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GLOSARIO

Para asegurar la facil comprensién en el transcurso de este proyecto es necesario
conceptualizar varios términos claves que son utilizados en el desarrollo del
presente trabajo, estos se describen enseguida.

Activo: relacionado con la seguridad de la informacién es cualquier elemento
informatico o elemento relacionado con el tratamiento de la misma es decir
sistemas, soportes, edificios, personas, que tengan un valor para la organizacion.
Los activos es todo aquello que represente ganancias para la entidad y que a su
vez si son mal administrado representan pérdidas y a su vez dependiendo del
nivel de gravedad sera el grado de complejidad los controles para aplicar para la
bldsqueda de una solucion.

Control: Es también utilizado como sin6bnimo de salvaguarda o contramedida.
Permite a las politicas, procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos por debajo del nivel asumido.
En toda organizacion se necesita tener controles para evitar que riesgos y
amenazas no permitan que se cumpla el objetivo del negocio, y colocando de esta
forma a la entidad en riesgo, los controles permiten si son bien aplicados un
equilibrio en toda la organizacion.

Confidencialidad: Es la propiedad de la informacion de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados.

No divulgar informacion a no autorizados es lo ideal en las entidades, la
confidencialidad es el atributo que permite que se guarde la privacidad de los
datos que se tengan que forman informacion de gran importancia para una
organizacion.

Disponibilidad: Es la propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada. En otros términos es el atributo en una
empresa que permite que todo lo que se necesite este siempre ahi para asegurar
rapidez en la ejecucion de los procesos dentro de la organizacion.

Evidencia: Es aquella prueba determinante e irrefutable a instancia de cualquier
proceso. Por lo general se emplea para designar aqguello que permite demostrar la
realidad de un hecho.

En la informatica este término es de gran importancia para desarrollar procesos en
cualquier identidad ya sea de seguimiento, a un proceso o algun empleado de una
organizacion.



Integridad: se define como la pureza original y sin contacto o contaminacion con
un mal o un dafo, ya sea fisico o moral. Es el estado de lo que esta completo o
tiene todas sus partes, es la totalidad, la plenitud. En informética la informacion
integra tiene todo completo y no han sido manipulados por personal no autorizado.
Para que una empresa refleje confianza y se sustente sobre bases solidas debe
existir esta propiedad en cada proceso y en los resultados de los mismo, porque
de esta forma toda la informacion que se manipule sera contada como un activo y
no como una perdida, ya que en el momento que un dato es manipulado por
personal que no es correcto se pierde la esencia y lo intacto de la informacién.

Monitoreo: Se define como el desarrollo del control constante que pretende
detectar defectos y anomalias, para tomar medidas necesarias para subsanar los
dafios que se hayan causado o que estén por suceder.

Cuando las organizaciones estan interesadas en descubrir falencias y fortalecer
todos los aspectos positivos el monitoreo es una actividad propia de ellas porque
de esta forma se estan observando y procurando avanzar.

Riesgo: Es la posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en activo de informacion. Suele
relacionarse la probabilidad de un evento y sus consecuencias combinados.

Que no existan riesgos en una entidad es imposible pero evitarlos si es posible o
al menos estar preparados por si estos se llegan a presentar, ya que una vez
presentes en la realidad de una organizacion puede poner en problemas la
ejecucion de los procesos.

Programas utilitarios: Son los programas que resuelven problemas relacionados
con la administracion del sistema de un equipo de computo, estos realizan tareas
de mantenimiento, revision de software, recuperacion de datos y la eliminacién de
software malicioso.

Estos estan diseflados para realizar tareas especificas en el sistema de una
computadora, como por ejemplo, un editor, un depurador de cdodigo.

Escritorio despejado: Es el tipo de politica que permite en una empresa que
todos los escritorios estén limpios y todas las areas de la compafiia estén libres de
papeles, que la oficina se vea atractiva y refleje a un profesional eficiente.

Hace que los empleados se sientan en control en un entorno bien organizado y
gue la parte externa a la entidad se lleve una buena impresion de las misma.

Pantalla despejada: Es aquella politica que permite conservar la pantalla libre de
acceso directos a informacion clasificada como confidencial, verifica que en los
equipos asignados o bajo la responsabilidad de algin empleado de una entidad se
bloquee la sesién de trabajo, cuando estos no estén.



Este tipo de politica evita riesgos de pérdida o deterioro de la informacion que
reposa en equipos de una oficina determinada.

Controles criptogréficos: estos se encargan de estudiar algoritmos, protocolos y
todo tipo de sistemas que se utilizan para dotar de seguridad a la informacion de
una entidad.

Estos tienen como objetivo conservar propiedades que debe tener la informacion
como la confidencialidad e integridad en busca que esta esté lo mas disponible
para los funcionarios de una entidad en particular.

Sistema de gestion de llaves: son aquellos que periten controla quien puede
acceder a un sistema, este también si se lo configura es capaz de monitorizar y
asegurar el acceso de cada llave individual estando estas llaves disponibles solo
para “personal autorizado.



RESUMEN

El presente trabajo tuvo como objetivo Proponer planes de mejoramiento que
redunden en la gestion de la informacion mediante la aplicacion de procesos de
auditoria a la seguridad basada en el estandar ISO 27001 en el sistema de
informacion SIVIGILA de la Secretaria de Salud de la alcaldia de Tumaco. De
esta la como primera meta es identificar el lugar a auditar que permita desarrollar
una investigacion completa y veridica que dé lugar a un plan de auditoria completo
y acorde con las necesidades de la entidad que se esta evaluando, seguido del
desarrollo de un plan de auditoria acorde con la investigacion hecha en el lugar a
auditar, una vez hecho esto desarrollar herramientas, técnicas y procedimientos
para la recoleccién de informacién y obtencion de evidencias en el proceso de
auditoria, las cuales permitieron obtener evidencias mediante la ejecucion del plan
de auditoria, sintetizar y sistematizar los hallazgos del resultado del proceso de
auditoria, haciendo posible la socializacién del informe final de auditoria a la
alcaldia de Tumaco.

De esta manera, tuvo como referencia varios entandares reconocidos
internacionalmente como COBIT, MAGERIT y la norma ISO/IEC 27001 siendo
esta la mas importante ya que es la base del presente proyecto permitiendo
trabajar los controles y sus objetivos en el sistema de informacion Sivigila y su
entorno estableciendo para el auditor grados de cumplimiento de los mismos
dentro de la entidad reconocida como el entorno auditable.

Fue necesario también hacer gestion de riesgo ya que toda entidad posee unos
activos y estos a su vez estaran expuestos a posibles amenazas y este tipo de
estudio lo hace posible la Metodologia de Gestién de Riesgos llamada también
MAGERIT, donde se tuvo la frecuencia de las amenazas sobre los activos el
impactos de las mismas desarrollando un cruce de ambas que dej6 como
resultado una tabla que muestra la situacion de riesgo de los activos relacionados
con el Sivigila.

Como resultado obtenido de los hallazgos y evidencia del proceso de auditoria se
propuso unas recomendaciones y también el cuerpo de una Politica de Seguridad
de la informacién para la Alcaldia de San Andrés de Tumaco ya propuesta en un
documento que se adiciona en la entrega, ademas de la propuesta de divulgacién
de la politica antes mencionada.



ABSTRACT

This paper aims to propose improvement plans that result in information
management processes by applying the safety audit based on ISO 27001 standard
in the information system SIVIGILA health secretary of the mayor of Tumaco. Thus
as the first goal to identify the place to audit that allows to develop a complete and
truthful investigation resulting in a complete audit plan and meets the needs of the
entity being evaluated, followed by development of an audit plan accordingly with
the research done in place to audit, once that is done to develop tools, techniques
and procedures for gathering information and obtaining evidence in the audit
process, which allowed to obtain evidence by executing the audit plan, synthesize
and systematize the findings of the outcome of the audit process, enabling the
socialization of the final audit report to the mayor of Tumaco.

This way | had the reference number entandares internationally recognized COBIT,
MAGERIT and ISO / IEC 27001 being the most important because it is the basis of
this project allowing to work the controls and objectives in the information system
SIVIGILA and environment establishing for the auditor degree of compliance with
them within the entity known as the auditable environment.

It was also necessary to risk management and that every entity has few assets and
these in turn be exposed to potential threats and this type of study makes it
possible Methodology Risk Management also called MAGERIT, where the
frequency of threats had the impact on the assets of these developing a crossing
that left both result in a table showing the risk of assets related SIVIGILA.

As a result of the findings and evidence of the audit process and recommendations
about the body of a Security Policy Information for mayor of San Andrés de
Tumaco proposal in a document it is added to the proposed delivery plus the
proposed disclosure of the aforesaid policy.



INTRODUCCION

La informacion es el activo que hace a las organizaciones en la actualidad, porque
es esta que le da valor a las cosas, siendo una serie de conjuntos de datos muy
bien organizados que finalmente producen un mensaje sobre algun tema. En estos
momentos se puede decir que la informacion es la columna vertebral de una
empresa puesto que es esta la que maneja todos los registros que hacen que
dicha entidad crezca o fracase; es necesario destacar que las malas o buenas
decisiones que se tomen en un entorno empresarial depende de la informacién
que en este se esté manejando ya que segun lo que se sabe es lo que hace una
determinacion acertada o fallida.

Si en una empresa se tiene claro que uno de los bienes mas importantes es la
informacion, entonces llegara el momento de pensar en protegerla puesto que en
algun instante de emergencia si esta se encuentra segura dicha entidad volvera a
levantarse sin problema, porque ha sabido guardar muy bien los datos que
maneja, se sabe que en estos momentos de la historia de la humanidad todo es
absolutamente vulnerable y por esta razén se han creado controles, planes que
eviten que todo lo que se maneje sea amenazado o dafiado, como un bien
importante que son los datos los cuales constituyen la informacion siempre sufren
dafios y son amenazados con ser modificados o eliminados, para ello existen
estandares y personal debidamente autorizado para evitar situaciones en las
empresas que resulten desagradables en cuanto al manejo de la informacion.

La Alcaldia de Tumaco es la entidad que vela por el bienestar de la comunidad
tumaquefia, teniendo en cuenta que el bien comdn es el que prima entre sus
funciones, desde este lugar se expiden las decisiones que sean necesarias para el
municipio en conformidad con las leyes de la constitucion, también se administran,
coordinan, todos los bienes que pertenecen al municipio; siendo este el lugar que
maneje asuntos importantes, es el sitio justo para demostrar que el flujo de
informacion es enorme y de proporciones algo sorprendentes y que podria ser
considerado como blanco de ataque para robar o dafiar informacion.

Actualmente la Alcaldia de Tumaco no tiene un conducto regular de manejo de la
seguridad de la informacién, no se ha contemplado realizar auditorias donde se
evalué la seguridad de los datos, SIVIGILA es uno de los sistemas de informacion
gue maneja esta entidad en la secretaria de salud es una aplicacién de escritorio
que hace reportes ¢ son enviados al departamento, sobre el estado
epidemioldgico del municipio de Tumaco.
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Este trabajo busca auditar la seguridad apoyado en la norma ISO 270001 en la
secretaria de salud de la alcaldia de Tumaco con el fin establecer y unificar que
controles de seguridad manejan en esta parte de la entidad antes expuestos y en
base a esto establecer recomendaciones que ayuden y hagan una diferencia en el
manejo de la informacion en comparacion con los otros sistemas de informacion
manejados en esta institucion.

Una auditoria busca conservar la confiabilidad, integridad y sobre todo
confidencialidad de los datos, buscando de esta forma que toda la informacion que
se maneje en una entidad sea veraz y que siempre este a tiempo cuando esta se
necesite.

Por lo dicho anteriormente este trabajo expone los riesgos de seguridad

identificados a los que se encuentra expuesto el sistema de informacién SIVIGILA
de la secretaria de salud en la Alcaldia de San Andrés de Tumaco.
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ELEMENTOS DE INVESTIGACION

TEMA DE INVESTIGACION

Politica de Seguridad de Informacion en las instituciones publicas del Gobierno
basados en norma ISO/IEC 27001.

AREA DE INVESTIGACION

Politica de Seguridad de Informacion para la alcaldia de San Andrés de Tumaco
se ubica dentro del éarea de investigacion de Auditoria de Sistemas
Computacionales definido por el comité curricular del Programa de Ingenieria de
Sistemas de la Universidad de Narifio.

LINEA DE INVESTIGACION

El proyecto pertenece a la linea de investigacién: GESTION, SEGURIDAD Y
CONTROL. Esta linea tiene como objetivo planificar, analizar, disefiar e implantar
sistemas de control de informacién, con el propésito de brindar seguridad de la
informacion en las organizaciones.

DESCRIPCION DEL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

SIVIGILA es un sistema de informacion estatal es decir que desde el Estado se
hace un manejo general, pero en cada gobernacion y alcaldia se tiene una
aplicacion personal para el manejo de datos locales, esto ha ocasionado que en la
alcaldia exista la poca gestion por cuidar de la informacién que este maneje, de
cierta forma delegan todo el trato de la informacion a terceros y no cuidan de
forma local también dichos datos. No existen controles locales autonomos que den
fe que la informacion que tenga este sistema esté bien cuidada, es decir se han
limitado a optar por el papel de usuarios finales el cual maneja mecanicamente la
aplicacion sin saber a ciencia cierta si esta guarda bien los datos ingresados, si es
verdad que la informacion esta siendo manejada por el personal adecuado y
demas situaciones que no dan grado de confianza sobre la seguridad e integridad
de los datos.
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La Alcaldia de Tumaco hasta el momento no ha realizado una auditoria de
seguridad por esta razén no se ha dispuesto lineamientos que ayuden a proteger
la informacidon como activo que es en la entidad; en el manejo del Sistema de
informacion SIVIGILA la documentacion que se tiene es la que reposa en la web
dada de forma general para todas las entidades locales, pero no se tiene
documentos de tipo personal como institucion local. Es preocupante el trato y el
poco orden que se esta dando a la informacion el punto es que no se tiene claro
es si tan maltrato de la informacion es por falta de educacion al personal en
cuanto a la importancia de la seguridad de los datos o es que el talento humano
no esta interesado en seguir normas que estén acorde para la proteccion de la
informacion; si se tiene un personal que vigile la seguridad de la informacion no
se sabe a ciencia cierta en estos momentos en que actividades se esta ocupando
dicho talento humano, segun lo antes dicho es de suma importancia al menos
empezar a evaluar cual es el motivo que causa el manejo tan pobre que se le da
a la seguridad de la informacion y aun mas concientizar al personal de que esta es
de suma importancia para una entidad de este tipo donde se supone que se tienen
datos, proyectos y todo tipo de informacion importante que involucra a todo un
municipio es una obligacién tener controles de manejo de la misma, y para saber
gue se tiene a favor y en contra en el aspecto de seguridad es necesario evaluar
para establecer planes de mejora.

SISTEMATIZACION DEL PROBLEMA

e ¢ Cuadl es el tipo de informacién que maneja el area secretaria de salud de la
alcaldia de Tumaco?

e ¢ Cuales son los recursos informaticos disponibles en la secretaria de salud
para el manejo de la informacion?

e (Qué inconvenientes ha presentado el manejo de la informacion en el area de
la secretaria de salud de la alcaldia de Tumaco?

e ¢ Qué actividades de mejoramiento se pueden implementar en la seguridad de
la informacién en la secretaria de salud de la alcaldia de Tumaco?

FORMULACION DEL PROBLEMA

¢, Como la auditoria a la seguridad basada en el estandar ISO 27001 al sistema de
informacion SIVIGILA de la secretaria de salud ayudara a proponer politicas de
mejoramiento que redunden en una gestion de la informacion en la alcaldia del
municipio de Tumaco?
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OBJETIVOS

OBJETIVO GENERAL

Proponer politicas de mejoramiento que redunden en la gestion de la informacion
mediante la aplicacion de procesos de auditoria a la seguridad basada en el
estandar ISO 27001 en el sistema de informacion SIVIGILA de la secretaria de
salud de la alcaldia de Tumaco.

OBJETIVOS ESPECIFICOS

¢ l|dentificar el lugar a auditar que permita desarrollar una investigacion completa
y veridica que dé lugar a un plan de auditoria completo y que valla acorde con
las necesidades de la entidad que se esta evaluando.

e Desarrollar un plan de auditoria acorde con la investigacion hecha en el lugar a
auditar.

e Desarrollar herramientas, técnicas y procedimientos para la recoleccion de
informacion y obtencion de evidencias en el proceso de auditoria.

e Obtener evidencias mediante la ejecucion del plan de auditoria.

e Sintetizar y sistematizar los hallazgos del resultado del proceso de auditoria

e Socializar el informe final de auditoria a la alcaldia de Tumaco

JUSTIFICACION

El presente trabajo se hace con el fin de mejorar falencias que pueda tener el
manejo de la informacion en el Sistema de Informacion SIVIGILA manejado en la
secretaria de salud de la alcaldia de Tumaco, busca evaluar los controles de
seguridad, con la finalidad de actualizar la forma como se trata a la informacion en
esta entidad, ya que el hecho de que Tumaco este pasando por problemas de
orden publico y demas situaciones que dafian la imagen del municipio ante el
exterior no quita el derecho y deber que este tiene para mejorar, y hacer que este
al dia en el desarrollo de sus procesos, debe quedar claro que como organizacion
gue manipula informacion que puede beneficiar o perjudicar a toda una comunidad
esta tiene la obligacion de mantener a salvo todos los datos que se encuentren en
su poder, porgue esta es la Unica forma de asegurar éxito en la ejecucion de sus
funciones; es el momento de mirar hacia afuera y tomar ejemplo de otras
entidades con las mismas funciones donde estas ya se dieron cuenta que si tienen
a salvo un activo tan importante como es la informacion tendran a salvo el poder,
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por esta razon, se necesitan controles que dejen claro roles y responsabilidades,
compromiso de la administracion con la seguridad de la informacion, conductos
regulares que se deben seguir para acceder a informacion delicada, clasificacion
de la informacion, quienes pueden manejar informacion confidencial y quienes no
deben hacerse cargo de una tarea como esta ademas de otros controles que se
contemplan como limitante de este proyecto.

Los beneficiados inicialmente sera todo el personal que maneja el sistema de
informacion que se esta auditando porque ellos son parte de los usuarios finales
del SIVIGILA y si ellos ponen en practica actividades que vayan en pro del
cuidado de la informacion generarian un ambiente de concientizacion con respecto
al personal que en inicios no esta contemplado en el trabajo; la alcaldia en general
como entidad empezaria un proceso serio de seguridad de la informacién
generando en los habitantes de Tumaco un ambiente de confianza sobre los
procesos que se manejan desde esta haciéndose en orden y siguiendo un
conducto regular exacto.

Auditar es importante porque es la Unica forma de saber que se tiene a favor y que
se tiene en contra, y aquello que es ventaja como se puede hacer mejor si es
posible y lo que resulte una desventaja como volver esto una fortaleza, y el
tiempo de tomar conciencia sobre la seguridad de la informacion es ahora y dicha
actividad es proporcionada por un plan de auditoria serio y veridico.

DELIMITACION

El presente trabajo permitird revisar, analizar y evaluar el sistema de informacion
SIVIGILA de la secretaria de salud en la Alcaldia de San Andrés de Tumaco, con
la finalidad de identificar debilidades y amenazas en cuanto a la seguridad, a la
gue este se encuentre expuesto, y determinar si existe un sistema de control y a
que estandar este se encuentra sujeto.

Del sistema de informacion SIVIGILA, se evaluara:

e Documentos de politica de seguridad del sistema de informacion

e Bitacoras de revision de la politica de seguridad de la informacion

e Compromiso de la administracion con las politicas de seguridad de la
informacion.

e Coordinacién de la seguridad de la informacion

e Asignacion de responsabilidades para la proteccion de la informacion.

e Acuerdos sobre confidencialidad.

e Directrices de clasificacion de la informacion.
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Etiguetado y manejo de la informacion.

Proceso disciplinario si hay mal manejo de la informacion.

Monitoreo y revision de servicios dados por terceros al sistema de informacion.
Controles contra cédigos maliciosos.

Respaldo de informacion.

Seguridad de la documentacion.

Politicas y procedimiento para el intercambio de la informacion.
Monitoreo del uso del sistema de informacion.

Registro de fallas.

Registro de usuarios.

Gestion de privilegios.

Gestion de contrasefas

Politicas de escritorio despejado y de pantallas despejadas.

Uso de contraseias.

Aislamiento de informacion sensible, dentro del sistema de informacion.
Validacion de datos.
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1 MARCO REFERENCIAL

1.1 ANTECEDENTES

En el &mbito regional.

La Universidad de Narifio ya ha tenido trabajos relacionados con auditoria de
sistemas de los cuales se destaca:

“‘DEFINICION DE POLITICAS DE SEGURIDAD INFORMATICA PARA EL
CENTRO DE INFORMATICA DE LA UNIVERSIDAD DE NARINO”
desarrollada por los estudiantes [Maria Constanza Torres B. y Efrain Fajardo
Guevara)]. Este trabajo realizo los procesos de auditoria a la seguridad del
Centro de Informética de la Universidad de Narifio. Servira de base para trazar
algunas pautas de tareas de auditoria.

AUDITORIA DE SISTEMAS APLICADA AL SISTEMA INTEGRAL DE
INFORMACION EN LA SECRETARIA DE PLANEACION MUNICIPAL DE LA
ALCALDIA DE PASTO” desarrollado por el estudiante [Oscar Julian Estrada
Obando]. Este proyecto ejecuto una auditoria de sistemas tendiente a
identificar las vulnerabilidades de seguridad fisica y I6gica que presentaba el
sistema integral de informacién (Sll) en la Secretaria de Planeacion Municipal
de la alcaldia de Pasto. Servira como ejemplo para saber como se maneja la
auditoria a sistema de informacion.

“AUDITORIA APLICADA A LA SEGURIDAD DEL SISTEMA DE
INFORMACION DINAMICA GERENCIAL HOSPITALARIA DEL HOSPITAL
UNIVERSITARIO DEPARTAMENTAL DE NARINO” desarrollada por las
estudiantes [Edith Friney Diaz Fuelantala Y Maira Alejandra Mora Enriquez].
Este trabajo identificd de los diferentes riesgos y vulnerabilidades de seguridad
l0gica, a las cuales se encuentra expuesto el Sistema de Informacion Dinamica
Gerencial Hospitalaria. Es una ayuda importante porque contempla la
evaluacion de la seguridad a un sistema y es una base que se tendra en
cuenta para trazar items de andlisis para el presente trabajo.
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1.2 MARCO TEORICOS.

Para el desarrollo satisfactorio de la investigacion es necesario tener un marco
conceptual y tedrico que sustente cada procedimiento que se llevé a cabo. Por
esta razon es necesario abordar los siguientes temas.

Auditoria. Para Echenique Garcia José Antonio® la auditoria es un examen critico
gue se realiza con objetivo de evaluar la eficiencia y la eficacia de una seccién o
de un organismo, y determinar cursos alternativos de accion para mejorar la
organizacion, y lograr los objetivos propuestos. Igualmente Mufios Razo Carlos?
define la auditoria como la revision independiente de alguna o de algunas
actividades, funciones especificas, resultados u operaciones de una entidad
administrativa, realizada por un profesional de la auditoria, con el propdsito de
evaluar su correcta realizacién y, con base en ese analisis, poder emitir una
opinién autorizada sobre la razonabilidad de sus resultados y el cumplimiento de
Sus operaciones.

De la misma forma Sanchez Gabriel Curiel® define la auditoria como el examen
integral sobre la estructura, las transacciones y el desempefio de una entidad
econdmica para contribuir a la oportuna prevencién de riesgos, la productividad en
la utilizacion de los recursos y el acatamiento permanente de los mecanismos de
control implantados por la administracion. Las anteriores definiciones permiten
concluir que auditoria es aquel trabajo de evaluacion que se realiza a una entidad
con la finalidad de mejorar y fortalecer sus procesos.

Tipos de auditoria. La clasificacion de auditoria varia por autor, algunos la
clasifican por su naturaleza, otros por el lugar de aplicacion, en esta ocasion se
analizara la opinién de Carlos Mufios Razo” quien las clasifica de la siguiente
manera:

% Por su lugar de aplicacién: se refiere a la forma en que se realiza el tipo de
trabajo, y también a como se establece la relacion laboral en las empresas
donde se llevara a cabo la auditoria, en esta categoria se tiene.

! ECHENIQUE GARCIA, José Antonio. Auditoria En Informatica: McGraw-Hill/Interamericana
editores, S.A de C.V., 2001. Pag.11.

2 RAZO MUNOZ Carlos . Auditoria en Sistemas Computacionales: Pearson Educacion Mexico
2002. Pag. 11,12.

® SANCHEZ CURIEL Gabriel. Auditoria de Sistemas Financieros: Pearson Educacion Mexico 2006.
Péag. 2.
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X/
L X4

Auditoria externa
Auditoria interna

Por su area de aplicacion: se refiere al &mbito especifico donde se llevan a
cabo las actividades y operaciones que seran auditada, ubicando a cada tipo
de auditoria de acuerdo con el area de trabajo e influencia de la rama o
especialidad que sera evaluada, segun lo anterior se tiene.

Auditoria financiera
Auditoria administrativa
Auditoria operacional
Auditoria integral
Auditoria gubernamental
Auditoria de sistemas

% Especializadas en areas especificas: estos tipos de auditorias estan
enfocadas a satisfacer las necesidades concretas de revision y dictamen,
segun la especialidad que se trate, en este grupo estan.

X/
°

Auditoria al area médica(evaluacion médica-sanitaria)

Auditoria al desarrollo de obras y construcciones (evaluacion de
ingenieria)

Auditoria fiscal

Auditoria laboral

Auditoria de proyectos de inversion

Auditoria a la caja chica o caja mayor(arqueos)

Auditoria al manejo de mercancias(inventarios)

Auditoria ambiental

Auditoria de sistemas

De sistemas computacionales: estas se aplican para las diferentes areas y
disciplinas de ambiente informatico.

Auditoria informatica

Auditoria con la computadora
Auditoria sin la computadora

Auditoria a la gestion informatica
Auditoria al sistema de cOmputo
Auditoria alrededor de la computadora
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e Auditoria de la seguridad de sistemas computacionales
e Auditoria a los sistemas de redes

e Auditoria integral a los centros de computo

e Auditoria ISO-9000 a los sistemas computacionales

e Auditoria outsourcing

e Auditoria ergonomica de sistemas computacionales

El trabajo en cuestidn por su finalidad y objeto de estudio se enfocara en la
seguridad de la informatica basada en la norma ISO/IEC 27001, de esta manera
se ubica en el tipo auditoria de la seguridad de sistemas computacionales,
haciendo posible evaluar aspecto de la seguridad del sistema de informacion
Sivigila en la alcaldia de Tumaco.

Auditoria informatica. Piattini Velthuis Mario®, define la auditoria informatica
como el proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema informatizado salvaguarda los activos, mantiene la integridad de los datos,
lleva a cabo eficazmente los fines de la organizacion y utiliza eficientemente los
recursos.

A su vez para Mufioz Razo Carlos®, la auditoria informatica es la revisién técnica,
exhaustiva que se realiza a los sistemas computacionales, software e informacién
utilizados en una empresa, sean individuales, compartidos, y/o de redes, asi como
a sus instalaciones, telecomunicaciones, mobiliario, equipos periféricos y demas
componentes. Dicha revision se realiza de igual manera a la gestion informética, el
aprovechamiento de sus recursos, las medidas de seguridad y los bienes de
consumo necesarios para el funcionamiento del centro de computo.

Igualmente Echenique José Antonio’ define la auditoria informatica como la
revision y evaluacion de controles, sistemas, procedimientos de informética, de los
equipos de computo, su utilizacion eficiencia y seguridad de la organizacion que
participa en el procedimiento de la informacion, a fin de que por medio del
sefialamiento de cursos alternativos se logre una utilizacion mas eficiente y segura
de la informacion que servira para una adecuada toma de decisiones. Segun los
anteriores aportes se puede decir que la auditoria informatica se enfoca en la
revision y evaluaciéon de la parte tecnoldgica de las organizaciones, buscando la
mejora y continuacion de los objetivos de negocio de las entidades.

® PIATTINI Marco. Auditoria de Tecnologia y Sistemas de Informacion: Spanish Edition 2008. Pag.
7
® RAZO MUNOZ Carlos . Auditoria en Sistemas Computacionales: Pearson Educacion Mexico
2002. P4g. 23 )
" ECHENIQUE GARCIA, José Antonio. Auditoria En Informatica: McGraw-Hill/Interamericana
editores, S.A de C.V., 2001. P4g. 2
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Todo proceso de auditoria para un posterior analisis de informacion requiere unas
técnicas que permitan que el desarrollo del trabajo sea satisfactorio y de acuerdo
con las necesidades de la situacion que se esté tratando, por esta razon es vital
conocer teéricamente que son y cudles son las técnicas de auditoria las cuales se
describen a continuacion.

Técnicas de auditoria. Segin el IMCP® (Colegio de Contadores Publicos de
México), para realizar una auditoria es necesario apegarse a ciertos lineamientos
gue son normativos y algunos meramente sugerencias, para ellos las técnicas son
el medio por el cual auditor obtiene evidencia y asi puede fundamentar su opinién
estrictamente profesional, siendo estas los métodos practicos de investigacion y
prueba que el profesional utiliza para lograr la informacién y comprobacion
necesaria para sustentar su opinion.

De igual forma Mufioz Razo Carlos, aborda diciendo que las técnicas de auditoria
son las herramientas que el auditor utiliza para llevar a cabo su trabajo, ubicandola
en tres grupos grandes, considerando a las herramientas tradicionales y otras
herramientas especificas aplicables a los sistemas computacionales, mostrandolas
de esta forma.

Instrumentos de recopilacién de datos aplicables en la auditoria de sistemas.
En este grupo se encuentran:

«»+ Entrevista

+»+ Cuestionario

+ Encuesta

+ Observacion

+» Inventarios

% Muestreo

s Experimentacion

Técnicas de evaluacion aplicables en la auditoria de sistemas

Aqui se encuentran:

X/
L X4

Examen

Inspeccion
Confirmacioén
Comparacion
Revisién documental

X3

S

X/
L X4

X3

S

X/
L X4

®ICMP. [en linea]. <http://www.ccpm.org.mx/avisos/boletines/boletinauditorial2.pdf > [citado en 19
de octubre de 2015]
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Técnicas especiales para la auditoria de sistemas computacionales
Las cuales son:

+ Guia de evaluacion

% Ponderacion

< Simulacion

+ Diagrama del circulo de sistemas
+ Diagrama de sistemas

% Matriz de evaluacion

% Programas de verificacion

% Seguimiento de programacién

Las técnicas usadas globalmente para el proceso de auditoria son:

X3

*¢

Estudio general
Analisis
Inspeccion
Confirmacion
Investigacion
Declaracion
Certificacion
Observacion

X/
o

X/
o

X/
°

X/
°

3

*¢

3

*¢

R/
0.0

Mencionar y tener en cuenta las técnicas de auditoria es necesario para el marco
de este trabajo porque, se necesitan bases para saber como obtener informacién
que se lleve a la culminacion positiva del proyecto y deje resultados satisfactorios
para las partes involucradas.

Tomando lo dicho por los autores mencionados acerca de las técnicas de auditoria
el presente trabajo tendrd en cuenta estudio general, andlisis, investigacion y
observaciéon del funcionamiento y manejo de la seguridad de la informacion del
sistema Sivigila de la secretaria de salud de la alcaldia de Tumaco bajo la
orientacion de la norma ISO/IEC 27001 quien es el marco de referencia principal
para el desarrollo de este trabajo.
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Estandares internacionales

s COBIT (control objetives of information and related technology)

COBIT® es un marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de
control, temas técnicos y riesgos de negocio, y comunicar ese nivel de control a
los Interesados (Stakeholders). COBIT permite el desarrollo de politicas claras y
de buenas practicas para control de Tl a través de las empresas. COBIT
constantemente se actualiza y armoniza con otros estandares. Por lo tanto, COBIT
se ha convertido en el integrador de las mejores practicas de Tl y el marco de
referencia general para el gobierno de Tl que ayuda a comprender y administrar
los riesgos y beneficios asociados con TI. La estructura de procesos de COBIT y
su enfoque de alto nivel orientado al negocio brindan una vision completa de Tl y
de las decisiones a tomar acerca de la misma. Siendo su misién investigar,
desarrollar, hacer publico y promover un marco de control de gobierno de TI
autorizado, actualizado, aceptado internacionalmente para la adopcion por parte
de las empresas y el uso diario por parte de gerentes de negocio, profesionales de
Tl y profesionales de aseguramiento.

Segun COBIT, para gobernar efectivamente TI, es importante determinar las
actividades y los riesgos que requieren ser administrados. Normalmente se
ordenan dentro de dominios de responsabilidad de plan, construir, ejecutar y
Monitorear. Dentro del marco de COBIT, estos dominios, se llaman:

% Planear y Organizar (PO) — Proporciona direccibn para la entrega de
soluciones (Al) y la entrega de servicio (DS).

% Adquirir e Implementar (Al) — Proporciona las soluciones y las pasa para
convertirlas en servicios.

% Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables por
los usuarios finales.

% Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar que
se sigue la direccion provista.

Para el trabajo COBIT fue un marco de referencia para visualizar que en todo
negocio se tienen procesos y que llegado el momento de auditar los mismos es
importante investigar para conocer cuales son las partes débiles de la entidad para
poder hablar de un desarrollo de un proceso de auditoria.

°® COBIT 4.1, 2007, pag. 9
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Segun lo antes dicho todo proceso de auditoria requiere tener estandares
reconocidos y aprobados que sirvan de referencia y soporte que permita
desarrollar un trabajo serio y confiable.

% MAGERIT

MAGERIT™ es el acrénimo de "Metodologia de Anélisis y Gestién de Riesgos de
los Sistemas de Informaciéon de las Administraciones Publicas". Es un método de
caracter publico elaborado por el Consejo Superior de Informética (CSl), érgano
del Ministerio de Administraciones Publicas (MAP), encargado de la preparacion,
elaboracion, desarrollo y aplicacion de la politica informética del Gobierno
Espafiol.

Este método nace para minimizar los riesgos asociados al uso de Sistemas
Informaticos y Telematicos, garantizando la autenticacién, confidencialidad,
integridad y disponibilidad de dichos sistemas y generando de este modo
confianza en el usuario de los mismos.

MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un marco de
trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los
riesgos derivados del uso de tecnologias de la informacion, persigue una
aproximacion metddica que no deje lugar a la improvisacion, ni dependa de la
arbitrariedad del analista.

Persigue los siguientes objetivos:

++ Directos:

1. Concienciar a los responsables de las organizaciones de informacién de la
existencia de riesgos y de la necesidad de gestionarlos
2. Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacion y comunicaciones (TIC)
3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control
+ Indirectos:

1. Preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.

1 MAGERIT Metodologia de Analsis y Gestion de Riesgos. pag. 7
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Para el trabajo MAGERIT, permitié gestionar riesgos, haciendo de esta manera
que identificarlos como amenazas para el sistema de informacién Sivigila y su
entorno tuvieran una base y una razon logica haciendo posible proponer planes de
mejoramiento para los mismos.

En un trabajo de este tipo siempre sera de gran importancia tener varios marcos
de referencia que ayuden a que su desarrollo sea rapido y confiable. Por lo antes
dicho a continuacion se hace mencion y descripcién de la norma ISO/IEC 27001
siendo esta la principal herramienta utilizada en este proceso de auditoria.

% |ISO/IEC 27001

La ISO/IEC 27001' ha sido elaborada para brindar un modelo para el
establecimiento, implementacion, operacion, seguimiento, revisiébn, mantenimiento
y mejora de un sistema de gestion de la seguridad de la informacion (SGSI). La
adopcién de un SGSI deberia ser una decision estratégica para una organizacion.
El disefio e implementacion del SGSI de una organizacion estan influenciados por
las necesidades y objetivos, los requisitos de seguridad, los procesos empleados y
el tamafio y estructura de la organizacion. Se espera que la implementacion de un
SGSI se ajuste de acuerdo con las necesidades de la organizacion, por ejemplo,
una situacién simple requiere una soluciéon de SGSI simple. Esta norma se puede
usar para evaluar la conformidad, por las partes interesadas, tanto internas como
externas.

Promueve la adopcion de un enfoque basado en procesos, para establecer,
implementar, operar, hacer seguimiento, mantener y mejorar el SGSI de una
organizacién. Para funcionar eficazmente, una organizacion debe identificar y
gestionar muchas actividades. Se puede considerar como un proceso cualquier
actividad que use recursos y cuya gestion permita la transformacion de entradas
en salidas. Con frecuencia, el resultado de un proceso constituye directamente la
entrada del proceso siguiente. La aplicacién de un sistema de procesos dentro de
una organizacion, junto con la identificacion e interacciones entre estos procesos,
y su gestion, se puede denominar como un “enfoque basado en procesos”.

El enfoque basado en procesos para la gestion de la seguridad de la informacion,
presentado en esta norma, estimula a sus usuarios a hacer énfasis en la
importancia de:

a) Comprender los requisitos de seguridad de la informacion del negocio, y la
necesidad de establecer la politica y objetivos en relacion con la seguridad de
la informacion;

1 NORMA TECNICA COLOMBIANA NTC-ISO/IEC 27001, 2006
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b) Implementar y operar controles para manejar los riesgos de seguridad de la
informacion de una organizacion en el contexto de los riesgos globales del
negocio de la organizacion;

c) El seguimiento y revisién del desempefio y eficacia del SGSI, y

d) La mejora continua basada en la medicion de objetivos.

Esta norma adopta el modelo de procesos “Planificar-Hacer-Verificar-Actuar”
(PHVA), que se aplica para estructurar todos los procesos del SGSI.

La adopciéon del modelo PHVA también reflejara los principios establecidos en las
Directrices OCDE (2002) que controlan la seguridad de sistemas y redes de
informacion. Esta norma brinda un modelo robusto para implementar los principios
en aquellas directrices que controlan la evaluacion de riesgos, disefio e
implementacion de la seguridad, gestion y reevaluacion de la seguridad.

Esta norma esta alineada con la NTC-ISO 9001:2000 y la NTC-ISO 14001:2004,
con el fin de apoyar la implementacion y operacion, consistentes e integradas con
sistemas de gestion relacionados. Un sistema de gestion disefiado
adecuadamente puede entonces satisfacer los requisitos de todas estas normas.
Esta disefiada para permitir que una organizacion alinee o integre su SGSI con
los requisitos de los sistemas de gestion relacionados.

Una vez descritos y analizados los anteriores estandares ya mencionados para el
sentido y fin del proyecto se decide trabajar con la norma ISO/IEC 27001 ya que
esta permite el andlisis por controles haciendo mas facil la comprension de los
sistemas de informacién y la seguridad de los mismo permitiendo.

Auditoria de la seguridad informatica

Para Castello Ricardo™ la auditoria de la seguridad informéatica en una
organizaciéon se debe abordar considerando tres situaciones basicas.

1. Cuando la organizacion tiene planes y/o politicas de seguridad informatica
formalizados (escritos, implementados, explicitos).

2. Cuando la organizacion no cuenta con planes formalizados pero tiene
implementadas medidas de seguridad para proteger sus sistemas vy
equipamiento. Si estas practicas no estan documentadas ni fueron
seleccionadas luego de un proceso formal de analisis forman parte de una

2 CASTELLO, Ricardo. Auditoria de Entornos Informaticos: Segunda edicién - Diciembre de 2006
I.S.B.N. 950-33-0199-8 2006. Pag. 225
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politica de seguridad informal, ademas, estdn operativas y protegen
eficazmente las preocupaciones béasicas de la empresa.

Cuando la organizacion carece de cualquier politica de seguridad, actia con la
“politica de bombero”, es decir reaccionando ante situaciones consumadas de
dafios y/o perjuicios relacionados con los servicios informaticos.

% Segun Castello, el mejor caso para auditar es el primer caso porque el
auditor tiene la oportunidad de contrastar la practica y situacién de los
servicios de sistemas contra los planes y politicas de seguridad informatica.
En este caso la documentacion que se sugiere evaluar es: Planes y
Proyectos de Seguridad Informatica, Planes de Contingencia,
procedimientos relacionados con seguridad, contratos con proveedores de
seguridad informatica, etc.

% En el segundo caso, el auditor debe relevar las practicas vigentes, sugerir
su formalizacion y por ultimo puede hacer consideraciones respecto a la
eficacia de las mismas

< En la ultima situacion Castello refiere que el auditor carece practicamente
de “cuadro de referencia” para hacer consideraciones, salvo situaciones
obvias que detecte, como carencia de copias de seguridad, acceso
irrestricto a sistemas y archivos.

Seguridad informatica

Jesls Rodea’® (1994), definié la seguridad como un estado de cualquier sistema
gue indica que ese sistema esta libre de peligro, dafio o riesgo; peligro o dafio se
entiende como todo aquello que pueda afectar el funcionamiento directo o los
resultados que se obtienen del mismo. Los expertos en su mayoria consideran el
significado de seguridad informética es utépico porque a decir verdad sistema
100% seguro no existe.

Para que un sistema se pueda definir como seguro debe tener:

1.

2.
3.
4

Integridad: La informacién soOlo puede ser modificada por quien esta
autorizado.

Confidencialidad: La informacion sélo debe ser legible para los autorizados.
Disponibilidad: Debe estar disponible cuando se necesita.

Irrefutabilidad: (No-Rechazo o No Repudio) Que no se pueda negar la autoria.

¥ RODEA, Jesus. Seguridad Informatica. Pag. 26
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Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en
seguridad légica y seguridad fisica.

Sistemas 100% seguros no los hay pero es tarea de las organizaciones alcanzar
el maximo de seguridad que sea posible en cada una de sus areas.

Politica de seguridad de la informacion.

La Politica de Seguridad es la demostracién de la Direccion sobre el propdsito y
compromiso de la seguridad de la informacion en la organizacion. La Politica
deberia girar en torno a la criticidad de la informacion identificada en las anteriores
tareas. La Politica deberé reflejar cuestiones como:

X/
°

¢Por qué la informacién es importante y estratégica para la Organizacion?

¢ Qué son los requisitos legales y de negocio para la seguridad de la

informacion?

s ¢Cudles son las obligaciones contractuales relativas a procesos de negocio,
clientes, empleados, etc.?

% Qué pasos debe tomar la organizacion para garantizar la seguridad de la

informacion

X3

*¢

La politica que se presente debe tener como minimo:

% Una definiciéon de la seguridad de la informacién y sus objetivos globales, el
alcance de la seguridad y su importancia como mecanismo que permite
compartir la informacién

« El establecimiento del objetivo de la Direccién como soporte de los objetivos y
principios de la seguridad de la informacion

s Una breve explicacion de las politicas, principios, normas y requisitos de
conformidad mas importantes para la Organizacion, por ejemplo:

Conformidad con los requisitos legislativos y contractuales
Requisitos de formacién en seguridad

Prevencion y deteccion de virus y otro software malicioso
Gestién de la continuidad del negocio

Consecuencias de las violaciones de la politica de seguridad
Requisitos de uso de los Sistemas de Informaciébn como gestion de
contrasefias, acceso a internet, uso de e-mail

Controles técnicos.

+ Controles de cambio de software

+ Controles de version

» Seguridad de bases de datos

* Seguridad de redes y telecomunicaciones

oubhwnE

~
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» Seguridad de Sistemas operativos
* Seguridad de Firewalls
* Respuesta ante incidentes
* Seguridad de servidores web
* Seguridad de Intranet
* Seguridad de comercio electrénico
» Cifrado de datos
8. Controles establecidos sobre empresas externas o teletrabajo

% Una definicion de las responsabilidades generales y especificas en materia de
gestion de la seguridad de la informacion, incluida la comunicacion de las
incidencias de seguridad

% Las referencias a documentacion que pueda sustentar la politica como por
ejemplo politicas y procedimientos mucho mas detallados para Sistemas de
Informacién especificos o las reglas de seguridad que los usuarios deberian
cumplir

Se asignara un propietario responsable del mantenimiento y revision de la politica
conforme a un proceso de revision definido. Este proceso asegurara que la
revisién responde a todo cambio que afecte a las bases de la evaluacion original
del riesgo como incidencias de seguridad significativas, nuevas vulnerabilidades y
cambios organizativos o técnicos. Ilgualmente se definirdn las revisiones periddicas
de:

s La efectividad de la politica (demostrada por el nimero e impacto de las
incidencias de seguridad)

% El coste y el impacto de los controles en la eficiencia del negocio Los efectos
de los cambios tecnoldgicos.

Segun lo antes tratado el sistema de informacion Sivigila de la Secretaria de Salud
de la Alcaldia de Tumaco no solo requiere de politicas de seguridad sino de todo
un SGSI (SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION)
gue se profundiza a continuacion, el cual se disefia para asegurar controles de
seguridad suficientes que protejan los activos de informacion y brinden confianza a
las partes involucradas.

SGSI sistemas de gestion de la seguridad de la informacion

La ISO-IEC 27001 lo define como parte del sistema de gestién global, basada en
un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad
de la informacion. El sistema de gestion incluye la estructura organizacional,
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politicas, actividades de planificacion, responsabilidades, practicas,
procedimientos, procesos Yy recursos. La organizacion debe establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar un SGSI
documentado, en el contexto de las actividades globales del negocio de la
organizacion y de los riesgos que enfrenta. Para los propdsitos de esta norma, el
proceso usado se basa en el modelo PHVA

Modelo PHVA

DS

Planificar (establecer el SGSI). En esta etapa se establece la politica, los
objetivos, procesos y procedimientos de seguridad pertinentes para gestionar
el riesgo y mejorar la seguridad de la informacion, con el fin de entregar
resultados acordes con las politicas y objetivos globales de una organizacion.
Hacer (implementar y operar el SGSI). Durante esta etapa se Implementa y
opera la politica, los controles, procesos y procedimientos del SGSI.

Verificar (hacer seguimiento y revisar el SGSI) Aqui se evalla, y, en donde
sea aplicable, medir el desempefio del proceso contra la politica y los objetivos
de seguridad y la experiencia practica, y reportar los resultados a la direccion,
para su revision.

Actuar (mantener y mejorar el SGSI). En este momento se emprende
acciones correctivas y preventivas con base en los resultados de la auditoria
interna del SGSI y la revision por la direcciéon, para lograr la mejora continua
del SGSI.
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1.3 MARCO LEGAL.

El presente trabajo esta sustentado en un contexto legal el cual contemplas tres
normas ley 1273 del 2009 o de delitos informéticos, ley de proteccién de datos
personales y la ley de derechos de autor, las cuales se describen a continuacion

Ley 1273 del 2009. Esta Ley planteo nuevos tipos penales en relaciéon con los
delitos informaticos y la proteccion de la informacion y de los datos con penas de
prision de hasta 120 meses y multas de hasta 1500 salarios minimos legales
mensuales vigentes.

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la Ley
1273 “Por medio del cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado “De la Proteccion de la informacion y de los datos” y
se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”. El sentido de esta
ley estd en que al mismo tiempo que crecen los avances tecnoldgicos a su vez
aumenta los bienes de aquellos que se apropian de forma ilegal de los patrimonio
de otros por medio de clonacion de tarjetas bancarias, vulneracion y alteracion de
los sistemas de computo para hacer posible las transferencias electronicas de
fondos mediante la manipulacion de programas y afectacion de los cajeros
automaticos. No hay que olvidar que los avances tecnolégicos y el empleo de los
mismos para apropiarse ilicitamente del patrimonio de terceros a través de
clonacion de tarjetas bancarias, vulneracion y alteracion de los sistemas de
computo para recibir servicios y transferencias electronicas de fondos mediante
manipulacion de programas y afectacion de los cajeros autométicos, entre otras,
son conductas cada vez mas usuales en todas partes del mundo. Segun la
Revista Cara y Sello, durante el 2007 en Colombia las empresas perdieron mas de
6.6 billones de pesos a raiz de delitos informaticos.

Esta adiciona al Cddigo Penal colombiano el Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos" que divide en dos capitulos, a saber:
“De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos” y “De los atentados informaticos y otras
infracciones”.

Para el presente trabajo esta ley deja claro que en cada avance tecnoldgico que
se dé habra un ataque para el mismo, y que llegado el momento es comprensible
tener presente en una auditoria todos los hallazgos que se encuentren y que de
cierta forma no sean agradables para terceros estos pueden ser violados pero que
a su vez una accion de este tipo tiene su penalizacion correspondiente.
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En todo desarrollo de una auditoria habran datos que seran delicados y privados
para la empresa, por esta razdn es necesario conocer que ley penaliza la violacion
de los datos personales la cual se describe a continuacion.

Ley 1581 de 2012. Esta Ley busca dar proteccion a los datos personales
registrados en cualquier base de datos que permite realizar operaciones, como
recoleccion, almacenamiento, uso, circulacién o supresion en cualquier entidad ya
se publica o privada. Contempla los principios que deben seguirse en todo
tratamiento de datos personales en los cuales se encuentran:

% Legalidad: el tratamiento es una actividad reglada por lo tanto debe
sujetarse a lo establecido en ella 'y en las demas disposiciones.

% Finalidad: debe obedecer el tratamiento a una finalidad legitima de acuerdo
con la constitucién y la ley, la cual deber ser informada al titular.

+ Libertad: solo puede ejercerse el tratamiento con el consentimiento, previo,
expreso e informado del titular.

% Veracidad o calidad: la informacion que esté sujeta al tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible.

% Transparencia: se debe garantizar el derecho del titular en el tratamiento en
cualquier momento Yy sin restricciones, informacion acerca de la existencia
de datos que le conciernan.

¢+ Acceso y circulacion restringida: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la
presente ley y de la constitucion.

% Seguridad: los datos personales deben tratarse con medidas técnicas,
humanas y administrativas para dar seguridad a los registros de las bases
de datos personales.

+ Confidencialidad: todas las personas que participen en el tratamiento de
datos personales deben garantizar la reserva de la informacién.

Esta Ley complementa la regulacién vigente para la proteccién del derecho
fundamental que tienen todas las personas naturales a autorizar la informacion
personal gue es almacenada en bases de datos o archivos, asi como su posterior
actualizacion y rectificacion, se aplica a las bases de datos o archivos que
contengan datos personales de personas naturales.

Para el auditor del trabajo presente fue importante conocer que los datos que

conocié en la empresa, son de esta y por lo tanto divulgarlos tiene una
penalizacion, esto segun la ley 1581 descrita anteriormente.
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Todo trabajo con su autor respectivo debe ser respetado y no plagiado, en caso de
violacion a los derechos de autor la ley colombiana tiene unos parametros de
penalizacion que se mencionan en la siguiente ley de Derechos de Autor.

Ley de derechos de autor. Determina que todo autor desde el momento de la
creacion, dispone de unos derechos patrimoniales. Esto significa que todo creador
o quien lo haya contratado o quien sea que haya adquirido derechos de
explotacion sobre una obra, dispone del derecho exclusivo de autorizar o prohibir
cualquier forma de explotacidén. Mientras alguien sea titular o propietario de unos
derechos, puede administrar y explotar su obra como a bien tenga. El problema es
gue pesar de gue esto en teoria es viable, en la practica y ante diversas formas de
explotacién, le queda absolutamente imposible a un creador titular de sus
derechos, hacer esa gestion individual.

Respetar el trabajo de otros haciendo mencién de ellos en caso de necesitarlo es
una forma de respeto por quien hizo el trabajo y aun para el que pretende hacer
algo nuevo o una mejora.
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2 METODOLOGIA

Tipo de investigacion

El presente trabajo sigue una investigacion descriptiva-aplicativa, descriptiva ya
que segun Sampieri**, los estudios descriptivos permiten detallar situaciones y
eventos, diciendo como es y cOmo se manifiesta un determinados fenémeno,
buscando especificar propiedades importantes de cualquier detalles sometido a un
analisis; de la misma forma ya que segun lo dicho por Sampieri el tipo de
investigacion aplicativa permite que de la informacion y el analisis obtenido se
utilizara todo el conocimiento consolidados para desarrollar un manual de politica
de seguridad de la informacion para la secretaria de salud de la alcaldia de
Tumaco, el cual sirva como iniciativa de proteccidén al sistema Sivigila donde se
procesa informacion desde las oficinas ante mencionadas permitiendo de esta
manera que todo lo que emita sea manejado con orden y por medio de controles
ya previamente establecidos.

Paradigma

De acuerdo con lo antes dicho es necesario mencionar que para el desarrollo de la
auditoria se tuvo en cuenta el siguiente paradigma:

Porque por todo lo antes mencionado en los tipos de la investigacidon este permite
trazar datos que son mas sencillos de demostrar en gréficas y tablas faciles de
explicar y por consiguiente de interpretar.

Enfoque empirico analitico

Este busca la explicacion, la determinacion de causas y efectos cuantitativamente
comprobables y repetibles en contextos diversos con variables de control en este
la realidad se desagrega por variables cuantificables se buscan regularidades que
permitan proposiciones, permitiendo que su interés es técnico: ambiciona predecir
y controlar los hechos que estudia para modificarlos.

Y SAMPIERI, Hernandez. Metodologia de la investigacion, México, D.F. McGrawHill de México.
Pag 185.
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Poblacién

Para el desarrollo de este trabajo la poblacion fue de 23 UPGD (Unidades
Primarias Generadoras de Datos) del Sivigila, la UNM (Unidad Notificadora
Municipal) la sefiora Yamileth Ramos y el Coordinador de Sistemas de la Alcaldia
de Tumaco el sefior Jhon Javier Mininderos.

Las UPGD (Unidades Primarias Generadoras de Datos) que notifican al Sivigila,
son:

X/
o

Batallon.

CDIN

Clinica Miramar

Confamiliar

IPS los Angeles Coomeva
Comité Magisterio

Comité Puerto

Centro Hospital Divino Nifio
Puesto de Salud las Flores
Puesto de Salud la Coordialidad
Puesto de Salud las Palmas
Puesto de Salud Viento Libre
Puesto de Salud Llorente
Puesto de Salud Imbili

IPS Emsanar

IPS Global Salud

Hospital San Andrés de Tumaco
INPEC

IPS los Angeles

IPS Puente del Medio

IPS Unipa

Policia

Corporacién Narifio.

X/
o

X3

*¢

R/
¢

X3

*¢

X/ R/
L XA X4

X/
o

X/
o

X/
°

3

*¢

X/
A X4

X3

*¢

X/ X/
L XA X

X3

S

X3

S

X3

S

X3

S

X3

*¢

X/
L X4

X/
L X4

X/
L X4

Muestra

La muestra para el desarrollo de este trabajo fue la UNM del Sivigila y el
Coordinador de Sistemas de la Alcaldia. La UNM porque es quien tiene todo el
consolidado del Sivigila y ademas porque es la que esta autorizada para dar
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codigo de configuracion del sistema, en tal caso que ella no esté disponible para
notificar al departamento no hay hasta el momento otro funcionario que lo haga,
en conclusion es la UNM quien tiene toda la informacion dada por el Sivigila. Al
coordinador de sistemas porque es el quien configura los sistemas de informacion
y porque como ingeniero de sistemas podra dar aportes enfocado al tema y
sentido de este trabajo.

Instrumentos de recoleccién de la informacion

Para llegar a una conclusion y dar recomendaciones sobre algin tema en
especial, es necesario tener bases y en este caso hay instrumentos de recoleccién
de la datos que permiten tener un consolidado de toda la informacién para
desarrollar un trabajo responsable y real, en el presente proyecto se utilizaron los
siguientes.

< Entrevista.

Segun Mufioz Razo la entrevista permite obtener guias que seran importantes
para su trabajo, e incluso, muchas veces se entera de tips que le permitirdn
conocer mas sobre los puntos que puede evaluar o debe analizar y mucha mas
informacion forma directa, cara a cara y a través de algun medio de captura de
datos, es decir, el auditor interroga, investiga y confirma directamente con el
entrevistado sobre los aspectos que esta auditando; en la aplicaciébn de esta
técnica, el auditor utiliza una guia de entrevista, la cual contiene una serie de
preguntas preconcebidas que va adaptando conforme recibe la informacion del
entrevistado, de acuerdo con las circunstancias que se le presentan y en busca de
obtener mas informacion Util para su trabajo. Este instrumento fue tenido en
cuenta para el proceso de la auditoria porque se tiene entendido que los
funcionarios que tiene un cargo administrativo de alto rango como en este caso la
Jefe de Epidemiologia municipal siempre tienen ocupaciones y disponen un
tiempo para este tipo de situaciones donde el auditor debe buscar las preguntas
MAs concisas y claras para evitar intervenir en las actividades del entrevistado,
ademas de la oportunidad de estar cara a cara con el principal usuario del sistema
de informacién que en este caso es el Sivigila.
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<+ Observacion directa.

Mufioz Razo™ la define como la inspeccién hecha directamente en el contexto
donde se presenta el hecho o fendmeno observado, a fin de contemplar todos los
aspectos inherentes al comportamiento, conducta y caracteristicas de ese
ambiente. En este caso, el observador (el auditor de sistemas) entra en contacto
directo con el fenbmeno observado, analizando su comportamiento de dos
maneras; por un lado permanece aislado al observar el comportamiento del hecho
o fendbmeno (sistema) que va a estudiar, y por otro lado participa en dicho
fenébmeno al observarlo. Lo importante es observar en forma directa lo que
acontece en el sistema o0 area de sistemas auditada. A continuacion, se presenta
algunos ejemplos de observacion:

% La forma en que ingresan los usuarios al centro de computo, a fin de conocer
las medidas de seguridad establecidas para el acceso a esta area.

% Observar el comportamiento de los usuarios de un sistema, a fin de evaluar su
forma de utilizarlo.

% El trabajo que estan realizando los usuarios del sistema, a fin de validar las
bases de datos que éste esta utilizando, sus privilegios y restricciones en el
sistema, siempre que la observacion no sea oculta, es decir, que el usuario
sepa lo que hacen él y el administrador. En caso contrario, seria una
observacion oculta.

Este tipo de observaciones se aplica espontanea e intuitivamente en cualquier tipo
de auditoria; hay que recordar que la principal funcion del auditor es observar el
funcionamiento de lo que evalla; en este caso, lo que observa del ambiente de
sistemas en forma franca, abierta y concisa.

En el caso actual de la evaluacion y revision de la seguridad del Sivigila se opto
por este instrumento porque es la mejor forma para que el auditor valide la
informacion obtenida en la entrevista y las listas de chequeo, ya que lo que no se
contempld en estas se puede visualizar directamente. Observar como el usuario
maneja el Sivigila y como hacen la recepcion de la informacién dejé para el auditor
el aprendizaje para tener la autonomia, de manejar el sistema cuando ingreso
para hacer las pruebas de funcionamiento. Ademas la mejor forma de darse
cuenta como cada funcionario que tiene que ver con el sistema maneja y cuida la
informacion que se obtiene.

* RAZO MUNOZ, Carlos . Auditoria en Sistemas Computacionales: Pearson Educacion Mexico
2002. Pag. 359.
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% Lista de chequeo

Llamada también en ingles checklist es una herramienta que se utiliza para extraer
ciertas propiedades de aquello que somete a estudio, son presentadas de forma
general en preguntas que se responden de manera binaria es decir lo tiene o no lo
tiene, estd presente 0 no estd presente, cumple o no cumple, se pueden dar mas
de dos opciones de respuesta pero siempre de forma cerrada, si se quiere dejar
un espacio para comentarios se lo puede hacer pero las respuestas siempre seran
en modo cerrado.

Conocidas también como lista de verificacion siendo una de las formas mas
objetivas para valorar el estado de aquello que se somete a control, el caracter
cerrado de las preguntas proporciona objetividad, pero a su vez elimina
informacion que no es util, esta se utiliza con finalidades de evaluacion, de control,
de analisis y de verificacion.

Del resultado de las listas de chequeo se puede deducir el valor de un indicador,
0 se puede utilizar para comparar entre varias opciones o establecer una foto fija
de la situacién actual que se vive en una entidad especifica.

El presente trabajo tom6 como instrumento la lista de chequeo porque estan
proporciona informacion que se puede analizar graficamente de forma mas
sencilla, ademas de permitir que el auditor tenga a su disposicion la informacion
gue necesita y no tenerla de forma redundante y que no atrase el proceso de
evaluacion.
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3 RESULTADOS DE LA INVESTIGACION.

3.1 ENTORNO AUDITABLE

3.1.1 ALCALDIA DE TUMACO

Descripcion general de la alcaldia de Tumaco

< Misién

El Municipio de Tumaco es una entidad territorial comprometida con la satisfaccion
de las necesidades basicas y la convivencia pacifica de su poblacién, que
aprovechando su ubicacion geografica, sus ecosistemas y su rigueza étnica y
cultural, busca a través de la permanente interaccién con la comunidad, la Nacién
y la comunidad internacional, con eficiencia, con efectividad y honestidad en su
gestién, posicionarse como el Municipio lider del territorio region del Pacifico Sur
Colombiano y punto de encuentro de la comunidad internacional.

< Vision

En el 2015 Tumaco sera el mejor Territorio del Pacifico, con un modelo de
desarrollo enddgeno a escala humana en marcha que genera las condiciones que
permitan a su poblacion vivir con dignidad; una Entidad Territorial Incluyente y
participativa, un pueblo socialmente desarrollado, con mayor formaciéon en
educacién acorde con su cultura, mas productivo, mas competitivo, con mejor
seguridad y convivencia ciudadana, ambiental y naturalmente sostenible, con
mayor desarrollo deportivo y una mejor calidad de vida para la poblacion en
general.

< Funciones

Estan contenidas en lalLey 136 de 1994y sus Decretos Reglamentarios.
ARTICULO 3° FUNCIONES: corresponde al municipio:
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1)
2)
3)
4)

5)

6)
7
8)

9)

X/
L X4

Administrar los asuntos municipales y prestar los servicios publicos
que determine la ley.

Ordenar el desarrollo de su territorio y construir las obras que demande el
progreso municipal.

Promover la participacidon comunitaria y el mejoramiento social y cultural de sus
habitantes.

Planificar el desarrollo economico, social y ambiental de su territorio, de
conformidad con la ley y en coordinacion con otras entidades.

Solucionar las necesidades insatisfechas de salud, educacion, saneamiento
ambiental, agua potable, servicios publicos domiciliarios, vivienda recreacion y
deporte, con especial énfasis en la nifiez, la mujer, la tercera edad y los
sectores discapacitados, directamente y en concurrencia, complementariedad y
coordinacion con las demas entidades territoriales y la Nacién, en los términos
que defina la ley.

Velar por el adecuado manejo de los recursos naturales y del medio ambiente,
de conformidad con la ley.

Promover el mejoramiento econdmico y social de los habitantes del respectivo
municipio.

Hacer cuanto pueda adelantar por si mismo, en subsidio de otras entidades
territoriales, mientras éstas proveen lo necesario.

Las demas que le sefiale la Constitucion y la ley.

Objetivos

Los objetivos de Tumaco-Narifio, son todos aquellos inscritos en sus normas
municipales, ademas de los que se encuentran detallados en el Plan de Desarrollo
2012 - 2015.

A continuacion se muestra en la figura No 1 el organigrama de la Alcaldia de San
Andrés de Tumaco.

47



Figura 1. Organigrama de la Alcaldia de Tumaco

Fuente: Sitio Web Oficial Alcaldia de Tumaco.
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Despacho del Alcalde

< Mision

Representar legalmente al Municipio y cumplir con funciones de direccion general,
formulacion de politicas institucionales, adopcion de planes, programas vy
proyectos, para promover el desarrollo, crecimiento econémico y social del
Municipio de Tumaco, conforme la Constitucidon, la Ley, las Ordenanzas, los
Acuerdos, el Plan de Ordenamiento Territorial y el Plan de Desarrollo Municipal.

s Objetivos

e Representacion legal del Municipio.

e Direccién y coordinacion de la gestidn interna y externa.
e Coordinacién de la comunicacion interna y externa.

e Gerencia de la Administracion Municipal.

% Funcionario responsable

Victor Arnulfo Gallo Ortiz
Alcalde Municipal
Fecha de posesion: Enero 02 de 2012

Despacho de Secretaria Privada
% Misidn

Ofrecer a la comunidad del municipio de Tumaco espacios de participacion
ciudadana a través de estrategias que involucren el sano esparcimiento y
optimizacion de los momentos de ocio.

La secretaria privada se identifica con el desarrollo de actividades, ludicas,
recreativas, de entretenimiento, culturales, turistica y de conmemoracion con el
objetivo de preservar la identidad cultural, activar el turismo en la region,
aprovechar el deporte como un estilo de vida, festejar fechas que para la
comunidad hacen parte de su identidad y desarrollo como los carnavales.
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Fortalecer la imagen de la administracion municipal con la comunidad a través de
la informacion diaria que se genera desde todas las dependencias de las
diferentes secretarias de despacho para los medios de comunicacion.

s Objetivo

Prestar los servicios asistenciales que requiere directamente el Alcalde como Jefe
de la Administracion y Representante Legal del Municipio, y el control en cuanto a
la ejecucion y desarrollo de las politicas, planes, programas y proyectos
autorizados por el Alcalde Municipal a las dependencias internas del Municipio.

Despacho de Secretaria General
s Mision

Propiciar un ambiente organizacional adecuado entre la Administracion Municipal
y la comunidad, la satisfaccién ciudadana con el gobierno y la satisfaccion de los
servidores publicos municipales con su ambiente laboral para que garantice el
funcionamiento de la Alcaldia Municipal mediante la planificacion logistica de la
Administraciéon del Talento Humano, los recursos del software, hardware y el
adecuado suministro de los elementos necesarios para su funcionamiento y el
mantenimiento de su infraestructura.

s Objetivos

e Instaurar una estructura institucional moderna, eficaz y transparente.

e Implementar el sistema de control interno Distrital.

e Elevar el nivel de motivacién y productividad de los servidores del distrito.

e Ofrecer una mejor organizacion a través del disefio de una nueva estructura
administrativa.

e Ampliar la comunicacion y relaciones con la comunidad, con el propdsito de
retroalimentar el ejercicio del gobierno social e incluyente.

e Mejorar la atencion al publico.

Despacho de Gobierno
% Misidn

Garantizar la convivencia pacifica y la seguridad ciudadana en el Municipio,

mediante la formulacion y ejecucion de planes, programas, proyectos y acciones

en relacion con seguridad, orden publico, proteccién del consumidor, resoluciéon

pacifica de conflictos, ejercicio de las facultades y atribuciones de policia,
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prevencion y proteccion de la familia y apoyo a los organismos de seguridad y
justicia.

s Objetivo

Proyectar, dirigir, implementar y controlar las politicas en materia de Gobierno,
seguridad, orden publico, asuntos electorales, participacion ciudadana, desarrollo
comunitario, atencion en prevencion de desastres, atencién y ejercer el control
sobre precios pesas, medidas, rifas, juegos y espectaculos, y aplicar las normas
de Policia para promover el bienestar social de la comunidad.

Secretaria de Hacienda
< Misién

Garantizar la convivencia pacifica y la seguridad ciudadana en el Municipio,
mediante la formulacién y ejecucion de planes, programas, proyectos y acciones
en relaciéon con seguridad, orden publico, proteccion del consumidor, resolucion
pacifica de conflictos, ejercicio de las facultades y atribuciones de policia,
prevencion y proteccién de la familia y apoyo a los organismos de seguridad y
justicia.

s Objetivo

Proyectar, dirigir, implementar y controlar las politicas en materia de Gobierno,
seguridad, orden publico, asuntos electorales, participacion ciudadana, desarrollo
comunitario, atencion en prevencion de desastres, atencién y ejercer el control
sobre precios pesas, medidas, rifas, juegos y espectaculos, y aplicar las normas
de Policia para promover el bienestar social de la comunidad.

Secretaria de Planeacién
< Misién

La Secretaria de Planeacion Municipal de Tumaco cumple a cabalidad con las
funciones de planificacion, coordinacién, asesoria, control y seguimiento de
planes, programas y proyectos de desarrollo del municipio, para lograr un
crecimiento arménico y equilibrado que mejore la calidad de vida de la poblacién
urbana y rural, manteniendo activos y fortalecidos los espacios e instancias de
planificacion participativa, garantizando la interaccion continua entre la
administracion y los ciudadanos.
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s Objetivos

e Preparar y actualizar los planes y programas de desarrollo econémico y
social, de obras publicas y ordenamiento territorial, efectuando el
seguimiento y evaluacion de resultados y determinar el logro de las metas
propuestas para el desarrollo y cambio social del municipio.

e Formular y Elaborar el plan de Desarrollo Municipal para la vigencia de los
afos 2012 — 2015.

e Garantizar el efectivo cumplimiento y gestibn en el seguimiento y
evaluacion de planes, programas y proyectos a nivel municipal.

e Identificar y valorar oportunidades de desarrollo econdémico, social,
ambiental, tecnologico e institucional.

e Implementar y poner en funcionamiento modernas técnicas de gerencia
administrativa, que permitan dinamizar y mejorar los niveles de
competitividad y productividad de la Secretaria de Planeacidon, mediante la
optimizacién de procesos, calidad del servicio y empoderamiento de talento
humano para los desarrollos de la gestion de programas y proyectos.

e Orientar, dirigir y coordinar la formulacion de politicas publicas, planes,
programas y proyectos en asocio con entidades publicas y privadas, para
integrar y focalizar el portafolio de inversiones de la region.

e Coordinar esfuerzos interinstitucionales con organismos departamentales,
regionales, locales, nacionales e internacionales, sector privado y ONG'S,
con el fin de fortalecer la capacidad econdémica y financiera de la region,
para lograr el cumplimiento del plan de desarrollo Municipal.

Secretaria de Educacion
< Misién

La Secretaria de Educacion de Tumaco, tiene como mision, garantizar el acceso y
la permanencia de los nifios, nifias, jovenes y adultos en el sistema educativo
mediante la planeacidn, direccién y control de la educacién, con calidad, eficiencia
y pertinencia, promoviendo la implementacion y ejecucion de proyectos
educativos; apoyado por personal altamente capacitado y regidos por el principio
de equidad.
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s Objetivos

Acompafar a las Instituciones y Centros Educativos del Distrito de Tumaco en el
fortalecimiento y desarrollo de una politica educativa que responda las
necesidades del Distrito, con un sentido humano e incluyente, para el aporte al
desarrollo de una sociedad productiva, dindmica y cultural respetando el medio
ambiente.

Secretaria de Salud de la Alcaldia de Tumaco.
< Mision

Formular, ejecutar y evaluar actividades de direccion y control de los planes,
programas y proyectos de salud del ambito municipal, en armonia con las politicas
y disposiciones del orden departamental y nacional, que permitan garantizar la
prestacion de los servicios de salud a la comunidad del Municipio de Tumaco.
Dirigir el sistema general de salud en el municipio, conforme a lo prescrito en las
leyes 10 de 1990 y 715 de 2001.

< Funciones

1. Planear, dirigir, coordinar, supervisar, controlar y ajustar los procesos Yy
actividades en materia de Salud del municipio, de acuerdo a los lineamientos
trazados por el ministerio de Salud

2. Gestionar el recaudo, flujo y ejecucion de los recursos con destinacion
especifica para salud del municipio, y administrar los recursos del Fondo Local
de Salud

3. Ejercer las funciones establecidas en el articulo 12 de la ley 10 de 1990 y la ley
715 de 2001

4. Gestionar y supervisar el acceso a la prestacion de los servicios de salud para
la poblacion del Municipio

5. Impulsar mecanismos para la adecuada participacion social y el ejercicio pleno
de los deberes y derechos de los ciudadanos en materia de salud y de
seguridad social en salud

6. Adoptar, administrar e implementar el sistema integral de informacién en salud,
asi como generar y reportar la informacién requerida por el Sistema

7. Adoptar, implementar y adaptar las politicas y planes en salud publica de
conformidad con las disposiciones del orden nacional y departamental, asi
como formular, ejecutar y evaluar el plan de atencién basica municipal.
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8. Gestionar la financiacion y cofinanciacion de la afiliacion al Régimen
Subsidiado de la poblacion pobre y vulnerable y verificar la ejecucion eficiente
de los recursos destinados a tal fin

9. Dirigir el Sistema Municipal de Salud y Seguridad Social

10.Realizar las acciones de fomento de la salud, prevencion de la enfermedad,
asegurar y financiar la prestacion de los servicios de tratamiento y
rehabilitacion del nivel de atencion de la salud de la comunidad

11.Coordinar las actividades de salud entre el municipio, el hospital local, Centro
Hospital Divino Nifio y demas I. P. S. que funcionen en la jurisdiccion municipal

12.Supervisar y controlar el recaudo de los recursos locales que tienen
destinacion especifica para salud y administrar el Fondo Local de Salud

13.Impulsar, implantar y garantizar los mecanismos necesarios para lograr la
participacion social y el ejercicio pleno de los deberes y derechos de los
ciudadanos en materia de salud

14.Reportar la informacién que solicite la Nacién y el departamento

15.Cumplir y hacer cumplir en la jurisdiccion de Tumaco, las politicas y normas
trazadas por el Ministerio de Proteccion Social, la Superintendencia de Salud y
el Consejo Nacional de Seguridad Social en Salud, y apoyar en forma
complementaria las acciones de salud a cargo del departamento

16.Cumplir y hacer cumplir en la jurisdiccion de Tumaco, las politicas y normas
trazadas por el Ministerio de Proteccion Social, la Superintendencia de Salud y
el Consejo Nacional de Seguridad Social en Salud, y apoyar en forma
complementaria las acciones de salud a cargo del departamento

17.Velar por el cumplimiento de las normas sobre seguridad industrial y salud
ocupacional

18.Orientar y coordinar las acciones de todas las dependencias de la Secretaria

19.Llevar a efecto los contratos y convenios administrativos por delegacion del
Alcalde, necesarios para el funcionamiento de la Direccién

20.Adelantar campafias de nutricion y complementacion alimentaria para los
nifios, ancianos y menesterosos en coordinaciéon con el I. C. B. F.

21.ldentificar a la poblacion pobre y vulnerable del municipio y seleccionar a los
beneficiarios del Régimen Subsidiado, atendiendo las disposiciones que
regulan la materia

22.Realizar sondeos para establecer las necesidades guarderias y jardines
infantiles

23.Adoptar, implementar y adaptar las politicas y planes en salud publica de
conformidad con las disposiciones del orden nacional y departamental, asi
como formular, ejecutar y evaluar el plan de atencion basica municipal

24.Adoptar, administrar e implementar el sistema integral de informacion en salud,
asi como generar y reportar la informacion requerida por el Sistema

25.Realizar las acciones de fomento de la salud, prevenciéon de la enfermedad,
asegurar y financiar la prestacion de los servicios de tratamiento y
rehabilitacion del nivel de atencion de la salud de la comunidad
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26.Establecer la situacion de salud en el municipio y propender por el
mejoramiento de las condiciones determinantes de dicha situacion. De igual
forma, promover la coordinacion, cooperacion e integracion funcional de los
diferentes sectores para la formulacion y ejecucion de los planes, programas y
proyectos en salud publica.

27.Ejercer el autocontrol en todas las funciones que le sean asignadas

28.Ejercer vigilancia y control sanitario sobre los factores de riesgo para la salud,
en los establecimientos y espacios que puedan generar riesgos para la
poblacién, tales como establecimientos educativos, hospitales, carceles,
cuarteles, albergues, guarderias, ancianatos, puertos y transporte publico,
piscinas, estadios, coliseos, gimnasios, bares, tabernas, supermercados y
similares, restaurantes, hoteles, moteles, casa de citas, droguerias, plazas de
mercado, de abasto publico y plantas de sacrificio de animales, entre otros

29.Ejercer control y seguimiento a la prestacion de los servicios de agua potable,
alcantarillado, soluciones de tratamiento de agua, aseo urbano y saneamiento
bésico urbano y rural

30.Velar por la implementacion y mejoramiento continuo de los Sistemas de
Control Interno y Gestion de la Calidad

31.Ejercer control y seguimiento a las politicas nacionales y departamentales del
sistema de seguridad social en salud y relacionadas con la inspeccion,
vigilancia y control de sanidad, se efectlen acorde a las disposiciones legales,
estatutarias y reglamentarias vigentes

Descripcién general del sistema de informacion Sivigila.

Su nombre completo es Sistema Nacional de Vigilancia en Salud Publica -
SIVIGILA™®, que se ha creado para realizar la provisién en forma sistematica y
oportuna, de informacién sobre la dinamica de los eventos que afecten o puedan
afectar la salud de la poblacion colombiana, con el fin de:

e Orientar las politicas y la planificacion en salud publica

e Tomar las decisiones para la prevencion y control de enfermedades y factores
de riesgo en salud

e Optimizar el seguimiento y evaluacion de las intervenciones

5SITIO OFICIAL SISTEMA NACIONAL DE VIGILANCIA EN SALUD PUBLICA [en linea]
<http://www.ins.gov.co/lineas-de-accion/Subdireccion-Vigilancia/sivigila/Paginas/sivigila.aspx>
[citada en 19 de octubre de 2015]
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e Racionalizar y optimizar los recursos disponibles y lograr la efectividad de las
acciones en esta materia, propendiendo por la proteccion de la salud individual
y colectiva.

El Sivigila tiene como objetivo disponer de una guia practica y sencilla para que
todos los funcionarios responsables de los procedimientos involucrados en el
subsistema de informacion en salud publica estén en capacidad de operar el
software Sivigila escritorio, version 2015, disefiado para facilitar el procesamiento,
reporte y analisis de los datos generados por las fichas de notificacion de los
casos de eventos objeto de vigilancia y control en salud publica.

Esté dirigido a todos los actores del territorio nacional, encargados de la gestion y
operacion del sistema de vigilancia y control en salud publica, desde el ambito
local: prestadores de servicios de salud (Unidades primarias generadoras de
datos), Unidades notificadoras municipales, distritales y departamentales, y las
entidades de caracter nacional.
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Actores

Figura 2. Actores del Sivigila

Fuente: Manual Sivigila 2015.

Flujo de informacién en el Sivigila.

En el siguiente esquema se muestra el flujo de informacién entre los actores del
sistema de vigilancia en salud publica, que asciende desde el ambito local hacia el
ambito nacional.

Esta caracteristica en el flujo de informacién, hace que cada uno de los actores

tenga definidas funciones particulares en el sistema de vigilancia en salud publica
Nacional y en relacién con el uso de los datos y la operacién del aplicativo.
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Figura 3. Flujo de Informacion en el Sivigila

Fuente: Manual Sivigila

Tipos de Rol en el Sivigila

En el Sivigila cada actor tiene asociadas actividades particulares.

Tabla 1. Rol de actores en el Sivigila

Actividad Ul UPGD UNM UND* UN**
Instalar X X X X X
actualizar
Sivigila
Configurar X X X X
Sivigila
Migrar X X
informacion de
afios anteriores
Caracterizar X X
UPGD
Digitar X X

informacion




Notificar

Consolidar

Realizar
ajustes

Generar
reportes

Retroalimentar

Fuente: Manual Sivigila.

Unidades notificadoras del Sivigila.

Para el procesamiento en el sistema de informacion Sivigila se tienen establecidos
unos roles y unas responsabilidades ya antes mencionados a continuacion se
describe quienes son cada una de las unidades.

Unidad notificadora: es la entidad publica responsable de la investigacion,
confirmacion y configuracién de los eventos de interés en salud publica, con
base en la informacion suministrada por las Unidades Primarias Generadoras
de Datos y cualquier otra informacidén obtenida a través de procedimientos
epidemioldgicos. En este grupo se tiene:

UND: unidad notificadora departamental. Esta consolidad la informacion de
todo el departamento y reporta la unidad nacional.

UNM: unidad notificadora municipal .consolida la informacion del municipio y la
reportan a la unidad departamental.

Unidad primaria generadora de datos — UPGD: es la entidad publica o
privada que capta la ocurrencia de eventos de interés en salud publica y
genera informacion Gtil y necesaria para los fines del Sistema de Vigilancia en
Salud Publica, Sivigila.

Cuando las unidades informadoras y las UPGD no cuenten con la capacidad
instalada  suficiente, la unidad Notificadora deberd asumir por
complementariedad las funciones que no puedan ser cubiertas por las UPGD.
UN: es la unidad nacional quien recibe la informacion de los eventos de salud
ya consolidados de todo el pais.

Condiciones Generales del Software Sivigila

Este software cuenta con ventanas o formularios de captura, que presentan unas
casillas o espacios que tiene cada variable para la digitacion de valores (nUmeros)
0 texto.
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Figura 4. Caracterizacion de UPGD

Fuente: Software Sivigila

Al ser digitado un valor o texto en cada una de estas casillas, se ejecuta una regla
de validacion que solo permite digitar ciertos datos, si se digité adecuadamente en
el espacio de cada variable se continda con la siguiente, de lo contrario se impide
continuar con la digitacion, hasta ingresar lo permitido. Cuando el dato digitado en
la casilla se valida como error, aparecerd un aviso de advertencia y dicho dato
estara sombreado para reingresarlo nuevamente, no hay necesidad de borrar el
dato y digitarlo, si es un campo de un sélo caracter de captura, este no aparecera
sombreado, y de esta manera se reingresa sin borrarlo.

Figura 5. Caracterizacion UPGD 1

Fuente: Software Sivigila

Cada variable tiene unos valores o rangos de datos permitidos, estos se presentan
como ayuda al Digitador en:
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+ La barra de estado que se encuentra ubicada en la parte inferior de cada
ventana o formulario, cada vez que el cursor se ubica en una variable. Una
cajita de fondo amarillo y texto negro que se presenta al ubicar el puntero del
mouse en la variable, donde ademas se encuentra la descripcion del dato que
captural la variable

%, SIVIGILA - 2015 - Evento: 100 Accidente Ofidico - UPGD: Promotora Clinica Zona Fi 2

|dentificasiin Frimer Nombre Segundo Nombre

cARLOS

1= Recredion, 2 = Agriculturg, 3 = Oficios Domesticos, 5=

secsson wos SaviD i
Recoleccifn de Desechos, 6 = Actividad Acudtica, § = Caminar| | Foecierte Fl g’ kjhﬁ%:@‘i“R el
n Lol

N mdtderura con

|
por sendefos abiertos, 9= Caminar portrocha 7= Otro s

CUADRO CLINICO

srestesias Equimosis Hematomss  Otio Cudl otro?

ipatensién Dolor abdom Fascies Ak vis Ak sen Deb mus  Oliguia  Cianesis

Pto_palpeb Dif_hablar Disfagia ~ Otto  Cual Otio?

CION HOSPITALARIA

Empsuero Tpo Trans Tipo 54
1 00:17 p

Tiempo adm
02:00

> Direceisn lugar donds oo | Reaceeel Dosis

Remiido Tta.@x  Tipo Tto.

3 2 sctuatizar [0 ‘saiir |
Fuente: Software Sivigila

Existen variables que ameritan basquedas de varios o muchos criterios, estas
variables cuentan con una tabla que se despliega al presionar la tecla Enter,
permitiendo realizar busqueda y seleccionar del listado de opciones posibles
haciendo Clic sobre una de ellas para seleccionarla y posteriormente en el botén
aceptar para pasar el dato a la casilla en el formulario.

El sistema cuenta con unas tablas de uso general, que se encuentran en variables
Como municipios, ocupaciones, aseguradoras, etc. Cuando en algun formulario se
solicite el ingreso de uno de estos cadigos y al ingresarlo éste no corresponda con
ninguno de los valores precargados en la tabla de referencia, se presentara un
mensaje informando que el codigo ingresado no se encuentra, a su vez aparece
un aviso que le pregunta si desea consultar en la tabla, al hacer clic en Si se
presenta la pantalla de busqueda.
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Figura 7. Descripcion municipios

Fuente: Software Sivigila

Digite un fragmento del texto en la casilla en blanco que aparece en la parte
superior del formulario y presione la tecla entre para ver el resultado de la
basqueda que se presentara en la tabla, al realizar esta accion, aparecera
sombreado el nombre ingresado y otras opciones que presentan similitud en la
basqueda. Una vez verifique que se trata del mismo texto buscado, presione la
tecla enter o esc o el botébn que se encuentra en la parte inferior de la tabla de
busqueda.

Figura 8. Descripcién ocupacion

%) SIVIGILA - 2015 - NOTIFICACION INDIVIDUAL- DATOS BASICOS =

IDENTIFICACION DEL PACIENTE

Semana

Cédigo UPGD dela Ficha  Ajuste F Ajuste Cadigo del Evento F.Nolificacién Ao Not Oou
050010549211 E 0 | 10M12014 100 E ACCIDENTE OFIDICO 121172014 2014 46 46
TRk ' Dicoac hloks

cc 1 & SIVIGILA - 2015 - =
Primer Apelih d Med
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- Ingrese el texto a buscar
Sewo  Pai
AUXILIARES DE ENFERMERIAY ODONTOLOGIA

M co| =
AreaPro./Oc Codigo Nombre

1
Bario yud ria a domicilio

9999999 E ionales

1 ay parteria de nivel superior
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MResidencil ||

08000 [ al

F. Consulta K 3 B

e
. Aceptar, o Presione latecia ESC para terminar

Complementarios para: ACCIDENTE OFIDICO i Imprimmir Laboratorios
Nueva Ajustar Guardar @ Canc. Ant || Sig Buscar Pacientes Borrar

Fuente: Software Sivigila
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Requerimientos Del Sistema Aplicativo Sivigila 2015

Para que el programa funcione adecuadamente se requieren los siguientes
elementos minimos:

Computador: Procesador: 1 GHz o superior Memoria RAM: 512 MB o superior
Disco Duro: 1GB libre de espacio en disco.

Sistema operativo: Windows 2000, XP, Vista, 7, 8, 8.1.

Video con resoluciéon minima de 1024*768 pixeles a 512 colores.

3.2 INVENTARIOS DE RECURSOS SECRETARIA DE SALUD ALCALDIA DE
TUMACO

3.2.1 ACTIVOS INFORMATICOS USADOS EN EL PROCESAMIENTO DE
INFORMACION DEL SIVIGILA EN LA ALCALDIA DE TUMACO.

Los activos son los recursos necesarios para que la recepcion de informacién en
el Sivigila o relacionados con este, alcance los objetivos propuestos. Estos activos
pueden ser: recurso humano, recurso tecnoldgico, recursos fisicos, informacion. A
continuacion se describe la lista de activos tecnolégicos y de software que
permiten el procesamiento de informacion en el Sivigila.

Actualmente se consideran activos los correspondientes al servicio del Sivigila a
todos los equipos donde se encuentra instalada la aplicacion de escritorio del
sistema de informacién, ademas de la descripcion del sistema operativo de los
equipos los programas que se encuentran instalados, las ups y sus detalles, a
continuacion se describen estos activos en las siguiente tabla.

Tabla 2. Activos relacionados al Sivigila.

Activo Valoracion Observacién

Son de suma importancia no solo por tener un segundo plan en caso
de pérdida de la informacion primaria, sino porque en caso de
perdida y caer en manos equivocadas se tendria informacion
extraviada de suma importancia porque al divulgarse de forma mal

Copias de seguridad 5 intencionada podria causar dafos irreversibles en la comunidad de
Tumaco
Equipos de computo 5 Si no se tienen equipos de cémputos donde se pueda instalar el

sistema de informacion, no serd posible el procesamiento de los
datos por parte de los usuarios del Sivigila.

Fluido eléctrico 5 Sin energia no es posible acceder al sistema.

Ups 4 En el caso de no haber fluido eléctrico, estas permiten que los
equipos donde se esté haciendo la recepcion de la informacion del
Sivigila no se dafien y asi no sufrir situaciones que lamentar por el
mal manejo del equipo.
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Internet

Es importante para el proceso de reporte de las unidades, pero si el
temporalmente las unidades notificadoras del Sivigila pueden
trabajar en el sistema.

Programas

Ayudan de cierta forma para tener facilidad en el momento de
generar reportes, cuando se comprime la informacion, se descarga
en formato plano y se permite la manipulacién de las tablas, pero los
usuarios del Sivigila estando en el sistema son capaces de trabaja
sin utilizarlos hasta que puedan necesitarlos.

Sistemas operativos

Un equipo sin software no funciona, entonces no serd posible el
proceso de reportes ni de recoleccién de informacién en el Sivigila.
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4 PLAN DE AUDITORIA

Constituye la guia para la ejecucion de las actividades para la auditoria a
desarrollar, por el responsable que lleve realice la elaboracién, ejecucion,
evaluacion y seguimiento significativos que se realicen durante el ejercicio ue
deberan ser conocidas y aprobadas por el comité que este encargado de su
revision posterior.

Objetivo del plan de auditoria

Verificar el cumplimento de los procesos de seguridad de la informacién segun la
ISO/IEC 27001 en el sistema de informacion Sivigila de la secretaria de salud
alcaldia de San Andrés de Tumaco.

Alcance del plan

El presente plan tiene como propdésito revisar cada uno de los pasos a seguir en
los procesos de seguridad en la recesion de informacién en el sistema Sivigila y
su entorno, de esta manera verificar la eficiencia y eficacia en el desarrollo de
cada tarea relacionada con la seguridad.

Justificacion

La alcaldia de San Andrés de Tumaco es el lugar donde nunca antes se ha hecho
un auditora de ningun tipo y por lo tanto no se tienen bases para dar inicio a un
proceso similar con mayor rapidez, ademas se debe tener en cuenta que en la
actualidad la informacién es un activo importante que en toda entidad es necesario
tener lineamientos y normas que conduzcan a su cuidado.

Teniendo en cuenta lo antes dicho para desarrollar de forma correcta un proceso
de evaluacién y revision como lo es una auditoria se debe trazar un plan que le
diga al responsable que hacer, cuando y como, que le permita seguir un orden y
culminar de forma satisfactoria su proceso y tener resultados rapidos y veraces,
por tal razén un plan de auditoria se contempla en todo actividad de este tipo que
servird a la larga como guia para un trabajo bien hecho y que deje buenas
recomendaciones para la entidad donde se lleve a cabo.

Metodologia

La herramienta de apoyo que se utilizd durante el desarrollo de este proyecto es la
NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001. Esta norma ha sido
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elaborada para brindar un modelo para el establecimiento, implementacion,
operacion, seguimiento, revisién, mantenimiento y mejora de un sistema de
informacion. Esta norma se puede usar para evaluar la conformidad, por las partes
interesadas, tanto internas como externas.

Para realizar el proceso de evaluacion se cuenta con fuentes para la recoleccion
de datos las cuales se han clasificado como primarias y secundarias.

¢ Primarias
e El administrador de SIVIGILA la sefiora Yamileth Ramos quien tiene
el conocimiento del manejo del sistema de informacion, ademas de
ser la que tiene los manuales de procesos y manejos del sistema.
e El ingeniero Javier Mindineros Satizabal quien posee conocimiento
del sistema de informacion y del personal que permitiran llevar a
cabo las actividades de la auditoria.

e Todo el personal de la secretaria de salud, los cuales seran de gran
ayuda para todo el proceso de recoleccién de informacion porque
son ellos quienes al final tienen una vision a nivel de experiencia del
manejo del sistema.

« Secundarias

e Internet
e Libros de investigacion.
e Documentos de auditorias que ya se han realizado en la universidad.

% Es necesario mencionar que se desarroll6:

e Entrevistas a directivos de las areas involucradas en el proceso de
evaluacion, con la finalidad de obtener informacién detallada que ayudo
enriquecer el trabajo de evaluacion.

e Observacion directa, porque fue preciso tener una visibn mas cercana
con todo el personal que interviene en estas dependencias.

e Listas de chequeo que dieron un punto de vista neutro de los procesos
de las areas antes mencionadas y ademas de las diferentes
investigaciones que se puedan llevar acabo para mostrar un trabajo
completo.
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+ Para el analisis de datos se tuvo en cuenta:

e Tabulacion
e Representacion gréafica de los resultados.
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Las herramientas que se tuvieron en cuenta fueron:

e Backup y copias espejos de discos duros y medios removibles.
e Software de Recuperacion de archivos borrados.
e Analisis de la Actividad del equipo.

Recursos humanos

El proyecto fue desarrollado por la estudiante Yurani Alejandra Landazuri Guevara
bajo la direccidon del Ingeniero José Javier Villalba Romero y la colaboracién del
personal de la Secretaria de Salud de la Alcaldia.

Tabla 3. Recursos humanos

Participante Yurani Alejandra Landazuri Guevara
Organizacién Universidad de Narifio

Rol Auditora

Organizacién Universidad de Narifio

Rol Asesor

Participante Javier Mindinero Satizabal

Organizacién Alcaldia de Tumaco
Rol Ingeniero de Sistemas
Es cliente Si

Participante Personal De Administracion y
Presupuesto

Organizacion Alcaldia de Tumaco

Rol Usuario del SI

Es usuario Si
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Recursos tecnoldgicos

Hardware

Tabla 4. Recursos tecnoldgicos

Descripcion Cantidad
Portatil HP Intel Core i3, memoria 1
RAM 4GB, disco duro 500MB

Software

Descripcién Cantidad
Paguete ofimatica 1
Herramienta de Modelado UML
Herramientas de testing 1

Recursos materiales

Fotocopias, resmas de papel ~  —memmeemeeeeee
USB 2
CD 5

Pasos en la ejecucion de la auditoria

Segun lo mencionado la metodologia del trabajo fue divida en las siguientes
etapas.

% Primera etapa: conocimiento

e Identificar el sistema a auditar.

e Determinar finalidad y limite de la auditoria.

e Identificar los activos informaticos

¢ Identificar los procesos de manejo de informacion
e Identificar los usuarios del sistema
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% Segunda etapa: planificar.

Durante esta etapa se estableci6 los procedimientos para desarrollar la
evaluacion del Sl SIVIGILA de la alcaldia.

e Disefar el plan de pruebas.

e Determinar herramientas a realizar durante el proceso de auditoria.

e Realizar la investigacion pertinente referente a la seguridad del SI SIVIGILA
e Crear plan de trabajo.

< Tercera etapa: hacer

Esta etapa comprendi6 el desarrollo de la auditoria.

Realizar entrevista al personal de secretaria de salud de la alcaldia.

Aplicar instrumentos disefiados anteriormente para la recoleccion de la
informacion.

Realizar andlisis de riesgo.

Ejecutar pruebas a la aplicacion de escritorio del sistema SIVIGILA.
Determinar la existencia de controles ISO/IEC 27002.

% Cuarta etapa: presentacion del informe final.

e FElaborar informe final.

Durante esta etapa se presento6 el informe final con las respectivas observaciones
y recomendaciones.
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5 DISENO DE INSTRUMENTOS DE RECOLECCION DE EVIDENCIAS

Se describe a continuacion el disefio de los instrumentos de recoleccion de
evidencias donde se contempldé en la lista de chequeo el cumplimiento de los
controles de la norma ISO 27001 que se consideraron necesario para este trabajo;
la observacion directa se hizo con la finalidad de conocer el campo donde se
trabaja con el sistema de informacién, establecer acercamiento con los usuarios,
funcionarios de las oficinas y conocer funcionamiento de la entidad, la secretaria
de salud y del mismo sistema Sivigila, la entrevista se realizé a dos funcionarios
claves para este procedimiento de evaluacion a la sefiora Yamileth Ramos que es
la UNM (Unidad Notificadora Municipal) del Sivigila y la Jefe de Epidemiologia de
la Secretaria de Salud a ella porque es la encargada de asignar codigos a las
UPGD (Unidades Primarias Generadoras de Datos) del Sivigila quienes
Unicamente con el permiso de la UNM en este caso Yamileth Ramos pueden ser
usuarias del sistema de informacion y hacer los reportes de la EPS
correspondiente, también porque es la Unica que tiene informacion de cémo se
hacen los manejos con el sistemas ya que los demas usuarios solo saben generar
y recibir reportes y la ultima y no menos importante razon es porque a las UPGD
no se le permitié a la auditora acceder para mirar cOmo estas tratan al sistemay la
informacion que este genera, la sefiora Yamileth Ramos en conclusion maneja
toda los datos del Sivigila y a ella le llega todos los reportes del municipio. El otro
funcionario es el sefior Javier Mininderos el Coordinador de Sistemas a él porque
es quien hizo la configuracion y acompafamiento inicial para la instalacién del
Sivigila y como jefe de sistemas de la entidad se intuyé6 que podria manejar
informacion sobre el funcionamiento de la seguridad de la informacion de la
alcaldia de Tumaco y servir de guia para el desarrollo de la auditoria. (Ver Anexos
1,2,3)
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6 EVIDENCIAS Y HALLAZGOS DEL PROCESOS DE AUDITORIA

6.1 IDENTIFICACION DE CONTROLES Y OBJETIVOS DE CONTROL SEGUN
ISO-IEC/27001

Esta norma en busca de mejorar la seguridad y tratamiento de informacion en las
entidades publicas y privadas ha divido el andlisis por procesos y cada uno de
estos con sus respectivos controles y objetivos. Una vez en el contexto del
sistema Sivigila de la alcaldia de Tumaco, se puede observar altos niveles de
fallas en el cumplimiento de estos controles, por esta razén a continuacion se
describe el listado de controles que en la alcaldia de Tumaco se deben
implementar en busca de la seguridad del sistema auditado, lo ideal seria que
estos se asumieran para toda la entidad pero ya es decisién de las administracion
la decision que puedan tomar. (Ver Anexo 4).

La ISO/IEC 27001 esta dividida en objetivos de control que a su vez estan
enumerados como se muestra en el (Anexo 4), estos se han obtenido
directamente de los de la NTC-ISO/IEC, con numerales 5 a 15, y estan alineados
con ellos. Las listas de estas tablas no son exhaustivas, y para el presente trabajo
se consider6 que controles se necesitan y objetivos de control y controles
adicionales. La norma NTC- ISO/IEC, numerales 5 a 15, proporciona asesoria y
orientacion sobre las mejores practicas de apoyo a los controles especificados en
el literal A.5 a A.15, mostrados en el anexo ya mencionado.

VALORACION DE LOS ACTIVOS

Una vez identificados los activos que estan relacionados con el Sivigila es
necesario valorar el nivel de importancia que tienen estos en el procesamiento de
la informacion, para ello se debe definir las dimensiones o criterios bajo los cuales
se van a evaluar. En la tabla 5 se describe la valoracion cualitativa de los activos
asociados al Sivigila.

La escala de valoracion se ha definido de la siguiente manera:

% 1: Muy bajo (MB).
< 2:Bajo (B)

% 3: Medio (M)
 4: Alto (A)

% 5: Muy alto (MA)

*

*
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Tabla 5. Activos relacionados al Sivigila

Activo

Valoracién

Observacion

Copias de seguridad

Son de suma importancia no solo por tener un segundo plan en caso
de pérdida de la informacién primaria, sino porque en caso de
perdida y caer en manos equivocadas se tendria informacion
extraviada de suma importancia porque al divulgarse de forma mal
intencionada podria causar dafios irreversibles en la comunidad de
Tumaco

Equipos de computo

Si no se tienen equipos de cémputos donde se pueda instalar el
sistema de informacion, no serd posible el procesamiento de los
datos por parte de los usuarios del Sivigila.

Fluido eléctrico

Sin energia no es posible acceder al sistema.

Ups

En el caso de no haber fluido eléctrico, estas permiten que los
equipos donde se esté haciendo la recepcion de la informacién del
Sivigila no se dafien y asi no sufrir situaciones que lamentar por el
mal manejo del equipo.

Internet

Es importante para el proceso de reporte de las unidades, pero si el
temporalmente las unidades notificadoras del Sivigila pueden
trabajar en el sistema.

Programas

Ayudan de cierta forma para tener facilidad en el momento de
generar reportes, cuando se comprime la informacion, se descarga
en formato plano y se permite la manipulacién de las tablas, pero los
usuarios del Sivigila estando en el sistema son capaces de trabaja
sin utilizarlos hasta que puedan necesitarlos.

Sistemas operativos

Un equipo sin software no funciona, entonces no serd posible el
proceso de reportes ni de recoleccién de informacién en el Sivigila.

IDENTIFICACION DE AMENAZAS ASOCIADAS A LOS ACTIVOS.

Ya detectados los activos importantes relacionados con el Sivigila se da inicio con
la identificacion de las posibles amenazas a los que estos estan expuesto,
teniendo como referencia el analisis de los controles segun la norma ISO/IEC
27001 . Segun lo antes dicho se describen en las siguientes tablas.
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Tabla 6. Amenazas naturales.

ACTIVO AMENAZA
Fuego Dafios por agua Desastres Desastres naturales
humanos

Copias de seguridad X X X X
Equipo de computo X X X X
Fluido eléctrico X X X X
Internet X X
Programas
Sistemas operativos

Esta tabla (Tabla 6), muestra a qué tipo de amenazas naturales estan expuestos
los activos relacionados con el Sivigila, esta clasificacion permite que tipo de
amenazas incidan mas para los activos.

Tabla 7. Amenazas de origen industrial

ACTIVO AMENAZA
Derrumbes | Contaminacion | Averia de | Corte Condiciones de
mecanica origen fisico o | suministro humedad
I6gico eléctrico
Copias de X X
seguridad
Equipo de X X X X X
computo
Fluido eléctrico X X
Internet X
Programas X
Sistemas X
operativos

La tabla anterior (tabla 7) refiere las amenazas de origen industrial a las que estan

expuestos los activos del sistema Sivigila y a su vez muestra cuales son esos
activos que se encuentran mas en peligro siendo de todos ellos los equipos de
computo que se encuentran mas vulnerables ante estas amenazas.
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Tabla 8. Amenazas Y Fallos No Intencionados.

ACTIVO AMENAZA
Error de | Error de | Error de | Deficiencia Difusién | Divulgacién Escape de | Introduccidon | Indisponi
usuarios | administrador | configuracion | de sw de informacién | de bilidad

organizacion | maligno | informacion informacion del
personal

Copias de X X X X X X

seguridad

Equipo de X X X X X

computo

Fluido

eléctrico

Internet

Programas X

Sistemas X

operativos

La tabla 8, refiere aquellas amenazas causadas por fallos no intencionados a los que los activos relacionados a la
Sivigila estan expuestos siendo estas amenazas las que los usuarios causan sin querer, siendo segun lo que se
refleja las copias de seguridad las que estan mas vulnerables ante este tipo de situaciones.
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Tabla 9. Amenazas De Ataques Intencionados.

ACTIVO AMENAZA
Suplantacié | Uso no Acceso no Repudio Modificacié | Introduccié | Destruccié | Divulgacion | Robo
nde previsto autorizado ndela n falsa de n de de
identidad informacién | informacién | informacién | informacion
Copias de X X X X X X
seguridad
Equipo  de X X X X X X X X
computo
Fluido X X
eléctrico
Internet X
Programas X X
Sistemas X X
operativos

La tabla 9, hace mencion a los ataques intencionados que causan los usuarios al sistema de informacién Sivigila,
siendo estos de gran dafio porque son los funcionarios conscientes de que lo estan haciendo y que de alguna forma
afectan al sistema, siendo el equipo de computo y las copias de seguridad los activos que estdn mas expuestos a
este tipo de ataque.
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IDENTIFICACION Y VALORACION DE LAS VULNERABILIDADES

Una vulnerabilidad se define en este método de Gestion del Riesgo, como un
estado de debilidad o incapacidad para resistir un fendmeno amenazante y que
al ser explotado afecta el estado de los activos del proyecto, dicho en otras
palabras es la potencialidad o ‘cercania’ previsible de la materializacion de la
Amenaza en Agresion.

Al igual que los activos las vulnerabilidades deben valorarse y priorizarse, pero
antes deben describirse claramente y evaluarla tomando como criterios la
frecuencia de ocurrencia. A continuacion se describen la valoracion de las
vulnerabilidades asociada a los activos que se han contemplado en relacion con el
Sivigila.

Para efectos del siguiente andlisis se ha tomado el valor cualitativo de las
vulnerabilidades la cual se describe en la siguiente tabla.

Tabla 10. Valor cualitativo de vulnerabilidades

Valor Description Probabilidad de Ocurrencia
Muy Frecuente (MF) A diario 75-100%

Frecuente (F) Una vez al mes 50% -75%

Frecuencia Normal (FN)  Una vez al afio 25% -50%

Poco Frecuente (PF) Cada varios Afios 0-25%

La siguiente tabla 10, muestra la ocurrencia de las vulnerabilidades respecto a los
activos asociados al Sivigila, las casillas en blanco quieren decir que no se
considero relacion entro los items analizados.
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Tabla 11. Valoracion de vulnerabilidad

AMENAZA ACTIVO
Copias de | Equipo de | Fluido Sistemas
. P Internet Programas )
seguridad computo eléctrico operativos

Fuego PF PF PF PF PF PF
Dafios por PF PF FN PF PF PF
agua
Desastres = E PF PE E =
humanos
Desastres PE PF PF PE PE PF
naturales
Derrumbes PF PF PF PF PF PF
Cont’amlnauon ME ME F
mecanica
Averia de
origen fisico o F F F F F F
16gico
Corte
suministro F F F F F F
eléctrico
Condiciones de
humedad FN N
Error de FN FN FN FN FN FN
usuarios
Eror  de PF PF PF PF PF PF
administrador
Emor ~ de PF PF F PF F F
configuracion
Deficiencia de EN E EN EN FN FN
organizacion
Difusion sw EN = E F =
maligno
plvulgac!gn de EN = EN EN
informacion
Escape = de FN F FN FN FN
informacion
Introduccién de EN = EN EN FN
informacion
Indisponibilidad PE = EN FN F =
del personal
Suplantacion

- i PF PF PF
de identidad
Uso .nO FN EN EN MF MF MF
previsto
Acceso 1o PF FN PF MF F F
autorizado
Repudio FN FN F FN FN FN
Modificacion
de la FN FN FN MF MF
informacion
Destruccion
de FN FN FN FN FN
informacion
Divulgacion
de FN FN FN FN FN
informacion
Robo FN F PF MF F F
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La Tabla 11, demuestra la frecuencia de las amenazas a las que estan expuestos
los activos relacionados con el sistema Sivigila, reflejando que la incidencia de
frecuencia es alta para desastres humanos, averios de origen fisico y logico,
suministro de energia y uso no previsto, sin dejar de lados otros como divulgacion
de informacion, robo, modificacion de la informacién y repudio dejando al sistema
vulnerable en partes importantes para poder decir que se tiene segura la
informacion o al menos que se estan identificando controles para ello.

IDENTIFICACION Y VALORIZACION DE IMPACTOS

Un impacto es el dafio que causa o puede causar sobre el activo derivado de la
materializacion de una amenaza.

La tipificacion de los impactos puede variar de acuerdo al trabajo. Para efectos
de esta del presente se evallan los impactos de acuerdo al tipo de perdida
técnica.

La siguiente tabla (Tabla 12), muestra el rango que se ha tomado para el analisis
del presente trabajo.

Tabla 12. Valoracion cualitativa de impacto

5 Muy alto (MA) Dafio muy grave para el
sistema

4 Alto (A) Dafio grave al sistema

3 Medio (M) Dafio importante al sistema

2 Bajo (B) Dafio menor al sistema

1 Muy Bajo (MB) Dafio despreciable

La siguiente tabla (Tabla 13) muestra el impacto de las vulnerabilidades respecto a
los activos asociados al Sivigila, las casillas en blanco quieren decir que no se
consider6 relacion entro los items analizados o0 que se consideran redundantes ya
que pueden estar explicitamente incluidos en otro analisis.
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Tabla 13. Impacto de vulnerabilidades

AMENAZA ACTIVO
Copias de | Equipo de | Fluido Sistemas
. P Internet Programas )
seguridad computo eléctrico operativos

Fuego MA MA MA B MA MA
Dafios por MA MA MA B A A
agua
Desastres A A A B A A
humanos
Desastres MA MA MA MA MA MA
naturales
Derrumbes A MA MA MA A A
Cont’amlnauon M M M
mecanica
Averia de
origen fisico o MA MA MA M A MA
16gico
Corte
suministro M M M B M M
eléctrico
Condiciones de
humedad A A A B
Error de A MA A B M MA
usuarios
Error de MA MA A B MA MA
administrador
Eror ~ de A MA MA M M MA
configuracion
Deficiencia de MA MA MA M M MA
organizacién
Difusion  sw MA MA A A A MA
maligno
Divulgacion de MA MA A A MA
informacion
Escape  de MA MA A A A
informacion
_Introducqon de MA MA M
informacion
Indisponibilidad A M A
del personal
Suplantacion

] ! MA A A
de identidad
Uso no A M M M M M
previsto
Acceso o MA MA A MA
autorizado
Repudio A A A B A
Modificacion
de la MA MA B A
informacién
Destruccién
de MA MA B A A
informacién
Divulgacion
de MA MA B B B
informacién
Robo MA MA A B A MA
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La tabla, demuestra el impacto que tiene las vulnerabilidades al sistema dejando
asi al mismo débil en caso de ocurrir alguno de ellos, se muestra que los
desastres naturales, las fallas de la organizacion, los dafios causados por agua y
el fuego serian de gran impacto de forma negativa para el Sivigila, y que ademas
estos dejarian en muy mal estado la informacion que se maneja el sistema en
caso de ocurrir.

6.1.1 ESTIMACION DEL RIESGO

El valor de la Vulnerabilidad y su Impacto sobre el Activo determinan
conjuntamente el valor del Riesgo.

Esto se puede ver con facilidad cuando se representa el riesgo con una sencilla
técnica matricial. En esta técnica se relacionan los niveles de Vulnerabilidad
(puestos en filas) y los de Impacto (puestos en columnas). En las casillas
correspondientes, los valores del nivel de Riesgo, como es logico, son crecientes
con los niveles de ambos factores, pero seran sistematicamente mayores por
debajo de la diagonal, pues se considera que el Impacto influye méas en el nivel de
Riesgo que la Vulnerabilidad.

En el trabajo que se esta desarrollando se ha cruzado la tabla de identificacion y
valoracion de las vulnerabilidades (puestos en filas) y la tabla identificacion Y
valorizacion de impactos (puestos en columnas) y se analiz6 mediante la siguiente
combinacion, descrita en la tabla que se muestra.

Tabla 14. Valor cualitativo de impactos
VULNERABILIDAD

RIESGO

MA

IMPACTO

MB
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Donde el valor cualitativo es el siguiente:

Valoracion
Clase Cualitativa
Critico
Grave
Moderado Medio

Fuente: Esta investigacion

Tabla 15. Valoracién de impactos

AMENAZA

ACTIVO

Fuego

Dafios
agua

por

Desastres
humanos

Desastres
naturales

Derrumbes

de de | Fluido

eléctrico

Sistemas
operativos

Copias
seguridad

Equipo

Internet
computo

Programas

Contaminacién
mecanica
Averia de

origen fisico o
l6gico

Corte
suministro
eléctrico
Condiciones de
humedad

Error de
usuarios

Error de
administrador
Error de

configuracion
Deficiencia de
organizacion
Difusion
maligno

sw

Divulgacién de
informacion
Escape
informacion
Introduccién de
informacion
Indisponibilidad
del personal

de
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Suplantacion
de identidad

Uso no
previsto
Acceso no
autorizado
Repudio
Modificacion
dela
informacion

Destruccion de
informacion
Divulgacién de
informacion
Robo

Segun la tabla Estimacion del Riesgo los activos relacionados directamente con el
sistema de informacion Sivigila estan sujetos a riesgos muy altos, a partir de la
informacion anterior la administracion debera tomar decisiones que vallan en pro
de solucionar o bajar la intensidad de estos. Evitar los riesgos siempre es lo
primero que se considera, pero esto se logra cuando al interior de los procesos se
genera cambios sustanciales por mejoramiento, redisefio o eliminacién, resultado
de unos adecuados controles y acciones emprendidas.

Si el riesgo ya es tan real como las consecuencias que este desata lo mejor es
pensar en reducirlo al nivel mas bajo posible, siendo esta la decisibn mas
econdémica para la entidad, antes de que los dafios sean irreversibles.

Pero sin duda lo que debe de hacer la entidad frente a una situacién como esta es
asumir los riesgos, ya que el Sivigila es uno de los sistemas que maneja
informacion sensible del municipio y de le integridad y confiabilidad de esta
depende la tranquilidad en aspecto de salud de toda una comunidad.
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7 ANALISIS GRAFICO DE LOS HALLAZGOS DEL PROCESO DE
AUDITORIA

El siguiente analisis grafico es el resultado de la informacion obtenida de las
herramientas de recoleccion de datos hechas al sistema Sivigila el cual procesa
todos los datos epidemiolégicos de la secretaria de salud de la alcaldia de
Tumaco. Las herramientas utilizadas para el desarrollo de este proceso de
auditoria fueron lista de chequeo, observacion directa y entrevista.

A las listas de chequeo se le dio una valoracion numérica de 1 si hay cumplimento
y de 0 si no lo hay con la intension de poder generar la tabulacion y obtener
informacion gréafica sobre el estado de la situacion de seguridad de la informacion
del sistema auditado, ademas para lograr separar situaciones que solo
graficamente pueden dar una conclusién clara y sin muchos rodeos.

Figura 9. A.5 Politica de seguridad

A.5 POLITICA DE SEGURIDAD

=Sl mNO mNA
0%

La grafica 9, muestra un porcentaje de 50% para No cumple y 50% para No aplica
esto quiere decir que no existen politicas de seguridad de la informacion en la
entidad y por lo tanto como no estan ni siquiera propuestas no hay que hacerle
revision ni seguimiento.
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Figura 10. A.6 Organizacion de la seguridad de la informacion

A.6 ORGANIZACION DE LA SEGURIDAD
DE LA INFORMACION

®SI mNO mNA

10% 10%

La grafica 10, ilustra un 80% de no cumplimento, 10% Si cumple y 10% No aplica,
es decir refleja el no compromiso, no coordinacién de la administracion con la
seguridad de la informacién, el Si cumple hace referencia a que si es la
administracion la Unica para permitir autorizaciones de nuevos servicios donde se
involucre al sistema de informacién Sivigila y el 10% de No aplica deduce que
como no hay un acuerdo de confidencialidad de la informacién que se maneja en
el Sivigila y por lo tanto no aplica el hecho que sea conocido por los funcionarios
gue manejan el sistema.

Figura 11. A.7 Gestion de activos

A.7 GESTION DE ACTIVOS
=Sl "NO mNA

0%
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El 60% resume que en la entidad el Sivigila si esta incluido como propiedad de la
secretaria de salud, que la informacidén que se maneja esta clasificada y a su vez
etiquetada, el 40% a que el sistema auditado no esta en la lista de inventario de
activos generales de la entidad y a que no se lleva registro del uso aceptable de la
informacion dada por él.

Figura 12. A.8 Seguridad de los recursos humanos.

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

®SI mNO mNA

El 62% implica que la entidad no revisa antecedentes laborales cuando se
contrata personal nuevo para interactuar con el Sivigila, que los funcionarios que
manejan el sistema no reciben ni han recibido formacion sobre politicas y
procedimiento de la organizacion y que no existe ningun proceso disciplinario en
caso de violacion a la informacion emitida por el, el 13% manifiesta que para el
manejo del sistema auditado si se ha definido roles y responsabilidades y que lo
empleados que lo manejan si firmaron un documento de términos y condiciones, el
25% no aplica porque no existe documento de politicas de seguridad de la
informacion por lo tanto no se le puede exigir a los usuarios revisarlo y practicarlo.
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Figura 13. A.9 Seguridad fisica y del entorno

A.9 SEGURIDAD FiSICA Y DEL ENTORNO

®SI " NO mNA

4%

Hay un 82% porque segun lo investigado en la entidad para un empleado que
haya trabajado con el Sivigila no se contempla en caso de concluir su trabajo
algun acuerdo de no divulgacion de la informacion, no se retira de su alcance
datos del sistema, no existe un perimetro seguro, no se controla el acceso no
autorizado, no se tiene disefiada protecciones contra amenazas externa y
ambientales y no se reconoce como area segura; 14% porque se le retira el
derecho de acceso al sistema pero solo es eso toda aplicacion relacionada con
este no se verifica si esta es desinstalada o no del equipo del usuario y el 4% es
porque no se permite que los equipos salgan de la secretaria de salud por lo tanto
no hay necesidad de brindar seguridad a estos.
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Figura 14. A.10 Gestién de comunicaciones y operaciones

A.10 GESTION DE COMUNICACIONES Y
OPERACIONES

®SI mNO mNA
5% 9%

La grafica 14, muestra un 86% porque en la entidad no se hace seguimiento al
desemperio funcional del Sivigila, no hay criterios de aceptacion para los cambios
en el, no hay controles contra cédigos maliciosos, no hay politicas de seguridad
para uso de codigos maliciosos, no se hacen copias de la aplicacién, no se
controlan las redes de tréfico de informacién del sistema, no hay acuerdos sobre
servicios de las redes del sistema y no existe procedimiento contra la no
divulgacién de los datos dados por él, ademas de no existir registros de auditorias,
monitoreo del uso del sistema, proteccion de la informacién y registro de fallas; 5%
porque si se hacen cambios de la informacién que se genera en el sistema esto
sucede al momento de recolectar los reportes por la UNM a las UPGD, y también
porque si se hacen copias de estos informes; 9% porque como no existen equipos
desatendidos en el entorno del Sivigila no se hace necesario exigir proteccion para
estos, no existe politicas de control de acceso entonces no aplica controlar su
cumplimiento y como no existen programas criptograficos no hace falta tener
controles para estos.
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Figura 15. A.11 Control de acceso

A.11 CONTROL DE ACCESO

®SI mNO mNA

0%  18%

El 18% porque si se lleva a cabo registro de usuario en el Sivigila, existen redes
agrupadas y compartidas en su entorno; 82% porque no hay restriccion en el uso
de privilegios, no se revisa los derechos de acceso, no se le exige a los usuarios el
uso de contrasefia en los equipos donde esta instalado el Sivigila, no se controla
por la entidad de forma personal si el puerto por donde escucha este esta seguro
0 no, las redes compartidas no se controlan, no existen redes enrutadas en el
entorno del sistema, no hay un sistema de gestion de contrasefia, no hay politicas
de control de acceso y no se tiene al sistema como sensible.

Figura 16. A.12 Adquisicion, desarrollo y mantenimiento de sistemas de
informacion

A.12 ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE
INFORMACION
Sl " NO mNA
0%

33%
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Hay 33% positivo porque si se hacen validaciones de datos de entrada y salida en
el Sivigila y porque este se somete a pruebas a nivel de aplicacion una vez haya
cambios de sistema operativo; 67% porque no existen requisitos para proteger la
integridad de los datos, no hay control en caso de mensaje errado, no hay
controles criptograficos, no se controla la instalacion de software en los equipos
donde esté instalado el sistema auditado, no hay un procedimiento formal para
elegir datos de prueba para este, la entidad no tiene acceso al codigo fuente, y no
se tiene informacién sobre vulnerabilidades técnicas que tenga el Sivigila.

Figura 17. A.13 Gestién de los incidentes de la seguridad de la informacion

A.13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA
INFORMACION

®SI " NO mNA

(o

Se muestra un 100% de no cumplimiento en esta parte porque no hay reportes de
debilidades de la seguridad del Sivigila y no se ha hecho nunca seguimiento a
usuarios del sistema y tampoco se ha recolectado evidencia de esto.
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Figura 18. A.15 Cumplimiento

A.15 CUMPLIMIENTO

®SI ®NO mNA

0%

El 75% muestra que no se han hecho auditorias al Sivigila, no hay garantias de
cumplir procedimientos en el sistema y no se ha planificado requisitos para
auditorias, el 25% no aplica cuidar herramientas que deja una auditoria si no se

han hecho.
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8 INFORME FINAL DE AUDITORIA

8.1 INFORME DE AUDITORIA

OBJETIVOS

OBJETIVO GENERAL

Elaborar planes de mejoramiento que redunden en la gestion de la informacion
mediante la aplicacion de procesos de auditoria a la seguridad basada en el
estandar ISO 27001 en el sistema de informacion SIVIGILA de la secretaria de
salud de la Alcaldia de Tumaco.

OBJETIVOS ESPECIFICOS

e Identificar el lugar a auditar que permita desarrollar una investigacion completa
y veridica que dé lugar a un plan de auditoria completo y que valla acorde con
las necesidades de la entidad que se esta evaluando.

e Desarrollar un plan de auditoria acorde con la investigacién hecha en el lugar a
auditar.

e Desarrollar herramientas, técnicas y procedimientos para la recoleccion de
informacion y obtencion de evidencias en el proceso de auditoria.

e Obtener evidencias mediante la ejecucion del plan de auditoria.

e Sintetizar y sistematizar los hallazgos del resultado del proceso de auditoria

e Socializar el informe final de auditoria a la alcaldia de Tumaco

HALLAZGOS Y EVIDENCIAS

Todo proceso de auditoria conduce a encontrar procesos cumplidos y no
cumplidos en una entidad determinada segun la norma que se esté aplicando en
el presente trabajo se tuvo de referente la norma ISO/IEC 27001 a continuacién se
describe lo hallado mediante el método observacion directa y el analisis obtenido
de la entrevista y la lista de chequeo.

Segun lo antes dicho teniendo en cuenta las listas de chequeo, la entrevista,
ademas del recorrido hecho en la entidad se encontro lo siguiente:
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En el entorno del Sivigila:

Una oficina sin perimetro seguro.

El equipo de la UNM del Sivigila ubicado en la primera esquina de la entrada
de la oficina.

El equipo donde reposa la informacién de todos los reportes del sistema puede
ser usados por cualquier otro usuario

Existen copias de los reportes del Sivigila pero que estos estan en el mismo
equipo de la UNM.

Se tiene copias de la informacion del Sivigila en la web pero en el correo
personal de la UNM.

Son en total 12 UPGD que reportan informacion a la UNM.

La UNM del Sivigila maneja la parte funcional de este con total destreza y
rapidez.

El Sivigila funcionalmente est4 en 6ptimas condiciones, el problema radica en
el forma como los usuarios tratan y no cuidan la informacion que este genera.

En la dependencia de sistemas:

En la entidad se utiliza esta area para trabajos técnicos.

Que la seguridad de la informacion no es tema de trabajo en esta area de la
entidad.

Los funcionarios de esta parte de la entidad no estan obligados a dar formacion
acerca de seguridad de la informacion a otras dependencias.

< En la entidad en general:

No hay politicas de seguridad de la informacion.

Se tiene como poco importante la seguridad de la informacion

La informacion no se contempla como activo de la entidad.

No hay mucho compromiso con la seguridad de la informacién

La palabra “auditoria” genera malestar laboral.

Siempre hay temas mas importantes que ser pioneros en la proteccion de los
datos manejados en la organizacion.

Poco orden en el desarrollo de los procesos.
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RECOMENDACIONES DEL INFORME DE AUDITORIA

X/
°e

Trazar un perimetro seguro en la oficina donde se hace la recepcion de la
informacion del Sivigila, con la finalidad de generar un ambiente seguro para la
informacion que se maneja no solo en el sistema Sivigila sino al mismo tiempo
los otros sistemas que estén al servicio de la alcaldia que permiten la
recepcion de datos y consolidado de informacion.

Ubicar el equipo de la UNM de forma estratégica de tal forma que sea de dificil
acceso al personal no autorizado, en este equipo se guarda toda la informacion
epidemiologica del municipio, es decir, esta el consolidado de todos los
pacientes con sus respectivas dolencias y enfermedades, en un caso de
violacion de datos y en las manos equivocadas podrian ocasionar grandes
dafios en la comunidad tumaquefia.

Realizar copias de seguridad en la web, dichas copias que no estén en el
correo personal de la UNM sino en una cuenta electronica institucional de la
alcaldia donde se tenga la seguridad que Unicamente el personal autorizado
tenga acceso a ella.

Solo el personal autorizado puede hacer la notificacion a la UNM, de esta
forma queda claro para los funcionarios que solo el personal que esta avalado
es el que maneja informacién tan delicada como la que se procesa en el
Sivigila.
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9 ESTRUCTURA DE POLITICA DE SEGURIDAD DE LA INFORMACION
PARA LA ALCALDIA DE SAN ANDRES DE TUMACO

Desarrollado el trabajo y teniendo en cuenta las necesidades de la Alcaldia de
Tumaco a partir del proceso de auditoria realizado al sistema de informacion
Sivigila, se mir6 con buenos ojos la creacién de la primera politica de seguridad de
la informacion para la entidad, que busca despertar el interés de la administracion
y los funcionarios de la organizacion para poder asegurar que se esta trabajando
por obtener la confiabilidad, disponibilidad, e integridad de la informacion, a
continuacion se describe la estructura la politica de seguridad que se propone.

Alcance
1. TERMINOS Y DEFINICIONES
e Seguridad de la informacion
Evaluacion de riesgos
Administracion de riesgos
Comité de seguridad de la informacién
Responsable de seguridad informética
Incidente de seguridad
2. POLITICA DE SEGURIDAD DE LA INFORMACION
e Aspectos generales
e Sanciones previstas por incumplimiento
3. ORGANIZACION DE LA SEGURIDAD
¢ Infraestructura de la seguridad de la informacion
e Cooperacion entre organismos
e Seguridad frente al acceso por parte de terceros

Tercerizacion

CLASIFICACION Y CONTROL DE ACTIVOS

Inventario de activos
Clasificacion de la informacion
Rotulado de la informacioén

SEGURIDAD DEL PERSONAL

Seguridad en la definicion de puestos de trabajo y la asignacién de recursos

Capacitacion del usuario

Respuesta a incidentes y anomalias en materia de seguridad

SEGURIDAD FiSICA Y AMBIENTAL

Perimetro de seguridad fisica

Controles de Acceso Fisico

Proteccion de oficinas, recintos e instalaciones

Desarrollo de tareas en areas protegidas

Aislamiento de las areas de recepcion y distribucion
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Ubicacion y proteccion del equipamiento y copias de seguridad
Suministros de energia

Seguridad del cableado

Mantenimiento de equipos

Seguridad de los equipos fuera de lasinstalaciones.
Desafectacion o reutilizacion segura de los equipos.

Politicas de escritorios y pantallas limpias.

Retiro de los bienes

7. GESTION DE COMUNICACIONES Y OPERACIONES

Procedimientos y responsabilidades operativas

Planificacion y aprobacion de sistemas

Proteccién contra software malicioso

Mantenimiento

Administracion de la red

Administracion y seguridad de los medios de almacenamiento
Intercambios de informacion y software

8. CONTROL DE ACCESOS

Requerimientos para el control de acceso
Administracion de accesos de usuarios
Responsabilidades del usuario

Control de acceso a la red

Control de acceso al sistema operativo
Control de acceso a las aplicaciones
Monitoreo del acceso y uso de los sistemas
Computacion movil y trabajo remoto

9. DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Requerimientos de seguridad de los sistemas
Controles criptograficos

Seguridad de los archivos del sistema

Seguridad de los procesos de desarrollo y soporte

10.ADMINISTRACION DE LA CONTINUIDAD DE LAS ACTIVIDADES DEL LA
ALCALDIA

Proceso de la administracion de la continuidad de laalcaldia

Continuidad de las actividades y andlisis de los impactos

Elaboracion e implementacibn de los planes de continuidad de las
actividades de la alcaldia

Marco para la planificacion de la continuidad de las actividades de la
alcaldia

Ensayo, mantenimiento y reevaluacion de los planes de continuidad de la
alcaldia.

11.CUMPLIMIENTO
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e Cumplimiento de requisitos legales

e Revisiones de la politica de seguridad y la compatibilidad técnica
e Consideraciones de auditorias de sistemas

e Sanciones previstas por incumplimiento

Una vez desarrollada la politica de seguridad de la informacion para la alcaldia es
necesario tener técnicas de divulgacion para hacer que lo funcionarios de la
entidad la conozcan y la pongan en practica, dichas técnicas se describen a
continuacion.

9.1 ESTRATEGIA DE DIVULGACION DE POLITICA DE SEGURIDAD DE LA
INFORMACION A LA ALCALDIA DE TUMACO.

La estrategia para dar a conocer la politica de seguridad fue la siguiente:

¢+ Socializar politica con los administradores de la alcaldia: con la finalidad de
despertar el interés y obtener ayuda y respaldo para tener via libre con los
funcionarios de la entidad.

% Reunién general con los funcionarios jefes de la alcaldia: son ellos los que
después de administracién deben conocer y aprender a tener interés por la
politica para que puedan dar permisos a sus subditos para los talleres.

+ Talleres: una vez dada a conocer la politica a los funcionarios jefes programar
reuniones con los demas empleados de la entidad, en forma taller donde ellos
pregunten, se les ensefie algo sobre seguridad de la informacion y su
importancia, sobre consecuencias de perdida de informacién y ademas sobre
la responsabilidad que tienen ellos con el cuidado de la misma, que ellos
tengan la oportunidad de aprender y participar para poder asegurar el
cumplimiento de la politica.

Toda esta estrategia es posible si la primera reunion propuesta en la misma tiene

resultados positivos, porque de esta forma serdn mas faciles los otros puntos
mencionados.
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10 CONCLUSIONES.

Con la investigacion hecha al sistema de informacion Sivigila este tendra
politicas de seguridad para la proteccion de la informacién que reporta a la
alcaldia de Tumaco, las cuales estaran basadas en herramientas y normas ya
establecidas y aprobadas para asegurar y disminuir la perdida y mal uso de los
datos que se tengan de él.

Se desarrollé un plan de auditoria que permitieron desarrollar herramientas
para la recoleccion de datos donde se concluyé que el Sivigila es un sistema
qgue maneja informacion delicada del municipio de Tumaco y que por lo tanto el
cuidado de esta es tarea de la administracion y que debe haber compromiso de
la misma para que se asegure que no haya violacion y alteraciones de los
datos.

Evidencia que permitieron sintetizar los hallazgos encontrados vy
posteriormente la socializacion del trabajo el cual demostré los resultados
obtenidos a partir de la auditoria desarrollada en la Alcaldia.

La alcaldia de Tumaco como mayor entidad en el municipio debe tener
funcionarios comprometidos, conscientes de la importancia de cuidar la
informacion y de los dafios que causa la pérdida o falta de integridad de esta
en una organizacion que vela por el bienestar de toda una comunidad.

La ISO 27001 es una norma que orienta, guia y ayuda para saber qué hacer en
una entidad cuando se dice que se va a auditar un area o sistema especifico,
da bases para hacer un trabajo con un fin y llegar a una conclusién y poder
establecer una hipétesis y en base a esto dar una posible solucion.
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11 RECOMENDACIONES

Comprometer la seguridad de la informacion, de lo contrario no es posible
adelantar ningun proceso en una entidad si no existe un interés por partes de
los directivos por mejorar y marcar un tendencia sobre otros referentes.

Definir al Sivigila como un sistema sensible, donde se maneja informacion
delicada y de mucho cuidado por parte de los funcionarios que la manejan.

Plantear un SGSI para la secretaria de salud que sirva como base para una
propuesta futura para toda la organizacién, sirviendo este para empezar a
manejar la informacion procesad en el Sivigila de una forma adecuada y asi
asegurar con bases que los datos son integros y no sufren alteracion.

Definir politicas de seguridad de la informacion que tenga como finalidad
proteger no solo la informacion dada por el Sivigila sino de toda la entidad,
siendo estas acatadas y cumplidas por todos los funcionarios de le entidad.

Capacitar a los funcionarios de la entidad sobre seguridad de la informacion y
hacerles ver que los datos que maneja toda la organizacion son importantes
porque de cierta forma son el consolidado de toda una poblacién que confia en
los procesos que se desarrollan dentro de esta.

Involucrar a la Universidad de Narifio como institucion de educacion superior
para el apoyo y acompafiamiento en la planificacion e implantacién del SGSI,
politicas de seguridad de la informacion y capacitacion del personal de la
alcaldia.

Orientar a los funcionarios de la alcaldia para que guarden escrupulosamente
los secretos técnicos, comerciales en los que se encuentren involucrados
directa o indirectamente, o de los cuales ellos tengan conocimiento por la razén
del trabajo que ellos desempefien, de la misma manera los asuntos de caracter
administrativo reservados cuya divulgacion pueda ocasionar malestares a la
entidad.

Establecer politicas para los funcionarios ya sea en el entorno del Sivigila o la
entidad en general donde estos se encuentren involucrados en tratar datos
personales como por ejemplo en ndémina y contrataciones a guardar la
confidencialidad respecto a estos, y aclarar que esta obligacién se mantendra
aun después de finalizar relaciones con la alcaldia.
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Informar de forma inmediata a los responsables de los datos con la finalidad de
que ellos puedan tomar medidas necesarias de control a la defensa de la
informacion.

Realizar Campafias de concientizacion entre los funcionarios de la Alcaldia
desde los guardias de seguridad hasta los administrativos, con la finalidad de
que ellos comprendan:

a. Que es informacion confidencial, secreta, sensible o clasificada, y por qué
dicha informacion esta etiquetada de esta forma.

b. Conozcan las implicaciones legales que pueden surgir si comparten, copian
o divulgan dicha informacion, donde las consecuencias pueden ir desde
una amonestacion administrativa hasta el despido o la céarcel.

c. Hacer revisiones en determinado tiempo de las contrataciones individuales
para asegurase de que los documentos firmados por los funcionarios de la
alcaldia tenga clausulas de confidencialidad de la informacion y la
proteccién de los datos.

Elaborar politicas donde se relacionen temas que regulen el uso de redes
sociales, recursos informaticos, informacion confidencial y privada, dichas
politicas debe estar ligado a reglamentos internos o los contratos de los
funcionarios de la alcaldia y ser de total conocimiento para ellos.

Tener en la Alcaldia medida de seguridad técnicas, fisicas, y administrativas
para proteger la informacion contra robos, destruccion, alteraciéon, uso o
acceso no autorizado.

Tener un plan de reaccion, si llega a darse el caso de vulneracion de la
informacion o bases de datos del Sivigila 0 demas sistemas de la Alcaldia.

Enterar de forma inmediata a los funcionarios que pudieran haber sido
comprometidos

Aplicar sanciones laborales en caso de existir responsabilidad por parte de los
funcionarios.

99



12 BIBLIOGRAFIA

Echeniqgue Garcia, José Antonio. Auditoria En Informatica: McGraw-
Hill/Interamericana editores, S.A de C.V., 2001. P4g.11.

Razo Mufioz Carlos . Auditoria en Sistemas Computacionales: Pearson
Educacion Mexico 2002. Pag. 11.

Sanchez Curiel Gabriel. Auditoria de Sistemas Financieros: Pearson Educacion
Mexico 2006. Pag. 2.

MAGERIT Metodologia de Andlisis y Gestion de Riesgos. pag. 7
Norma Técnica Colombiana NTC-ISO/IEC 27001, 2006

Castello Ricardo. Auditoria de Entornos Informéticos: Segunda edicion -
Diciembre de 2006 1.S.B.N. 950-33-0199-8 2006. P4g. 225

Rodea Jesus. Seguridad Informéatica. Pag. 26.

http://mwww.mailxmail.com/curso-implantacion-sistema-gestion-
seguridad/definicion-politica-seguridad

http://www.is027000.es/glosario.html

http://www.portalcalidad.com/etiquetas/240-Checklist._Lista_de_verificacion

http://www.tumaco-narino.gov.co/index.shtml#5

http://www.tumaco-narino.gov.co/informacion_general.shtml#geografia

http://www.tumaco-narino.gov.co/quienes_somos.shtml

100


http://www.mailxmail.com/curso-implantacion-sistema-gestion-seguridad/definicion-politica-seguridad
http://www.mailxmail.com/curso-implantacion-sistema-gestion-seguridad/definicion-politica-seguridad

13 ANEXOS

101



Anexo 1. Carta de presentacién del informe

Sefiores Alcaldia de Tumaco.

De la forma més atenta y agradecida les manifiesto mi gratitud por la oportunidad
que se me fue dada al permitir desarrollar la auditoria de sistemas en las
instalaciones de la alcaldia. Fue una experiencia agradable y gratificante para la
vivencia profesional que comenzé desde el primer instante que fui aceptada en la
entidad.

El presenta documento contienen los resultados del proceso de auditoria donde se
describe los hallazgos encontrados basados en la ISO/IEC, ademas la gestidén de
riesgo mediante basado en el marco del estdndar MAGERIT utilizado como
referencia para el desarrollo de este capitulo del presente trabajo; se describe
también todos los estandares que se citan, los autores, conclusiones y
recomendaciones hechas segun los resultados de la auditoria.

Mis mas sinceros respetos para el sefior alcalde Victor Arnulfo Gallo Ortiz quien
no tuvo reservas en darme una respuesta positiva a la propuesta que se plante6
desde el inicio, a la sefiora Yamileth Ramos quien es la Notificadora Municipal y
principal usuario del sistema de informacion Sivigila en el municipio de San Andrés
de Tumaco, por permitir y ensefiarme el manejo del sistema y como podria
abordar el acceso a la informacion que se necesitd para continuar con el trabajo
propuesto; al sefior Jhon Javer Mininderos Satizabal Coordinador de la Oficina de
Sistemas de la alcaldia quien en todo momento tuvo disposicién, paciencia y toda
la amabilidad para atenderme y despejar dudas de procesos que se manejan en la
entidad, ademas de ser el profesional afine al trabajo realizado quien dio el visto
bueno y el aporte final para la culminacion de la auditoria, a todos los comparieros
que hicieron posible pasar tardes agradables permitiendo que el trabajo fuera mas
ameno y menos pesado, gracias por toda la atencién y disponibilidad prestada.

Yurani Alejandra Landazuri Guevara
Estudiante de Ingenieria de Sistemas
Universidad de Narifio.
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Anexo 1. Lista de chequeo

UNIVERSIDAD DE NARINO

SAN JUAN DE PASTO

FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO

LISTA DE CHEQUEO

UNIVERSIDAD DE

NARINO.

Programa de formacion:
Ingenieria de Sistemas

Control

A.5 POLITICA DE SEGURIDAD

Objetivo de lista de chequeo:

Lista de chequeo

Numero

|1 | Duracion

1 dia

Nombre auditor

Yurani Alejandra Landazuri Guevara

Nombre asesor

José Javier Villalba Romero

A.5 POLITICA DE SEGURIDAD

A.5.1 Politica de seguridad de la informacion

Objetivo: Brindar apoyo y orientacion a la administracion de la alcaldia respecto a
la seguridad de la informacion, de acuerdo con los requisitos de la alcaldia de San
Andrés de Tumaco Y los reglamentos y las leyes pertinentes.

CUMPLIMIENTO
ID NOMBRE
CONTROL CONTROL PREGUNTA Sl NO NA | OBSERVACION
1. ¢Existe una politica de
seguridad de la
informacién aprobada por X
Dc1(:,tgmednto dela la administracion de la
A5.1.1 pofitica de alcaldia?
seguridad de la -
informacion. 2. ¢Es conocida esta
politica por los funcionarios X
y parte externa a la
alcaldia?
R;\I,/t'ii'grége la 3. ¢ Se planifican intervalos
A5.1.2 P . de revision de la politica de X
seguridad de la .
; - seguridad?
informacion.
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIPAD DE
LISTA DE CHEQUEO ] NARINO.
Programa de formacion: Control : A.6 ORGANIZACION DE LA ]
Ingenieria de Sistemas SEGURIDAD DE LA INFORMACION
Objetivo de lista de chequeo.
Lista de chequeo Numero l 2 | Duracién 1 dia
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.6.1 Organizacion interna

Objetivo: gestionar la seguridad de la informacion dentro de la alcaldia de San
Andrés Tumaco.
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CUMPLIMIENTO

ID NOMBRE
CONTROL CONTROL PREGUNTA SI | NO | NA | OBSERVACION
La parte
directiva de la
Compromiso de la | 4. ¢La administracion apoya de entidad de cierta
direccién con la forma activa la seguridad de la manera ignora
A6.1.1 . . " X 3 :
seguridad de la informacién dentro de la la importancia
informacion alcaldia? de la seguridad
de la
informacidn
5. ¢Existen en la entidad
Coordinacion de | actividades de la seguridad de X
oordinacion e 1a | |5 jnformacion?
A.6.1.2 seguridad de la i .
informacioén 6. ¢Coordina la secretaria de
salud de la alcaldia alguna X
actividad de la seguridad de la
Asignacion de 7. ¢En la secretaria de salud
A6.1.3 responsabilidades | se ha asignado X
B para la seguridad responsabilidades para la
de la informacién seguridad de la informacién?
. . Es asi de cierta
8. ¢Es la direccion de la
. form r
P“’C‘?so (.j,e secretaria  de salud la orma porque es
autorizacion para encargada de emitir la jefe de
A.6.1.4 los servicios de autorigaciones ara NUevos X epidemiologia
procesamiento de FViCi ﬁw lucren  al quien autoriza la
informacién vai ﬁ;,f que Involucren & utilizacion del
gria: Sivigila en
9. ¢Existe algin acuerdo de
confidencialidad formal para X
proteger la informacion que
AG.15 Acuerdos sobre pasnaiaal Chuisilad
Oe e confidencialidad 10. ¢Si existe un acuerdo de Ignoran en esta
confidencialidad, este es X area que es un
conocido por los funcionarios acuerdo de
de la secretaria de la salud? confidencialidad
Contactos con las 11. ;/Se mantiene contactos
A.6.1.6 - con las autoridades en caso de X
autoridades - -
robo de informacion?
12. ¢La secretaria de salud
Contactos con tiene contacto con grupos
A6.1.7 grupos de interés . grup X
- especializados en seguridad
especiales . >
de informacién?
13. ¢Hace la secretaria
Revision revisiones de la documentos No tienen
independiente de que traten sobre la seguridad politica de
A.6.1.8 . . o . X ;
la seguridad de la | de la informacion (es decir, seguridad de la
informacion objetivos de control, controles informacion
y proceso para la seguridad de
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE
LISTA DE CHEQUEO _ NARINO.
Programa de formacion: Control : A.6 ORGANIZACION DE LA ]
Ingenieria de Sistemas SEGURIDAD DE LA INFORMACION
Objetivo de lista de chequeo.
Lista de chequeo Numero | 3 | Duracién 2 horas
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.6.2 Partes externas

Objetivo: mantener la seguridad de la informaciébn y de los servicios de
procesamiento de informacion de la alcaldia de San Andrés de Tumaco a los
cuales tienen acceso partes externas o que son procesados, comunicados o
dirigidos por éstas.

CUMPLIMIENTO

ID NOMBRE
CONTROL CONTROL PREGUNTA Sl NO NA OBSERVACION
14. ¢La secretaria de
salud tiene identificado
e, los riesgos a los que Son conscientes
Identificacion de . :
oS i estd  expuesta la de cuidarse
0S riesgos . L .
A6.2.1 . informacién y activos X respecto a partes
relacionados con la .
relacionados con el externas pero es
partes externa S
Sivigila cuando se solo eso
involucran partes
externas?
15. .Se ha
considerados
Consideraciones requisitos de
A6.2.3 de la seguridad en §egt_mdad que X
los acuerdos con implique
terceras partes procesamiento de
informacién en el
Sivigila en acuerdos
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA

PROGRAM

A DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO
LISTA DE CHEQUEO

UNIVERSIDAD DE
NARINO.

Programa de formacion:
Ingenieria de Sistemas

Control :

A.7 GESTION DE ACTIVOS

Objetivo de lista de chequeo.

Lista de chequeo

Numero

‘4 ‘ Duracion

2 horas

Nombre auditor

Yurani Alejandra Landazuri Guevara

Nombre asesor

José Javier Villalba Romero

A.7.1 Responsabilidad por los activos

Objetivo: lograr y mantener la proteccion adecuada de los activos
organizacionales.

CUMPLIMIENTO
NOMBRE
ID CONTROL CONTROL PREGUNTA Sl NO NA OBSERVACION
16. ¢Esta incluido
Inventario de el Sivigila en el
AT7.11 . inventario de X
activos ;
activos de la
alcaldia?
17. ¢ Esta
registrado el
A712 Prople_dad de SlVlg_lIa como X
los activos propiedad de la
secretaria de
salud?
18. ¢Se maneja
Uso aceptable | documentos del
A7.1.3 de los activos uso aceptable de la X
informacion
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO
LISTA DE CHEQUEO

UNIVERSIDAD DE

NARINO.

Programa de formacién:

Control :

A.7 GESTION DE ACTIVOS

Ingenieria de Sistemas

Objetivo de lista de chequeo.

Lista de chequeo

Numero 5

Duracion

2 horas

Nombre auditor

Yurani Alejandra Landazuri Guevara

Nombre asesor

José Javier Villalba Romero

A.7.2 Clasificacion de la informacion _ .
Objetivo: asegurar que la informacion recibe el nivel de proteccion adecuado.

CUMPLIMIENTO

ID NOMBRE
CONTROL CONTROL PREGUNTA Sl NO NA OBSERVACION
19. ¢La informacion
procesada por el Sivigila X
esta clasificada?
A721 Directrices de 20. ¢Para clasificar la
clasificacion informacién manejada en Se clasifica la
el Sivigila se tiene en X informacién pero
cuenta la sensibilidad y por orden de
la importancia que esta fecha
tiene para la entidad?
Etiquetado y 21. ¢Esta etiquetada la .
A7.22 manejo de informaciébn  que  se X Esta efiquetada
. ) . A7 por UPGD
informacién maneja en el Sivigila?
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE

LISTA DE CHEQUEO NARINO.
Programa de formacién: Control : A.8 SEGURIDAD DE LOS
Ingenieria de Sistemas RECURSOS HUMANOS

Obijetivo de lista de chequeo.
Lista de chequeo Numero 6 Duracion 2 horas
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.8.1 Antes de la contratacion laboral

Objetivo: asegurar que los empleados, contratistas y usuarios por tercera parte
entienden sus responsabilidades y son adecuados para los roles para los que se
los considera, y reducir el riesgo de robo, fraude o uso inadecuado de las
instalaciones

CUMPLIMIENTO

ID NOMBRE
CONTROL CONTROL PREGUNTA SI NO | NA | OBSERVACION
22. ¢Se tiene definido y
Roles documentado roles y
A8.1.1 y responsabilidades de los X

responsabilidades .
empleados que manejan

el Sivigila?

23. ¢Para adquirir
personal nuevo en el
manejo de informacion
procesada por el Sivigila
se verifica antecedentes
antes de la contratacion?

24. ;Los empleados que
Términos y manejan el Sivigila
A.8.1.3 condiciones conocen y han firmado X
laborales acuerdos de término y
condiciones?

A.8.1.2 Seleccion
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE

LISTA DE CHEQUEO NARINO.
Programa de formacién: | Control : A.8 SEGURIDAD DE LOS
Ingenieria de Sistemas RECURSOS HUMANOS

Objetivo de lista de chequeo.
Lista de chequeo Numero ‘ 7 ‘ Duracion 2 horas
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.8.2 Durante la vigencia de la contratacion laboral

Objetivo: asegurar que todos los empleados, contratistas y usuarios de terceras
partes estén conscientes de las amenazas y preocupaciones respecto a la
seguridad de la informacion, sus responsabilidades y sus deberes, y que estén
equipados para apoyar la politica de seguridad de la organizacibn en el
transcurso de su trabajo normal, al igual que reducir el riesgo de error humano.
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CUMPLIMIENTO

ID NOMBRE
CONTROL CONTROL PREGUNTA Sl NO NA OBSERVACION
25. ¢Exige la
Responsabilidades administracion a los No existen
A8.21 por - empleados que manejan X politicas de
de la direccion L . o ;
el Sivigila aplicar politicas seguridad
de seguridad?
26. ¢El personal
Educacion, involucrado con la
formacion y informacién  procesada
A.8.2.2 concientizacion por el Sivigila recibe X
sobre la seguridad formacion sobre politicas
de la informacién y procedimientos de la
alcaldia?
27. ¢Existe algun
proceso disciplinario para
P los empleados que hayan
roceso . . )
A.8.2.3 disciolinari cometido violacién a la X
isciplinario

seguridad de la
informacién manejada en
el Sivigila?

111




UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIPAD DE

LISTA DE CHEQUEO NARINO.
Programa de formacién: Control : A.8 SEGURIDAD DE LOS
Ingenieria de Sistemas RECURSOS HUMANOS

Objetivo de lista de chequeo.
Lista de chequeo Numero 7 Duracion 3 horas
Nombre auditor Yurani Alejandra Land&zuri Guevara
Nombre asesor José Javier Villalba Romero

A.8 SEGURIDAD DE LOS RECURSOS HUMANOS

Objetivo: asegurar que los empleados, los contratistas y los usuarios de terceras
partes salen de la alcaldia de San Andrés de Tumaco o cambian su contrato laboral
de forma ordenada.

CUMPLIMIENTO
ID
CONTROL NOMBRE CONTROL PREGUNTA Sl NO NA OBSERVACION
28. ¢Un empleado
termina su
contratacion, si ha
A8.31 Resporjsat)_llldades en _manejad_o’ X
la terminacién informacién en el
Sivigila se tiene en
cuenta las
responsabilidades
29. (Al finalizar
contrataciones la
A.8.3.2 Devolucion de activos | App del Sivigila es X
retirada del alcance
de los empleados?
Aunque quede la
oz App instalada en la
30. ~¢Cuando  se Pc del empleado
. termina una .
Retiro de los o retirado este ya no
A.8.3.3 contratacion, se X .
derechos de acceso . tiene acceso
retira el derecho de pg
L porque el codigo
acceso al Sivigila? _p
Unico es dado de
baja en el sistema
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIPAD DE

LISTA DE CHEQUEO ] NARINO.
Programa de formacion: Control : A.9 SEGURIDAD FISICA Y DEL
Ingenieria de Sistemas ENTORNO

Obijetivo de lista de chequeo.
Lista de chequeo Numero ‘ 8 ‘ Duracién 4 horas
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.9.1 Areas seguras

Objetivo: evitar el acceso fisico no autorizado, el dafio e interferencia a las
instalaciones y a la informacion de la alcaldia de San Andrés de Tumaco.

CUMPLIMIENTO
NOMBRE
ID CONTROL CONTROL PREGUNTA Sl NO NA OBSERVACION
31. ¢En el éarea
donde se procesa la -
. ! Es una oficina
Perimetro de Inform.aC|on comun y corriente a
A9.1.1 - g consolidada del X
seguridad fisica N - donde toda persona
Sivigila se utiliza .
) tiene acceso
perimetro de
seguridad?
32. ¢En el érea
principal de
procesamiento de
A9.1.2 Controle§ _de informacion del X
acceso fisico A
Sivigila se controla el
acceso de personal
no autorizado?
33. .Se tiene
Protecciones disefiada
contra amenazas | protecciones contra
A9.14 X
externas y amenazas externas y
ambientales ambientales en la
secretaria de salud?
34. ;Se tiene el area
Trabaio en areas de procesamiento de
A.9.1.5 ) informacion del X
seguras L ;
Sivigila como area
segura?
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO
LISTA DE CHEQUEO

UNIVERSIDAD DE NARINO.

Programa de formacién: | Control : A.9 SEGURIDAD FISICA Y DEL
Ingenieria de Sistemas ENTORNO

Obijetivo de lista de chequeo.
Lista de chequeo Numero 9 Duracion 1dia

Nombre auditor

Yurani Alejandra Landézuri Guevara

Nombre asesor

Joseé Javier Villalba Romero

A.9.2 Seguridad de los equipos
Objetivo: evitar pérdida, dafio, robo o puesta en peligro de los activos y la
interrupcion de las actividades de la alcaldia de San Andrés de Tumaco.

CUMPLIMIENTO

ID
NOMBRE OBSERVACIO
COONLTR CONTROL PREGUNTA SI NO NA N
Ubicacién y 35. ¢Los equipos utilizados
A9.2.1 proteccion de los para procesar informacion del X
equipos Sivigila estan bien ubicados?
36. ¢Los equipos utilizados
Servicios de para procesar informacion del
A.9.2.2 e S : . X
suministro Sivigila estan protegidos contra
fallas eléctricas?
37. ¢El cableado de energia
A923 Seguridad del eléctrica que transporta los X
B cableado datos emitidos por el Sivigila
esta protegido contra dafios?
L 38. ¢Los equipos utilizados
A9.2.4 :\/Ianten_lmlento de para procesar informacion del X
0S equipos o . -~
Sivigila reciben mantenimiento?
39. ¢En caso de salir de las :
. ; . . No se permite
Seguridad de los instalaciones  los  equipos sacar eqauioos
A.9.25 equipos fuera de donde se encuentre X quipos
. i ) . ., de la secretaria
las instalaciones informacion del Sivigila se les
- . de salud
suministran seguridad?
. 40. ¢ Se verifican los elementos
Seguridad en la dios de al i
reutilizacién o o medios de almacenamiento
A.9.2.6 AT de los equipos donde se tiene X
eliminacion de los ; A e
. informacién del Sivigila una vez
equipos -
estos ya no se utilizan?
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UNIVERSIDAD DE NARINO

SAN JUAN DE PASTO

FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO

LISTA DE CHEQUEO

UNIVERSIDAD DE
NARINO.

Programa de formacion:
Ingenieria de Sistemas

Control :

A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES

Objetivo de lista de chequeo.

Lista de chequeo

Numero ‘10 ‘ Duracion 3 horas

Nombre auditor

Yurani Alejandra Landézuri Guevara

Nombre asesor

Joseé Javier Villalba Romero

A.10.3 Planificacion y aceptacion del sistema

Objetivo: minimizar el riesgo de fallas de los sistemas.

CUMPLIMIENTO
D NOMBRE OBSERV
CONLTRO CONTROL PREGUNTA Sl NO NA ACION
Por parte
Gestion de la 41. ;Se hace seguimiento al dele
A.10.3.1 . desempefio funcional del X entidad
capacidad S
Sivigila? no se
hace
42. ;Se tiene establecido Solo se
Aceptacion del criterios de aceptacion para instalan la
A.10.3.2 . o - X .
sistema actualizaciones o cambios en el actualizac
Sivigila? ion y listo
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO

LISTA DE CHEQUEO

UNIVERSIDAD DE
NARINO.

Programa de formacién:
Ingenieria de Sistemas

Control :

A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES

Objetivo de lista de chequeo.

Lista de chequeo

Numero

[11 |

Duracion

2 dias

Nombre auditor

Yurani Alejandra Landazuri Guevara

Nombre asesor

José Javier Villalba Romero

A.10.4 Proteccion contra codigos maliciosos y maviles

Obijetivo: proteger la intearidad del software v de la informacié

-

CUMPLIMIENTO

ID CONTROL NOMBRE PREGUNTA Si NO NA OBSERVACION
CONTROL
A.10.4.1 Controles contra 43, .Se tiene
cédigos controles de
maliciosos. deteccién, proteccion X
y recuperacion contra
cédigos maliciosos
para el Sivigila?
A.10.4.2 Controles contra 44. ;Se  autoriza No tiene nocién de que
cbdigos moviles utilizaciéon de codigos son cédigos moviles no
moviles en equipos X |se sabe con exactitud sif
donde trabaja con el lo permiten o no
Sivigila?
45. ¢Hay politicas de
seguridad establecida
para uso de codigos X
mdviles en el Sivigila?

A.10.5 Respaldo

Objetivo: mantener la integridad y disponibilidad de la informacion y de los servicios de procesamiento

de informacion.

CUMPLIMIENTO

ID CONTROL NOMBRE PREGUNTA OBSERVACION
CONTROL SI NO NA
A10.5.1 Respaldode la | 46. ¢(Se hacen copias
informacion. de seguridad de la X
App del Sivigila?
47. ¢Se hacen copias Las copias de la
de la informacion X informacién
procesada en el consolidada del Sivigila
Sivigila? reposan en el equipo
de la UNM
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48. ¢(Se prueban de

forma regular las X
copias hechas del
Sivigila?

A.10.6 Gestién de la seguridad de las redes

Objetivo: asegurar la proteccién de la informacién en las redes y la proteccion
de la infraestructura de soporte.

CUMPLIMIENTO

ID CONTROL NOMBRE PREGUNTA OBSERVACION
CONTROL Sl NO NA
A.10.6.1 Controles de la 49. ¢Las redes por
redes. donde vigja la
informacién dada por X
el Sivigila se controlan
y se mantiene
protegidas?
A.10.6.2 Seguridad de |50. ¢Se tiene acuerdo
los servicios de la |sobre servicios de las X
red. redes usadas por el
Sivigila?

A.10.7 Manejo de los medios

Obijetivo: evitar la divulgacion, modificacion, retiro o destruccién de activos no
autorizada, y la interrupcion en las actividades de la alcaldia de San Andrés de

Tumaco.
CUMPLIMIENTO
ID CONTROL NOMBRE PREGUNTA OBSERVACION
CONTROL S| NO NA
A10.7.1 Gestion de los 51. ¢ Existe algun Si es necesario para la
medios removibles |procedimiento para la persona que esta en el
gestion de medios X lequipo en un llegado
removibles en los momento trabajar con
equipos donde se medios removibles solo
trabaja con el Sivigila? lo hace y ya.
A.10.7.2 Eliminacion  de |52. ¢Cuando  los
los medios medios ya no se
requieren en los
equipos donde se X
trabaja con el Sivigila
se utilizan
procedimientos
formales para
retirarlos?
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A.10.7.3

Procedimientos
para el manejo de
la informacion

53. ¢Para el manejo
de la informacion dada
por el Sivigila existe
algun  procedimiento
contra la divulgacion
no autorizada?

Es el usuario que
define que tanto divulgal
0 que tanto guarda de
la informacién dada por
el Sivigila

A.10.7.4

Seguridad de la
documentacion del
sistema

54, ¢ Tiene la
secretaria de salud
documentacion del
Sivigila (Manuales,
documentos de fallas,
reportes, etc.)?

Se puede decir en este
control que si 'y no. Si
porque se tiene el
manual dado por el
fabricante y no porque
deméas manuales de
fallas y reportes no se
tienen

55. ¢ Estéa protegida la
documentacion del
Sivigila  contra el
acceso no autorizado?
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE
LISTA DE CHEQUEO NARINO.
Programa de Control : A.10 GESTION DE
formacion: COMUNICACIONES Y
Ingenieria de Sistemas OPERACIONES
Objetivo de lista de chequeo.
Lista de chequeo Numero | 12 | Duracion | 1dia
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.10.8 Intercambio de la informacioén

Objetivo: mantener la seguridad de la informacion y del software que se
intercambian dentro de la alcaldia de San Andrés de Tumaco y con cualquier
entidad externa.

CUMPLIMIENTO

ID CONTROL| NOMBRE PREGUNTA OBSERVACION
CONTROL Sl NO NA
A.10.8.1 Politicas y| 56. .Se hacen
procedimientos para| intercambios de| X
el intercambio de| informacién emitidas por el
informacion Sivigila?
57. ¢Para el intercambio
de informacion del Sivigila X
se tienen controles
formales?
A.10.8.2 Acuerdos para el 58. ¢Existen acuerdos
intercambio para el intercambio de X
informacién dada por el
Sivigila?
A.10.8.3 Medios fisicos en 59. ¢Todos los medios
transito. gue contienen informacion
del Sivigila estan X

protegidos contra el
acceso no autorizado y
uso inadecuado?
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A.10.8.4 Mensajeria 60. ¢ La informacion del Unicamente con
electrénica. Sivigila que esta en la contrasefia de
mensajeria electrénica correo personal
esta debidamente del usuario del
cuidada? sistema
A.10.8.5 Sistemas de 61. ¢Hay politicas que
informacién del protejan la informacion del
negocio. Sivigila en el caso de

interconectarse con otros
sistemas de informacion
de la alcaldia?
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO
LISTA DE CHEQUEO

UNIVERSIDAD DE
NARINO.

Programa de
formacion:

Ingenieria de Sistemas

Control :

A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES

Objetivo de lista de chequeo.

Lista de chequeo Numero ‘ 13 ‘ Duracién 2 dias
Nombre auditor Yurani Alejandra Land&zuri Guevara
Nombre asesor José Javier Villalba Romero

A.10.10 Monitoreo

Obijetivo: detectar actividades de procesamiento de la informacion no autorizadas.

ID CONTROL

NOMBRE CONTROL PREGUNTA

CUMPLIMIENTO

Sl

NO

NA OBSERVACION

A.10.10.1

Registro de auditorias| 62. ¢Se han desarrollado
auditorias en la secretaria
de salud o de forma
general en la alcaldia?

63. ¢Se tiene registro de
auditorias pasadas hechas
al Sivigila o algun otro
sistema de informacion de
la entidad?

Porgue no se han
hecho auditorias
de ningln tipo

A.10.10.2

Monitoreo del uso 64. ;Se hacen monitoreo
del sistema al uso del Sivigila?

65. ¢Hay algun
procedimiento definido

para realizar monitoreo al
Sivinila?

66. ¢Se revisa con
regularidad los resultados
del monitoreo al Sivigila?

A.10.10.3

Proteccion de la 67. ¢Se lleva registro de la
informacion del actividad del Sivigila?
registro

68. ¢Estan protegidos
estos  registros  contra
manipulacion no

+ H Aan
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A.10.10.4 Registros del 69. ¢ Se registran
administrador y del | actividades de las UPGD y
operador la UNM del Sivigila?

A.10.10.5 Registro de fallas 70. ¢Se lleva registro de

fallas del Sivigila?

71. (Se hacen analisis de
fallas del Sivigila?
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE
LISTA DE CHEQUEO NARINO.
Programa de Control : A.11 CONTROL DE ACCESO
forma_mqn: Objetivo de lista de chequeo.
Ingenieria de
Sistemas
Lista de chequeo Numero | 14 ‘ Duracion 3 dias
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

A.11.2 Gestién del acceso de usuarios

Objetivo: asegurar el acceso de usuarios autorizados y evitar el acceso de
usuarios no autorizados a los sistemas de informacion.

CUMPLIMIENTO

ID CONTROL NOMBRE 3| NO NA OBSERVACION
CONTROL PREGUNTA
Al11.2.1 Registro de 72. ¢Se lleva a cabo
usuarios en el Sivigila registro X

de usuarios?

73. ¢ Existe
procedimientos X
formales para el
registro de usuarios en

el Sivigila?
A11.2.2 Gestion de 74. ¢Para procesar
privilegios informacién en el
Sivigila se restringe la X
asignacion de
privilegios?
A.11.2.3 Gestion de 75. ¢la asignacion de
contrasefias para |contrasefias en el
usuarios Sivigila se hace bajo X
un procedimiento
formal?
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Al1l1.2.4

Revision de los
derechos de
acceso de los
usuarios

76. .Se revisa
periédicamente los
derechos de acceso de
usuarios?

A.11.3 Responsabilidades de los usuarios

Objetivo: evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro
de la informacién y de los servicios de procesamiento de informacién.

CUMPLIMIENTO

ID CONTROL NOMBRE PREGUNTA OBSERVACION
CONTROL S| NO NA
A.11.3.1 Uso de 77. ¢ Se le exige a los
contrasefias usuarios el uso de
contrasefias, en los X
equipos donde se
trabaja con el Sivigila?
A.11.3.2 Equipo de usuario |[78. ¢Existe equipo
desatendido desatendidos en la X
secretaria de salud?
79. ¢Se les brinda No hay equipos
seguridad a estos X |desatendidos en el
equipos entorno del Sivigila
desatendidos?
A.11.3.3 Politica de 80. ¢Existe politica de
escritorio escritorio  despejado X
despejado y de en los equipos donde
pantalla despejada |se trabaja con el
Sivigila?
81. ¢Existe politica de
pantalla despejada en
los equipos donde se X
trabaja con el Sivigila?

A.11.4 Control de acceso a las redes

Obijetivo: evitar el acceso no autorizado a servicios en red.

CUMPLIMIENTO

ID CONTROL NOMBRE PREGUNTA OBSERVACION
CONTROL Sl NO NA
A.l1.4.1 Politica de uso de | 82. ¢Los usuarios del Tienen la autonomia de
los servicios de Sivigila usan solo los X usar lo que gusten no
red. servicios que se les hay controles para
autoriza? cuidar el uso de los
Al11.4.2 Autenticacion de | 83. ¢Hay control en la
usuarios para autenticacion de
conexiones usuario en el Sivigila X
externas. de forma remota?

124




A.11.43 Identificacion 84. (Se tiene en No saben lo que
d | cuenta la significa este
e los equipos en identificacion X procedimiento por lo
las redes. automatica de los tanto no lo practican
equipos que trabajan
con el Sivigila?

A.11.4.4 Proteccion de los|85. ¢El puerto por En este caso fue
puertos de | donde escucha el necesario preguntar al
configuracién y | Sivigila esta X Ing. de sistemas de la
diagndstico controlado? entidad y
remoto lastimosamente no

hubo respuesta

A.11.4.5 Separacionenla | 86. éLas redes
redes. usadas por el Sivigila| X

estan agrupadas?

A.11.4.6 Control de 87. ¢Existen redes
conexion a las compartidas en el
redes. entorno del Sivigila? X

88. ¢Si hay redes
compartidas, estas
son controladas? X

A.11.4.7 Control de 89. ¢En el entorno En el entorno del
enrutamiento en |l6gico del Sivigila Sivigila la parte I6gica
la red. estan las redes de las redes no se

enrutadas? X cuida mucho de hecho
no se le tiene
considerado controles
de seguridad

A.11.5 Control de acceso al sistema operativo
Objetivo: evitar el acceso no autorizado a los sistemas operativos.

CUMPLIMIENTO

ID CONTROL NOMBRE PREGUNTA
CONTROL
Sl NO NA
Procedimientos de | 90. ¢EIl acceso a los Ignoran este
1151 ingreso seguros equipos donde se procedimiento
trabaja con el Sivigila, X
se hace bajo el
procedimiento de
inicio seguro?
A.11.5.2 Identificacion y 91. ¢ Tienen los
autenticacion de usuarios del Sivigila ID
usuarios. de usuario? X
92. .Se tienen
técnicas para X
comprobar la
identidad de cada
usuario?
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A.11.5.3 Sistema de 93. ¢ Existen sistemas
gestion de de gestién de X
contrasefias. contrasefias en la
organizacion?
94. ¢Si existen tales No se tiene este tipo
sistemas aseguran la de sistema en la
calidad de las X |entidad
contrasefias?
A.11.5.4 Uso de las 95. iSe tienen Se ignora este tipo de
utilidades del programas utilitarios sistema en la entidad
sistema en los equipos que X
trabajan con el
Sivigila?
96. ¢Se restringe el
uso de estos X
programas?
A.11.55 Tiempo de 97. ¢ Se suspenden en
inactividad de la | el Sivigila las
sesion secciones inactivas? X
A.11.5.6 Limitacion del 98. ¢Una vez en el El tiempo de conexion
tiempo de sistema, se utilizan de cada usuario en el
conexion. restricciones en los X Sivigila depende de
tiempos de conexion? ellos

A.11 CONTROL DE ACCESO

A.11.6 Control de acceso a las aplicaciones y a la informacién

Objetivo: evitar el acceso no autorizado a la informacion contenida en los
sistemas de informacion.

ID CONTROL

NOMBRE
CONTROL

PREGUNTA

126

CUMPLIMIENTO




Sl NO NA
A116.1 Restriccion de 99. ¢Existen politicas
acceso a la de control de acceso? X
informacion.
100. ¢Se cumple esta
politica si la hay? X
A.11.6.2 Aislamiento de 101. ;Se tiene al
sistemas Sivigila como un X
sensibles. sistemas sensible?
102. ¢ Esté el Sivigila
en un entorno aislado? X
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE
LISTA DE CHEQUEO NARINO.
Programa de Control : A.12 ADQUISICION, DESARROLLO
formacion: Y MANTENIMIENTO DE SISTEMAS
Ingenieria de Sistemas DE INFORMACION
Objetivo de lista de chequeo.
Lista de chequeo Numero | 15 | Duracion | 3 dias
Nombre auditor Yurani Alejandra Land&zuri Guevara
Nombre asesor José Javier Villalba Romero

A.12.2 Procesamiento correcto en las aplicaciones

Objetivo: evitar errores, pérdidas, modificaciones no autorizadas o uso
inadecuado de la informacién en las aplicaciones.

NOMBRE CUMPLIMIENTO
ID CONTROL PREGUNTA OBSERVACION
CONTROL Si NO NA

Al12.2.1 Validacién de los 103. iSe hacen
datos de entrada. |validaciones de datos| X
de entrada en el

Sivigila?
A.12.2.2 Control de 104. ¢Estan
procesamiento incorporadas
interno. verificaciones de| X
validacion contra
errores de
procesamiento en el
Sivigila?
A.12.2.3 Integridad del 105 ¢ Existen requisitos
mensaje. para proteger la
integridad de los X
mensajes emitidos por
el Sivigila?

106. ¢ Existen controles

adecuados para tratar X
un caso de mensaje
errado?
A.l12.24 Validacioén de los 107. ¢Se validan los
datos de salida. datos de salida en el| X
Sivigila?
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A.12.3 Controles criptograficos

Obijetivo: proteger la confidencialidad, autenticidad o integridad de la
informacién, por medios criptograficos.

CUMPLIMIENTO

ID NOMBRE PREGUNTA OBSERVACION
CONTROL CONTROL
Sl NO NA
A12.3.1 Politica sobre el 108. ¢Hay controles Este tipo de controles
uso de controles criptograficos en la X se ignoran en la
criptograficos. entidad? entidad
109. ¢Existe alguna
politca para estos X
controles?
A.12.3.2 Gestion de llaves. | 110. ¢ Existe un Son términos
sistema de gestion de desconocidos para los
llaves en la alcaldia? X funcionarios de la

entidad

A.12.4 Seguridad de los archivos del sistema

Objetivo: garantizar la seguridad de los archivos del sistema.

CUMPLIMIENTO

OBSERVACION

ID NOMBRE PREGUNTA
CONTROL CONTROL
Sl NO NA
Al1241 Control del 111. ¢En los equipos
software operativo. | donde se trabaja con el
Sivigila, se controla la X
instalacion de
software?
Al12.4.2 Proteccion de los 112. ¢ Existe algun
datos de prueba procedimiento para la
del sistema. seleccion de datos de X
pruebas para el
Sivigila?
113. ¢ Se protegen
estos datos ya una vez X
seleccionados?
A.12.4.3 Control de acceso | 114. ¢En la entidad
al cdédigo fuente de | tiene acceso al codigo X

los programas

fuente del Sivigila?
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115. ¢ Si la entidad tiene
acceso al codigo fuente
del Sivigila se restringe
la posibilidad de
tenerlo?

A.12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: mantener la seguridad del software y de la informaciéon del sistema de

aplicaciones.
CUMPLIMIENTO
ID NOMBRE PREGUNTA OBSERVACION
CONTROL CONTROL S| NO NA
A.12.5.2 Revision técnica de | 116. ¢Si hay cambio de Siempre que se dan
las aplicaciones | sistema operativo en cambios en los
después de los|los equipos que| X equipos donde se
cambios en el | trabajan con el Sivigila trabaja con el Sivigila
sistema operativo. |este se somete a este se prueba
prueba una vez
terminado el cambio?
A.1254 Fuga de informacién| 117. ¢Hay
procedimientos para
controlar la fuga de X

informacioén en el
Sivigila?

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas publicadas.

CUMPLIMIENTO

ID NOMBRE PREGUNTA OBSERVACION
CONTROL CONTROL SI NO NA
Al126.1 Control de 118. .Se tiene La seguridad de la
vulnerabilidades informacién sobre informacién en la
técnicas vulnerabilidades entidad es una tema
técnicas que pueda X que lastimosamente

tener el Sivigila?

no se trata

A.13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION
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A.13.1 Reporte sobre los eventos y las debilidades de la seguridad de la informacion

Objetivo: asegurar que los eventos y las debilidades de la seguridad de la informacion asociados con los
sistemas de informacién se comunican de forma tal que permiten tomar las acciones correctivas

oportunamente.
CUMPLIMIENTO
ID NOMBRE PREGUNTA OBSERVACION
CONTROL CONTROL S NO NA
A.13.1.2 Reporte sobre las|119. (Se les exige a Los funcionarios que
debilidades de la|los usuarios del Sivigila utilizan el Sivigila ni
seguridad que reporten X siquiera se dan
debilidades cuenta cuando el
observadas? sistema falla

A.13.2 Gestidn de los incidentes y las mejoras en la seguridad de la informacion

Objetivo: asegurar que se aplica un enfoque consistente y eficaz para la gestién de los incidentes de
seguridad de la informacion.

CUMPLIMIENTO

ID NOMBRE PREGUNTA OBSERVACION
CONTROL CONTROL
Sl NO NA
A.13.2.3 Recoleccion de 120. ¢Alguna vez se le
evidencia ha hecho seguimiento a X

un usuario del Sivigila?
121. :Se ha En la entidad no se
recolectado evidencia sigue ni se cuida el
en una situacion de X |manejo de la
seguimiento? informacién
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO

LISTA DE CHEQUEO

UNIVERSIDAD DE
NARINO.

Programa de
formacion:
Ingenieria de Sistemas

Control :

A.15 CUMPLIMIENTO

Objetivo de lista de chequeo.

Lista de chequeo

Numero | 16 | Duracion 1 dia

Nombre auditor

Yurani Alejandra Landazuri Guevara

Nombre asesor

José Javier Villalba Romero

A.15.2 Cumplimiento de las politicas y las normas de seguridad y
cumplimiento técnico

Obijetivo: asegurar que los sistemas cumplen con las normas y politicas de

seguridad de la alcaldia de San Andrés de Tumaco.
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CUMPLIMIENTO

ID NOMBRE PREGUNTA OBSERVACION
CONTROL CONTROL Si NO NA
Al15.2.1 Cumplimiento con|122. ¢La directora de Para la
las  politicas vy |epidemiologia area . .
normas de |donde funciona el funCIOna_“a_ es
seguridad. Sivigila en la secretaria X tarea principal
de salud de la entidad en el Sivigila
garantiza que los
procedimientos de reportar eventos
seguridad se cumplan? referidos a la
caliid del
A.15.2.2 Verificacion del 123. ¢Se verifica si las Porgue no se
cumplimiento politicas de seguridad si . .
técnico. las hay se cumplen en X tiene ninguna

el entorno del Sivigila?

politica de
seguridad

A.15 CUMPLIMIENTO

A.15.3 Consideraciones de la auditoria de los sistemas de informacion
Objetivo: maximizar la eficacia de los procesos de auditoria de los sistemas de

informacién y minimizar su interferencia.

CUMPLIMIENTO

ID NOMBRE PREGUNTA
CONTROL CONTROL Sl NO NA (OBSERVACION|
A.153.1 Controles de 124. (Al Sivigila se le Este es el
auditoria de los han hecho auditorias? X .
sistemas de primer L
informacion. procedlmlento
de evaluacion al
funcionamiento,
entorno
tratamiento de
la informacion
125. :Se han No se han
planificado  requisitos X .
de auditoria al Sivigila? heChO de ningun
tipo en la
A.15.3.2 Proteccion de |126. ¢Se protege el
la | acceso a herramientas
s herramientas de|de auditorias hechas X

auditoria de
sistemas
informacion.

los
de

al Sivigila si las hay?
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Anexo 2. Entrevista

UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS
ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE
ENTREVISTA A JEFE DE EPIDEMIOLOGIA NARINO.
Programa de Control :
formacion: Obijetivo de entrevista. Establecer contacto directo con la Jefe
Ingenieria de Sistemas de Epidemiologia de la secretaria de
salud

Entrevista Numero [ 1 | Duracién | 2 horas
Nombre auditor Yurani Alejandra Landazuri Guevara
Nombre asesor José Javier Villalba Romero

¢ Es usted funcionaria activa de la alcaldia de Tumaco?

¢, Qué cargo desempefia actualmente?

¢En el entorno de su trabajo y desarrollo de sus funciones conoce usted o ha
llegado a escuchar el término Politicas de seguridad de la informacién? Si lo
conoce describa por favor segun su experiencia a que se refiere.

¢ Tiene usted conocimiento de algin proceso de auditoria informética que se haya
desarrollado en la entidad, dependencia o en el sistema de informacion Sivigila?

¢Podria describir que funciones desarrolla usted en el sistema de informacion
Sivigila?

¢Segun su experiencia en el manejo del sistema de informacién Sivigila como
califica usted la complejidad de este?

Facil Media___ Compleja___

Explique por favor el porqué de su respuesta
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¢ Es usted consiente del grado de importancia de la informacion que se maneja en
el Sivigila?

¢, Considera usted que la informacion manejada en el Sivigila tiene un grado de
importancia como para ser aislada? Justifique su respuesta.

¢Ademas del manual general para usuarios que proporciona el desarrollador del
Sivigila manejan en la secretaria de salud otro tipo de manuales del sistema de
informacion? ¢ Si los hay puede usted mencionarlos?

¢Manejan en la secretaria de salud o usted en forma personal documentos de
novedades del Sivigila? Si los maneja mencionelos por favor

¢, Desde el momento que usted inicio funciones en el Sivigila este ha tenido fallas?

¢Maneja usted documento de fallas o avances del Sivigila?

¢, Si maneja documentos de fallas es por iniciativa propia o por mandato de la
entidad?

¢Puede usted describir el proceso de recoleccion de la informacion que es
procesada en el Sivigila?

¢, Cuadles son las unidades que le reportan informacion del Sivigila a usted y que
dias lo hacen?
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¢, Qué dias reporta usted informacion del Sivigila y a que unidades reporta?

¢Maneja usted copias de seguridad de la informacion del Sivigila?

¢,Puede usted mencionar donde guarda las copias de seguridad de la informacion
del Sivigila?

¢, Guarda copias de la informacion del Sivigila en su correo electronico? ¢Si lo
hace es por decision personal o a peticion de la entidad?

¢ Considera usted necesario auditar un sistema de informacién como el Sivigila?
Justifique su respuesta

¢ Esta de acuerdo con la préactica de cuidar la informacion emitida por el Sivigila o
cualquier sistema de informacién de la entidad? Justifique su respuesta

Muchas gracias por su ayuda

Yurani Landazuri Guevara Yamileth Ramos
Auditora Jefe Epidemiologia
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UNIVERSIDAD DE NARINO
SAN JUAN DE PASTO
FACULTAD DE INGENIERIA
PROGRAMA DE SISTEMAS

ALCALDIA DE SAN ADRES DE TUMACO UNIVERSIDAD DE
ENTREVISTA A COORDINADOR DE SISTEMAS NARINO.
Programa de Control :
formacion: Objetivo de lista de entrevista
Ingenieria de Sistemas
entrevista Numero | 2 | Duracion | 2 horas
Nombre auditor Yurani Alejandra Landézuri Guevara
Nombre asesor José Javier Villalba Romero

¢ Es usted funcionario activo de la alcaldia de Tumaco?

¢, Qué cargo desempefia actualmente?

¢.Como coordinador del area de sistemas tiene usted conocimiento de la
existencia del area de control interno en la entidad?

¢, Si existe el area de control interno en la entidad conoce usted si en el grupo de
trabajo esta incluido un ingeniero de sistemas?

¢, Conoce usted las funciones que esta area desarrolla en la entidad?

¢ Tiene usted conocimiento de algun proceso de auditoria informética desarrollada
en la entidad?

¢ Tiene conocimiento de los sistemas de informacién que se manejan en la
entidad? Menciénelos por favor
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¢ Es usted el responsable de la configuracion de los sistemas de informacién que
se manejan en la entidad o es contratado a terceros?

¢, Ha configurado usted algun sistema de informacion en la entidad? Mencione
cuales.

¢, Conoce el sistema de informacién Sivigila, sabe qué tipo de informacion procesa
para la entidad?

¢, Conoce usted si existe alguna politica de seguridad de la informacién dada por la
administracion para la entidad? Si la hay mencidnela por favor

¢ Sabe usted si en la entidad existe un SGSI? ¢ Si existe se cumple?

¢ Como ingeniero de sistemas cree usted que la entidad contempla la seguridad de
la informacién?

¢ Qué piensa usted de cuidar la informacion en una entidad como la Alcaldia de
Tumaco?

¢, Considera necesario auditar un lugar como la entidad? ¢ Por qué?

Muchas gracias por su ayuda
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Yurani Landazuri Guevara Javier Mindineros
Auditora Jefe Epidemiologia
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Anexo 3. Hoja de no conformidades.

HOJA DE NO CONFORMIDADES (1/139) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:1 PREGUNTA: 1 CCP CCA N*. 1

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
Actualmente en la alcaldia de Tumaco no se tiene una politica de seguridad de la informacion, que tenga como objetivo
el cuidado de los sistemas de informacién entre ellos el Sivigila.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Es necesario que en la alcaldia de Tumaco se cree y se comunique para su aplicacion una politica de seguridad de la
informacion y que la administracion muestre su interés por la mejora en el cuidado de la informacion.

HOJA DE NO CONFORMIDADES (1/139) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 4 CCP CCA N*. 2

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay existe un apoyo de la administracion por la seguridad de la informacién que se maneja en la alcaldia

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Es necesario que en la administracion de la alcaldia de Tumaco se interese por cuidar la informacion que se obtiene de
los sistemas de informacion entre ellos el Sivigila y demas entes que funcionen dentro de la entidad.

HOJA DE NO CONFORMIDADES (1/139) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 5 CCP CCA N*.3

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se desarrollan dentro de la alcaldia de Tumaco actividades para la seguridad de la informacion.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

En las instalaciones de la alcaldia o en el caso minimo desde las dependencias es necesario que se desarrollen
actividades que sean orientadas a buscar cuidar la informacion que se maneja en el dia a dia de la entidad.
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HOJA DE NO CONFORMIDADES (1/140) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 6 CCP CCA N*. 4

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
En las dependencias de la alcaldia de Tumaco en este caso especial la secretaria de salud no existe coordinacion
para alguna actividad para la seguridad de informacién

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Coordinar actividades para la seguridad de la informacién desde la secretaria de salud de Tumaco siendo esta un
brazo importante para la alcaldia, haciendo estas actividades como iniciativa propia.

HOJA DE NO CONFORMIDADES (1/140) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 7 CCP CCA N*. 5

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
Como no se tienen identificadas actividades para la seguridad de la informacion en la secretaria de salud no hay
asignacion de responsabilidades para la misma

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Una vez identificadas las actividades para la seguridad de la informacion en la secretaria de salud, asignar
responsabilidades para el cumplimiento de las mismas.

HOJA DE NO CONFORMIDADES (1/140) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 9 CCP CCA N*. 6

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No existe un acuerdo formal de confidencialidad para la informacion que maneja el Sivigila.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Desarrollar y publicar un acuerdo formal de confidencialidad para proteger la informacion que se obtiene del Sivigila .
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HOJA DE NO CONFORMIDADES (1/141) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 11 CCP CCA N*. 7

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
En caso de robo de la informacién dada por el Sivigila no se tiene contacto con las autoridades pertinentes.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Establecer y mantener contactos con autoridades pertinentes en caso de robo de informacion.

HOJA DE NO CONFORMIDADES (1/141) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:2 PREGUNTA: 12 CCP CCA N*. 8

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay contacto con grupos especializados en seguridad de la informacion.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

La secretaria de salud de la alcaldia de Tumaco debe establecer contacto con grupos especializados para la seguridad
de la informacién que se obtiene del Sivigila, incluso de los desarrolladores del mismo sistema debe haber alguien que
este destinado para esta actividad.

HOJA DE NO CONFORMIDADES (1/141) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:3 PREGUNTA: 14 CCP CCA N*. 9

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se ha identificado riesgos a los que estan expuestos la informacion y activos relacionados con el Sivigila.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Identificar riesgos a los que pueden estar expuestos la informacién y activos relacionados con el Sivigila.
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HOJA DE NO CONFORMIDADES (1/142) REPORTE NC
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

CIUDAD: San Andrés de Tumaco

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:4 PREGUNTA: 16

CCP

CCA N*. 10

REPORTE DE NO CONFORMIDAD

FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se encontr6 al Sivigila en el inventario de la alcaldia ni como sistema de informacion y tampoco como aplicacion.

DESCRIPCION DE ACCION CORRECTIVA

FECHA 15/09/ 2015 HORA 9:00 AM

Incluir al Sivigila en el inventario de la alcaldia.

HOJA DE NO CONFORMIDADES (1/142) REPORTE NC
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

CIUDAD: San Andrés de Tumaco

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:5 PREGUNTA: 20

CCP

CCA N*. 11

REPORTE DE NO CONFORMIDAD

FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA

sea esta para la alcaldia.

Aunque de cierta forma la informacién obtenida del Sivigila se clasifica, dicha clasificacion no es segun lo sensible que

DESCRIPCION DE ACCION CORRECTIVA

FECHA 15/09/ 2015 HORA 9:00 AM

Clasificar la informacién obtenida del Sivigila segiin su sensibilidad.

HOJA DE NO CONFORMIDADES (1/142) REPORTE NC
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

CIUDAD: San Andrés de Tumaco

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:6 PREGUNTA: 23

CCP

CCA N*. 12

REPORTE DE NO CONFORMIDAD

FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se verifica antecedentes para la contratacion de persona

| en la alcaldia

DESCRIPCION DE ACCION CORRECTIVA

FECHA 15/09/ 2015 HORA 9:00 AM

Verificar antecedentes antes de hacer efectiva una nueva contratacién en la entidad.
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HOJA DE NO CONFORMIDADES (1/143) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA7 PREGUNTA: 26 CCP CCA N*. 13

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
El personal que trabaja con el Sivigila no recibe informacién sobre los procedimientos de la alcaldia.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Educar al personal sobre los procedimientos de la entidad y sobre todo con aquellos que tenga que ver con el Sivigila.

HOJA DE NO CONFORMIDADES (1/143) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA7 PREGUNTA: 27 CCP CCA N*. 14

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay un proceso disciplinario en caso de robo de informacién dada por el Sivigila.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Crear y comunicar un proceso disciplinaron en caso de robo de informacién dada por el Sivigila o cualquier sistema de
la entidad

HOJA DE NO CONFORMIDADES (1/143) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA7 PREGUNTA: 28 CCP CCA N*. 15

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No estan enterados los empleados que manejan informacion del Sivigila de responsabilidades de no divulgacién en
caso de liquidar laborares en la entidad

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM
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Informar a los empleados relacionados con el Sivigila de responsabilidades de no divulgacién de informacion del
sistema en caso de terminar relaciones con la entidad.

HOJA DE NO CONFORMIDADES (1/144) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:8 PREGUNTA: 31 CCP CCA N*. 16

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay perimetro de seguridad en el &rea donde se consolidad la informacién del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Trazar un perimetro de seguridad en el area de trabajo del Sivigila.

HOJA DE NO CONFORMIDADES (1/144) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:8 PREGUNTA: 32 CCP CCA N*. 17

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay control de acceso no autorizado

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Controlar el acceso no autorizado de personal a el area donde se procesa la informacion del Sivigila

HOJA DE NO CONFORMIDADES (1/144) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:8 PREGUNTA: 33 CCP CCA N*. 18

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay proteccién contra amenazas ambientales en la secretaria de salud
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DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Disefiar protecciones contra amenazas externas o ambientales

HOJA DE NO CONFORMIDADES (1/145) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:8 PREGUNTA: 34 CCP CCA N*. 19

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se identifica el &rea donde se maneja la informacién del Sivigila como area segura.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Identificar el area donde se hace el consolidado de la informacion del Sivigila como &rea segura.

HOJA DE NO CONFORMIDADES (1/145) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:9 PREGUNTA: 35 CCP CCA N*. 20

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
Mala ubicacion de los equipos donde se maneja informacién del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Ubicar los equipos donde se maneja informacion del Sivigila del modo adecuado.

HOJA DE NO CONFORMIDADES (1/145) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:10 PREGUNTA: 41 CCP CCA N*. 21

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM
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DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay seguimiento al funcionamiento del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Hacer seguimiento al funcionamiento del Sivigila sin importar su resultado.

HOJA DE NO CONFORMIDADES (1/146) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:10 PREGUNTA: 42 CCP CCA N*. 22

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
Se actualiza la informacion y la App del Sivigila pero no hay criterios formales de aceptacion de este proceso

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Ademaés de actualizar la App y la informacién del Sivigila establecer criterios de aceptacion para los usuarios.

HOJA DE NO CONFORMIDADES (1/146) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:11 PREGUNTA: 43 CCP CCA N*. 23

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay controles de deteccion, proteccion y recuperacién contra codigos maliciosos en el entorno del Sivigila.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Disefiar e implementar controles de deteccion, proteccion y recuperacion contra cédigos maliciosos.

HOJA DE NO CONFORMIDADES (1/146) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:11 PREGUNTA: 45 CCP CCA N*. 24
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REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay politicas de seguridad para el uso de cédigos moviles.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Crear y comunicar politicas de seguridad para el uso de cédigos mdviles en los equipos donde se trabaja con el Sivigila
y otros sistemas de informacién si es posible.

HOJA DE NO CONFORMIDADES (1/147) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:11 PREGUNTA: 48 CCP CCA N*. 25

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se prueban las copias de seguridad hechas del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Establecer tiempos y espacios para probar las copias que se hagan del Sivigila

HOJA DE NO CONFORMIDADES (1/147) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:11 PREGUNTA: 49 CCP CCA N*. 26

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
Redes de flujo de informacion no seguras.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Establecer criterios de control y proteccion para las redes de flujo de informacion.

HOJA DE NO CONFORMIDADES (1/147) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD
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GUIA:11 PREGUNTA: 50 CCP CCA N*. 27

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No hay acuerdos de servicios de las redes usadas por el Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Establecer acuerdos sobre uso de redes usadas por el Sivigila, y en el mejor de los casos de todos los sistemas de
informacion que se manejan en la entidad.

HOJA DE NO CONFORMIDADES (1/148) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:12 PREGUNTA: 57 CCP CCA N*. 28

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No existen controles formales para el intercambio de informacion relacionadas con el Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Disefiar controles que permitan el intercambio formal de la informacion relacionada con el Sivigila

HOJA DE NO CONFORMIDADES (1/148) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:12 PREGUNTA: 59 CCP CCA N*. 29

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No existe proteccién para los medios que contiene informacion del Sivigila contra acceso no autorizado.

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Disefiar estrategias de proteccion para el cuidado de los medios que contiene informacion del Sivigila

HOJA DE NO CONFORMIDADES (1/148) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396
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FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:12 PREGUNTA: 60

CCP

CCA

N*. 30

REPORTE DE NO CONFORMIDAD

FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No existe cuidado especial para la informacién del Sivigila que se encuentra en mensajeria electrénica.

DESCRIPCION DE ACCION CORRECTIVA

FECHA 15/09/ 2015 HORA 9:00 AM

este y mantener el debido cuidado.

Crear una en cuenta electrénica que no se la de la UNM del Sivigila para guardar la informacion que ese obtiene de

HOJA DE NO CONFORMIDADES (1/149)
FECHA 15/09/2015

REPORTE NC
AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

CIUDAD: San Andrés de Tumaco

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:13 PREGUNTA: 62 CCP CCA N*. 31
REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM
DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se han hecho auditorias de ningun tipo en la alcaldia

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Plantear tiempos y responsables para llevar a cabo el proceso de auditoria en la alcaldia y llevar su registro.

HOJA DE NO CONFORMIDADES (1/149)
FECHA 15/09/2015

REPORTE NC
AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

CIUDAD: San Andrés de Tumaco

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:13 PREGUNTA: 64 CCP CCA N*. 32
REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM
DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se hacen monitoreo al uso del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Realizar monitoreo al uso del Sivigila y documentarlo.
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HOJA DE NO CONFORMIDADES (1/149) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 15/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:13 PREGUNTA: 70 CCP CCA N*. 33

REPORTE DE NO CONFORMIDAD FECHA 15/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se lleva registro de fallas del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 15/09/ 2015 HORA 9:00 AM

Llevar registro de fallas posibles del Sivigila y hacer su posterior andlisis.

HOJA DE NO CONFORMIDADES (1/150) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 16/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:14 PREGUNTA: 76 CCP CCA N*. 33

REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se revisa los derechos de usuarios del Sivigila porque no se tiene ninguno identificado

DESCRIPCION DE ACCION CORRECTIVA FECHA 16/09/ 2015 HORA 9:00 AM

Identificar los derechos de usuarios del Sivigila, comunicarlos y hacerle la revision pertinente

HOJA DE NO CONFORMIDADES (1/150) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 16/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:14 PREGUNTA: 80 CCP CCA N*. 34

REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No existe politica de escritorio despejado en los equipos relacionados con el Sivigila.

DESCRIPCION DE ACCION CORRECTIVA FECHA 16/09/ 2015 HORA 9:00 AM

Crear politicas de escritorio despejado en los equipos relacionados con el Sivigila.
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HOJA DE NO CONFORMIDADES (1/150) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 16/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:14 PREGUNTA: 85 CCP CCA N*. 35

REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se controla el puerto por donde el Sivigila escucha.

DESCRIPCION DE ACCION CORRECTIVA FECHA 16/09/ 2015 HORA 9:00 AM

Establecer controles para el puerto por donde el Sivigila escucha.

HOJA DE NO CONFORMIDADES (1/151) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 16/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:14 PREGUNTA: 99 CCP CCA N*. 37

REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se tiene politicas de control de acceso

DESCRIPCION DE ACCION CORRECTIVA FECHA 16/09/ 2015 HORA 9:00 AM

Crear y comunicar a los funcionarios de la entidad una politica de control de acceso

HOJA DE NO CONFORMIDADES (1/151) REPORTE NC CIUDAD: San Andrés de Tumaco
FECHA 16/09/2015 AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:14 PREGUNTA: 101 CCP CCA N*. 38

REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM

DESCRIPCION DE LA NO CONFORMIDAD CRITICA
No se clasifica al Sivigila como sistema de informacion sensible.
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DESCRIPCION DE ACCION CORRECTIVA

FECHA 16/09/ 2015

HORA 9:00 AM

Clasificar al Sivigila como sistema sensible.

HOJA DE NO CONFORMIDADES (1/151)
FECHA 16/09/2015

REPORTE NC

CIUDAD: San Andrés de Tumaco
AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA: 14 PREGUNTA: 102 CCP CCA N*. 39
REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM
DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se tiene a los equipos relacionados con el Sivigila en un entorno aislado

DESCRIPCION DE ACCION CORRECTIVA FECHA 16/09/ 2015 HORA 9:00 AM

Tener a los equipos relacionados con el Sivigila en entorno aislado

HOJA DE NO CONFORMIDADES (1/152)
FECHA 16/09/2015

REPORTE NC

CIUDAD: San Andrés de Tumaco
AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:15 PREGUNTA: 118 CCP CCA N*. 40
REPORTE DE NO CONFORMIDAD FECHA 16/09/ 2015 HORA 9:00 AM
DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se tiene documentos de fallas técnicas del Sivigila

DESCRIPCION DE ACCION CORRECTIVA FECHA 16/09/ 2015 HORA 9:00 AM

Registrar y comunicar cualquier falla de tipo técnico del Sivigila

HOJA DE NO CONFORMIDADES (1/152)
FECHA 16/09/2015

REPORTE NC

CIUDAD: San Andrés de Tumaco
AUDITOR: Yurani Landazuri Guevara CODIGO: 1087189396

FORMATO DE REPORTE DE NO CONFORMIDAD

GUIA:16 PREGUNTA: 125

CCP

CCA

N*. 41

REPORTE DE NO CONFORMIDAD

FECHA 16/09/ 2015

HORA 9:00 AM
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DESCRIPCION DE LA NO CONFORMIDAD CRITICA

No se ha identificado requisitos de auditoria a los sistemas de informacion entre ellos el Sivigila

DESCRIPCION DE ACCION CORRECTIVA

FECHA 16/09/ 2015 HORA 9:00 AM

Identificar requisitos de auditoria para los sistemas de informacién entre ellos el Sivigila

154




Anexo 4. Identificacion de controles y objetivos de control segun iso-

iec/27001

A.5 POLITICA DE SEGURIDAD

A.5.1 Politica de seauridad de la informacién

Objetivo: Brindar apoyo y orientacién a la alcaldia con respecto a la seguridad de la informacién,
uisitos del negocio y los reglamentos y las leyes pertinentes.

de acuerdo con los req

AS5.11

Documento de la politica de
seguridad de la informacion.

N Aandeal

La alcaldia debe aprobar un
documento de politica de
seguridad de la informacion y lo
debe publicar y comunicar a todos
los empleados y partes externas
pertinentes

A5.1.2

Revision de la politica de seguridad
de la informacién

N Aandeal

La politica de seguridad de la
informacién se debe revisar a
intervalos planificados o cuando
se producen cambios
significativos, para garantizar que
sigue siendo adecuada, suficiente
y eficaz

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion interna

Objetivo: Gestionar la seguridad de la informacién dentro de la alcaldia

A6.11

Compromiso de la administration
con la seguridad de la

Informacion.

La administracion debe apoyar
activamente la

seguridad dentro de la
Arnanizaridn ~on 1IN
rumbo claro, un compromiso
demnctradn  11na
asignacion explicita y el
rannrimiantn da lac
responsabilidades de
caniiridad  de la

Laf n

la

A6.1.2

Coordinacion de la seguridad
de la infarmacién.

Control

Las actividades de la seguridad
de la

informacion deben ser
rnnrdinadace  nnr lne
representantes de todas
nartee da Ia
organizacion con roles y

fiinrinnee Iahnralec
D Aarti +

las

A2 Aan

Amimnaniin

Resnnn<sahilidades nara la
Seguridad de la informacion.

A~

A Antenl

Se deben definir claramente todas

lac

responsabilidades en cuanto a

canuiridad da la

Informacion.
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A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Proceso de autorizacion
los servicios de procesamiento
de informacién.

A.6.1.4

para

Control

Se debe definir e implementar un proceso de
autorizacion de la direccién para nuevos serviciosde
procesamiento de informacion.

A.6.1.5 Acuerdos sobre

Confidencialidad

Control

Se deben identificar y revisar con regularidad los
requisitos de confidencialidad o los acuerdos de
no-divulgacién que reflejan las necesidades de la
organizacion para la proteccion de la informacion.

A.6.1.6 Contacto con las autoridades

Control

Se deben mantener contactos apropiados con las
autoridades pertinentes.

Contacto con grupos de interés
especiales

A.6.1.7

Control

Se deben mantener los contactos apropiados con
grupos de interés especiales, otros foros
especializados en seguridad de la informacion, y
asociaciones de profesionales.

Revisién independiente de la
seguridad de la informacion.

A.6.1.8

Control

El enfoque de la organizacion para la gestion de la
seguridad de la informaciény su implementacion (es
decir, objetivos de control, controles, politicas,
procesos y procedimientos para seguridad de la
informacioén) se deben revisar independientemente
a intervalos planificados, o cuando ocurran cambios
significativos en la implementacion de la seguridad.

A.6.2 Partes externas

Objetivo: mantener la seguridad de la informacion y de los servicios de procesamiento de
informacion de la alcaldia a los cuales tienen acceso partes externas o que son procesados,

comunicados o dirigidos por éstas.

A.6.2.1 Identificacion de los riesgos | Control
relacionados con las partes
externas. Se deben identificar los riesgos para la informacion
y los servicios de procesamiento de informacion de
la organizacion de los procesos del negocio que
involucran partes externas e implementar los
controles apropiados antes de autorizar elacceso.
A.6.2.2 Consideraciones de la | Control
seguridad cuando se trata con
los clientes Todos los requisitos de seguridad identificados se
deben considerar antes de dar acceso a los
clientes a los activos o la informacién de la
organizacién
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A.6.2.3 Consideraciones de la
seguridad en los acuerdos con
terceras partes

Control

Los acuerdos con terceras partes que implican
acceso, procesamiento, comunicacion o gestion de
la informacién o de los servicios de procesamiento
de informacién de la alcaldia, o la adicion de
productos o servicios a los servicios de
procesamiento de la informacién deben considerar
todos los requisitos pertinentes de seguridad

A.7 GESTION DE ACTIVOS

A.7.1 Responsabilidad por los activos

Objetivo: lograr y mantener la proteccion adecuada de los activos organizacionales.

A7.11 Inventario de activos Control
Todos los activos deben estar claramente identificados y se deben
elaborar y mantener un inventario de todos los activos importantes.
A.7.1.2 Propiedad de los activos Control
Toda la informacién y los activos asociados con lgg servicios de
procesamiento de informacion deben ser "propiedad"™” de una parte
designada de laalcaldia
A.7.1.3 Uso aceptable de los activos Control
Se deben identificar, documentar e implementar las reglas sobre el
uso aceptable de la informacion y de los activos asociados con los
servicios de procesamiento de lainformacion

A.7.2 Clasificacion de lainformacion

Objetivo: asegurar que la informacion recibe el nivel de protecciéon adecuado.

A.7.2.1 |Directrices de clasificacion Control

La informacién se debe clasificar en términos de su valor, de los
requisitos legales, de la sensibilidad y la importancia para la alcaldia.

A.7.2.2 |Etiquetado y  manejo de | Control

informacién

Se deben desarrollar e implementar un conjunto de procedimientos
adecuados para el etiquetado y el manejo de la informacion de
acuerdo al esquema de clasificacion adoptado por la alcaldia

A.8 SEGURIDAD DE LOS RECURSOSHUMANOS

A.8.1 Antes de la contratacién laboral

Objetivo: asegurar que los empleados, contratistas y usuarios por tercera parte entienden
sus responsabilidades y son adecuados para los roles para los que se los considera, y
reducir el riesgo de robo, fraude o uso inadecuado de las instalaciones.
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A.8.1.1 | Rolesy responsabilidades

Control

Se deben definir y documentar los roles y
responsabilidades de los empleados,
contratistas y usuarios de terceras partes
por la seguridad, de acuerdo con la politica
de seguridad de la informacién de la alcaldia

A.8 SEGURIDAD DE LOS RECURSOSHUMANOS

A.8.1.2 | Seleccion

Control

Se deben realizar revisiones para la
verificacion de antecedentes de los
candidatos a ser empleados, contratistas o
usuarios de terceras partes, de acuerdo con
los reglamentos, la ética y las leyes
pertinentes, y deben ser proporcionales a los
requisitos del negocio, la clasificacion de la
informacién a la cual se va a tener accesoy
los riesgos percibidos

A.8.1.3 | Términos y condiciones laborales.

Control

Como parte de su obligacion contractual, los
empleados, contratistas y usuarios de
terceras partes deben estar de acuerdo y
firmar los términos y condiciones de su
contrato laboral, el cual debe establecer sus
responsabilidades y las de la alcaldia con
relacion a la seguridad de la informacion.

A.8.2 Durante lavigencia de la contratacion laboral

Objetivo: asegurar que todos los empleados, contratistas y usuarios de terceras partes
estén conscientes de las amenazas y preocupaciones respecto a la seguridad de la
informacion, sus responsabilidades y sus deberes, y que estén equipados para apoyar la
politica de seguridad de la alcaldia en el transcurso de su trabajo normal, al igual que
reducir el riesgo de error humano.

A.8.2.1 |Responsabilidades de la

administracion

Control

La administracion debe exigir que los
empleados, contratistas y usuarios de terceras
partes apliquen la seguridad segun las
politicas y los procedimientos establecidos por
la alcaldia.

A.8.2.2 | Educacion,
concientizacion

formacion
sobre

seguridad de la informacién

y
la

Control

Todos los empleados de la alcaldia y, cuando
sea pertinente, los contratistas y los usuarios
de terceras partes deben recibir formacion
adecuada en concientizacion y actualizaciones
regulares sobre las politcas y los
procedimientos de la alcaldia, segin sea
pertinente para sus funciones laborales.
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A.8.2.3 |Proceso disciplinario Control

Debe existir un proceso disciplinario formal
para los empleados que hayan cometido
alguna violacién de la seguridad

A.8 SEGURIDAD DE LOS RECURSOSHUMANOS

A.8.3 Terminaciéon o cambio del contratacién laboral

Objetivo: asegurar que los empleados, los contratistas y los usuarios de terceras partes salen de la alcaldia o cambian
su contrato laboral de forma ordenada..

A.8.3.1 |Responsabilidades en la Control

terminacion Se deben definir y asignar claramente las
responsabilidades para llevar a cabo la terminacion
o0 el cambio de la contratacion laboral.

A.8.3.2 | Devolucién de activos Control

Todos los empleados, contratistas 0 usuarios
de terceras partes deben devolver todos los
activos pertenecientes a la alcaldia que estén
en su poder al finalizar su contratacion laboral,
contrato o acuerdo.

A.8.3.3 |Retiro de los derechos de Control

acceso Los derechos de acceso de todos los
empleados, contratistas o usuarios de terceras
partes a la informacion y a los servicios de
procesamiento de informacién se deben retirar
al finalizar su contratacion laboral, contrato o
acuerdo o se deben ajustar después del
cambio.

A.9 SEGURIDAD FISICA Y DEL ENTORNO

A.9.1 Areas seguras

Objetivo: evitar el acceso fisico no autorizado, el dafio e interferencia a las instalaciones y a
la informacién de la alcaldia.

A.9.1.1 | Perimetro de seguridad fisica Control

Se deben utilizar perimetros de seguridad
(barreras tales como paredes, puertas de
acceso controladas con tarjeta 0 mostradores
de recepcion atendidos) para proteger las
areas que contienen informacion y servicios de
procesamientodeinformacién

A.9.1.2 | Controles de acceso fisico. Control

Las areas seguras deben estar protegidas con
controles de acceso apropiados para asegurar
que solo se permite el acceso a personal
autorizado.

A.9.1.3 | Seguridad de oficinas, recintos | Control
e instalaciones. Se debe disefiar y aplicar la seguridad fisica
para oficinas, recintos e instalaciones.
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acceso publico

A.9.1.4 | Proteccion contra amenazas Control
externas y ambientales. Se deben disefiar y aplicar protecciones fisicas

contra dafio por incendio, inundacién, terremoto,
explosion, manifestaciones sociales y otras formas
de desastre natural oartificial.

A.9.1.5 | Trabajo en areas seguras. Control
Se deben disefiar y aplicar la proteccion fisica y las
directrices para trabajar en areas seguras.

A.9.1.6 | Areas de carga, despacho y

Control

Los puntos de acceso tales como las areas de
carga y despacho y otros puntos por donde
pueda ingresar personal no autorizado a las
instalaciones se deben controlar y, si es posible,
aislar de los servicios de procesamiento de
informacion para evitar el acceso noautorizado.

o __________________________________________________________|
A.9 SEGURIDAD FISICA Y DEL ENTORNO

A.9.2 Seguridad de los equipos
Objetivo: evitar pérdida, dafio, robo o puesta en peligro de los activos y la interrupcion de
las actividades de la alcaldia.

Seguridad en la
reutilizacion de la
eliminacion

d
e equipos.

A.9.2.1 |Ubicaciony proteccion de los Control
equipos. Los equipos deben estar ubicados o
protegidos para reducir el riesgo debido a
amenazas o peligros del entorno, y las
oportunidades de acceso no autorizado
A.9.2.2 |Servicios de suministro Control
Los equipos deben estar protegidos contra
fallas en el suministro de energia y otras
anomalias causadas por fallas en los servicios
de suministro.
A.9.2.3 |Seguridad del cableado. Control
El cableado de energia eléctrica y de
telecomunicaciones que transporta datos o
presta soporte a los servicios de informacion
debe estar protegido contra interceptaciones o
dafne
A9.2.4 Control
Mantenimiento de Los equipos deben recibir mantenimiento
los equipos. adecuado paraasegurar su continua
disponibilidad e integridad.
A.9.2.5 |Seguridad de los las Control
equipos fuera de
instalaciones. Se debe suministrar seguridad para los
equipos fuera de las instalaciones teniendo en
cuenta los diferentes riesgos de trabajar fuera
de las instalaciones delaalcaldia.
A9.2.6 Control

Se deben verificar todos los elementos del
equipo que contengan medios de
almacenamiento para asegurar que se haya
eliminado cualquier software licenciado vy
datos sensibles o asegurar que se hayan
sobrescrito de forma segura, antes de la
eliminacion.
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A9.2.7

Retiro de activos

Control

Ningun equipo, informacion ni software se
deben retirar sin autorizacién previa.

A.10 GESTION DE COMUNICACIONES YOPERACIONES

A.10.1 Procedimientos operacionales y responsabilidades

Objetivo: asegurar la operacion correcta y segura de los servicios de procesamiento de

informacién.
A.10.1.1| Documentacién de los |Control
procedimientos de
operacion Los procedimientos de operacion se  deben
documentar, mantener y estar disponibles para todos
los usuarios que los necesiten.
A.10.1.2| Gestion del cambio. Control
Se deben controlar los cambios en los servicios y los
sistemas de procesamiento de informacion.
A.10 GESTION DE COMUNICACIONES YOPERACIONES
A.10.1.3| Distribucion de Control
Funciones.
Las funciones y las areas de responsabilidad se
deben distribuir para reducir las oportunidades de
modificacién no autorizada o no intencional, o el uso
inadecuado de los activos de la alcaldia.
A.10.1.4| Separacién  de  las | Control

instalaciones de
desarrollo, ensayo 'y
operacion.

Las instalaciones de desarrollo, ensayo y operacion
deben estar separadas para reducir los riesgos de
acceso 0 cambios no autorizados en el sistema

operativo.

A.10.2 Gestion de la prestacién del servicio por terceras partes

Objetivo: implementar y mantener un grado adecuado de seguridad de la informacién y de la prestacion del

servicio, de conformidad con los acuerdos de prestacion del servicio por tercera spartes.

A.10.2.1| Prestacion del servicio Control
Se deben garantizar que los controles de seguridad,
las definiciones del servicio y los niveles de
prestacion del servicio incluidos en el acuerdo, sean
implementados, mantenidos y operados por las
terceraspartes.

A.10.2.2| Monitoreo y revision de los | Control

Servicios por terceras partes

Los servicios, reportes y registros suministrados por
terceras partes se deben controlar y revisar con
regularidad y las auditorias se deben llevar a cabo a
intervalos regulares.

A.10.2.3| Gestion de los cambios en | Control

los servicios por terceras
partes

Los cambios en la prestacion de los servicios,
incluyendo mantenimiento y mejora de las politicas
existentes de seguridad de la informacién, en los
procedimientos y los controles se deben gestionar
teniendo en cuenta la importancia de los sistemas y
procesos del negocio involucrados, asi como la
reevaluacion de los riesgos.
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A.10.3 Planificacién y aceptacién del sistema

Objetivo: minimizar el riesgo de fallas de los sistemas.

A.10.3.1| Gestion de li Control

Se debe hacer seguimiento y adaptacion del uso de
los recursos, asi como proyecciones de los requisitos
de la capacidad futura para asegurar el desempefio
requerido del sistema.

A.10.3.2| Aceptacion del sistema. | Control

Se deben establecer criterios de aceptacién para
sistemas de informacién nuevos, actualizaciones y
nuevas versiones y llevar a cabo los ensayos
adecuados del sistema durante el desarrollo y antes
de laaceptacion.

A.10 GESTION DE COMUNICACIONES Y OPERACIONES

A.10.4 Proteccién contra codigos maliciosos y méviles

Objetivo: proteger la integridad del software y de la informacion.

A.10.4.1 | Controles contra cédigos | Control
maliciosos.
Se deben implementar controles de deteccion,
prevencion y recuperacion para proteger contra
cédigos maliciosos, asi como procedimientos
apropiados de concientizacion de los usuarios.

A.10.4.2 | Controles contra cédigos | Control
moéviles
Cuando se autoriza la utilizacion de cédigos mdviles,
la configuracion debe asegurar que dichos cdédigos
operan de acuerdo con la politica de seguridad
claramente definida, y se debe evitar la ejecucion de
los cédigos maviles no autorizados.

A.10.5 Respaldo

Objetivo: mantener la integridad y disponibilidad de la informacion y de los servicios de procesamiento de
informacion.

A.10.5.1 | Respaldo de Control

Se deben hacer copias de respaldo de la
informacion y del software, y se deben poner a
prueba con regularidad de acuerdo con la politica
de respaldo acordada.

A.10.6 Gestion de la seguridad de las redes

Objetivo: asegurar la proteccion de la informacién en las redes y la proteccion de la
infraestructura de soporte.

A.10.6.1 | Controles de las redes. Control

Las redes se deben mantener y controlar
adecuadamente para protegerlas de las amenazas
y mantener la seguridad de los sistemas y
aplicaciones que usan la red, incluyendo Ila
informacion en transito.
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A.10.6.2

Seguridad de los
servicios de la red.

Control

En cualquier acuerdo sobre los servicios de la red se
deben identificar e incluir las caracteristicas de
seguridad, los niveles de servicio y los requisitos de
gestion de todos los servicios de la red, sin
importar si los servicios se prestan en la alcaldia
0 se contratan externamente.

A.10.7 Manejo de los medios

Objetivo: evitar la divulgacion, modificacion, retiro o destruccion de activos no autorizada, y
la interrupcion en las actividades de la alcaldia.

A.10.7.1 | Gestién de los medios Control
removibles
Se deben establecer procedimientos para la
gestién de los medios removibles
A.10.7.2 | Eliminacion de Control
los
medios. Cuando ya no se requieran estos medios, su

eliminacion se debe hacer de forma segura y
sin riesgo, utilizando los procedimientos formales.

A.10 GESTION DE COMUNICACION

ES YOPERACIONES

A.10.7.3 | Procedimientos para el | Control
manejo de la
informacion. Se deben establecer procedimientos para el
manejo y almacenamiento de la informacién con
el fin de proteger dicha informacién contra
divulgacién no autorizada o uso inadecuado.
A.10.7.4 | Seguridad de la Control

documentacién del
sistema.

La documentacién del sistema debe estar
protegida contra el acceso no autorizado.

A.10.8 Intercambio de la informacién

Objetivo: mantener la seguridad de la informacién y del software que se
intercambian dentro de la alcaldia y con cualquier entidad externa.

A.10.8.1 | Politicas y procedimientos Control
para el intercambio de
informacién Se deben establecer politicas, procedimientos y
controles formales de intercambio para proteger la
informacién mediante el uso de todo tipo de
servicios de comunicacion.
A.10.8.2 | Acuerdos para el Control
intercambio
Se deben establecer acuerdos para el intercambio
de la informacion y del software entre la alcaldia y
partes externas.
A.10.8.3 | Medios fisicos en Control
transito.
Los medios que contienen informacién se deben
proteger contra el acceso no autorizado, el uso
inadecuado o la corrupcion durante el transporte
mas alla de los limites fisicos de la alcaldia.
A.10.8.4 | Mensajeria electronica. Control

La informacién contenida en la mensajeria
electrénica debe tener la proteccion adecuada
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A.10.8.5 | Sistemas de informacién | Control
de la alcaldia.
Se deben establecer, desarrollar e implementar
politicas y procedimientos para proteger la
informacién asociada con la interconexiéon de los
sistemas de informacién de la alcaldia.

A.10.9 Servicios de comercio electrénico

Obijetivo: garantizar la sequridad de los servicios de comercio electrénico, y su utilizacién segura.

A.10.9.1 | Comercio electrénico Control

La informacién involucrada en el comercio
electronico que se transmite por las redes publicas
debe estar protegida contra actividades
fraudulentas, disputas por contratos y divulgacion
0 madificacién no autorizada.

A.10.9.2 | Transacciones en linea | Control

La informacién involucrada en las transacciones
en linea debe estar protegida para evitar
transmision incompleta, enrutamiento inadecuado,
alteracioén, divulgacion, duplicacién o repeticiéon no
autorizada delmensaje.

A.10 GESTION DE COMUNICACIONES YOPERACIONES

A.10.9.3 | Informacion disponible Control
al publico
La integridad de la informacién que se pone a
disposicion en un sistema de acceso publico debe
estar protegida para evitar la modificacion no
autorizada.

A.10.10 Monitoreo

Objetivo: detectar actividades de procesamiento de la informacién no autorizadas.

A.10.10.1 | Registro de auditorias Control

Se deben elaborar y mantener durante un periodo
acordado las grabaciones de los registros para
auditoria de las actividades de los usuarios, las
excepciones y los eventos de seguridad de la
informacion con el fin de facilitar las investigaciones
futuras y el monitoreo del control de acceso.

A.10.10.2 | Monitoreo del uso del Control
sistema
Se deben establecer procedimientos para el
monitoreo del uso de los servicios de procesamiento
de informacion, y los resultados de las actividades de
monitoreo se deben revisar con regularidad

A.10.10.3 | Proteccion de la Control
informacion del registro
Los servicios y la informacion de la actividad de
registro se deben proteger contra el acceso o la
manipulacion noautorizados.

A.10.10.4 | Registros del | Control
administrador 'y  del
operador Se deben registrar las actividades tanto del operador
como del administrador del sistema.
A.10.10.5 | Registro de fallas Control

Las fallas se deben registrar y analizar, y se deben
tomar las acciones adecuadas.
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A.10.10.6

Sincronizacién de relojes

Control

Los relojes de todos los sistemas de procesamiento
de informacion pertinentes dentro de la alcaldia o del
dominio de seguridad deben estar sincronizados con
una fuente de tiempo exacta y acordada.

A.11 CONTROL DE ACCESO

A.11.1 Requisito del negocio para el control de acceso

Objetivo: controlar el acceso a la informacion.

Al1.1.1

Politica de control de
acceso

Control

Se debe establecer, documentar y revisar la politica
de control de acceso con base en los requisitos de la
alcaldiay de la seguridad para el acceso

A.11.2 Gestion del acceso de usuarios

Objetivo: asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no autorizados a los

sistemas de informacion.

A.11 CONTROL DE ACCESO

A.11.4.4 | Proteccion de los puertos | Control
de configuracion y
diagndstico remoto El acceso ldgico y fisico a los puertos de configuracion
y de diagnostico debe estar controlado
A.11.4.5 | Separacion en las redes. | Control
En las redes se deben separar los grupos de servicios
de informacion, usuarios y sistemas de informacion.
A.11.4.6 | Control de conexién a las | Control
redes.
Para redes compartidas, especialmente aquellas que
se extienden mas alla de las fronteras de la alcaldia,
se debe restringir la capacidad de los usuarios para
conectarse a la red, de acuerdo con la politica de
control del acceso y los requisitos de aplicacion de la
alcaldia (véase el numeral 11.1).
A.11.4.7 | Control de enrutamiento | Control

en lared.

Se deben implementar controles de enrutamiento en las
redes con el fin de asegurar que las conexiones entre
computadores y los flujos de informacién no incumplan
la politica de control del acceso de las aplicaciones del
negocio.

A.11.5 Control de acceso al sistema operativo

Objetivo: evitar el acceso no autorizado a los sistemas operativos.

A.1151

Procedimientos de
ingreso seguros

Control

El acceso a los sistemas operativos se debe controlar
mediante un procedimiento de registrode inicioseguro.
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A.11.5.2 | Identificaciony Control
autenticacion de
usuarios. Todos los usuarios deben tener un identificador Gnico
(ID del usuario) Unicamente para su uso personal, y se
debe elegir una técnica apropiada de autenticacién para
comprobar la identidad declarada de un usuario.
A.11.5.3 | Sistema de gestion Control
Los sistemas de gestion de contrasefias deben ser
interactivos y deben asegurar la calidad de las
contrasefias.
A.11.5.4 |Uso de las utilidades | Control
Se debe restringir y controlar estrictamente el uso de
programas utilitarios que pueden anular los controles
del sistemay de la aplicacion.
A.11.5.5 | Tiempo de inactividad de | Control
la sesion
Las sesiones inactivas se deben suspender después de
un periodo definido de inactividad.
A.11.5.6 | Limitacion del tiempo de | Control

conexion.

Se deben utilizar restricciones en los tiempos de
conexion para brindar seguridad adicional para las
aplicaciones de alto riesgo

A.11 CONTROL DE ACCESO

A.11.6 Control de acceso a las aplicaciones y a la informacion

Objetivo: evitar el acceso no autorizado a la informacion contenida en los sistemas de

informacion.

A.11.6.1

Restriccion de acceso a
la informacion.

Control

Se debe restringir el acceso a la informacion y a las
funciones del sistema de aplicacion por parte de los
usuarios y del personal de soporte, de acuerdo con la
politica definida de control de acceso.

A.11.6.2

Aislamiento de sistemas
sensibles.

Control

Los sistemas sensibles deben tener un entorno
informatico dedicado (aislados).

A.11.7 Computacién movil y trabajo remoto

Objetivo: garantizar la seguridad de la informacién cuando se utilizan dispositivos de computacién moévil y de trabajo

remoto.

Al11.71

Computacion y
comunicaciones moviles.

Control

Se debe establecer una politica formal y se deben
adoptar las medidas de seguridad apropiadas para la
protecciéon contra los riesgos debidos al uso de
dispositivos de computacion y comunicaciones
moviles.
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A11.7.2

Trabajo remoto.

Control

Se deben desarrollar e implementar politicas, planes
operativos y procedimientos para las actividades de
trabajoremoto.

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A.12.1 Requisitos de seguridad de los sistemas de informacién

Objetivo: garantizar que la seguridad es parte integral de los sistemas de informacion.

Al12.1.1

Andlisis y especificacion
de los requisitos de
seguridad

Control

Las declaraciones sobre los requisitos de la alcaldia
para nuevos sistemas de informaciéon o mejoras a los
sistemas existentes deben especificar los requisitos
paralos controles de seguridad.

A.12.2 Procesamiento correcto en las aplicaciones

Objetivo: evitar errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la
informacién en las aplicaciones.

A.12.2.1 | Validacién de los datos de | Control
entrada.
Se deben validar los datos de entrada a las
aplicaciones para asegurar que dichos datos son
correctos y apropiados
A.12.2.2 | Control de procesamiento | Control

interno.

Se deben incorporar verificaciones de validacién en
las aplicaciones para detectar cualquier corrupcion
de la informacién por errores de procesamiento o
actos deliberados.

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A.12.2.3 | Integridad del mensaje. Control
Se deben identificar los requisitos para asegurar la
autenticidad y proteger la integridad del mensaje en
las aplicaciones, asi como identificar e implementar
los controles adecuados.

A.12.2.4 | Validacion de los datos Control

de salida.

Se deben validar los datos de salida de una aplicacion
para asegurar que el procesamiento de la informacion
almacenada es correcto y adecuado a las
circunstancias

A.12.3 Controles criptogréficos

Objetivo: proteger la confidencialidad,

medios criptogréficos.

autenticidad o integridad de la informacion, por
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A.12.3.1 | Politica sobre el uso de Control
controles criptograficos.
Se debe desarrollar e implementar una politica sobre
el uso de controles criptogréaficos para la proteccién
de la informacién.
A.12.3.2 | Gestion de llaves. Control

Se debe implementar un sistema de gestiéon de
llaves para apoyar el uso de las técnicas
criptogréficas por parte de la alcaldia.

A.12.4 Seguridad de los archivos del

sistema

Objetivo: garantizar la seguridad de los archivos del sistema.
A.12.4.1 | Control del software Control
operativo.
Se deben implementar procedimientos para
controlar la instalacién de software en sistemas
operativos.
A.12.4.2 | Proteccion de los datos Control
de prueba del sistema.
Los datos de pruebadeben seleccionarse
cuidadosamente, asi como protegerse y controlarse
A.12.4.3 | Control de acceso al| Control
cédigo fuente de los
programas Se debe restringir el acceso al cédigo fuente de los

programas.

A.12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: mantener la seguridad del software y de la informacién del sistema de aplicaciones.

A.12.5.1 | Procedimientos de control | Control
de cambios.
Se deben controlar la implementacion de cambios
utilizando procedimientos formales de control de
cambios.
A.12.5.2 | Revisién técnica de las | Control

aplicaciones después de
los cambios en el
sistema operativo.

Cuando se cambian los sistemas operativos, las
aplicaciones criticas para la alcaldia se deben revisar
y someter a prueba para asegurar que no hay
impacto adverso en las operaciones ni en la
seguridad de la alcaldia.

A.12 ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE SISTEMAS DE INFORMACION

A.12.5.3 | Restricciones en los | Control
cambios a los paquetes
de software. Se debe desalentar la realizaciéon de modificaciones a
los paquetes de software, limitarlas a los cambios
necesarios, y todos los cambios se deben controlar
estrictamente.
A.12.5.4 | Fuga de informacién Control

Se deben evitar las oportunidades para que se
produzca fuga deinformacion.
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A.12.5.5 | Desarrollo de software Control
contratado externamente
La organizacion debe supervisar y monitorear el
desarrollo de software contratado externamente.
A.12.6 Gestién de la vulnerabilidad técnica

Objetivo: reducir los riesgos resultantes

de la explotacion de las vulnerabilidades técnicas publi

cadas.

A.12.6.1

Control de
vulnerabilidades técnicas

Control

Se debe obtener informacién oportuna sobre las
vulnerabilidades técnicas de los sistemas de
informacion que estan en uso, evaluar la exposicién
de la organizacion a dichas vulnerabilidades y tomar
las acciones apropiadas para tratar los riesgos
asociados.

A.13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

A.13.1 Reporte sobre los eventos y las debilidades de la seguridad de la informacién

Objetivo: asegurar que los eventos y las debilidades de la seguridad de la informacion asociados con los sistemas de
informacién se comunican de forma tal que permiten tomar las acciones correctivas oportunamente.

A.13.1.1 | Reporte sobre los | Control
eventos de seguridad de
la informacion Los eventos de seguridad de la informacién se deben
informar a través de los canales de gestion
apropiados tan pronto como sea posible.
A.13.1.2 | Reporte sobre las | Control
debilidades de la | Se debe exigir a todos los empleados, contratistas y
seguridad usuarios de terceras partes de los sistemas y

servicios de informacion que observen y reporten
todas las debilidades observadas o sospechadas en
los sistemas o servicios.

A.13.2 Gestion de los incidentes y las mejoras en la seguridad de la informacién

Objetivo: asegurar que se aplica un enfoque consistente y eficaz para la gestién de los incidentes de seguridad de la
informacion.

A13.21

Responsabilidades y
Procedimientos

Control

Se deben establecer las responsabilidades y los
procedimientos de gestibn para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes
de seguridad de la informacion.

A.13.2.2

Aprendizaje debido a los
incidentes de seguridad
de la informacion

Control

Deben existir mecanismos que permitan cuantificar y
monitorear todos los tipos, volimenes y costos de los
incidentes de seguridad de la informacion.

A.15 CUMPLIMIENTO

A.15.1 Cumplimiento de los requisitos legales

Objetivo: evitar el incumplimiento de cualquier ley, de obligaciones estatutarias,
reglamentarias o contractuales y de cualquier requisito de seguridad.
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A.15.1.1 | Identificacion de la Control
legislacion aplicable.
Todos los requisitos estatutarios, reglamentarios y
contractuales pertinentes, asi como el enfoque de la
alcaldia para cumplir estos requisitos se deben
definir explicitamente, documentar y mantener
actualizados para cada sistema de informaciény para
la alcaldia
A.15.1.2 | Derechos de propiedad | Control
intelectual (DPI).
Se deben implementar procedimientos apropiados
para asegurar el cumplimiento de los requisitos
legales, reglamentarios y contractuales sobre el uso
del material con respecto al cual pueden existir
derechos de propiedad intelectual y sobre el uso de
productos de software patentados.
A.1.5.1.3 | Proteccion de los Control
registros de la alcaldia.
Los registros importantes se deben proteger contra
pérdida, destruccion y falsificacion, de acuerdo con
los requisitos estatutarios, reglamentarios,
contractualesy del negocio.
A.15.1.4 | Proteccion de los datos y | Control
privacidad de la
informacion personal. Se debe garantizar la proteccion de los datos y la
privacidad, de acuerdo con la legislacion y los
reglamentos pertinentes y, si se aplica, con las
clausulas del contrato.
A.15.1.5 |Prevenciéon del uso | Control
inadecuado de los
servicios de | Se debe disuadir a los usuarios de utilizar los
_procesar_niento de | servicios de procesamiento de informacion para
informacion. propoésitos noautorizados.
A.15.1.6 | Reglamentacién de los | Control

controles criptograficos.

Se deben utilizar controles criptograficos que
cumplan todos los acuerdos, las leyes y los
reglamentos pertinentes.

A.15.2 Cumplimiento de las politicas y las normas de seguridad y cumplimiento técnico

Objetivo: asegurar que los sistemas cumplen con las normas y politicas de seguridad de la alcaldia.

A.15.2.1 | Cumplimiento con  las | Control
politicas 'y normas de
seguridad. Los jefes deben garantizar que todos los
procedimientos de seguridad dentro de sus areas de
responsabilidad se llevan a cabo correctamente para
lograr el cumplimiento con las politicas y las normas de
seguridad.
A.15.2.2 | Verificacion del Control

cumplimiento técnico.

Los sistemas de informacion se deben verificar
periédicamente para determinar el cumplimiento con
las normas de implementacion de la seguridad.

A.15 CUMPLIMIENTO
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A.15.3 Consideraciones de la auditoria de los sistemas de informacion

Objetivo: maximizar la eficacia de los procesos de auditoria de los sistemas de informacién y
minimizar su interferencia.

A.15.3.1 | Controles de auditoria de los | Control

sistemas de informacion. Los requisitos y las actividades de auditoria que
implican verificaciones de los sistemas operativos
se deben planificar y acordar cuidadosamente
para minimizar el riesgo de interrupciones de los
procesos de la alcaldia.

A.15.3.2 | Proteccién de las | Control
herramientas de auditoria de | Se debe proteger el acceso a las herramientas de
los sistemas de informacion. auditoria de los sistemas de informaciéon para

evitar su uso inadecuado o ponerlas en peligro.
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