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RESUMEN

La suite de aplicaciones destinadas a la administracion de servicios de redes de érea local
tipo IP bago plataforma GNU/LINUX, nace de la necesidad de tener un mejor y optimo
control de los recursos tecnoldgicos como 1o son hoy por hoy las redes de datos de area
local, ladistribucién y organizacién de lainformacion, y todos los servicios que sobre este
tipo de redes se puede brindar, en donde los mas usados son: Servicio de correo electronico,
servicio de publicaciones web, servicio proxy http, filtro web, y por supuesto €l
cortafuegos.

Asi mismo en el trabgjo se destaca la importancia de la utilizacion de software libre
cubierto por lalicencia publica general 6 GPL y por la obra maestra que esta licencia cubre;
el sistema operativo GNU/LINUX, con lo cual se pretende dar una solucion a una
necesidad gigantesca en todo tipo de empresas tanto en nuestra regién como en nuestro pais
dado a que software de este tipo en el mercado actua bajo plataformas propietarias son
extremadamente costosos, donde no todo el mundo puede tener acceso.

Este proyecto sera implementado en la Universidad de Narifio con lo cua hard mas agil y
eficiente e control de usuarios a la red de la institucién, brindar con mayor facilidad
servicios de correo electrénico, internet, publicaciones Web, y otros servicios que aunque €l
usuario final no los podra observar, sera beneficiado de forma transparente como lo son los
serviciosde Firewall, y Filtro Web.

En el desarrollo del proyecto se utilizé la metodologia Proceso Unificado de rational
(RUP), haciendo uso del Modelo Orientado a Objetos con la notacién de UML por sus
ventgjas sobre el Modelo Estructurado. El disefio orientado a objetos es mas cercano a la
realidad, el desarrollo redizado es mas facil de mantener y de reutilizar, ademas evita la
redundancia en los procesos, |uego |os cddigos son mas entendibles y resumidos.



ABSTRACT

The suite of applications guided to the administration of local area network services class
IP under a GNU/LINUX architecture, isborn of the need to have a better an optimal control
of technological resources like local area data networks are nowadays, distribution and
organization of the information and all the services which can be offered by this mean,
where the most used are: mail service and e-mails, web hosting service, proxy http service,
web filter and off course, firewall.

In the same way, it is remarkable the importance of making use of free software covered by
the genera public license or GPL and by the masterwork this license covers; the operative
system GNU/LINUX, so that it is pretended to give a solution to a huge need in all kind of
enterprises not only in our region but in our country because these kind of software in the
current market under copyright architectures are extremely expensive, where not everybody
can access.

The present project will be implemented in Narifio’s University, with the one net users
control of the institution will be fast and efficient, it will be possible to provide mail service
and e-mails, internet, web hosting service, and other services in an easier way, even when
the final user won't see them, he will profit from it in a transparent way like Firewall and
Web filter services are.

In the development of this project was used a methodology called Rational Unified Process
(RUP), making use of Objects Oriented Model with the UML notation due to its advantages
over the Structured Model. The design oriented toward objects is nearer to the redity, the
development carried out is easier to maintain and to reuse.
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INTRODUCCION

LaUniversidad de Narifio debe contar con procesos eficaces, dindmicos y seguros en todas
las areas, el area de administracion de servicios de red es de vital importancia dentro de la
organizacion necesitando asi un sistema de administracion competente, integral, seguro y
capaz de llevar a cabo las actividades que conducen a optimo aprovechamiento de una red
de datos.

En este trabgo de grado se desarrollara lo que corresponde al andlisis, disefio, e
implementacién de una suite de aplicaciones destinadas ala administracién de servicios de
red, correspondiente a correo electronico, publicaciones Web, administracion de nodos de
red, control de un filtro Web, administracion de un firewall o muro corta fuegos, y control
de ancho de banda; aplicando el Lengugje Unificado de Modelado (UML) y la metodologia
Proceso Unificado de Rational (RUP), junto con las robustas herramientas que solo un
sistema GNU/LINUX basado en UNIX puede brindar.
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1. DESCRIPCION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

La carenciade un sistema de Administracion y control modular de servicios de red, impide
la Optima administracion de la misma, evitando brindar y utilizar a maximo los recursos
que unared de datos ofrece.

Uno de los principales inconvenientes de la implementacion de este tipo de sistemas, sobre
plataformas propietarias, es su excesivo costo teniendo ademas opciones limitadas a las que
el proveedor del software ofrece.

Por el contrario, sobre plataformas libres como en el caso de GNU/Linux, se encuentran
robustas herramientas, que ofrecen soluciones propias a problemas especificos teniendo asi
que manipular varias gplicaciones o archivos del sistema de forma separada como son
(APACHE, DHCP Server, SQUID, IPTABLES, entre otros). Cabe destacar que cada
aplicacion posee sus propios archivos de configuracion, su propia forma de instalacion, y
su propiaformade inicializacion y mantenimiento.

1.2 FORMULACION DEL PROBLEMA
¢Pe gue manera se puede optimizar todos los procesos de administracion de servicios de

unared de &realocal, utilizando herramientas de software libre de forma que se obtenga el
mayor beneficio posible de dichos serviciosy de lared de datos misma?

1.3 SISTEMATIZACION DEL PROBLEMA

e CoOmo se pueden unificar los diferentes medios de administracion de redes que
ofrecen los sistemas UNIX?

e ;Como se puede tener un control sobre un sistema de correo electronico basado en
el protocolo IMAP?

e COmo se puede conseguir un fécil acceso a una publicacion Web por parte de
determinados usuarios?

e COmo se puede tener un completo control de los nodos conectados a una red de
datos, y de las personas 0 usuarios que los usan?
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e ;COmo se puede dar a los usuarios una calidad de servicio teniendo en cuenta una
estratificacion de usuarios?

e ;COmo se puede tener un 6éptimo control de un servidor Proxy sobre SQUID, de
manera que se pueda tener un rapido mantenimiento y facil acceso a las diferentes
funcionalidades que este provee?

e COmo se puede administrar de manera sencilla y rapida un muro corta fuegos o
Firewall utilizando el kernel del sistema operativo GNU/LINUX?

e Como puede controlar €l acceso a las distintas paginas de Internet, teniendo en
cuenta su contenido (sexua o violento) a través de la URLS, dominios, y palabras
especificas?

1.4 ALCANCE

El proyecto se refiere d andlisis, disefio, codificacion e implementacion del Sistema
Integrado o suite de aplicaciones destinadas a la administracion de servicios de redes de
arealocal tipo IP, bajo la metodologia RUP (Rational Unified Process) y el modelamiento
Orientado a Objetos.

El andlisis de requerimientos considera las etapas de presentacion general del sistema,
identificacion de usuarios y metas, casos de uso, diagramacion de casos de uso, y modelo
conceptual.

El disefio comprendera las etapas de elaboracion diagramas de secuencia del sistema,
diagramas de clases, diagramacion de paquetes 'y redizacion del disefio de base de datos
empleando el modelo entidad - relacion.

Para llevar a buen término cada una de las actividades, el sistema se subdividira en
modulos, asi:

e Administracién de publicaciones WEB

e Administracién y control de usuarios de correo electronico.

e Administracion y control de nodos conectados alared.

e Administracion de servidor Proxy.

e Administracion de filtro Web.

e Administracion y control de ancho de banda.

e Administracion y control de un muro corta fuegos (Firewall).
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La codificacién del sistema sera divida en varios lengugjes de programacion dependiendo
de la necesitad €l sistema, es decir, si € sistema necesita de alguna forma realizar procesos
o modificar archivos que necesiten privilegios de root o de sUper usuario, se utilizara
PERL, C++, y manejo de Shell para dicho fin, o bien se utilizard PHP como lenguaje de
programacion orientado a objetos desde su version 5, HTML para la interfaz de usuario, y
JavaScript paralavaidacion de formularios.

1.5JUSTIFICACION

Debido a la importancia y gran cantidad de informacion que se mangja en cuaquier
mediana 0 gran empresa, no solo en los procesos administrativos, sino también en los
procesos financieros, contables, y operativos, se considera la necesidad de implementar un
sistema de administracion y control que permita gestionar e integrar de manera confiable,
dindmicay seguralos servicios que brinda unared de datos, ademas de disminuir el tiempo
de ejecucion de cada proceso.

Este sistema de administracion de servicios de red ha de permitir gestionar grandes redes de
computadores con multiples propdsitos y sistemas operativos de forma raciona y
sostenible, haciendo que el coste de mantenimiento disminuya con €l numero de
computadores gestionados en lugar de crecer, tal y como viene siendo habitual con los
sistemas de administracion actual es.

Hoy en dia, se pueden brindar muchos servicios a través de una red de datos, en especial
cuando esta es Ethernet y utiliza IP como protocolo de red, entre estos servicios
encontramos: Videoconferencias, correo electronico, servidor de transferencia de archivos
FTP, servicio de publicacion Web, Messenger corporativo, e inclusive la reciente
tecnologia de voz sobre IP 6 VolP, entre otros.

Tener un rdpido control de estos servicios facilitaria la completa administracion de la red
corporativa, y a la vez reduciria sustancialmente costos de mantenimiento de equipos
clientes, y costos de acceso a Internet con el proveedor de servicio, ya que distribuiria un
recurso de mejor forma, paratodos los usuarios de lared, de alli su justificacion.

30



2. OBJETIVOS

2.1 OBJETIVO GENERAL
Crear un sistema modular, totalmente integrado y seguro, que permita el control y
administracién de los servicios de red mas importantes a nivel de redes LAN.
2.2 OBJETIVOSESPECIFICOS
e Unificar medios de administracién de Redes ofrecidos por los entorno UNIX.

e Obtener un sistema de Control y Administracion de Servicios como el correo
electronico.

e Dar acceso de manera sencilla a las publicaciones Web, a los usuarios que lo
requieran.

e Controlar de manera dinamica via Web los diferentes nodos y usuarios registrados
dentro de lared que se desee administrar.

e Brindar Cdidad de Servicio alos usuarios en funcion de sus diferentes divisiones.

e Crear un sistema basado en Web, para la administracién y mantenimiento de un
servidor PROXY Squid.

e Establecer un sistema unificado, de sencillo mango para la creacion de reglas para
la administracion de un Firewall basado en los nuevos kernel del Sistema Operativo
GNU/Linux.

e Controlar el acceso a paginas Web por parte de los usuarios de lared en funcion de
su contenido categorizado.
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3.MARCO TEORICO

3.1UTILIDADESDE ADMINISTRACION DE RED DE GNU/LINUX
3.1.1 DHCP

3.1.1.1 Dynamic Host Configuration Protocol (DHCP) es un estandar IP para
simplificar la administracion de la configuracion del IP del cliente. El estindar DHCP
permite que se utilice los servidores de DHCP para manegjar la asignacion dindmica de las
direcciones y la configuracion de otros parametros |P para clientes DHCP en lared.

3.1.1.2 ¢{Por qué utilizar DHCP? En redes TCP/IP, DHCP reduce la complegjidad y €l
trabgjo administrativo de re-configurar las equipos de computo del cliente. Para entender
por qué DHCP es util para configurar clientes TCP/IP, es importante comparar la
configuracién manual de TCP/IP con la configuracién automatica que utiliza DHCP.

3.1.1.3 Configuracion manual de TCP/I P Cuando se realiza la configuracion |P para cada
cliente, ingresando manual mente informacion como ladireccion IP, méscara de subred o la
puerta de enlace por defecto , pueden llegar a producirse errores de tipeo (errores
humanos), que es probable deriven en problemas de comunicacion o problemas asociados a
la IP duplicada. Por otra parte, hay carga administrativa adiciona en las redes donde las
computadoras se mueven con frecuenciade una subred aotray, en adicion, cuando necesita
cambiar un valor |P para varios clientes, tiene que actualizar la configuracion IP de cada
cliente.

3.1.1.4 Configuracion automatica TCP/IP Cuando se configura un servidor DHCP para
dar soporte a clientes DHCP, éste provee automéaticamente la informacion de la
configuracién a clientes DHCP y también se asegura que los clientes de la red utilicen la
configuracién correcta. Ademés, si se necesita reaizar un cambio en la configuracion IP de
varios clientes, se podra redizarlo una vez en el servidor DHCP, para que e DCHP
actualice automaticamente la configuracion del cliente reflgjando el cambio.
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DHCP Cliente2:
Configuracion IP
Automatica

Cliente No-DHCP :
Configuracién IP
estatica

DHCP Cliente1:
Configuracién |P
Automatica

= iP Addresst Leased Clients1™
.- TP Address2:-Leased Cliente2
.- |P'Address3: Disponible

Figura. 1. ¢Como el DHCP asignadirecciones IP?

El lease es el espacio de tiempo en e cua un cliente DHCP puede utilizar una
configuracién dinamicamente asignada de IP. Antes de la expiracién del tiempo de lease, €
cliente debe renovarlo u obtener un nuevo lease del DHCP tal y como lo muestra la Figura
1.

3.1.1.5 DHCPD. El Dynamic Host Configuration Protocol Daemon es el corazén de todo
sistema DHCP. Este se encarga de “alquilar” direcciones y de vigilar su uso como esta
estipulado en €l archivo de configuracion /etc/dhcpd.conf. EI administrador del sistema
puede determinar el comportamiento del DHCP segin sus preferencias mediante los
parametros y valores definidos en este archivo.

Un gemplo para un archivo /etc/dhcpd.conf sencillo seria:

defaul t-1 ease-tinme 600; # 10 m nut os
max- | ease-tine 7200; # 2 horas
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option domai n-nanme "intranet. udenar. edu.co";

opti on domai n- nane-servers 192.168.1.1, 192.168. 1. 2,
option broadcast-address 192. 168. 1. 255;

option routers 192.168. 1. 254,

option subnet-mask 255. 255. 255. 0;

subnet 192.168.1.0 netmask 255.255. 255. 0

{
range 192.168.1.10 192. 168. 1. 20;

range 192.168.1.100 192. 168. 1. 200;
}

Como se puede observar, €l anterior ejemplo puede dividirse en tres blogues. En la primera
parte se define de forma estandar cuantos segundos se “aquilard’ una direccion IP a un
ordenador que lo solicite antes de que éste tenga que pedir una prérroga (default-lease-time).
Aqui también se define el tiempo maximo durante el cual un ordenador puede conservar un
nimero IP otorgado por el servidor DHCP sin tener que tramitar para ello una prorroga
(max-lease-time).

En el segundo bloque se definen global mente algunos parametros de red basicos:

e Con option domain-name se define el dominio por defecto de su red.

e Enoption domain-name-servers se pueden introducir hasta tres servidores DNS que
se encargaran de resolver direcciones IP en nombres de host (y viceversa).

e option broadcast-addr ess define qué direccion broadcast debe usar € ordenador que
efectlala consulta.

e option routers define dénde deben ser enviados los paguetes de datos que no
pueden ser entregados en lared local (a causade ladireccion del host de origen 'y el
host de destino asi como de la méascara de subred). Este enrutador suele actuar como
la pasarela a Internet en pequefias redes.

e option subnet-mask proporcionaal cliente lamascara de red aentregar.

Por debajo de esta configuracion general se define unared con su mascara de subred.

Por ultimo, basta con seleccionar el rango de direcciones utilizado por € demonio DHCP
para asignar direcciones IP a clientes que lo consulten. Para el jemplo dado, son todas las
direcciones entre 192.168.1.10 y 192.168.1.20 y también en el rango de 192.168.1.100 hasta
192.168.1.200.

El DHCPD consiste en 2 programas principales:

e dhcpd — el proceso 6 demonio del servicio DHCP de GNU/Linux.



e dhcrelay — un transmisor DHCP (para transmitir peticiones a un servidor DHCP
central, puesto que el DHCP esta basado en broadcasts, las cuaes por lo general no
se extienden (0 no deberian) arouters.

DHCPD requiere 2 librerias:
e /lib/ld-linux.s0.2
e /lib/libc.s0.6

Un fichero de configuracion:

e /etc/dnhcpd.conf — informacion de configuracion, situacion de los ficheros de
arranque, etc. (Ver gjemplo anterior).

3.1.2 Servidor proxy caché squid.

3.1.2.1 Servidores Proxy Un Servidor Proxy permite a otros equipos conectarse aunared
de forma indirecta a través de él. Cuando un equipo de la red desea acceder a una
informacién o recurso, es reamente el Proxy quien rediza la comunicacion y a
continuacion traslada el resultado al equipo inicial. En unos casos esto se hace asi porque
no es posible la comunicacion directa y en otros casos porque el Proxy afade una
funcionalidad adicional, como puede ser la de mantener |os resultados obtenidos (gjemplo:
unapagina Web) en un Caché que permita acelerar sucesivas consultas coincidentes.

El funcionamiento es de la siguiente forma:

1. El cliente realiza una peticion (por gemplo. mediante un navegador Web) de un
recurso de Internet (una pagina Web o cualquier otro archivo) especificado por una
URL.

2. Cuando el Proxy caché recibe la peticion, busca la URL resultante en su caché
local. Si la encuentra, devuelve el documento inmediatamente, si no es asi, lo
captura del servidor remoto, lo devuelve al que lo pidid y guarda una copia en su
caché para futuras peticiones.

3. El caché utiliza normalmente un algoritmo para determinar cuando un documento
esta obsoleto y debe ser eliminado de la caché, dependiendo de su antigliedad,
tamafio e histdrico de acceso. Dos de esos a goritmos basicos son el LRU (el usado

menos recientemente, en inglés "Least Recently Used") y el LFU (el usado menos
frecuentemente, "L east Frequently Used").

Squid es un programa que hace caché de datos obtenidos en Internet. Rediza este trabajo
aceptando peticiones de los objetos que los usuarios quieren descargar y realizando estas
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peticiones a la red en su nombre. Squid se conecta con el servidor correspondiente, pide el
objeto.

El servidor Proxy Squid Caché, amacena en el disco duro del servidor las paginas mas
visitadas desde la estaciones de tal manera que se realiza un ahorro significativo del ancho
de banda del enlace del centro de acceso cuando se solicita la pagina nuevamente desde la
misma u otra estacion. Squid verifica si la pagina ha cambiado, y de ser asi, vuelve a
amacenarla localmente. Es posible configurar Squid para definir cuanto tiempo pueden
estar almacenadas |las paginas en el servidor.

El fichero de configuracion de SQUID se halla generalmente en / et ¢/ squi d/ squi d. conf
0 en laruta que se haya escrito en lainstalaciéon. Se debera editar este archivo pararedizar
los cambios adecuados y conseguir que cumpla su tarea con cierta seguridad para el sistema
aimplementar.

Este fichero de configuracién consta de multitud de parametros configurables que gjustan €l
servidor a cuaquier necesidad. Aqui se trata de reflgjar aguellos indispensables para un
Optimo funcionamiento.

3.1.2.2 Puerto para SQUID Por defecto, SQUID utilizara el puerto 3128, y la sentencia
en el archivo es: http_port 3128.

3.1.2.3 Tamafio de caché En estainstruccion se fija el espacio en disco que se usara para
almacenar las paginas visitadas, es decir, se responde a la pregunta, ¢Cuanto deseo
amacenar de Internet en nuestro disco duro?

Por defecto SQUID usara 100 MB, como limite para el tamafio del caché, pero si se quiere
fijar, por ggemplo 500 MB, debemos fijar la entrada correspondiente de la siguiente forma:

cache_dir ufs /usr/local/squid/ cache 500 16 256
En lalinea anterior se selecciona €l directorio de caché (/usr/local/squid/cache), indicando
el tamafio maximo para éste (500), la cantidad de subdirectorios de primer nivel que puede

contener (16, el valor por defecto) y, el nimero de subdirectorios de segundo nivel (256,
también por defecto) que puede almacenar.
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3.1.24 Vida en el caché Se puede configurar también el tiempo que pueden permanecer
los objetos almacenados en el caché, dependiendo de las necesidades, 16gicamente. De
modo genera, s se define un tiempo de permanencia demasiado bgo, se estara
desaprovechando una de las principales ventgjas del uso de servidor Proxy, mientras que s
se establece un periodo demasiado ato, también se saturara innecesariamente la capacidad
de almacengje.

Parece una decision razonable, en la mayoria de casos, fijar un mes de vida paralos objetos
del caché. Esto se logra con lainstruccion:

reference_age 1 nonth.

3.1.3 Firewall (Iptables). Un firewal es un dispositivo que filtra el tréfico entre redes,
como minimo dos. El firewall puede ser un dispositivo fisico o un software sobre un
sistema operativo. En general, se debe verlo como una cgjacon 2 o més interfaces de red en
la que se establecen unas reglas de filtrado con las que se decide si una conexién
determinada puede establecerse o no. Incluso puede ir mas ala y realizar modificaciones
sobre las comunicaciones, como el NAT “Network Address Tranglation” 6 (Traduccion de
direcciones de red).

Esa seria la definicion genérica, hoy en dia un firewall es un hardware especifico con un
sistema operativo 0 una I0OS que filtra el tréfico TCP/UDP/ICMP/./IP y decide si un
paguete pasa, se modifica, se convierte 0 se descarta. Para que un firewall entre redes
funcione como ta debe tener al menos dos tarjetas de red. En la figura 2 se muestra la
tipologiaclasicade un firewall:

FIREWALL

%

Figura2: esquemade firewall tipico entre red loca e Internet

Sea €l tipo de firewall que sea, generamente no tendra méas que un conjunto de reglas en
las que se examina el origen y destino de los pagquetes del protocolo TCP/IP. En cuanto a
protocolos es probable que sean capaces de filtrar muchos tipos de ellos, no solo los TCP,
también los udp, los ICMP, y otros protocolos vinculados a VPNs. Este podria ser (un
seudo-lenguaje). El conjunto de reglas del firewall del primer gréfico podria ser:

Politica por defecto ACEPTAR
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Todo | o que venga de la red local al firewall ACEPTAR

Todo | o que venga da la IP de m casa al puerto TCP22 ACEPTAR

Todo | o que venga de la IP de casa del jefe al puerto TCP 1723 ACEPTAR
Todo | o que venga de udenar.edu.co al puerto UDP 123 ACEPTAR

Todo | o que venga de la red local y vaya al exterior ENVASCARAR

Todo | o que venga del exterior al puerto TCP 1 a 1024 DENEGAR

Todo | o que venga del exterior al puerto TCP 3389 DENEGAR

Todo | o que venga del exterior al puerto UPD 1 al 1024 DENEGAR

En definitivalo que se hace es:

1. Habilitaél acceso apuertos de administracion a determinadas IPs privilegiadas

2. Enmascara é trafico de lared loca hacia el exterior (NAT, una peticion de un PC
delaLAN sae al exterior con la|P publica), para poder salir a Internet

3. Denega él acceso desde € exterior a puertos de administracion y a todo lo que este
entre 1y 1024.

Hay dos maneras de implementar un firewall:

¢ Politica por defecto ACEPTAR: en principio todo lo que entra'y sale por el firewall se
aceptay solo se denegara lo que se digaexplicitamente.

e Politica por defecto DENEGAR: todo esta denegado, y solo se permitira pasar por €l
firewall aguellos que se permita explicitamente.

Como es obvio imaginar, la primera politica facilita mucho la gestion del firewall, ya que
simplemente se preocupa de proteger aquellos puertos o direcciones que se sabe que no
interesan; el resto no importa tanto y se deja pasar. Por gemplo, s se quiere proteger
solamente una maquina Linux, se puede hacer un netstat -In (0 netstat -an, o netstat -puta |
grep LISTEN), saber que puertos estan abiertos, poner reglas para proteger esos puertos.

En cambio, si lapoliticapor defecto es DENEGAR, ano ser que lo permita explicitamente,
el firewall se convierte en un auténtico MURO infranqueable. El problema es que es mucho
mas dificil preparar un firewall asi, y hay que tener muy claro como funciona el sistema
(sea iptables 0 el que sea) y que es lo que se tiene que abrir sin caer en la tentacion de
empezar aintroducir reglas siper-permisivas.

Cabe destacar que € orden en el que se ponen las reglas de firewall es determinante.
Normamente cuando hay que decidir que se hace con un paguete se va comparando con
cadaregladel firewall hasta que se encuentra una que afecta (match), y se hace lo que dicte
esta regla (aceptar o denegar); después de eso no se miraran mas reglas para ese paquete.
¢Cudl es el peligro? Si se ponen reglas muy permisivas entre las primeras dd firewall,
puede que las siguientes no se apliquen y no sirvan de nada.
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3.1.31 ¢Quees|PTABLES? IPTABLES es un sistemade firewall vinculado a kernel de
Linux que se ha extendido enormemente a partir del kernel 2.4 de este sistema operativo.
Al igua que el anterior sistema IPCHAINS (Utilizado en antiguos Kernels), un firewall de
IPTABLES no es como un servidor que lo inicia o detiene 0 que se pueda caer por un error
de programacién, nunca tendra tanto peligro como las aplicaciones que escuchan en
determinado puerto TCP. Es asi como IPTABLES esta integrado con el kernel, es parte del
sistemaoperativo.

¢Como se pone en marcha? Realmente lo que se hace es aplicar reglas. Para ello se gjecuta
el comando IPTABLES, con el que se afiade, borra, o crea reglas. Un firewall de
IPTABLES no es més que un script de shell en el que se van ejecutando las reglas de
firewall. Un sencillo g emplo seria:

## Adm ni straci 6n de Servicios de red Uni versi dad de Nari fio
## www. udenar . edu. co

echo -n Aplicando Reglas de Firewall...

## FLUSH de regl as

i ptables -F
i ptables -X
i ptables -Z

i ptables -t nat -F

## Establ ecenps politica por defecto

i ptables -P | NPUT ACCEPT

i ptables -P QUTPUT ACCEPT

i ptables -P FORWARD ACCEPT

i ptables -t nat -P PREROUTI NG ACCEPT

i ptables -t nat -P POSTROUTI NG ACCEPT

## Enpezanos a filtrar

## Nota: ethO es el interfaz conectado al router y ethl a la LAN
# El |ocal host se deja (por ejenplo conexiones |ocales a nysql)
/sbin/iptables -A INPUT -i o -j ACCEPT

# Al firewall tenenos acceso desde |la red | oca
i ptables -A INPUT -s 192.168.10.0/24 -i ethl -j ACCEPT

# Ahora hacenbs enmascaraniento de la red | oca
# y activanos el BIT DE FORWARDI NG (i npresci ndi bl e.)
i ptables -t nat -A PCSTROUTING -s 192.168.10.0/24 -0 ethO -j MASQUERADE

# Con esto permtinmos hacer forward de paquetes en el firewall, o sea
# que otras nmaqui nas puedan salir a traves del firewall.
echo 1 > /proc/sys/net/ipv4d/ip_forward

## Y ahora cerranps | 0os accesos i ndeseados del exterior:
# Nota: 0.0.0.0/0 significa: cual quier red
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# Cerranps el rango de puerto bi en conoci do
i ptables -A INPUT -s 0.0.0.0/0 -p tcp -dport 1:1024 -j DROP
i ptables -A INPUT -s 0.0.0.0/0 -p udp -dport 1:1024 -j DROP

# Cerranps un puerto de gestion: webmn
i ptables -A INPUT -s 0.0.0.0/0 -p tcp -dport 10000 - DROP

echo " OK. Verifique que lo que se aplica con: iptables -L -n"

# Fin del script

En IPTABLES, se tienen varios tipos de reglas: reglas de filtrado, reglas de NAT, reglas de
mangle (para manipular paguetes). El sistema se centrara principalmente en las reglas de
filtrado, para poder filtrar trafico e implementar buen firewall o cortafuegos.

Estas reglas se definen en latablafilter (que es latabla por defecto de iptables). Esta tabla
tiene 3 cadenas:

e |INPUT: es parafiltrar paguetes que vienen hacia nuestra maquina.

e OUTPUT: esparafiltrar paguetes generados por nuestra maguina.

¢ FORWARD: es para filtrar aquellos pagquetes que Ilegan a nuestra maquina pero
son paraterceros, es decir, que llegan para que lamaquinalos vuelva a encaminar.

3.1.3.2 Sintaxis basica de IPTABLES La sintaxis que seguiremos para aiadir reglas a
cada unade |las cadenas anteriores sera del estilo:

iptables -t filter —A I NPUT <opci ones>
i ptabl es —A | NPUT <opci ones>

Se puede usar cuaquiera de las dos, ya que la tabla filter es la tabla por defecto. El
parametro -A se utilizaparaafiadir unaregla ala cadena especificadajusto después.

L os parametros que se utilizan parafiltrar son los siguientes:
e -t <tabla> Paraespecificar latabla sobre la que trabajamos. Por ejemplo: -t nat

e - <interfaz> Para especificar la interfaz de red por la que entra el paquete. Por
gjemplo: -i ethO



e -0 <interfaz> Para especificar la interfaz de red por la que sale el paquete. Por
gjemplo: -0 eth0

e -p <protocolo> Paraespecificar el protocolo del paguete. Por ejemplo: -p tcp

e -S<ip> Para especificar la ip de origen (o red de la que procede) del paguete. Por
gemplo: -s 192.168.0.2 para especificar una ip, o bien -s 192.168.0.0/24 para
especificar unared de origen.

e -d<ip>Igua queen el caso anterior pero paralaip destinatariadel paguete.

e --dport <puerto> Para especificar el puerto a que va dirigido el paguete. Por
gjemplo: --dport 22, o bien --dport 1:1024 (para especificar un rango de puertos).

e -j <accion> Para especificar la accion que se realiza con el paguete si laregla se
acepta. Por ejemplo -j ACCEPT para aceptar el paquete.

Con esto, y después de haber entendido el script se pueden resumir |os pasos que deberian
seguirse ala hora de configurar un cortafuego basico como este. Evidentemente, cualquier
variacion para adaptarlo alas necesidades de cada quien es perfectamente valida.

1. Borrar las reglas y las cadenas que hubiera, para asegurarse de que s0lo estén
cargadas las nuevas reglas.

2. Establecer las politicas por defecto para saber qué hacer si un paguete no coincide
con ningunaregla

3. Empezar € filtrado de paguetes con las reglas que se deseen, hay que tener
cuidando con el orden: se pondran las reglas mas especificas ante las méas generales.

3.1.4 Control de ancho de banda CBQ (Class-Based Queuing 6 “Encolamiento Basado
en Clases). En principio CBQ presenta la capacidad de otorgar €l ancho de banda requerido
por cada clase en un intervalo de tiempo especificado, si hubiera demanda del mismo. Esto
se logra mediante un mecanismo similar a utilizado por los delay pools de Squid para
limitacion de ancho de banda de Proxy HTTP, gplicando “esperas’ entre las
transferencias de paquetes.

En segunda instancia CBQ permite que las clases “tomen prestado” ancho de banda
no utilizado por otras clases.

El Ancho de Banda en si mismo es una funcién del tamafio y el tiempo: por gemplo, la
velocidad sela mide en metros por segundo. En el mundo de las comunicaciones, se
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miden bits, bytes o agin multiplo por segundo. De esta forma, setieneque en un
vinculo de 512kbit/s se logra una velocidad o tasa de transferencia de 64 kilobytes por
segundo, yaque 8 bits= 1 byte y por lo tanto 512 / 8 = 64. (Hay que tener en cuentaque en
ADSL o Cable médem tenemos diferentes anchos de banda dependiendo de si estamos
enviando o recibiendo datos). De aqui que las limitaciones de ancho de banda se realicen
intercalando esperas en latransmision / recepcion de datos.

3.1.4.1 ;/Qué son las colas? Las colas determinan el orden en que se mandan los paquetes.
¢Qué tiene que ver con el ancho de banda?

Imaginese una caja de supermercado donde |a gente hace cola para pagar sus compras. La
ultima persona llegada se pone a final de la colay espera su turno: es una cola FIFO (First
In, First Out). Ahora si dejamos ciertas personas siempre ponerse en medio de lacola, seran
atendidas antes y podran comprar mas rapidamente.

Internet esta basado principalmente en TCP/IP y TCP/IP “no sabe nada’ de ancho de
banda. Lo que hace una maguina es mandar datos cada vez mas rapido hasta que se detecte
gue algunos paguetes se estan perdiendo, luego ralentiza el proceso.

Es el equivalente de no leer lamitad de los emails recibidos, esperando que la gente deje de
mandar correo. Ladiferenciaes que con Internet si funciona.

3.1.4.2 Colas Basadas en Clases CBQ (Class Based Queueing) es un algoritmo de
formacion de colas que divide el ancho de banda de una conexion de red entre varias colas
0 clases. A cada cola se le asigna un trafico basandose en la direccion de origen o de
destino, el nimero de puerto, protocolo, etcétera. De forma opcional, se puede configurar
una cola para que tome prestado ancho de banda de la cola matriz de la cual origina, si ésta
esta siendo infrautilizada. A las colas también se les dauna prioridad de modo que aquellas
gue contengan trafico interactivo, como SSH, puedan tener sus paguetes procesados antes
gue las colas que contengan trafico masivo, como FTP.

Las colas CBQ se ordenan de un modo jerarquico. En la parte superior de la jerarquia se
encuentra la cola matriz, que define la cantidad total de ancho de banda disponible. Las
colas derivadas de ésta se crean bgjo la cola matriz, y a cada una de €llas se les puede
asignar alguna porcion del ancho de banda de la cola matriz. Por ejemplo, se pueden definir
las colas como sigue: 6

ColaMatriz (2Mbps)
ColaA (1Mbps)
ColaB (500K bps)
Cola C (500K bps)
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En este caso, el ancho de banda total disponible se ha configurado a 2 mega bits por
segundo (Mbps), que luego se divide entre | as tres colas derivadas.

Lajerarquia se puede expandir alin mas definiendo colas dentro de otras colas. Para dividir
el ancho de banda en partes iguaes entre varios usuarios y clasificar también el trafico de
éstas con €l fin de evitar que ciertos protocolos agoten el ancho de banda de otros, se puede
definir unaestructura de formacion de colas como la siguiente:

ColaMatriz (2Mbps)
UsuarioA (1Mbps)

SSH (50K bps)

Tréfico masivo (950K bps)
UsuarioB (1Mbps)

Audio (250K bps)

Tréfico masivo (750K bps)
Http (100K bps)

Otro trafico (650K bps)

Noétese que, en cadanivel, la suma del ancho de banda asignado a cada unade las colas no
es superior a ancho de banda asignado alacola matriz.

Se puede configurar una cola para que tome prestado ancho de banda de |la cola de la que
origina, si le sobra ancho de banda debido a que no esta siendo utilizado por otras colas
derivadas. Mirese como gemplo una configuracion de formacién de colas como la
siguiente:

ColaMatriz (2Mbps)
Usuario A (1Mbps)

SSH (100K bps)

FTP (900K bps, préstamo)
Usuario B (1Mbps)

Si el trafico en la cola de ftp excede los 900Kbps y el tréfico en la cola del UsuarioA es
menor de de 1Mbps (debido a que la cola de SSH esta usando menos trafico que los
100Kbps asignados), la cola de ftp tomara prestado el ancho de banda sobrante del
UsuarioA. De este modo, la cola de ftp podra usar mas ancho de banda del que tiene
asignado cuando sufra una sobrecarga. Cuando la cola de SSH incremente su carga, se
devolvera el ancho de banda que se hatomado prestado.

CBQ asigna a cada colaun nivel de prioridad. Las colas con una prioridad més alta tendran
preferencia sobre las colas de prioridad mas bagja durante una congestion, ya que ambas
colas comparten la misma matriz de origen (0 sea, siempre que ambas colas se encuentren



en la misma rama dentro de la jerarquia). Las colas con una misma prioridad se procesan
del modo round-robin. Por ejemplo:

ColaMatriz (2Mbps)

Usuario A (1Mbps, prioridad 1)
SSH (100K bps, prioridad 3)
FTP (900K bps, prioridad 5)
Usuario B (1Mbps, prioridad 1)

CBQ procesara las colas del UsuarioA y del UsuarioB del modo round-robin; ninguna de
las dos colas tendra preferencia sobre la otra. Al mismo tiempo que esté procesando la cola
del UsuarioA, CBQ también procesara las colas que deriven de ésta. En este caso, la cola
de ssH tiene unaprioridad més atay obtendra un trato preferente sobre la colade ftp si hay
congestion en lared. Nétese que no se comparan las prioridades de las colas de ssh y ftp con
las colas del UsuarioA y UsuarioB, ya que no estan en la misma rama dentro de la

jerarquia

3.1.4.3 ¢Qué es CBQ-INIT Script? Chbg-init script es un pequefio script es capaz de
limitar el ancho de banda basandose en reglas como IP origen, IP destino, puerto origen,
puerto destino y todas sus posibles combinaciones.

Dependencias: soporte QoS en €l kernel (como médulo o en el propio kernel) para CBQ
Ccomo minimo.

En este caso los archivos de configuracion estan en un directorio indicado en la variable
CBQ _PATH del propio script.

L os archivos de configuracion se tienen que llamar cbg-X.nombre donde x es un nimero en
hexadecimal de 4 cifras e indica el orden de arranque respecto a los demas archivos de
configuracién (hay uno por servicio normamente). Los archivos tienen la siguiente
apariencia.  /etc/sysconfig/cbg/cbg-0001.http

Este es un ejemplo de archivo de configuracion de cbq_init script.

DEVI CE=et hO, 10Mdit, 1Moit
RATE=80Kbi t
VEI GHT=8Kbi t
PRI O=5
RULE=: 80,

DEVICE: nos indica el dispositivo de red, el ancho de banda del fisico
del dispositivo (10/100Mops) y un paranetro de afinamento que suele ser
ancho de banda / 10.



RATE: es el nméxi mo ancho de banda permti do

VEI GHT: es un paréanetro de afinam ento que suel e ser RATE 10

PRIO es la prioridad entre 1 y 8. Cuanto nas grande menos pri ori dad
5 es un val or est&ndar.

RULE: o nejor es verlo con varios ejenpl os:

RULE=10. 1. 1. 0/ 24: 80
Sel ecciona el trafico que va al puerto 80 de la red 10.1.1.0

RULE=10.2. 2.5
Sel ecciona todo el trafico del host 10.2.2.5

RULE=10. 2. 2. 5: 20/ Oxfffe
Sel ecciona el trafico que va a los puertos 20 y 21 en el host 10.2.2.5

RULE=: 25, 10. 2. 2. 128/ 26: 5000
Sel ecciona el trafico que viene desde cualquier |P en el puerto 25 a
Puerto 5000 de la red 10.2.2.128.

RULE=10. 5. 5. 5: 80,
Sel ecciona el trafico que viene del puerto 80 del host 10.5.5.5

3.1.5 Funcionamiento de correo electrénico El servidor de correo electrénico, es una
aplicacion que permite enviar mensges O correos de UNOS usuarios a otros, con
independenciade lared que dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos, cada uno con una finalidad concreta, con
los cuales se busca lainteroperabilidad entre los diferentes servidores.

3.1.5.1 Protocolo SMTP Simple Mail Transfer Protocol: Es el protocolo que se utiliza
para que dos servidores de correo intercambien mensges. Este se basa en el modelo
cliente-servidor, donde un cliente envia un mensaje a uno o vari 0s receptores.

En e conjunto de protocolos TCP/IP, el SMTP va por encima del TCP, usando
normamente el puerto 25 en el servidor para establecer la conexién. En el protocolo
SMTP todas las ordenes, réplicas o datos son lineas de texto, delimitadas por el caracter
<CRLF>. Todas las réplicas tienen un codigo numérico a comienzo de lalinea.

e Cuando un cliente establece una conexién con el servidor SMTP, espera a que éste
envie un mensgje “ 220 Service ready” 0“421 Service non available”.



Se envia un HELO desde €l cliente. Con €llo €l servidor se identifica. Esto puede
usarse paracomprobar si se conect6 con el servidor SM TP correcto.

El cliente comienza la transaccion del correo con la orden MAIL. Como argumento
de esta orden se puede pasar la direccion de correo a que el servidor notificara
cuaquier fallo en el envio del correo. El servidor responde “ 250 OK” .

Ya se le ha dicho a servidor que se quiere mandar un correo, ahora hay que
comunicarle a quien. La orden para esto es “RCPT TO:<destino@host>". Se
pueden mandar tantas 6rdenes RCPT como destinatarios del correo queramos. Por
cada destinatario, el servidor contestard “ 250 OK” o bien “ 550 No such user here”,
s no encuentra d destinatario.

Una vez enviados todos los RCPT, € cliente envia una orden DATA para indicar
gue a continuacion se envian los contenidos del mensgje. El servidor responde “ 354
Sart mail input, end with <CLRF>.<CLRF>" Esto indica a cliente como ha de
notificar el fin del mensaje.

Ahora €l cliente envia el cuerpo del mensgje, linea a linea. Una vez finaizado, se
termina con un <CLRF>.<CLRF> (la dltima linea sera un punto), a lo que €l
servidor contestara“ 250 OK” , 0 un mensgje de error apropiado.

Tras el envio, €l cliente, si no tiene que enviar mas correos, con laorden QUIT corta
la conexién. También puede usar la orden TURN, con lo que €l cliente pasa a ser €l
servidor, y €l servidor se convierte en cliente. Finamente, si tiene mas menajes que
enviar, repite el proceso hasta completarlos.

3.1.5.2 Protocolo IMAP Internet Message Access Protocol: Se utiliza para obtener los
mensajes guardados en el servidor y pasarselos a usuario. Mediante IMAP se puede tener
acceso al correo eectronico desde cualquier equipo que tenga una conexion a Internet. Una
vez configurada la cuenta IMAP es posible especificar las carpetas que se desea mostrar y
las que desean ocultar.

Asi pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP que
serd el encargado de enviar y recibir mensajes, y un servidor IMAP que sera el que permita
alos usuarios obtener sus mensajes.

Para obtener los mensges del servidor, los usuarios se srven de clientes, es decir,
programas gue implementan un protocolo IMAP. En algunas ocasiones el cliente se gjecuta
en la maguina del usuario (como el caso de Mozilla Mail, Evolution, Microsoft Outlook).
Sin embargo existe otra posibilidad: que el cliente de correo no se ejecute en la maquina del
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usuario; es el caso de los clientes via web, como Horde, SquirrelMail, OpenWebmail. En
ellos laarquitecturadel servicio es mas compleja.

3153 IMAP y POP3 (Post Office Protocol version 3) son los dos protocolos méas
prevalecientes para la obtencion de correo electronico. Todos los servidores y clientes de
email estan virtualmente soportados por ambos, aungue en algunos casos hay agunas
interfaces especificas del fabricante tipicamente propietarias. Por g emplo, mientras que los
protocolos propietarios utilizados entre el cliente Microsoft Outlook y su servidor
Microsoft Exchange Server o el cliente Lotus Notes de IBM y el servidor Domino, estos
productos también soportan interoperabilidad con IMAP y POP3 con otros clientes y
servidores. La version actua de IMAP, IMAP versiéon 4 revision 1 (IMAP4verl), esta
definidapor el RFC 3501.

IMAP fue disefiado como una moderna alternativa a POP por Mark Crispin en el afio 1986
[1]. Fundamental mente, los dos protocolos les permiten a los clientes de correo acceder a
los mensajes amacenados en un servidor de correo.

Algunas de las caracteristicas importantes que diferencian aIMAP y POP3 son:

e Soporte paralos modos de operacion connected y disconnected
Al utilizar POP3, los clientes se conectan a servidor de correo brevemente,
solamente |0 que tome descargar los nuevos mensges. Al utilizar IMAP4, los
clientes permanecen conectados el tiempo que su interfaz permanezca activa y
descargan los mensgjes bajo demanda. El patrén de IMAP4 puede dar tiempos de
respuesta mas rapidos para usuarios que tienen una gran cantidad de mensgjes.

e Soporte parala conexion de mdltiples clientes simultaneos a un mismo destinatario
El protocolo POP3 asume que el cliente conectado es el Unico duefio de una cuenta
de correo. En contraste, el protocolo IMAP4 permite accesos simultaneos a
multiples clientes y proporciona ciertos mecanismos a los clientes para que se
detecten los cambios hechos a un mailbox por otro cliente concurrentemente
conectado.

e Soporte para acceso a partes MIME de los mensges y obtencion parcia. Casi todo
el correo electrénico de Internet es transmitido en formato MIME. El protocolo
IMAP4 les permite a los clientes obtener separadamente cuaquier parte MIME
individual, asi como obtener porciones de las partes individuales o los mensges
completos.

e Soporte paraque lainformacion de estado del mensaje se mantengaen el servidor.
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A través de la utilizacion de banderas definidas en el protocolo IMAP4 de los
clientes, se puede vigilar el estado del mensaje, por ejemplo, si el mensaje hasido o
no leido, respondido o eliminado. Estas banderas se amacenan en el servidor, de
manera que varios clientes conectados al mismo correo en diferente tiempo pueden
detectar los cambios hechos por otros clientes.

e Soporte para accesos multiples a los buzones de correo en el servidor. Los clientes
de IMAP4 pueden crear, renombrar o eliminar correo (por lo general presentado
como carpetas a usuario) del servidor, y mover mensajes entre cuentas de correo.
El soporte para multiples buzones de correo también le permite a servidor
proporcionar acceso alos directorios publicos y compartidos.

e Soporte para busquedas de parte del servidor IMAP4 proporciona un mecanismo
para que los clientes pidan al servidor que busgue mensgjes de acuerdo a una cierta
variedad de criterios. Este mecanismo evita que los clientes descarguen todos los
mensajes de su buzon de correo con el fin de agilizar las blsquedas.

e Soporte para un mecanismo de extension definido como reflgjo de la experiencia en
versiones anteriores de los protocolos de Internet, IMAP define un mecanismo
explicito mediante el cua puede ser extendido. Se han propuesto muchas
extensiones de IMAP4 y son de uso comun. Un ejemplo de extension es el IMAP
IDLE, que sirve para que el servidor avise a cliente cuando ha llegado un nuevo
mensaje de correo y éstos se sincronicen. Sin esta extension, para realizar la misma
tarea, el cliente deberia contactar periédicamente a servidor para ver si hay
Mensajes NUeVos.

3.1.5.4 Funcionamiento general de correo En una maguina (A) tenemos el servidor
SMTPy € servidor POP/IMAP. En otra (B) tenemos un servidor Web con una aplicacion
cliente POP/IMAP. El usuario conecta via WEB con (B) y entonces el cliente POP/IMAP
establece una conexion POP/IMAP con el servidor de la maquina A; éste servidor le
devuelve a B los mensgjes del usuario, y una vez recibidos, el cliente genera una pagina
Web con los mensgjes recibidos. La pagina Web se pasaa servidor Web que sera el que la
envie ad explorador Web del usuario.

La transferencia de datos, entre cliente y servidor, se hace de manera encriptada mediante
SSL Secure Sockets Layer para proteger lainformacion del usuario.

3.1.5.5 SSL proporciona autentificacion y privacidad de la informacion entre extremos
sobre Internet mediante el uso de criptografia. Habituamente, sdlo el servidor es
autentificado (es decir, se garantiza su identidad) mientras que € cliente se mantiene sin
autentificar; la autentificacion mutua requiere un despliegue de infraestructura de claves
publicas (0 PKI) para los clientes. Los protocolos permiten a las aplicaciones cliente-



servidor comunicarse de una forma disefiada para prevenir escuchas, |a falsificacion de la
identidad del remitente y mantener laintegridad del mensaje.

SSL implicauna serie de fases bésicas:
e Negociar entre las partes el algoritmo que se usara en la comunicacion
e Intercambio de claves publicas y autenticacion basada en certificados digitales

e Encriptacion del tréfico basado en cifrado simétrico
Durante la primera fase, el cliente y el servidor negocian qué agoritmos criptograficos se
van a usar. Las implementaciones actuales proporcionan las siguientes opciones.

Para criptografia de clave publicaz RSA, DiffieeHellman, DSA (Digital Signature
Algorithm) o Fortezza; Para cifrado simétrico: RC2, RC4, IDEA (International Data
Encryption Algorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced
Encryption Standard); Con funciones hash: MD5 o de lafamilia SHA.

El protocolo SSL intercambia registros, opcionamente, cada registro puede ser
comprimido, encriptado y empaquetado con un cédigo de autentificacion del mensgje
(MAC). Cada registro tiene un campo de content_type gque especifica el protocolo de nivel
superior gue se esta usando.

Cuando se inicia la conexion, el nivel de registro encapsula otro protocolo, el protocolo
handshake, que tiene el content_type 22.

El cliente enviay recibe varias estructuras handshake:

e Envia un mensgje ClientHello especificando una lista de conjunto de cifrados,
métodos de compresion y la version del protocolo SSL més ata permitida. Este
también envia bytes aleatorios que seran usados mas tarde (Ilamados Challenge de
Cliente o Reto). Ademés puede incluir el identificador de lasesion.

e Después, recibe un registro ServerHello, en el que el servidor elige los parametros
de conexion apartir de las opciones ofertadas con anterioridad por el cliente.

e Cuando los parametros de la conexion son conocidos, cliente y servidor
intercambian certificados (dependiendo de las claves publicas de cifrado
seleccionadas). Estos certificados son actuamente X.509, pero hay también un
borrador especificando el uso de certificados basados en OpenPGP.
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e El servidor puede requerir un certificado del cliente, para que la conexién sea
mutuamente autenticada

e Cliente y servidor negocian una clave secreta comun llamada master secret,
posiblemente usando el resultado de un intercambio Diffie-Hellman, o simplemente
encriptando una clave secreta con una clave publica que es desencriptada con la
clave privada de cada uno. Todos los datos de claves restantes son derivados a partir
de este master secret (y los valores aeatorios generados en el cliente y el servidor),
gue son pasados a través una funcién pseudo al eatoria cuidadosamente elegida

TLS/SSL poseen unavariedad de medidas de seguridad:

¢ Numerando todos los registros y usando el nimero de secuenciaen el MAC.
e Usando un resumen de mensaje mejorado con una clave (de forma que solo con
dichaclave se pueda comprobar el MAC). Esto se especificaen el RFC 2104).

e Proteccion contra varios ataques conocidos (incluidos atagues man in the middle
attack), como los que implican un degradado del protocolo a versiones previas (por
tanto, menos seguras), o conjuntos de cifrados mas débiles.

e El mensgje que findiza el protocolo handshake (Finished) envia un hash de todos
los datos intercambiados y vistos por ambas partes.

e La funcidon seudo aeatoria divide los datos de entrada en 2 mitades y las procesa
con algoritmos hash diferentes (MD5 y SHA), después reaiza sobre ellos una
operacion XOR. De esta forma, se protege a si mismo de la eventualidad de que
alguno de estos algoritmos se revelen vulnerables en el futuro.

4. ANALISISORIENTADO A OBJETOSDEL SISTEMA ANUBIS- SUITE DE
APLICACIONESDESTINADASA LA ADMINISTRACION DE SERVICIOSDE
REDESDE AREA LOCAL TIPO IPBAJO PLATAFORMA GNU/LINUX

4.1 DESCRIPCION DEL SISTEMA ACTUAL DE LA RED DE DATOSDE LA
UNIVERS DAD DE NARINO

El Sistema de Administracion de red de la Universidad de Narifio, se divide en las
siguientes secciones: Publicaciones WEB, Control de usuarios de correo electrénico,
Administracion de nodos conectados a la red de cable e inalambrica (WIFI),
Administracion del servidor Proxy, Control y Mantenimiento del filtro Web, Control de
ancho de banda, Administracion y control de un muro corta fuegos (Firewall).

50



4.1.1 Publicaciones web Actuamente en la Universidad, no existe un sistema de
publicaciones Web como tal, los estudiantes, docentes, y demas personal administrativo,
estan en laincapacidad de publicar ellos mismos su contenido en linea, dado que cualquier
tipo de publicacién que se realiza sobre el porta de la Universidad, se rediza de forma
manual y directamente en el servidor correspondiente, con previa autorizacion de la
dependenciaencargada, lo que crea dificultades en tener lainformacion actualizada.

Los contenidos deben ser previamente revisados, que contemplen contenidos con fines
académicos, y/o administrativos a la institucién, deben llegar en formato digital para
facilidad y eficienciade la publicacion a servidor correspondiente.

4.1.2 Correo electronico Hoy en diala Universidad de Narifio, posee un sistema de correo
electronico, que trabaja sobre el protocolo IMAP, cuya interfaz esta desarrollada en PHP,
implementada sobre el servidor Web Apache, llamada Horde (Interfaz de correo libre bajo
licencia GNU), pero que debido a su complejidad no ha permitido que € servicio como tal
sea eficiente y rgpido.

El servicio actual no es rapido, 4&gil, 6 versatil para los usuarios, no se adapta a las
necesidades de la Universidad, de su organizacién, asi mismo no permite un control en el
envio y recepcion de correo dectronico. No es posible la creacion de listas y grupos de
usuarios lo cual es uno de los aspectos mas importantes a tener en cuenta en esta seccion
dado que brindan la posibilidad de enviar correos especificos a grupos especificos, por
gjemplo, un correo sobre la promocién de un seminario de ingenieria, solo deberia llegar
aquellas personas que tengan que ver con el tema, como: ingenieria de sistemas, ingenieria
electrénica, o ingenieriacivil.

4.1.3 Administraciéon de nodos dered Con respecto la administraciéon de nodos de red de
la Universidad, se tiene que hace agunos afios existia un sistema que administraba los
usuarios y los equipos asignados a dichos usuarios, y sus respectivos permisos, pero poco a
poco se fue volviendo obsoleto con las nuevas distribuciones de sistemas operativos que
aparecian, lo que se esta haciendo es modificar y administrar manua mente los archivos de
configuracién, escribiendo directamente el archivo dhcpd.conf (Archivo de configuracion
del sistema para clientes DHCP), para la creacion de nuevos nodos, sin la posibilidad de
registrar datos completos de los duefios o usuarios de esos nodos, como sus nombre
completos, ubicacién, teléfonos de o cuaquier otro tipo de informacion adicional vita e
importante parala prestacion de un correcto servicio.
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Esto también perjudica en gran medida el control o administracién de los demas servicios
(ancho de banda, servicios temporizados, puertos, etc.), ya que es este archivo, la clave
fundamental del ordeny lajerarquiaque tiene el nodo dentro de lared.

La forma en que se gestionan los permisos del equipo de red, asi como la creacion del
mismo dentro del sistema, se vuelve con € tiempo, inoperable e inseguray propenso a que
existan cada vez mas errores humanos que sean dificiles de encontrar dado a la carencia de
un sistema que controle |a edicién de estos archivos.

Parala creacion de un nodo de red se necesitalo siguiente:
e Laubicacion del equipo de computo a conectar.

e El equipo debe estar conectado fisicamente, es decir cuenta con un punto de red
conectado asu interfaz de red Ethernet 6 Fast Ethernet.

e Seobtieneladireccion MAC de lainterfaz de red del equipo.

e La direccion MAC es registrada manualmente en el archivo de configuracion
dhcpd.conf en el servidor Proxy encargado del servicio DHCP.

Para eliminar el equipo de lared, se edita € archivo de configuracion dhcpd.conf para que
el nodo yano figure dentro de lalistade clientes del servidor DHCP.

Para mover a un equipo de subred, se debe editar en archivo dhcpd.conf para que el nodo
figure dentro de otra subred, dependiendo de las necesidades que este tenga.

Actualmente, seguin la ubicacion del equipo conectado a lared se puede conocer la subred a
la que pertenece. Setiene el siguiente orden:

e 192.168.1.0 mascara255.255.255.0 - Bloque Biblioteca

e 192.168.1.20 méscara 255.255.255.0 - Blogue 2

e 192.168.1.3 méscara255.255.255.0 - Bloque 3

e 192.168.14 mascara255.255.255.0 - Antenasy red inalambrica.
e 192.168.15 mascara255.255.255.0 - Blogue Administrativo.

e 192.168.1.6 mascara255.255.255.0 -> Blogue Ingenieria.

e 192.168.1.7 mascara255.255.255.0 - Blogue Medicina.

e 192.168.1.8 maéscara255.255.255.0 - Equipos Méviles WIFI.

e 192.168.1.10 méscara 255.255.255.0 - Blogue 1

e 192.168.1.11 mascara 255.255.255.0 -> Blogue MedicinaVeterinaria
e 192.168.1.12 mascara 255.255.255.0 - Bloque de Artes

e 192.168.1.13 mascara 255.255.255.0 -> Bloque de Derecho
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De acuerdo con esto cabe destacarse que existe una gran limitante en la creacion de nuevos
nodos de red, ya que impiden la creacién de més de 253 nodos por cada subred, esto debido
a que €l direccionamiento esta hecho en direcciones clase C con mascara clase C lo cud
indica que solo se dispone de € ultimo octeto para utilizacion de hosts, y los tres primeros
octetos para la subred, para mayor informacién sobre manejo de subredes leer anexo
subredes.

4.1.4 Administracion de servidor proxy. Al igua que los demés servicios, la
configuracién del servidor Proxy se rediza por medio de la edicion de archivos
secuenciales propios de la aplicacion instaladaen Linux, como lo es en este caso SQUID.

La configuracion que se realiza en SQUID por lo general, se hace una solavez a momento
de instalar la aplicacion, de implementarla, y adaptarla alas necesidades que se tenga en la
red como tal.

Asi mismo, se trata de poder controlar y administrar las opciones mas utilizadas, y/o
algunas que se puedan utilizar en un futuro, que expandan la capacidad del caché como tal,
y que se guste alas necesidades de lainstitucion.

Cabe destacar que de la Administracion del servidor Proxy, se deriva directamente la parte
del filtro Web ya que es una de tantas opciones que SQUID es capaz de soportar.

4.1.5 Filtro web. Solo desde €l inicio del semestre A-2006 en la Universidad, se ha venido
implementando un filtro Web que ha ayudado en gran parte a brindar un mejor servicio de
Internet y una mejor velocidad a todos los usuarios. Cabe destacar que no solo beneficia a
la velocidad del servicio y a desempefio del servidor, sino también a todos los equipos
clientes integrados a la red ya que a blogquear ciertas paginas mal intencionadas de la red
Internet (aplicaciones espias, paginas con contenido pornografico, screensavers
malintencionados o programas de ocio), se crean dos fendémenos:

Uno de ellos es en el aspecto social-cultura, y €l otro en el aspecto l6gico-fisico de la
méquinacliente. Es muy importante hacer caer en cuenta a la comunidad Universitaria que
los recursos que posee la ingtitucion son limitados, que existen para propdsitos meramente
académico-administrativos, que es Academia lo que se encuentra a través de todo el
campus y que debe respetarse como tal, |os resultados han sido sorprendentes, |0s equipos
infectados han disminuido alrededor del 70% y los problemas de conexién ala red debido
al dafio del sistemaen cada cliente son infimos, de ali su gran importancia.

Actualmente, el filtro Web se realiza actualizando archivos secuenciaes que son llamados

a través del archivo de configuracion inicial de SQUID “sguid.conf’, siguiendo las
siguientes listas de acceso.
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#Bl oqueo pagi nas

acl paginas url_regex -i "/export/squi dconf/ pagi nas. deg"
deny_info http://ww. udenar. edu. co/ general / deni ed/ pagi nas
htt p_access deny pagi nas

La anterior lista de acceso brinda la posbilidad de agregar nuevas URLS corruptas, y/o
palabras inadecuadas para la comunidad universitaria, dado a que hace referencia a
archivo paginas.deg ubicado en laruta “/export/squidconf” la cual representa un directorio
cualquiera hecho por el usuario administrador, el archivo se representa de la siguiente
forma:

#Bl oqueo pagi nas

gat or

bananasexy

hent ai

sexyono

yadi o

casi no
Ahttp:// ww. past 0. com

Ahttp: // www. ani gos. com
Ahttp: // www. past 0. conl i ndex. php
Ahttp:// ww. depast 0. com
Ahttp://ww. cal i escal i.com
Ahttp://webnmessenger. nsn. com
Ahttp:// webmessenger. nsn. es
Ahttp://ww. | atinchat.com
Ahttp:// habla. chat-co.terra.co
e- messenger . net

Ahttp: // ww. past or unba. com
Ahttp: // ww. chi cas. com
Ahttp:// ww. j uegos. com
Ahttp:// pastorunba. com
Ahttp: // ww. bat anga. com
Ahttp: // www. e- messenger . cl
Ahttp: // ww. super t angas. com

En este archivo se puede insertar cuaquier palabra que se quiere sea filtrada de alguna
URL como “casino”, aqui todas las URLS que contengan la paabra casino seran
bloqueadas, 6 en donde se sea explicito con una URL completa como por ejemplo
Ahttp://www.batanga.com.



Luego en la segunda linea se encuentra la URL que SQUID presentara por defecto para
todas y cada una de la URLS que sean detectadas en los navegadores de los usuarios, por
gemplo s setiene reportadala URL htt p: // ww. pl ayboy. com dentro del archivo
“paginas.deg’, entonces ala horade introducir ht t p: / / www. pl ayboy. comen labarra
de direcciones del navegador , SQUID impedird su acceso y mostrara € contenido de
htt p: // ww. udenar . edu. co/ general / deni ed/ la cua es una URL que
informa que la solicitud hecha por €l cliente 6 usuario ha sido bloqueada debido a que
incumple con los objetivos de lainstitucion.

Laterceray ultimalineaes la habilitacion o deshabilitacidn de esa lista de acceso, en otras
palabras “deny”, deniegael servicio, y “allow” lo brinda o permite.

El principal problema es agregar nuevas URL S indebidas a archivo en cuestion debido ala
gran cantidad de pornografiay paginas sin valor educativo, artistico y/o cientifico.

Entre més URLS tenga determinado archivo “paginas.deg”, mas confiable sera el filtro. Su
crecimiento es siempre constante.

4.1.6 Control de ancho de banda. Actuamente no se tiene implementado ningun tipo de
control de ancho de banda en la institucion, € recurso se limita bloqueando puertos
especiaes para evitar descargas desbordantes por parte de los clientes pero inclusive asi, la
situacién algunas veces 0 en los conocidos horarios pico, se vuelve inquietante.

La adaptacion del tréfico da al administrador de la red la posibilidad de controlar la
utilizacion del ancho de banda de un enlace fisico individua compartido basado en ciertos
criterios del tréfico de la misma manera que lo hace el filtrado. Es necesario ya que TCP/IP
no fue disefiado origina mente para soportar la gestion y las peticiones del ancho de banda
con €l propio protocolo, como por gjemplo, SNA (Systems Network Architecture el cual es
un modelo que presenta similitudes con el modelo de referencia OSl).

Sin estar controlado, los clientes TCP/IP usaran el ancho de banda hasta que estén saciados,
0 no haya mas disponible. De esta manera, las redes basadas en TCP/IP ofrecen el servicio
del mgjor esfuerzo. QoS, o Calidad del servicio (Quality of Service), estd muy relacionado
con la adaptacion del tréfico; ofrece a los clientes de una red un mecanismo por €l cual
piden una reserva de ancho de banda para su sesion. Esta peticion la realiza el router de la
red, el cua intentara garantizar que el ancho de banda es disponible través de lared, o a
menos de laextension en laque € router tiene influencia.

CBQ (Class — Based Queue, Cola basada en clases). Esta disciplina implementa un

algoritmo basado en prioridades relativas de las clases de componentes. Por esta razon, se
utiliza como un conector para enviar paguetes a clases hijas que pueden contener
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disciplinas de colas (0 simples FIFO). Se necesita saber cuanto ancho de banda hay
disponible para ello (bandwidth pbs), cuél es el tamafio medio del paquete (avpkt bytes), y
latasaalacua deberian pasar |os datos (rate bps). También requiere un weigth bps, el cual
€s un parametro notable que se deberia establecer sobre latasade 1 a 10. Si se profundiza
el cddigo, el agoritmo necesita de esas figuras para ser capaz de funcionar en intervalos
apropiados con el objeto de servir clasesy colas.

Igualmente, existe lanecesidad de poder modificar |as clases existentes de control de ancho
de banda y crear nuevas, dependiendo de las necesidades que se tengan en un momento
dado, obviamente administrandolo desde la misma interfaz Web, sin tener que modificar
los archivos del sistema operativo como tal directamente, eso simplificaria la tediosa tarea
de controlar este preciado recurso como lo es el ancho de banda.

4.1.7 Firewall o corta fuegos La adopcién de la tecnologia de IPTABLES como
cortafuegos en la Universidad se ha venido adoptando por los Ultimos 2 afios, tal es su
importancia que ha permitido enlazar por primera vez en la historia a todas sus sedes, a
menos tecnoldgicamente hablando, cuando se trata de redizar video conferencias entre
sedes como por gjemplo (Pasto - Ipiales), asi como también brindar la posibilidad crear
servicios especiales como un NAT o un DNAT para que un equipo de lared local internay
privada, pueda ser visto através de Internet.

La importancia de IPTABLES, o la adopcion de agun tipo de firewall son una pieza
fundamental en cualquier red de arealocal, y mucho mas cuando se trata de una Institucion
tan grande como lo es la Universidad como tal. Se debe tener mucho cuidado a la hora de
brindar permisos, de filtrar paguetes, 6 de crear servicios avanzados de red, por que de la
estructura de un buen firewall 6 corta fuegos depende en gran parte la optimizacion, y el
rendimiento de lared.

Es agui en donde se abren o se cierran determinados puertos de red para asignar los
distintos servicios de red antes vistos. V éase seccion de iptables capitulo 3.

Ahorabien, hoy por hoy se tiene implementado un firewall bgjo IPTABLES que corre bgo
RedHat Enterprise Linux 3, cuya estructura funciona en cualquier distribucion de Linux
actual ya sea propietariao GNU/Linux, ladiferenciaes nula.

El proceso para llevar a cabo cuaquier permiso de red antes visto, se realiza de forma
manual, escribiendo directamente en un Script antes elaborado, las nuevas reglas a
adicionar. Para esto es necesario tener € conocimiento de la sintaxis de las reglas, y de la
seméantica de cadaunade €ellas, asi como laestructura |6gica de como esta escrito el Script
como tal.
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Para que el usuario adquiera este conocimiento es necesario que el usuario sea capaz de
administrar a un buen nivel un sistema operativo Linux, asi como también de conocer €l
funcionamiento interno de la maguina, como Linux mangja los puertos, ser capaz de
gestionar manua mente servicios de red (DHCP, FTP, SSH,...), asi como también tener un

claro conocimiento de enrutamiento bgo Linux.

Ta es que se hace vital, la creacion de este médulo que facilitaria en gran medida la
administracion de la mayor parte de los servicios de red, asi como también haria mucho
mas sencilla cualquier capacitacion al respecto.
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4.2 MODELO ESTRUCTURADO DEL SISTEMA ACTUAL

4.2.1 Diagrama contextual
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Esquema. 1 Diagrama Contextual
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4.2.3 Nivel 2 proceso 2: administracion de correo electr onico
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Esquema 3. Diagrama contextual nivel 2 proceso 2 (Administracion de correo electr 6nico).
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4.2.4 Nivel 2 proceso 6: administracion de servidor proxy
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Diagrama Contextual nivel 2 proceso 6 (Administraciéon de servidor Proxy).
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4.2.5 Nivel 2 proceso 7: administracion de firewall o corta fuegos

71
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Esquema 5. Diagrama contextual nivel 2 proceso 7 (Administracion de firewall o cortafuegos).
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4.3 DICCIONARIO DE DATOS (OASI)

4.3.1 Descripcion de procesos

Numero/I1d: |1

Nombre: Manejo de Publicaciones Web

Descripcion: | Se encarga de mangjar 'y publicar la informacion en linea en el
portal de la Universidad del personal académico y/o administrativo
con previa solicitud por escrito a la coordinacion del aula de
informatica.

Numero/Id: |2

Nombre: Administracion de Correo electronico

Descripcion: | Se encarga de Crear, mangjar y/o eliminar las cuentas de correo
electronico de los docentes y estudiantes de la Universidad, a través
del registro directo en el servidor de correo.

Numero/Id: |3

Nombre: Administracion de nodos o puntos de Red

Descripcion: | Registra, Modifica, o elimina nodos o puntos de red a través de
archivos de configuracion del DHCP Server en €l servidor, utilizando
ladireccion fisicao (MAC Address) de cada equipo cliente.

Numero/l1d: |4

Nombre: Control de Ancho de Banda

Descripcion: | Este proceso se encarga de brindar, o restringir el ancho de banda a
un equipo o subred, dentro de la LAN privada de la institucién,
utilizando archivos de configuracion especificos para la utilizacion
de un script que trabaja sobre CBQ (Class — Based Queue, Cola
basada en clases).

Numero/Id: |5

Nombre: Administracion de filtro Web

Descripcion: | Proceso que controla el acceso a Internet a ciertas paginas, URLS,

direcciones fisicas (IP), e inclusive de ciertas palabras que estén
dentro del ambito de lo vulgar u obsceno, que impidan la
construccion o la formacion académicadentro de la Universidad.
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NUmero/ 1d:

6

Nombre:

Administracion de Servidor Proxy

Descripcion:

Trata de la administraciéon, y el mantenimiento que se le da a
servidor Proxy y caché (SQUID), en € cua se puede redizar otro
tipo de restricciones como la descarga de ciertos tipos de archivos,
(MP3, MPEG, ISO, etc...), controlar el tamafio de los archivos a
descargar, agregar nuevas subredes con servicio de Internet, o para
analizar los archivos logs de acceso, de los usuarios conectados, con
fines de control y vigilancia.

En la administracion también se tiene en cuenta, € tamafio del caché
gue se crea durante un determinado tiempo de uso por parte de los
usuarios, el tamafio del caché no debe sobrepasar el 60% de la
particion fisicaasignada paratal fin.

NUmero/ 1d:

7

Nombre:

Administracion de Contrafuegos o (Firewall)

Descripcion:

Este proceso es uno de los mas importantes, ya que brinda o deniega
acceso a los recursos del sistema y de la red de datos, controla la
asignecion de puertos, genera la posbilidad de crear Proxy
transparente a los usuarios, protege al servidor y a los usuarios de
posibles atagues, gracias a su metodologia de “abrir solo lo que se
necesite y cerrar todo lo demés’, y brinda la posibilidad de crear
NAT (Network Address Trandation o traduccion de direccion de
red), para que un equipo de lared internarealice alglin proceso como
servidor y pueda ser visto através de Internet.

Readlizado mediante la creacién de un Script ordenadamente escrito
paragenerar las reglas deseadas, mediante el uso de IPTABLES.

NUmero/ 1d:

2.1

Nombre:

Manejo de Cuentas de correo

Descripcion:

Proceso que crea, edita o eliminalas cuentas de correo electrénico de
lainstitucion, teniendo en cuentalavinculacion del usuario a esta.

NUmero/ 1d:

2.2

Nombre:

Manejo de Cuotas




Descripcion: | Proceso que limita el espacio fisico de las cuentas de correo cuando
los usuarios abusan de este, es un proceso de mantenimiento y
control.

Numero/1d: |2.3

Nombre: Manejo de Listas o grupos de correo

Descripcion: | Proceso que permite a usuario solicitar el envié de un correo
electronico determinado, a mas de un destinatario ya sea una lista
especificada 6 un grupo determinado (todos los decanos, todos los
estudiantes de ingenieria, etc.)

Numero/1d: |6.1

Nombre: Control de subredes

Descripcion: | Proceso que permite crear nuevas subredes o eliminar las existentes
dentro del Proxy, con el fin de expandir la capacidad de lared como
tal y/o paratener un mejor orden en ladistribucion de esta.

Numero/1d: |6.2

Nombre: Control de tipos de archivo

Descripcion: | Proceso encargado de controlar los tipos de archivos que no pueden
estar a acceso de los usuarios de lared LAN desde Internet. Es decir
se encarga de restringir ciertos tipos de archivos (MPEG, MP3, etc.),
gue perjudicarian la velocidad de la LAN debido a su gran tamafio,
y/0 exigencias de recursos.

Numero/1d: |6.3

Nombre: Mantenimiento del caché del servidor

Descripcion: | Proceso encargado de redizar operaciones de mantenimiento al
espacio fisico que ocupa el caché del servidor Proxy, asi como
también tener la posibilidad de ampliar o disminuir el caché en la
configuracion l6gicadel servidor Proxy.

Numero/1d: |6.4

Nombre: Control de Eventos externos
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Descripcion: | Proceso que realiza operaciones de mantenimiento, verificacion de
archivos de configuracion, verificacion de procesos, y verificacion de
logs que indiguen de alguna forma alguna inconsistencia o falencia
en el sistema.

Numero/Id: |7.1

Nombre: Administracion de puertos de red

Descripcion: | Proceso que asigna o deniega acceso a ciertos puertos de red ya sea
para un solo equipo o para toda una red. Los puertos de red estan
intimamente ligados a un servicio de red y/o aplicacion que pueden
ser requeridos por el usuario justificando su necesidad.

Numero/Id: |7.2

Nombre: Administracion de servicios especiales

Descripcion: | Proceso que brinda servicio y/o acceso a aplicaciones especiales,
como son las aplicaciones peer to peer, mensgjeria instantanea, asi
como también servicios avanzados de NAT, Enmascaramiento, 0
DNAT.

Numero/Id: |7.3

Nombre: Monitorizacién de tréfico

Descripcion: | Proceso que brinda informacion al administrador sobre el estado del
tréfico en lared, lo cual sirve parareconocer un evento interno como
abuso de servicio por parte de un equipo o0 host, asi como también
para observar los cambios realizados por otros médulos como control
de ancho de banda.

Numero/1d: |7.4

Nombre: Suspension de servicio

Descripcion: | Proceso que inhabilita a un equipo o serie de equipos dado el caso en

gque este 0 estos abusen del servicio, violen las normativas de
seguridad de la red o este desgprovechando el recurso. La suspension
se lleva a cabo mediante monitorizacion de trafico y de logs del
servidor Proxy.

4.3.2 Descripcion de flujo de datos

| Nombre:

| Publicacion_web
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Descripcion:

Envia toda la informacion que desea ser publicada, en
medio digital, con su correspondiente visto bueno de la
coordinacion del aulade informética.

Tipo de Flujo de
Datos.

Externa

Datos: Informacion a publicar en medio completamente digital,
junto con la firma de visto bueno de la coordinacién del
aulade informatica.

Origen: Usuario | Destino: | Proceso 1

Comentario: En caso de que la peticién no esté firmada o no tenga el
visto bueno, lainformacién, no podra ser publicada.

Nombre: Reg publicacion

Descripcion: Envia toda la informacion entregada por el usuario

solicitante, y formateada para su publicacion, hacia el
servidor Web que abergara dichainformacion.

Tipo de Flujo de
Datos.

Externa

Datos: Archivos digitalizados en formato Web para su publicacion.

Origen: Proceso 1 | Destino: | Servidor Web

Comentario: En el caso de que lainformacion tenga un vencimiento o no
se tenga una actualizacion periodica d menos 1 vez a
semestre, dicha informacion es desplazeda del portal de la
institucion.

Nombre: Correo_electronico

Descripcion: Envia una solicitud de creacion de cuenta de correo

electrénico de lalnstitucion.

Tipo de Flujo de
Datos.

Externa

Datos: Oficio de la persona, grupo, u oficina, demostrando su
vinculacion ala Universidad, con el nombre de usuario que
desea usar en la cuenta de correo.

Origen: Usuario | Destino: | Proceso 2

Comentario: En el caso de que la informacion no sea autentica se
deniega |la cuenta de correo, o por €l contrario, se le pide al
representante de la cuenta que se dirija a la Oficina de
Administracion de servicios de Internet para que ingrese su
nueva clave de usuario.

Nombre: Reg usuario_correo

Descripcion: Envia toda la informacion entregada por el usuario

solicitante, hacia el servidor de Correo en €l cua se creaun
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usuario del sistema junto con el nombre completo del
solicitante, y sus respectivos directorios para el manejo del
COrreo.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre completo de Solicitante, dependencia de trabajo, y
nombre de usuario parala creacién de cuenta

Origen: Proceso 1 |Destino: [ Servidor de Correo

Comentario: En el caso de que la cuenta creada no sea utilizada, en un
semestre, la cuenta se elimina, o por el contrario s esta
ocupa mucho espacio en disco, se envia un correo pidiendo
mantenimiento de los mensagjes guardados al usuario.

Nombre: Servicios_de_red

Descripcion: Envia un oficio por escrito, con su correspondiente visto

bueno de la coordinacion del aula de informatica, y con los
servicios que necesita y/o |os puertos requeridos.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre del responsable, dependencia, servicios requeridos,
0 los nimeros de puertos requeridos.

Origen: Usuario | Destino: | Proceso 7

Comentario: En el caso de que la utilizacion del servicio sea utilizada de
manera inadecuada, se suspende tempora o definitivamente
dependiendo de la severidad del caso.

Nombre: Control_filtro_web.

Descripcion: Revisién de archivos del sistema, en busca de falos

presentes ante un evento externo 6 en busca de brindar
algln permiso a un determinado usuario que solicite una
URL bloqueada por € filtro.

Tipo de Flujo de
Datos.

Externa

Datos: Solicitud del permiso junto con la URL o problema
presente.

Origen: Proceso 6 | Destino: | Proceso 5

Comentario: Lamayoria de los problemas que se presentan en € correcto
funcionamiento de la red son reportados por los usuarios.
Asi que la solicitud puede ser para reportar un
inconveniente o pedir un permiso de URL.

| Nombre: | Reg_filtro_web
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Descripcion:

Edicion manual de archivos del sistema, para corregir
fallos presentes ante un evento externo 0 para brindar algin
permiso a un determinado usuario que solicité una URL
blogueada por €l filtro.

Tipo de Flujo de
Datos.

Externa

Datos: URL en conflicto.

Origen: Proceso 5 | Destino: | Servidor Proxy

Comentario: Cuaquier modificacion de los archivos del filtro, requiere
€l reinicio de dicho servicio.

Nombre: Fala de red

Descripcion: Evento externo e inesperado que genera una fala en el

servicio de red ya sea en un solo equipo en el menor de los
casos, hasta la desconexion total de toda la universidad y/o
alguna de sus sedes

Tipo de Flujo de
Datos.

Externa

Datos: Reporte o divulgacion del problema presente.

Origen: Eventos Externos | Destino: | Proceso 6

Comentario: Los fallos son reportados por los usuarios, O por
operaciones de mantenimiento rutinarias como revision
genera de todo el nodo de red (router, Proxy, DNS, Web
Server, etc...).

Nombre: Mantenimiento_de red

Descripcion: Tareas de mantenimiento constante o respuesta a un Evento

externo e inesperado que genera una fala en el servicio de
red, es solucionado, y se procede a redizar |las respectivas
pruebas, verificar que lo afectado esta en correcto
funcionamiento y que no se hayan generado nuevos

problemas
Tipo de Flujo de|Externa
Datos:
Datos:
Origen: Proceso 6 | Destino: | Eventos Externos
Comentario: La reparacion o correccion del problema también se puede

comprobar preguntandole ala persona, 6 personas afectadas
sobre el estado de su servicio.
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Nombre:

Reg_firewall

Descripcion:

Crea 0o modifica las reglas de firewall necesarias para
brindar el requerimiento deseado.

Tipo de Flujo de
Datos.

Externa

Datos: Direccion IP de la méaguina, y nuimero de puerto 0
protocolo afectado.

Origen: Proceso 7 | Destino: | Proxy

Comentario:

Nombre: Ancho_de banda

Descripcion: Solicitade forma verba o escritala ampliacion de ancho de

banda de algin determinado equipo conectado a la red
interna de la ingtitucion, por lo general debido a algin
evento especial (Videoconferencia).

Tipo de Flujo de
Datos.

Externa

Datos: Justificacion, nombre del responsable, dependencia, tiempo
gue necesitala ampliacion de ancho de banda, y el ancho de
banda estimado.

Origen: Usuario | Destino: | Proceso 4

Comentario: En el caso de que la utilizacion del servicio sea utilizada de
manera inadecuada, se suspende tempora o definitivamente
dependiendo de la severidad del caso.

Nombre: Reg _ancho_de banda

Descripcion: Crea y Modifica los archivos necesarios para €l

requerimiento antes hecho por el usuario, de forma que se
registran directamente a servidor Proxy, para su gjecucion
e implementacion.

Tipo de Flujo de
Datos.

Externa

Datos: IP de la maquina cliente, ancho de banda requerido, tiempo
del servicio.

Origen: Proceso 4 | Destino: | Servidor Proxy

Comentario: Este servicio se brinda siempre y cuando se justifique

claramente, y no interfiera con el desempefio de las demés
actividades académico administrativas.
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Nombre:

Nodo_de red

Descripcion:

Envia un oficio por escrito, con su correspondiente visto
bueno de la coordinacion del aula de informética la
solicitud de laimplementacion de un nuevo punto de red.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre del responsable, dependencia, informacion fisica-
|6gicadel equipo, y lafutura ubicacion del equipo.

Origen: Usuario | Destino: | Proceso 3

Comentario: Dado el caso en que la ubicacion carezca de cableado de
red, se debe redizar un estudio técnico previo para la
factibilidad de dichainstalacion.

Nombre: Reg nodo de red

Descripcion: Crea y Moaodifica los archivos necesarios del servidor

DHCP, de forma que se regigtran directamente a servidor
Proxy, para su e€jecucion e implementacion, segun la
peticion antes hecha por el usuario.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre del responsable, dependencia, informacién fisica
del equipo (MAC address), y la futura ubicacion del equipo.

Origen: Proceso 3 | Destino: | Proxy

Comentario: Dado el caso en que el equipo no forme parte de las
subredes ya creadas, se debe crear unanueva subred paratal
fin por gemplo: un nuevo blogue de oficinas, amerita una
nueva subred para mayor control.

Nombre: Solicita_autorizacion

Descripcion: Solicitud escrita 0 verba hecha por el usuario para obtener

la aprobacidn de un nuevo servicio 6 permiso de red.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre de Usuario, dependencia, Servicio a establecer.

Origen: Proceso 1,3,7 Destino: Coordinacion  de
oficina

Comentario:

Nombre: Visto_bueno.

Descripcion: S la respuesta a la solicitud es positiva, es enviada al
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proceso concerniente, paratal fin

Tipo de Flujo de|Externa

Datos:

Datos: Nombre de Usuario, dependencia, Servicio a establecer, y si
el equipo ya estaregistrado IP del equipo.

Origen: Coordinacion Aula de| Destino: Proceso 1,3,7
informatica

Comentario:

Nombre: Solicita_correo

Descripcion: Comunicacion escrita entre el usuario y el administrador en

el cual realiza la peticién de creacion de una nueva cuenta
de correo.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre del responsable, dependencia, visto bueno de
coordinacion.

Origen: Usuario | Destino: | Proceso 2.1

Comentario: Dado €l caso en que € usuario ya tenga registrada una
cuenta de correo a su nombre, se debe exigir una
justificacion para la creacion de otra cuenta hacia el mismo
usuario.

Nombre: Crea_correo

Descripcion: Creacion y/o modificacion de archivos del sistema

operativo por parte del sistema para la creacién de una
nueva cuenta de correo.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre del usuario, login de usuario, visto bueno de
coordinacion.

Origen: Proceso 2.1 | Destino: [ Correo

Comentario: Dado €l caso en que € usuario ya tenga registrada una
cuenta de correo a su nombre, se debe exigir una
justificacion para la creacion de otra cuenta hacia el mismo
usuario.

Nombre: Solicita_grupo

Descripcion: Comunicacion escrita entre el usuario y el administrador en

el cua rediza la peticion de enviar un mismo correo a
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varios destinatarios, muchas veces especificos dentro y/o
fuerade lainstitucion.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre de Usuario, listade direcciones, motivo

Origen: Usuario | Destino: | Proceso 2.3

Comentario: Se debe dar de alguna forma una justificacion para lo cual
es necesario la creacion de una lista o grupo de direcciones,
todo esto con €l fin de evitar d maximo el spam o correo
indeseado.

Nombre: Crea_grupo

Descripcion: Crea un grupo de correo directamente a sistema que esta

referenciado hacia un grupo de direcciones de correo
electronico.

Tipo de Flujo de|Externa

Datos:

Datos: Nombre del usuario, lista de correo, motivo Yy/o
justificacion.

Origen: Proceso 2.3 | Destino: | Correo

Comentario: Las listas deben ser claramente especificadas por el usuario

Nombre: Asigna_cuotas

Descripcion: Modifica la configuracion de determinado usuario para que

tenga un buzén de entrada con espacio limitado debido al
uso indebido o exagerado del correo electrénico por parte
del usuario.

Tipo de Flujo de
Datos.

Externa

Datos: Nombre del usuario, login de usuario, espacio maximo de
almacenamiento.

Origen: Proceso 2.2 | Destino: [ Correo

Comentario: Las cuotas pueden ser estandarizadas para todos los
usuarios y/o especificas parauno en particular.

Nombre: Requiere_subred

Descripcion: Comunicacion escrita entre la coordinacion  y el

administrador en la cual se redlizala peticion de creacion de
unanueva subred, o se presentalanecesidad de expandir la
red de datos a una nueva sede o bloque de la institucion.

Tipo de Flujo de
Datos.

Externa

Datos:

Ubicacion de la nueva subred.
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Origen: Coordinacion | Destino: | Control Subredes

Comentario: La determinacién del rango de direcciones es exclusiva del
criterio del administrador del sistema

Nombre: Reg_subredes

Descripcion: Creacion y/o modificacion de archivos del sistema

operativo para la creacion de una nueva subred en el
servidor.

Tipo de Flujo de
Datos.

Externa

Datos: Ubicacion de lanueva subred, direccionamiento IP.

Origen: Control Subredes | Destino: | Proxy

Comentario: La determinacion del rango de direcciones es criterio del
administrador del sistema

Nombre: Restriccion_tipo

Descripcion: Comunicacion escrita entre la coordinacion y el

administrador en lacua se realizala creacion o eliminacién
de una restriccion de tipo de archivo son € fin de evitar
abuso de servicio por parte de |os usuarios.

Tipo de Flujo de
Datos.

Externa

Datos: Tipo de archivo arestringir o habilitar
Origen: Coordinacion Destino: Control de tipos de
archivo

Comentario: La determinacion de los tipos de archivo son
responsabilidades del administrador apoyadas bgo la
aprobacion de coordinacion.

Nombre: Reg tipo_archivo

Descripcion: Creacion y/o modificacion de archivos del sistema

operativo para la creacion de una nueva restriccion de tipo
de archivo en €l servidor Proxy.

Tipo de Flujo de|Externa
Datos:
Datos: Tipo de archivo arestringir o habilitar
Origen: Control de tipos de|Destino: Proxy
archivo
Comentario: La determinacion de los tipos de archivo son

responsabilidades del administrador apoyadas bgo la
aprobacion de coordinacion.
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Nombre:

Reg_mantenimiento

Descripcion:

Operaciones de mantenimiento del caché de Proxy,
expansion de tamafio, limpiezade caché.

Tipo de Flujo de
Datos.

Externa

Datos: Tamafio nuevo deseado.

Origen: Mantenimiento del | Destino: Proxy
caché del servidor.

Comentario: El momento de realizar mantenimiento del caché del Proxy
se da cuando el caché ocupa el 70 u 80% del maximo del
espacio fisico designado para este.

Nombre: Pruebas eventos

Descripcion: Operaciones manuaes de mantenimiento de permiten
comprobar la correccion de un problema antes dado o
corregirlo.

Tipo de Flujo de|Externa

Datos:

Datos: Descripcion del problema.

Origen: Control de eventos|Destino: Proxy
externos.

Comentario: La operaciones van desde corroborar la conexion fisica de
los enlace, hasta la configuracion l6gica de la LAN y sus
respectivos servicios.

Nombre: Evento

Descripcion: Suceso 0 acontecimiento inesperado influye en el

comportamiento normal de lared.

Tipo de Flujo de
Datos:

Externa

Datos: Tamafio nuevo deseado.

Origen: Evento externo Destino: Control de eventos
externos

Comentario: Los eventos son inesperados.

Nombre: Solicita_puerto

Descripcion: Peticion por parte del usuario para la apertura de un puerto

determinado

Tipo de Flujo de

Externa
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Datos:

Datos: Puerto requerido, motivo y justificacion
Origen: Usuario Destino: Administracion de
puertos de red
Comentario: El puerto se puede abrir atodalaLAN, aunasubred, 6 aun
equipo especifico.
Nombre: Reg_puerto
Descripcion: Modificacion del las reglas del firewall, que habilitan el

puerto o servicio requerido.

Tipo de Flujo de
Datos.

Externa

Datos: Puerto requerido, subred, mascara de subred 6 IP del equipo
especifico dado el caso, usuario.

Origen: Administracién de| Destino: Proxy
puertos de red

Comentario: Una vez aplicada la regla es necesario reiniciar todo el
firewall

Nombre: Reg _servicio_especial

Descripcion: Servicios especiades de firewal como es (NAT, DNAT)

que se les brinda a ciertos usuarios medianamente
avanzados, teniendo en cuenta su necesidad.

Tipo de Flujo de
Datos.

Externa

Datos: IP del equipo, usuario

Origen: Usuario Destino: Administracion de
servicios
especiales.

Comentario:

Nombre: Reg_especial

Descripcion: Modificacion del las reglas del firewall, que habilitan el

servicio requerido

Tipo de Flujo de
Datos.

Externa

Datos: IP del equipo, servicio especifico, usuario
Origen: Administracion de| Destino: Proxy
puertos de red
Comentario: Una vez aplicada la regla es necesario reiniciar todo el

firewall
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Nombre:

Suspension_servicio

Descripcion:

Modificacion de las reglas de firewall, que inhabilitan el
acceso alared aun usuario 6 usuarios determinados.

Tipo de Flujo de
Datos.

Externa

Datos: IP del equipo o de los equipos

Origen: Suspension del servicio | Destino: | Proxy.

Comentario: La inhabilitecion del sisema se hace debido a abuso
drastico de ancho banda por uno o més equipo, de inhabilita
hasta que haya una claridad en lo sucedido y se haga una
advertencia

Nombre: tréfico

Descripcion: Informe de trafico de red a través de herramientas propias

del sistema operativo

Tipo de Flujo de|Externa

Datos:

Datos:

Origen: Proxy Destino: Monitorizacién de

tréfico

Comentario: La monitorizacion permite detectar problemas o eventos
internos que podrian requerir inhabilitar aalgin equipo.

Nombre: Evento_interno

Descripcion: Acontecimiento que muestra un abuso de recursos, Yy

reportaladireccion del equipo para suspencion

Tipo de Flujo de
Datos.

Externa

Datos: IP del equipo

Origen: Monitorizacion de| Destino: Suspension de
tréfico servicio

Comentario:

44 REQUERIMIENTOSDEL SISTEMA

L ametodologia de Proceso Unificado UP fomenta un conjunto de buenas préacticas unade
las cuales es la gestion de requisitos, ademas el UP acepta el cambio en los requisitos como

un motor fundamental del proyecto.
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En e UP los requisitos se clasifican de acuerdo con el modelo FURPS+ un (il
nemotécnico que significalos siguientes cinco tipos de requisitos.

¢ Functional (Funcional)
Aqui se describiran las caracteristicas principales del sistema, las capacidades que
este puedatener y la seguridad que debe infundir.

e Usability (Facilidad de uso)
Descripcion de factores humanos, ayuday documentacion.

e Rdliability (Fiabilidad)
Frecuenciade fall os, capacidad de recuperacion de un fallo y grado de prevision.

e Performance (Rendimiento)
Tiempos de respuesta, productividad, precision, disponibilidad, uso de los recursos.

e Supportability (Soporte)
Adaptabilidad, facilidad de mantenimiento, internacionalizacion.

e Implementacién
Limitacion de recursos, lenguajes y herramientas, hardware.

e Interfaz
Restricciones impuestas para lainteraccion con sistemas externos.

e Operaciones
Gestion del sistemaen su puesta en marcha.

e Legales
Licencias.

4.4.1 Requerimientos funcionales Los casos de uso son requisitos; ante todo son
requisitos funcionales que indican que hara € sistema. En términos de los tipos de
requisitos FURPS+, |os casos de uso se refieren fundamentalmente ala“F’ (funciona o de
comportamiento), pero también pueden utilizarse para otros tipos, especialmente cuando
€s0S Otros tipos estan estrechamente rel acionados con un caso de uso. En el UP, |os casos
de uso son el mecanismo principal que se recomienda para su descubrimiento y definicion.
L os casos de uso definen una promesa o contrato de la manera en la que se comporta un
sistema
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En otras palabras los casos de uso son requisitos aunque no todos los requisitos. Algunos
piensan en requisitos solo como listas de caracteristicas y funciones de laforma“el sistema
debera hacer...”, No es asi, y unaidea clave de los casos de uso es (por |o genera) reducir
la importancia o € uso de listas de caracteristicas detalladas al estilo antiguo y mas bien,
escribir casos de uso paralos requisitos funcionales.

L os casos de uso son documentos de texto, no diagramas, y el modelado de casos de uso es,
sobre todo, una accion de escribir texto, no dibujar. Sin embargo, UML, define un
diagrama de casos de uso para ilustrar 10s nombres de casos de uso y actores, y sus
relaciones’

44.1.1 Caso de Uso UC1: Controlar Usuarios.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

e Administrador de red: Quiere tener un control total sobre los usuarios que van a
ser beneficiados por el sistema, y facilitar |a prestacion de sus servicios, alavez de
impedir que terceros abusen de un recurso propio de lainstitucion.

e Usuario: Quiere aprovechar los servicios de red ofrecidos en la Institucion para
tener nuevas formas de acceso alainformacion, y ser asi un elemento fundamenta
del sistema, paralo cua debera estar registrado en este.

e Precondiciones. El administrador se identifica y se autentica. El usuario debe
presentar algun documento que lo acredite como vinculado de la institucién (cedula
o carné labord).

e Garantias de Exito (Postcondiciones): El usuario quedard registrado
permanentemente en el sistema para cuaquier servicio que este Ultimo preste.

Escenario principal de éxito (6 Flujo Basico):

1. El usuario llega a la oficina principal de administracion de Internet con su
respectivaidentificacion, ya sea cédula o carné de lainstitucion.

2. El administrador de red comienzala creacion o modificacién de un usuario, através
del sistemaen la seccion de control de usuarios.

3. El administrador de red introduce la informacion correspondiente a usuario, datos
personales, y laborales.

4. El sistema brinda un resumen de la informacién del usuario a ser creada o
modificada, para confirmacién.

5. El administrador de red confirmalainformacion mostrada por el sistema.

'UML y Patrones Craig Larman 2daEdicion

79



El sistemacrea o modifica el registro pertinente.

El sistemanotificaa administrador y confirma el proceso realizado.

8. El administrador notifica al usuario y comprueba la creacién o modificacion de la
cuentadel usuario.

9. El usuario creasu contrasefiay laregistraen el sistema.

No

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla
1. El sistemareportael error a administrador.
2. El administrador reiniciael sistema, inicialasesion, y reinicia el proceso de control
y manejo de usuarios.
*b. En cualquier momento el Administrador puede cancelar la creacion del sitio:
1. El administrador cancela, y/o elimina cualquier informacién ya registrada.
*c. En cualquier momento el usuario puede cancelar su peticion de servicio:
1. El administrador cancela, y/o elimina cualquier informacién yaregistrada.
3a.  El identificador del usuario ya existe:
1. El sistema informa sobre la existencia del usuario e impide continuar con €
proceso.
2. El sistemabrindatodas |as opciones que el usuario ya registrado puede acceder.

6a. El sistemareportaerror de conexion alabase de datos:

1. El sistemasugiere a administrador revisar |la conexion alabase de datos.
2. El sistema cancelael registro y vuelve ainiciar el proceso.

7a.  El registro tiene informacion erronea o incorrecta:
1. El administrador eliminar totalmente, 6 edita la informacion de cualquier registro
antes hecho.
2. El administrador vuelve a iniciar un nuevo proceso de registro, guarda la
informacién modificada del registro, o bien cancela su operacion.

Requisitos especiales:
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Tiempo de respuesta para la creacién o modificaciéon de una cuenta de usuario de
menos de 1 minuto en el 90% de | as veces.

Frecuencia: Frecuente.

4.4.1.2 Caso de Uso UC2: Controlar I nfraestructura fisica.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador de red: Quiere que laLAN ademas de darle una direccion de red a
cada equipo conectado a esta, brinde también |la posibilidad de tener un orden a
través de lainfraestructura de la institucion, ya sean sedes, bloque o edificios, piso,
o incluso nombres de oficinas y realizar asi una correcta distribucion de subredes en
un futuro.

Precondiciones. El administrador se identificay se autentica, el direccionamiento
que el administrador elijaparasu LAN, debe prever |as necesidades ddl futuro.

Garantias de Exito (Postcondiciones): El orden que el Administrador dé a la
infraestructura debera ser capaz de tener vigencia en el futuro, este se relaciona
directamente con el direccionamiento l6gico de cada host 0 equipo conectado a la
LAN.

Escenario principal de éxito (6 Flujo Basico):

1.

2.

w

No ok

©

El administrador de red comienza la administracion de lainfraestructurafisicade la
institucion en el sistema.

El administrador de red introduce lainformacion sobre | as sedes, bloques, u oficinas
dentro de lainstitucion.

El sistema brinda un resumen de la informacién registrada 6 modificada, para
confirmacion.

El administrador de red confirmalainformacién mostrada por €l sistema.

El sistema crea o modifica el registro pertinente.

El sistemanotificaa administrador y confirma el proceso realizado.

El administrador comprueba la creacion o modificacion de la infraestructura
procesada.

El administrador es capaz ahora de asignar nuevos equipos 0 hosts a la nueva
ubicacion.

Extensiones (o flujos Alter nativos):
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*a. En cuaquier momento el sistemafalla

1. El sistemareporta el error a administrador.
2. El administrador reinicia el sistema, iniciala sesion, y reinicia el proceso de control
de infraestructura.

5a.

1.
2.

7a.

El sistema reporta error de conexion alabase de datos:
El sistema sugiere a administrador revisar la conexién alabase de datos.
El sistemacancelael registro y vuelve ainiciar el proceso.

El registro tiene informacion errénea o incorrecta:

El administrador eliminar totalmente, 6 edita la informacion de cualquier registro
antes hecho.

El adminigrador vuelve a iniciar un nuevo proceso administracion de
infraestructura, guarda la informacién modificada del registro, o bien cancela su
operacion.

Requisitos especiales:

Tiempo de respuesta para la administracion de cualquier proceso de infraestructura,
menos de 2 minutos en el 90% de las veces.

Frecuencia: Poco usual.

4.4.1.3 Caso de Uso UC3: Administrar Publicaciones Web.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador de red: Quiere brindar a usuarios autorizados la posibilidad de que
realicen sus publicaciones por si mismos, liberar €l trabajo manua y directo a
servidor, y mantener lainformacion mas actualizada ya que cada usuario autorizado
se encargaria de su determinada seccion.

Compafiia y/o Institucion: Quiere que la academia llegue a los estudiantes por
medio de nuevas formas, y metodologias, esta muy interesada en la educacion
virtual, en el empleo de latecnologia parabien de la educacion.

Usuario de publicacién: Quiere tener control sobre la informacién que desea
publicar, poder actuadizar los contenidos de su seccién, y/o hacer alguna
modificacion o correccién de los contenidos ya publicados.
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Precondiciones. El administrador se identificay se autentica. El usuario debe estar
registrado como usuario de correo electronico para también identificarse y
autenticarse a sistema.

Garantias de Exito (Postcondiciones): Se crea el espacio fisico y l6gico parala
publicacion en € servidor, se asignan los respectivos permisos al usuario.

Escenario principal de éxito (6 Flujo Basico):

1.

o0k

8.

9.

El usuario llega a la oficina principal de administracion de Internet con su
respectiva identificacion, ya sea cédula o carné de lainstitucion, y con el respectivo
visto bueno de coordinacion.

El administrador de red comienza la creacion de un nuevo sitio, en el servidor de
publicacion Web através del sistema.

El administrador de red introduce la informacion correspondiente al nuevo sitio con
un identificador dado por €l sistema. El identificador sera atil a momento de crear
laURL del respectivo sitio.

El sistemabrinda un resumen del sitio Web que se ha de crear, para confirmacion.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistema rediza la creacion del nuevo sitio de publicacion ala vez que actualiza
los datos del usuario, y el proposito del sitio.

El sistema natifica a administrador y confirma la creacién del nuevo sitio Web,
brindando la posibilidad de entrar directamente desde a guin tipo de enlace.

El administrador notifica al usuario y comprueba el funcionamiento del sitio Web
creado, accediendo a el através del Navegador.

El usuario crea su paginao sitio Web através de herramientas propias dd sistema.

10. El usuario guarda su informacion através del sistema.
11. El usuario y lacomunidad en general, observa los resultados directamente en el sitio

Web creado.

Extensiones (o flujos Alter nativos):

*a. En cuaquier momento el sistemafdla

1.
2.

El sistemareportael error a administrador.

El administrador reinicia el sistema, inicia la sesion, y reinicia €l proceso de
creacion de un nuevo sitio, si aparece informacion parcial registrada, elimina la
informacion parcial, y reinicialacreacion del sitio Web.

*b. En cualquier momento el Administrador puede cancelar la creacion del sitio:

1. El administrador cancela, y/o elimina cuaquier informacion ya registrada.
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*c. En cualquier momento el usuario puede cancelar su peticion de servicio:
1. El administrador cancela, y/o elimina cuaquier informacion ya registrada.

3a. No existe el identificador del usuario o esinvalido:

1. El sistema sefidla error e impide continuar con la creacion del sitio.

2. El sistema asiste en gue se debe hacer para continuar con el proceso.

2. El sistema brinda la posibilidad de crear el sitio Web bajo la responsabilidad de
otro usuario.

6a. El sistemareportaerror de conexion alabase de datos:

=

El sistema sugiere a administrador revisar la conexién alabase de datos.
2. El sistemacancelael registro y vuelve ainiciar el proceso.

7a.  El registro tiene informacion erronea o laURL estd mal asignada:
1. El administrador elimina totalmente, 6 edita la informacién de cualquier registro
antes hecho.
2. El administrador vuelve a iniciar un nuevo proceso de registro, registra la
informacién modificada del registro, o bien cancela su operacion.

9-11a. El usuario no puede publicar su Sitio Web:

=

El usuario escribe su solicitud viae-mail aladirecciéon de soporte del sistema.

2. EI Administrador es notificado por el sistema y procede a revisar los
correspondientes permisos.

3. El Administrador regresaun e-mail dando solucion a problemadel usuario.

4. El usuarioreiniciael proceso de publicacion Web.

Requisitos especiales:
e Tiempo de respuesta para la creacion del nuevo sitio Web menos de 1 minuto en el
90% de las veces.
Frecuencia: regular.

4.4.1.4 Caso deUso UC4: Administrar Correo Electroénico.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:



Administrador de red: Quiere brindar a usuarios autorizados por la compafiia o
institucion mediante la respectiva dependencia, la posibilidad de tener una cuentay
buzén de correo electronico, para uso personal, de la forma mas eficiente y rgpida
posible, tanto parala administracion, como parael manejo del usuario.

Compalfiia y/o I nstitucién: Quiere que la institucion se represente y llegue a la
sociedad através de nuevos medios de comunicacion, asi como también, brindar un
servicio mas atodos los usuarios adscritos a esta

Usuario de correo: Quiere tener control sobre la informacion recibe, poder enviar
y recibir correos con toda seguridad, sin problemas de virus 6 correos basura
(SPAM), tener un acceso rapido, eficiente y amigable a través de una agil interfaz
grafica que permitala mayor interactividad posible.

Precondiciones. El administrador se identifica y se autentica. El usuario debe
pertenecer de alguna forma alainstitucion y tener el visto bueno de la dependencia
acargo.

Garantias de Exito (Postcondiciones): Se crea el espacio fisico y |6gico para el
almacenamiento del buzén de correo y su directorio en el servidor, se asignan los
respectivos permisos al usuario.

Escenario principal de éxito (6 Flujo Basico):

1.

o0k

9.

El usuario llega a la oficina principal de administracion de Internet con su
respectivaidentificacion, ya sea cédula o carné de lainstitucion, y con el respectivo
visto bueno de coordinacion.

El administrador de red comienza |la creacion de un nuevo correo electronico, en el
servidor de correo electrénico através del sistema.

El administrador de red introduce la informacién correspondiente a nuevo correo
electronico incluyendo la informacion personal del usuario lo cua le permitira
obtener més servicios, cuyo identificador es dado por su documento de
identificacion (carné o cedula). El identificador serd Gtil a momento de brindar
otros servicios al mismo usuario.

El sistemale pide |a contrasefiadeseada a usuario.

El usuario digitala contrasefiay su respectiva confirmacion.

El sistema brinda un resumen del correo electronico que se ha de crear, para
confirmacion.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistemarealizala creacion del nuevo correo electrénico alavez que actualizalos
datos personales del usuario.

El sistema notifica al administrador y confirma la creacion del nuevo correo
electronico.

10. El administrador notifica al usuario y comprueba el funcionamiento del correo

electrénico, accediendo a él através del Navegador.
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11. El usuario ingresa con su contrasefiaa su buzén de correo electronico.
12. El usuario puede enviar, recibir, guardar sus mensajes de correo, crear su libretade

direcciones, o eliminar informacién in(til de su buzdn, a través de la interfaz del
sistemade correo.

Extensiones (o flujos Alter nativos):

*a. En cuaquier momento el sistemafalla

1.
2.

*b.

El sistemareportael error a administrador.

El administrador reinicia el sistema, inicia la sesion, y reinicia el proceso de
creacion de un nuevo correo electrénico, si aparece informacion parcial registrada,
eliminalainformacion parcial, y reinicialacreacion del buzdn de correo.

En cualquier momento el Administrador puede cancelar la creacion de la cuenta de
Correo:

1. El administrador cancela, y/o eliminacualquier informacion ya registrada.

*c. En cualquier momento el usuario puede cancelar su peticion de servicio:

1.

3a.

Wk

3b.

3c.

El administrador cancela, y/o elimina cualquier informacion ya registrada.
El usuario yaexiste:

El sistema sefidlaerror e impide continuar con la creacion de la cuenta de correo.

El sistema asiste en gue se debe hacer para continuar con el proceso.

El sistema brinda la posbilidad de crear e correo electrénico bao la
responsabilidad de otro usuario, o bien revisar la informacion del usuario reportado
como existente para alguna modificacion, 6 parala asignacion de més de una cuenta
de correo a mismo usuario.

Faltan datos por llenar:

1. El sistemasefiala error e impide continuar con la creacion del correo.

2. El sistema muestra los datos fatantes o por llenar que son de vital importancia
parael proceso.

login de usuario ya existe:

1. El sistemasefiala error e impide continuar con la creacion del correo.

2. El sisema informa la existencia del login del usuario y exige el cambio de este

para continuar el proceso.
3. El usuario cambiasu login.
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5a. Las contrasefias no coinciden:

1. El sistemainformade tal acontecimiento.
2. El sistemavuelve apedir la contrasefiay su respectiva confirmacion.
3. El usuario vuelve a escribir su contrasefiay su confirmacion.

5b.  Contrasefiamuy corta:

1. El sistema advierte sobre la baja seguridad de la contrasefia ingresada por €l
usuario.
2. El usuario decide sobre si continuar con esta contrasefia 0 cambiarla por otra.

7a. El sistemareporta error de conexion alabase de datos:

1. El sistemasugiere a administrador revisar la conexién alabase de datos.
2. El sistemacancelael registro y vuelve ainiciar el proceso.

7b.  El registro tiene informacion errénea o ladireccidn de correo esta mal asignada:

1. El administrador eliminatotalmente, 6 editalainformacion de cualquier registro
antes hecho.

2. El administrador vuelve a iniciar un nuevo proceso de registro, registra la
informacién modificada del registro, o bien cancela su operacion.

11-12a. El usuario no puede ingresar o utilizar su cuenta de correo:

1. El usuario informa su inconveniente al administrador.
2. El Administrador procede arevisar |os correspondientes permisos.
3. El Administrador da una solucién a problemadel usuario.
4. El usuario reiniciael proceso de ingreso o utilizacion del buzén de correo.
Requisitos especiales:
e Tiempo de respuesta para la creacion del nuevo correo electronico, menos de 2
minutos el 90% de | as veces.

Frecuencia: continuo.

4.4.1.5 Caso de Uso UC5: Administrar Nodos o puntos de Red.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:
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Administrador de red: Quiere registros precisos, rapidos y sin errores de tipeo de
datos, yaque perjudicariael orden globa de lared como tdl.

Compaiiia y/o Institucion: Quiere satisfacer los intereses de sus usuarios,
fomentar la cobertura a todo el campus educativo, promover con mayor control y
facilidad la creacion de nuevos puntos de red, tener informacion concreta sobre €l
crecimiento y/o comportamiento de lared através del tiempo.

Precondiciones. El administrador se identificay se autentica.

Garantias de Exito (Postcondiciones): Se registra en nuevo punto o nodo de red,
se inserta el nodo de manera ordenada teniendo en cuenta la ubicacion fisica en la
compaiiay/o institucion ya que esto influye en la asignacién de ladireccion de red.

Escenario principal de éxito (6 Flujo Basico):

1.

W

o0k

9.

El Usuario llega a la oficina principal con su pertinente identificacion, ya sea
cedula, 6 carné de lainstitucion, y con el respectivo visto bueno de coordinacion.

El administrador de red comienza un nuevo registro del nodo y/o del equipo

El administrador de red introduce lainformacién correspondiente del equipo con un
identificador dado por el sistema. La direccion de red se calcula dependiendo de la
ubicacion fisica del equipo anteriormente dada.

El sistemabrinda un resumen del registro que se llevaraa cabo, para confirmacion.
El administrador de red confirmalos datos aregistrar.

El sistema realiza la creacion del nuevo nodo de red actuaizando también el
inventario de equipos y las estadisticas concernientes.

El sistemanotificaa administrador y confirmala creacion del nuevo nodo de red.
El administrador notifica a usuario y comprueba el funcionamiento del equipo
conectado alared.

El usuario verificael funcionamiento del nuevo nodo.

Extensiones (o flujos Alter nativos):

*a. En cuaquier momento el sistemafalla

1.
2.

El sistemareportael error a administrador.

El administrador reinicia el sistema, inicia la sesion, y reinicia el proceso de
registro, si aparece informacion parcia registrada, elimina lainformacion parcial, y
reiniciael proceso de registro.

*b. En cualquier momento el Administrador puede cancelar €l registro.

1.

El administrador cancela, y/o elimina cualquier informacion ya registrada.

*c. En cualquier momento el usuario puede cancelar su peticion de servicio:
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3a.

3b.

5a.

6a.

7a.

8a.

8b.

1. El administrador cancela, y/o elimina cualquier informacion ya registrada.

No existe laubicacion:

1. El sistema sefiala error e impide continuar con el proceso de registro hasta que
se realice primero el registro del lugar fisico del nuevo equipo aregistrar.

2. El sistemainforma que se debe hacer para continuar con el proceso.

3. El sistema brindala posibilidad de ubicar €l equipo en los lugares ya conocidos
por este.

No existe el usuario:

1. El sistema sefiala error e impide continuar con el proceso de registro hasta que
se realice primero el registro del usuario y sus respectivos datos personales,
guien sera responsable del nuevo nodo de red.

El sistemainforma que se debe hacer para continuar con el proceso.

El sistema brinda la posibilidad de asignar como responsable a usuarios ya
conocidosy registrados por este.

w N

El administrador de red no confirmalos datos aregistrar.

1. El sistemabrindalaposibilidad de editar lainformacion antes digitada.
2. El sistemabrindala posibilidad de cancelar el registro completamente.
El sistema reporta error de conexion alabase de datos:

1. El sistemasugiere a administrador revisar la conexién alabase de datos.
2. El sistemacancelael registro y vuelve ainiciar el proceso.

El registro tiene informacion errénea:

1. El administrador eliminar totalmente, 6 editar la informacion de cualquier
registro antes hecho.

2. El administrador vuelve a iniciar un nuevo proceso de registro, registra la
informacién modificada del registro, o bien cancela su operacion.

El equipo no se conectaalared:

1. El administrador verificaatravés del sistemalaactividad fisicadel equipo.

2. El administrador reiniciar el proceso de prueba de conexién (Paso 8).

El equipo tiene actividad pero no tiene servicio:

1. El administrador verificamanua mente la configuracion del equipo sin servicio.
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Requisitos especiales:

Tiempo de respuesta parala creacion del nuevo punto de red, menos de 1 minuto el
90% de las veces.

Frecuencia: siempre continuo.

4.4.1.6 Caso de Uso UCG6: Controlar ancho de banda.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador de red: Quiere brindar a la compafiia o institucion, la posibilidad
de tener un control sobre el ancho de banda de la red, con el fin de llevar a cabo
cuaquier actividad de tipo académico - administrativo que necesite tener una
velocidad de Internet muy superior a cuaquier otro nodo de lared.

Compafiia y/o Institucion: Quiere dar la posibilidad de crear eventos, que
demanden altos recursos tecnoldgicos. Que utilicen nuevos medios de
comunicacion, asi como también, brindar un servicio mas eficiente a un evento
determinado.

Usuario: Quiere tener la posibilidad de solicitar este tipo de servicio para alguna
eventualidad ya sea con fines académicos y/o administrativos de lainstitucion.
Precondiciones. El administrador se identifica y se autentica. El usuario se
identifica y autentica directamente con su cuenta de correo electrénico, de lo
contrario debe demostrar la pertenencia a la institucién, para amacenar la
informacion personal, €l equipo a limitar o permitir un ancho de banda fijo, debe
estar registrado como host dentro de lared.

Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
servidor respectivo verificando los cambios realizados, y se asignan los respectivos
permisos ala(s) maguina(s) o equipo(s) del usuario.

Escenario principal de éxito (6 Flujo Basico):

1.

2.

El usuario llega a la oficina principal de administracion de Internet con su
respectivaidentificacion, ya sea cédula o carné de lainstitucion.

El administrador de red comienza el proceso de una nueva asignacion de ancho de
banda al equipo o equipos solicitados por €l usuario, a través de la interfaz del
sistema

90



o o

o0 N

9.

10.

El administrador de red introduce la informacion necesaria parala nueva asignacion
del permiso de ancho de banda, teniendo en cuentalainformacion |6gicadel equipo
y €l responsable de este.

El sistema brinda un resumen del permiso de ancho de banda que se hade asignar,
para confirmacion del administrador.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistema rediza la asignacion del ancho de banda requerido a la vez que crea €
tiempo de vigencia de dicho permiso.

El sistemanotificaa administrador y confirma la asignacion del nuevo permiso.

El administrador notifica al usuario y comprueba el funcionamiento del equipo o
equipos cubiertos por el nuevo permiso, accediendo alared y haciendo las pruebas
concernientes propias de cada caso.

El usuario utiliza el nuevo permiso para un determinado evento.

Pasado el tiempo de vigencia del permiso, el sistema eliminael permiso y vuelve a
su estado inicial.

Extensiones (o flujos Alter nativos):

*a. En cuaquier momento el sistemafalla

1.
2.

El sistemareportael error a administrador.

El administrador reinicia el sistema, inicia la sesion, y reinicia el proceso de
asignacion de permisos de ancho de banda, si gparece informacion parcia
registrada, eliminalainformacion parcial, y reiniciael proceso.

*b. En cualquier momento el Administrador puede cancelar la creacion de la cuenta de

COITeo:

1.

El administrador cancela, y/o elimina cualquier informacion ya registrada.

*c. En cualquier momento el usuario puede cancelar su peticion de servicio:

1.

3a.

w N

3b.

El administrador cancela, y/o elimina cualquier informacion ya registrada.
No existe el equipo:

El sistema sefiala error e impide continuar con el proceso de registro hasta que se
realice primero el registro |6gico del nuevo equipo.

El sistemainforma que se debe hacer para continuar con el proceso.

El sistema brinda la posibilidad de continuar el proceso con un equipo ya existente
y registrado en el sistema

No existe el usuario:
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1. El sistema sefiala error e impide continuar con el proceso de registro hasta que
se realice primero el registro del usuario y sus respectivos datos personales,
quien seria el responsable del equipo 0 equipos que recibiran el permiso de
ancho de banda.

5a.  El sistemareportaerror de conexion alabase de datos:

1. El sistemasugiere a administrador revisar la conexién alabase de datos.
2. El sistemacancelael registro y vuelve ainiciar el proceso.

5b.  El registro tiene informacion erronea o la configuracion del permiso esta mal
asignada:

1. El administrador eliminatota mente, 6 editalainformacion de cualquier registro
antes hecho.

2. El administrador vuelve a iniciar un nuevo proceso de asignacion de permisos
de ancho de banda, registra la informacién modificada del registro, o bien
cancela su operacion.

7-9a. El usuario no observaninglin cambio en lavelocidad:

1. El usuario informa su inconveniente al administrador.

2. El Administrador procede arevisar |0s correspondientes permisos y procesos del
sistema

3. El Administrador da una solucién a problemadel usuario.

4. El usuarioreiniciael proceso de pruebay verificacion.

7-9b. El usuario observa poco cambio en lavelocidad:
1. El usuario informa su inconveniente al administrador.
2. El Administrador procede amodificar el permiso para darle mayor prioridad.
3. El Administrador da una solucién a problemadel usuario.
4. El usuarioreiniciael proceso de pruebay verificacion.

10a. El sistemano regresael permiso dado a su punto inicial:
1. El administrador revisa la configuracién del permiso de asignacion de ancho de
banda, y verifica sus datos.
2. El administrador prueba de nuevo el permiso.

10b. El sistemano eliminael permiso:

1. El administrador verificalos permisos del sistema operativo sobre el permiso de
redy reiniciael sistema
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Requisitos especiales:

Tiempo de respuesta para una hueva asignacion de ancho de banda de menos de 1
minuto el 95% de las veces.

Frecuencia: regular.

4.4.1.7 Caso deUso UC7: Administrar Servidor Proxy.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador dered: Quiere tener el mayor control posible sobre lared, y el tipo
de archivos que esta va a soportar, quiere controlar el acceso de ciertos tipos de
archivos (videos, musica, imagenes de CD o DVD), que representan una gran
congestion de la red debido a su gran tamafio o a las grandes exigencias frente a
ancho de banda de lared parasu gecucion, y que muchas veces no estan ligados a
los objetivos que tiene la institucion como tal, quiere también controlar el espacio
fisico del caché del servidor Proxy, estar a tanto del espacio que este esta utilizando
y redizar limpieza del caché cuando el tamafio del caché, supera el 80% del
maximo permitido.

Precondiciones. ElI administrador se identifica y se autentica. Cuaquier
modificacion en la configuracién del servidor Proxy, sera aplicado a toda la red
interna, y por concerniente a todos sus equipos o nodos conectados a la red, sin
discriminacion alguna, la administracion del servidor Proxy de divide en otros
subprocesos.

Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
servidor respectivo verificando los cambios realizados.

Escenario principal de éxito (6 Flujo Basico):

1.

N

4,

El administrador en cualquier momento ingresa al sistema para monitorizar el
estado del servidor Proxy, bien sea para observar el registro de acceso de los
usuarios conectados, verificar el tamafio del caché y redizar tareas de
mantenimiento de este, asi como para controlar el acceso a ciertos tipos de
archivos (audio - video), o bien dar acceso a Internet a través del Proxy a nuevas
redes.

El sistemabrindalas diferentes opciones del servidor Proxy.

El administrador selecciona la opcion deseada y procede a realizar el proceso
correspondiente.

El administrador ingresa los datos requeridos por el proceso seleccionado.
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El sistema presenta un resumen de datos a procesar.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistemarealizalaoperacion especificada.

El sistema notifica a administrador y confirma la correcta gjecucion del proceso
especificado.

9. El Administrador verificay compruebael cambio hecho a servidor Proxy.

10. El administrador sigue monitorizando (Paso 1) 6 sale del sistema.

ONo O

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla

1. El sistemareportael error a administrador.

2. El administrador reinicia el sistema, inicia la sesdn, y reinicia el proceso
monitorizacion del servidor Proxy, s aparece informacion parcial registrada,
eliminalainformacion parcial, y reiniciael proceso.

*b. En cualquier momento el Administrador puede cancelar el proceso de monitorizacion:

1. El administrador cancela, y/o elimina cualquier informacién yaregistrada.

4.4.1.8 Caso de Uso UC7.1: Control de Subredes de Proxy

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

e Administrador de red: Quiere unavez que la nueva subred este soportada por una
red o interfaz de red del sistema operativo, esta tendra que ser reportada a servidor
Proxy, para que tenga acceso d Proxy de forma transparente y de alli todos herede
los respectivos servicios de red.

e Precondiciones. El administrador se identifica y se autentica. Cuaquier
modificacion en la configuraciéon del servidor Proxy, sera aplicado a toda la red
interna, y por concerniente atodos sus equipos o nodos conectados alared.

e Garantias de Exito (Postcondiciones): Se rediza la configuracion logica de
subredes en el servidor Proxy respectivo verificando los cambios realizados.

Escenario principal de éxito (6 Flujo Basico):
1. El administrador una vez confirme que la nueva subred estard soportada por una

interfaz de red en el equipo servidor, procede a dar acceso a Proxy a determinada
subred en el sistema.



N

El administrador ingresa la informacion necesaria para brindar acceso a la nueva
subred.

El sistema presenta un resumen de datos aregistrar.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistemareadizael registro especificado.

El sistema notifica a administrador y confirma la correcta gjecucion del proceso
especificado.

7. El Administrador verificay compruebael cambio hecho a servidor Proxy.

oukw

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla
1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso de

administrar y controlar el acceso alas subredes de laLAN.

*b. En cuaquier momento el Administrador puede cancelar el proceso de otorgamiento de
acceso a Proxy alas determinadas subredes.

1. El administrador cancela, y/o elimina cualquier informacién yaregistrada.
7a. No se presentaninguin cambio en la configuracion interna del Servidor Proxy:
1. El administrador verifica la actividad de los procesos del servidor Proxy en €
sistemaoperativo.
2. El administrador reinicialos procesos concernientes al Proxy.

3. El administrador reiniciael proceso de control de subredes del servidor Proxy
4. El administrador verifica cambios realizados.

Requisitos especiales:
e Tiempo de respuesta para otorgar acceso a Proxy a una nueva subred, menos de 2
minutos el 90 % de las veces.

Frecuencia: muy poco usual.
4.4.1.9 Caso de Uso UC7.2: Controlar TiposdeArchivo

Actor Principal: Administrador de red
Personal Involucrado e inter eses:
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Administrador de red: Quiere tener control sobre |os tipos de archivos que se van
a permitir o arestringir en la LAN, ya sea por que son archivos que por lo genera
poseen un gran tamafio como (Videos, imagenes de CD, entre otros.), asi como
también por ser archivos que requieran grandes recursos o un gran ancho de banda
para su gjecucion como video en vivo e incluso alguna emisoras de Internet.
Precondiciones. ElI administrador se identifica y se autentica. Cuaquier
modificacion en la configuraciéon del servidor Proxy, sera aplicado a toda la red
interna, y por concerniente atodos sus equipos o nodos conectados alared.
Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
control de tipos de archivo en el servidor Proxy respectivo verificando los cambios
realizados.

Escenario principal de éxito (6 Flujo Basico):

1.

7.

El administrador decide que tipo de archivo va a restringir y procede a usar €l
sistema

El administrador ingresa la informacion necesaria para restringir un nuevo tipo o
clase de archivo.

El sistema presenta un resumen de datos aregistrar.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistema realiza la modificacion necesaria al archivo de configuracién principal
del servidor Proxy.

El sistema notifica a administrador y confirma la correcta denegacién de acceso a
tipo de archivo seleccionado.

El Administrador verificay compruebael cambio hecho a servidor Proxy.

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla

1.
2.

El sistemareportael error a administrador.
El administrador reinicia el sistema, inicia la sesion, y reinicia el proceso de
restriccion de tipos de archivo en el Proxy.

*b. En cuaquier momento el Administrador puede cancelar €l proceso de restriccién de
tipos de archivo o revertir los cambios antes hechos.

1.

El administrador cancela, y/o elimina cualquier informacion ya registrada.

7a. No se presentaninguin cambio en la configuracion interna del Servidor Proxy:
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El administrador verifica la actividad de los procesos del servidor Proxy en €
sistemaoperativo.

El administrador reinicialos procesos concernientes al Proxy.

El administrador reinicia el proceso de control de tipos de archivos del servidor
Proxy.

El administrador verifica cambios realizados.

Requisitos especiales:

Tiempo de respuesta para restringir un nuevo tipo de archivo en el Proxy, menosde
1 minutos el 90 % de | as veces.

Frecuencia: muy poco usual.

4.4.1.10 Caso de Uso UC7.3: Mantenimiento del caché del servidor

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador de red: Se preocupa por brindar los servicios de red, en especia
Internet, en mayor tiempo posible, sin interrupciones y 1o mas eficiente posible.
Quiere tener un caché no muy grande para que la maguina sea capaz de redizar
blusquedas més féciles, asi como también de no saturar el espacio fisico, o
almacenamiento secundario del la maquina servidora.

Precondiciones. ElI administrador se identifica y se autentica. Cuaquier
modificacion en la configuraciéon del servidor Proxy, sera aplicado a toda la red
interna, y por concerniente atodos sus equipos o nodos conectados alared.
Garantias de Exito (Postcondiciones): Se comprueba el estado del servidor Proxy
a través de sus archivos logs asi como también el espacio fisico ocupado por €l
caché del servidor, este debe estar vacio.

Escenario principal de éxito (6 Flujo Basico):

1.

SOk wd

El administrador ingresa a sistema y monitoriza en estado de a macenamiento del
caché dentro de la particién o directorio asignado.

El administrador seleccionalas opciones pertinentes paralalimpieza del Proxy.

El sistema presenta un informe de tareas a procesar.

El administrador de red confirmalainformacién mostrada por el sistema.

El sistemarealizael proceso especificado.

El sistemanotificaa administrador y confirma la correcta gjecucién del proceso.

97



7. El Administrador verificay compruebael cambio hecho a servidor Proxy.
Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla

1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesdn, y reinicia el proceso
mantenimiento del caché del servidor Proxy.

2a. El administrador observa que no es necesario un mantenimiento del caché en ese
momento.

1. El administrador terminael proceso de monitorizacion y sale del sistema.

Requisitos especiales:
e Tiempo de respuesta para limpieza y mantenimiento general del caché del servidor
Proxy de no mas de 10 min. en el mayor de los casos, o dependiendo del espacio
total ocupado por el caché en el servidor.

Frecuencia: poco usual.

4.4.1.11 Caso de Uso UC7.4: Control de Eventos Externos

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

e Administrador de red: Quiere reaizar operaciones de monitorizacién o revisiones
de estado ya sea de un solo equipo, subredes, redes o la LAN entera, en cualquier
momento 0 cuando exista un evento que impida el servicio a determinado o
determinados equipos.

e Precondiciones. El administrador se identifica y se autentica. Cualquier
modificacion en la configuraciéon del servidor Proxy, sera aplicado a toda la red
interna, y por concerniente atodos sus equipos o nodos conectados alared.

e Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
control de tipos de archivo en el servidor Proxy respectivo verificando los cambios
realizados.

Escenario principal de éxito (6 Flujo Basico):
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El administrador ingresaamonitorizar el estado del servidor Proxy.

El administrador ingresa | as opciones necesarias para monitorizar laLAN completa,
0 agun equipo en especifico.

3. El sistema presenta informacion en tiempo red, tanto de la actividad del equipo,
como del acceso que este tiene.

El administrador analizalainformacién mostrada por el sistema.

El administrador decide que procedimiento seguir, y/o puede utilizar cualquier otro
maodulo del sistemaparatal fin.

NP

ok

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla
1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso de
monitorizacion de laLAN en € servidor Proxy.
*b. En cualquier momento el Administrador puede salir del proceso de monitorizacion:

1. El administrador cancela el proceso de monitorizacion y regresa a sistema
principal.

3a. El sistemano muestra ningunainformacién del equipo o equipos seleccionados:
1. El administrador debe optar por realizar una revision fisica, en el lugar o equipo
afectado.
2. El administrador sale al sistema principa.
Requisitos especiales:

e Tiempo de respuesta para monitorizar un equipo o host, menos de 30 segundos €l
100% de las veces.

Frecuencia: Continuo.

4.4.1.12 Caso de Uso UC8: Administrar Filtro Web.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

e Administrador de red: Quiere brindar ala compafiia o institucion, el tener unared
atil y productiva en cuanto a los contenidos de la Web o Internet, con € fin de
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llevar a cabo la finalidad de la institucion. Aprovechar a maximo Internet como €l
recurso tecnoldgico por excelencia, y proteger ala comunidad interna de contenidos
peligrosos y/o obscenos tanto para el equipo conectado alared como parael mismo
usuario respectivamente.

Precondiciones. ElI administrador se identifica y se autentica. Cuaquier
modificacion € filtro Web, sera aplicado atodalared interna, y por concerniente a
todos sus equipos o0 nodos conectados alared, sin discriminaciéon aguna.

Garantias de Exito (Postcondiciones): Se realiza la configuracion l6gica del
servidor respectivo verificando los cambios realizados.

Escenario principal de éxito (6 Flujo Basico):

1.

o N

9.

El Administrador en cualquier momento revisa @ trafico del puerto 80 (la mayor
parte de URLS trabgjan sobre este puerto) y observa por alguna URL sospechosa
y/o (Pd abras vulgares, obscenas 6 de contenido sexual).

El administrador captura la URL sospechosa, y comprueba su contenido con un
Navegador Web, o bien capturar la IP de usuario para futuras sugerencias o
reclamos.

El administrador desaprueba el contenido de la URL verificada y procede a su
bloqueo.

El administrador ingresala URL sospechosaa sistema.

El sistema pregunta sobre el blogueo de esta URL, para confirmacién del
administrador.

El administrador de red confirmalainformacién mostrada por €l sistema.

El sistemareadizael blogueo de la URL especificada.

El sistema notifica al administrador y confirma la asignacién del nuevo cambio en
el filtro.

El Administrador verifica y comprueba el bloqueo de la URL a través del
Navegador Web.

10. El administrador sigue monitorizando (Paso 1) 6 sale del sistema.

Extensiones (o flujos Alter nativos):

*a. En cuaquier momento el sistemafalla

1.
2.

El sistemareportael error a administrador.

El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso
monitorizacion de trafico de red, si aparece informacién parcial registrada, elimina
lainformacion parcial, y reiniciael proceso.

*b. En cualquier momento el Administrador puede cancelar el proceso de monitorizacion.
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wph R

9a.

1.

2.
3.

El administrador cancela, y/o elimina cualquier informacion ya registrada.
El administrador apruebala URL pero no ciertas palabras en esta:

El administrador ingresa la(s) palabra(s) abloquear a sistema

El sistemareadizael blogueo de la(s) palabra(s) especificada(s).

El sistema notifica a administrador y confirma sobre el nuevo cambio en € filtro
Web.

Paso 9.

No hay cambio alguno alaURL especificadaal sistema

El administrador verifica el registro antes hecho y comprueba la informacion
registrada.

El administrador reiniciael servicio de filtro Web.

El administrador verificalos cambios hechos en el navegador Web.

Requisitos especiales:

Tiempo de respuesta para un bloque de URL o paabra, menos de 1 minuto el 98%
de las veces.

Frecuencia: muy continuo.

4.4.1.13 Caso de Uso UC9: Administrar Corta fuegos (firewall).

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador de red: Quiere tener el mayor control sobre los servicios que
brinda la red y que soportara en un futuro, dar una jerarquia a los usuarios de la
LAN que necesiten mayores servicios dependiendo de su funcion 6 labor dentro de
la Empresa, asi como también restringir el acceso de servicios que perjudiquen la
velocidad global delaLAN (conexiones peer to peer, etc.).

Usuario: Quiere tener laposibilidad de solicitar servicios anivel de red, aperturade
puertos especiales, y/o utilizar un equipo de la red interna como servidor y que
tenga la posibilidad de ser visto desde el exterior (Internet) lo que es mas conocido
como un servicio de traduccion de direcciones o NAT.

Precondiciones. El administrador se identificay se autentica. Los cambios en €l
cortafuegos pueden realizarse a un equipo especifico, a una subred, o a toda la
LAN.

Garantias de Exito (Postcondiciones): Se realiza la configuracion l6gica del
firewall respectivo y se observan los cambios realizados.
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Escenario principal de éxito (6 Flujo Basico):

1. El usuario llega a la oficina principal de administracion de Internet con su
respectivaidentificacion, ya sea cédula o carné de lainstitucion y la autorizacion de
coordinacion.

2. El administrador inicia un nuevo procedimiento en el firewall o corta fuegos,

dependiendo de las necesidades que el usuario tenga.

El sistemabrindalas diferentes opciones de configuracion del firewall.

El administrador selecciona la opcion deseada y procede a realizar el proceso

correspondiente.

El administrador ingresa los datos requeridos por el proceso seleccionado.

El sistema presenta un resumen de datos a procesar.

El administrador confirmalainformacion suministrada por el sistema.

El sistemareadizalamodificacion o creacion de reglas de firewall pertinentes.

. El sistema confirmael correcto funcionamiento del firewall

10. El administrador pone a prueba laregla creadao modificada.

11. El administrador informaal usuario de la asignacion de su nuevo servicio de red.

> w

© o~

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla

1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso de
administracion del firewall.

*b. En cualquier momento el Administrador puede cancelar el respectivo proceso de
control de firewall:
1. El administrador cancela cualquier ingreso de datos o proceso en el cortafuegos y
regresaa sistema principal.

9a. El sistemano confirmaningin funcionamiento del firewall:

1. El sistemamuestrael error si lo tuviese, de lasintaxis del archivo de firewall o bien
informar que no a podido redizar la operaciéon regquerida debido a un error de
sintaxis en laregladada por el administrador.

2. El administrador verificael error dado por el sistemay reiniciael proceso.

10a. Lareglano brindae funcionamiento deseado por el administrador:

1. El administrador ingresa a sistema y puede eliminar la regla que desee o bien
modificarla.

102



Requisitos especiales:

Tiempo de respuesta para creacion o modificacion de una nueva regla de firewall,
menos de 2 minutos el 95% de | as veces.

Frecuencia: Continuo.

4.4.1.14 Caso de Uso UC9.1: Administracién de puertosy servicios basicos dered.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador dered: Quiere brindar a usuario de poder tener servicios seguros 'y
exclusivos, dependiendo de las necesidades que € usuario tenga, al mismo tiempo
quiere brindar una muy buena seguridad a la hora de cerrar por completo todos
aguellos puertos que no se usen y que por ende No son necesarios los cuales pueden
representar una gran vulnerabilidad.

Usuario: Quiere tener la posibilidad de solicitar servicios anivel de red, tales como
HTTP, FTP, SSH, entre otros.

Precondiciones. El administrador se identificay se autentica. Los cambios en el
cortafuegos pueden realizarse a un equipo especifico, a una subred, o a toda la
LAN.

Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
firewall respectivo y se observan los cambios realizados.

Escenario principal de éxito (6 Flujo Basico):

1.

w N

»
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El usuario llega a la oficina principal de administracion de Internet con su
respectivaidentificacion, ya sea cédula o carné de lainstitucion y la autorizacion de
coordinacion.

El usuario solicitaun nuevo servicio de red 6 la apertura de un puerto especifico.

El administrador entra a sistema en la seccion. de administracion de puertos y
servicios basicos de red.

El administrador ingresa los datos requeridos para la creaciéon de la nueva regla
firewall que permitalaasignacion del nuevo servicio 6 puerto a usuario.

El sistema presenta un resumen de lareglaa procesar.

El administrador confirmala informacion suministrada por el sistema.

El sistemareadizalacreacion de lareglade firewall pertinente.

El sistemaconfirmael correcto funcionamiento del firewall

El administrador pone a prueba la nuevaregla creada.
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10. El administrador informa a usuario de la asignacion de su nuevo servicio de red o
puerto.

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla
1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso de

administracion de servicios basicos de red y puertos de red.

*b. En cualquier momento el Administrador puede cancelar el respectivo proceso de
control de servicios basicos y puertos de red:

1. El administrador cancela cualquier ingreso de datos o proceso en la seccion de
firewall y regresaal sistemaprincipal.

8a. El sistema no confirma ningun funcionamiento del firewall:

1. El sistema muestra el error si lo tuviese, de la sintaxis del archivo de firewall o bien
informar que no a podido realizar |a operacién requerida debido aun error de sintaxis
en laregladada por el administrador.

2. EI administrador verificael error dado por el sistemay reiniciael proceso.

9a. Lareglano brindae funcionamiento deseado por el administrador:

1. El adminigtrador ingresa al sistemay puede eliminar los cambios realizados o reglas

gue se superpongan alarecién creada o bien modificarla.

Requisitos especiales:

e Tiempo de respuesta para creacion o modificacion y correcta implementacion de la
reglade firewall, menosde 5 minutos el 95% de las veces.

Frecuencia: Continuo.
4.4.1.15 Caso de Uso UC9.2: Administracién Serviciosespecialesdered.

Actor Principal: Administrador de red
Personal Involucrado e inter eses:
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Administrador de red: Quiere brindar a usuario el poder obtener servicios
especiaes de red que permitan a usuario la posibilidad de brindar nuevos servicios
propios(a nivel de aplicacion) hacia otros usuarios.

Usuario: Quiere tener la posibilidad de brindar servicio a otros usuarios
dependientes de este mismo, servicios a nivel de agplicacién que tiene su
fundamento en servicios de red especiales como son (NAT y DNAT).
Precondiciones. El administrador se identificay se autentica. Los cambios en €l
cortafuegos pueden realizarse a un equipo especifico, a una subred, o a toda la
LAN.

Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
firewall respectivo y se observan los cambios realizados.

Escenario principal de éxito (6 Flujo Basico):

1.

e

5
6.
7.
8
9
1

El usuario llega a la oficina principal de administracion de Internet con su
respectivaidentificacion, ya sea cédula o carné de lainstitucion y la autorizacion de
coordinacion.

El usuario solicita un servicio de red especial para brindar nuevos servicios a otros
usuarios.

El administrador entra a sistema en la seccién. de administracion de servicios
especiaesdered (NAT DNAT)

El administrador ingresa los datos requeridos para la creaciéon de la nueva regla
firewall que permitalaasignacion del nuevo servicio especial.

El sistema presenta un resumen de lareglaa procesar.

El administrador confirmala informacion suministrada por el sistema.

El sistemaredizalacreacion de lareglade firewall pertinente.

El sistema confirmael correcto funcionamiento del firewall

El administrador pone a prueba la nuevaregla creada.

0. El administrador informa a usuario de la asignacion de su nuevo servicio de red o

puerto.

Extensiones (o flujos Alter nativos):

*a. En cuaquier momento el sistemafalla

1.
2.

El sistemareportael error a administrador.
El administrador reinicia el sistema, inicia la sesion, y reinicia el proceso de
administracion de servicios basicos de red y puertos de red.
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*b. En cualquier momento el Administrador puede cancelar el respectivo proceso de
control de servicios basicos y puertos de red:
1. El administrador cancela cualquier ingreso de datos o proceso en la seccién de
firewall y regresaa sistemaprincipd.

8a. El sistemano confirma ningin funcionamiento del firewall:

1. El sistemamuestrael error si lo tuviese, de lasintaxis del archivo de firewall o bien
informa que no ha podido realizar la operacion requerida debido a un error de
sintaxis en laregladada por el administrador.

2. El administrador verificael error dado por el sistemay reiniciael proceso.
9a. Lareglano brindae funcionamiento deseado por el administrador:

1. El administrador ingresa al sistemay puede eliminar los cambios realizados o reglas
gue se superpongan alarecién creada o bien modificarla.

Requisitos especiales:

e Tiempo de respuesta para creacion o modificacion y correcta implementacion de la
reglade firewall, menosde 5 minutos el 95% de las veces.

Frecuencia: Muy poco usual.

4.4.1.16 Caso de Uso UC9.3: Monitorizacion de Tréfico

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

e Administrador de red: Quiere tener una rapida y sencilla vista del
comportamiento de tréfico de lared LAN através de graficos estadisticos, faciles de
leer, en tiempo real que permita guardar un seguimiento histérico a través del
tiempo asi como permitir reconocer problemas de congestion y/o saturacion de la
red..

e Precondiciones. La monitorizecion bien puede ser vista por cualquier persona
adscritaa ladependencia o por el administrador del sistema.

e Garantias de Exito (Postcondiciones): Se realiza la monitorizacion, dependiendo
de los resultados vistos se rediza una toma de decisiones por parte del
administrador
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Escenario principal de éxito (6 Flujo Basico):

El administrador entraal sistemaen la seccion. de monitorizacion de lared.
El sistema presenta un resumen del trafico entrantey saliente de lared.

El administrador analizalainformacién mostrada por el sistema.

El administrador confirmael correcto funcionamiento de laLAN.

El administrador sale del sistemao regresaal sistema principal

agkrwdpE

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla

1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso de
monitorizacion de lared.

*b. En cualquier momento el Administrador puede cancelar |a monitorizacion de tréfico:

1. El administrador simplemente regresa al sistema principal.

Requisitos especiales:
e El monitoreo de trafico de lared puede ser hecha en cualquier momento a cualquier
horay el tiempo del proceso depende del tiempo que € administrador quiera seguir
observando el tréafico.

Frecuencia: siempre continuo.

4.4.1.17 Caso de Uso UC9.4: Suspension de Servicio

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

e Administrador de red: Quiere realizar operaciones de restriccion de servicio
rapidas, y eficaces, que por lo genera se realizan cuando existe un abuso de servicio
por algun usuario adrede, o por la inestabilidad o dafio de algin equipo o host
conectado alared (Virus, Programas Espia, entre otros).

e Precondiciones. El administrador se identifica y se autentica. Los cambios en €l
cortafuegos pueden realizarse a un equipo especifico, a una subred, o a toda la
LAN.
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e Garantias de Exito (Postcondiciones): Se realiza la configuracion légica del
firewall respectivo y se observan los cambios realizados.

Escenario principal de éxito (6 Flujo Basico):

1. El administrador entraal sistemaen laseccion de suspensidon y restriccion de
servicio.

2. El administrador ingresa los datos requeridos para la creacion de la nueva

suspension de servicio, ya sea a un equipo en particular, a una subred o a toda la

LAN

El sistema presenta un resumen de lareglaa procesar.

El administrador confirmala informacion suministrada por el sistema.

El sistemareadizalacreacion de lareglade firewall pertinente.

El sistema confirmael correcto funcionamiento del firewall

El administrador pone a pruebalanuevaregla creada.

No koW

Extensiones (o flujos Alter nativos):
*a. En cuaquier momento el sistemafalla
1. El sistemareportael error a administrador.
2. El administrador reinicia el sistema, inicia la sesion, y reinicia e proceso de

administracion de servicios basicos de red y puertos de red.

*b. En cualquier momento el Administrador puede cancelar el respectivo proceso de
control de servicios basicos y puertos de red:

1. El administrador cancela cualquier ingreso de datos o proceso en la seccion de
firewall y regresaal sistemaprincipal.

6a. El Sistemano confirma ningun funcionamiento del firewall:

1. El sistemamuestrael error si lo tuviese, de lasintaxis del archivo de firewall o bien
informa que no ha podido realizar la operacion requerida debido a un error de
sintaxis en laregladada por el administrador.

2. El administrador verificael error dado por el sistemay reiniciael proceso.

7a. Lareglano brindaé funcionamiento deseado por el administrador:

1. El adminigtrador ingresa al sistemay puede eliminar los cambios realizados o reglas
gue se superpongan alarecién creada o bien modificarla.
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Requisitos especiales:

Tiempo de respuesta para creacion o modificacion y correcta implementacion de la
reglade firewall, menosde 5 minutos el 95% de las veces.

Frecuencia: Poco usual.

4.4.1.18 Caso de Uso UC10: Autenticar

Actor Principal: Administrador de red
Personal Involucrado e inter eses:

Administrador dered: Quiere tener el poder de autenticarse parala administracion
de cualquier servicio soportado por ANUBIS, asi como también ser cgpaz de crear
otros usuarios que dependan de este.

Usuario: Quiere tener independenciay seguridad a la hora de ingresar a cualquier
servicio soportado por ANUBIS, asi como también tener confianza en €
administrador del sistemaya que laclave de acceso solo sera conocida por €l mismo
usuario.

Precondiciones: El administrador se identificay se autentica, si es por primeravez,
ingresa con una contrasefia propia del sistema, para crear una nueva.

Garantias de Exito (Postcondiciones): El administrador es capaz de autenticarse,
cambiar su contrasefia de acceso asi como también crear nuevas cuentas de usuario
ya sean de correo electrénico 6 cuentas de conexion a Internet.

Escenario principal de éxito (6 Flujo Basico):

1.

El sistema pide una contrasefia, para acceder a sistema, si es primera vez, se debe
ingresar con una contrasefia por defecto.

El administrador ingresasu login y contrasefia.

El sistemainiciasesion.

El administrador empieza a utilizar el sistema.

Extensiones (o flujos Alter nativos):

*a. En cualquier momento el sistemafdla

1.
2.

El sistemareportael error a administrador.
El administrador reinicia el sistema, inicia la sesion, y reinicia el proceso de
autenticacion.
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*b. En cualquier momento el Administrador puede cancelar €l inicio de sesion:
1. El administrador cancela cualquier ingreso de datosy sale del sistema

Requisitos especiales:
e Tiempo de respuesta para inicio de sesién, menos de 10 segundos & 99% de las
Veces.

Frecuencia: Muy contindo.

4.4.2 Requerimientos de facilidad de uso (usability). La suite de aplicaciones de
ANUBIS debera presentar una agradable interfaz grafica y ayuda en linea que brinde en
gran parte lafacilidad de uso del sistema. Cabe destacar que el sistema estara desarrollado
con €l fin de que un ingeniero, 6 al menos técnico en sistemas, redes o telecomunicaciones
pueda usarlo. No estara desarrollado para cualquier usuario debido a objetivo del sistemay
a conceptos técnicos que no se pueden generalizar (Excepto la interfaz de correo
electronico para el usuario final y la interfaz de publicaciones Web); es decir se deberan
tener conceptos basicos claros de la administracion de redes de datos asi como también de
las ventgjas que un sistema operativo GNU/Linux puede brindar.

El sistema debera contar con todas las herramientas necesarias para administrar los
servicios mencionados, sin embargo si el Administrador del sistema necesita modificar los
archivos primarios con mas detalle, lo podra hacer editando manual mente los archivos de
configuracién propios del sistema operativo, a través de las opciones avanzadas o modo
experto en e sistema. Nuevamente el administrador en tal caso debe tener un detallado
conocimiento de cada uno de los archivos de configuracion y buen manejo de sistemas
basadas en UNIX como lo es GNU/Linux.

443 Requerimientos de fiabilidad (reliability). El sistema ANUBIS brindard un muy
buen nivel de fiabilidad en e mango de sus procesos, debido a que se compenetra
integramente con archivos de configuracion propios de los sistemas GNU/Linux. En otras
palabras, lafiabilidad a parte de la programacion y codificacion del sistema dependerade la
estabilidad y actualizacion del Kernel de sistema operativo usado.
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44.4 Requerimientos de rendimiento (performance). El sistema ANUBIS debera
tener un excelente rendimiento siempre y cuando posea |os suficientes recursos fisicos para
proveer de manera segura y eficaz los servicios propuestos, refiriéndose en la siguiente
tabla

NUmero de Usuarios Caracteristicas M inimas

1-20 Disco 10 GB, 256 MB RAM, Pentium II
500MHz o superior.

20-50 Disco 20 GB, 512 MB RAM, Pentium Il1 de
1 GHz o superior.

50-100 Disco 20 GB SCsSl, 1024 MB RAM,
Pentium IV de 2 GHz o superior

100 - 200 Disco 30 GB SCSI, 1024 MB RAM,
Pentium IV de 3GHZ o superior

200 6 Mas Disco Ultra SCSI 40 GB, 2048 MB RAM,
Pentium 1V Dual Core de 2GHz o superior,
preferiblemente Intel XEON 3GHz a 64
bits.

Tabla 1. Relacion usuarios y caracteristicas minimas de hardware.

445 Requerimientos de soporte (supportability) El sistema ANUBIS contara con la
adaptabilidad de poder ser instalado en cuaquier distribucion de GNU/Linux con Kernel
superior a 2.4.x con el fin de utilizar los recursos de IPTABLES disponibles Gnicamente
desde estas versiones de Kernel en adelante.

El sistema estara desarrollado de forma modular lo que permitira un facil mantenimiento y
aln mas, una fécil capacidad de expansiéon a nuevos moédulos. Téngase muy en cuenta que
el sistema pretende abordar los servicios de red mas conocidos y utilizados dentro de
sistemas GNU/Linux, sin embargo, se pueden sistematizar mas de 50 servicios, no solo de
red sino de varias aplicaciones como son (correo, mensgjeria instantanea, Voz IP, servidor
de tiempo, tareas automatizadas, hasta videoconferencias, etc.). En pocas palabras €l
sistema brinda nuevas lineas de investigacion a futuros estudiantes y por que no a los
actudes docentes universitarios que quieran profundizar mas en el tema. Lo mas
importante es que el sistema ANUBIS brindala filosofiay el camino guiade como hacerlo.
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44.6 Implementacion. El sistema ANUBIS sera desarrollado mediante distintos
lenguajes de programacién dependiendo de |os requerimientos que el sissema pida.

El sistema necesitara de alguna forma realizar procesos o modificar archivos que necesiten
privilegios de root o de slper usuario, se utilizara PERL, C++, y manejo de Shell del
sistema operativo para dicho fin, o bien se utilizard PHP como lenguaje de programacion
orientado a objetos desde su version 5 para pagina Web dinamicas, HTML para la interfaz
de usuario, y JavaScript paralavalidacion de formularios.

o Operaciones
Se pretende poner en marcha el sistema, en lared de datos de la Universidad de Narifio.

o Legales

La propiedad intelectual del sistema serd de la Universidad de Narifio por tratarse de un
trabgjo de grado, pero podria proponerse la liberacién de codigo fuente d resto de la
comunidad académica através de licenciapublicagenera GPL.

45 CLIENTESDEL SISTEMA

e Estudiantes
e Trabaadores
e Docentes

e Personal Administrativo

46 METASDEL SISTEMA

La meta general del sistema es de gjecutar |os procesos descritos eficientemente, en el
menor tiempo posible y de forma tranparente a usuario. Asi como también la de brindar
nuevas ideas de desarrollo e investigacion a la comunidad universitaria de la facultad de
ingenieria de la Universidad de Narifio, teniendo en cuenta que es la primera vez que se
realiza un proyecto de este tipo.

Paralograr éste cometido se pretende:

1. Modular el sistema entre las distintas partes que este conlleva como son la de
Administracion de nodos, servidor proxy, firewall, correo electronico, ancho de
banda, filtro web y manejo de publicaciones web.
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. Automatizar los procesos de la oficina de administracién de servicios de Internet de
laUniversidad de Narifio

. Tener un mejor control respecto a ingreso de usuarios a la red, tener en cuenta no
solo el equipo del usuario, sino también la informacion personal de cada uno de
ellos, informacion importante a momento de querer contactar al usuario o a
momento de hacer alguin tipo de reportes, o estadisticas.

Demostrar a la comunidad académica de la facultad de ingenieria una novedosa
metodologia para la sisematizacion de cualquier herramienta que pueda ser
integrada en sistemas GNU/LINUX ya que con este trabgjo se pretende demostrar
gue existe un sinnimero de posibilidades para crear nuevos proyectos a partir de
este.

. Despertar la necesidad a profesores y estudiantes, de conocer y mangjar mas a

fondo lo sistemas basados en UNIX como lo es GNU/LINUX, y aprender los
beneficios que estos nos brindan tanto académicamente como profesionalmente
hablando.
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5. MODELADO DEL NEGOCIO DEL SSSTEMA ANUBIS“SUITE DE
APLICACIONESDESTINADASA LA ADMINISTRACION DE SERVICIOSDE
REDESAREA LOCAL TIPO IP BAJO PLATAFORMA GNU/LINUX”

El siguiente diagrama representa |os diferentes subsistemas en los que se hadividido la
Oficinade administracion de servicios de red mediante un nivel de abstraccion como es el

siguiente:

I

Oficina de Administracion de
servicios de red

TN
—_— v Ny
Publicaciones v Iy
El ONi
web / Ancho de banda \ senonieo
/ N\ -
/ \
L ya I
L / Servidor Proxy
Firewall
/
\ /
-/ |
\‘/ % \
Nodos de Red Filtro Web

Figura 3. Diagrama General o de Abstraccion del sistema.
A continuacion se presentan los modelos definidos en el RUP como modelo de negocio en

donde se cubre el modelado de “Casos de uso del negocio”, “Modelo del dominio”,
“Modelos de objetos del negocio”, para el sistema.
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5.1 MODEL O DE CASOSDE USO DE NEGOCIO

\

) Solictar sevicios de Red
Usuario

|
Publicar documentos

Registrar equipos ala red

Administrar Proxy

Figura4. Modelo de Casos de uso de Negocio.
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52 MODELO DE DOMINIO DEL NEGOCIO

Usuarios Servicios de Red Administradores

Modelo de Dominio: representa la cobertura del sistema a ﬁ
realizar.

Figura5. Dominio del sistema.

5.3MODELO DE OBJETOSDEL NEGOCIO

5.3.1 Modelo de objeto de solicitar servicio de publicaciones

publicaiones Web

Modelo de Objeto : Solicitar Servicio de ﬁ

Q

Publicaciones

Usuario Administrador Sistema

Figura6. Modelo de objeto de solicitar servicio de publicaciones.
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5.3.2 Modelo de objeto de solicitar servicio de correo electrénico

correo electrénico.

Modelo de Objeto: Solicitar servicio de ﬁ

( /
) Correo
Usuario Administrador Sistema
Figura7. Modelo de objeto de solicitar servicio de correo electronico
5.3.3 Modelo de objeto de solicitar creacion de nuevo punto dered
Modelo de Objeto: Solicitar nuevo punto o
nodo de red.

( /
Nodos de red

Usuario Administrador Sistema

Figura 8. Modelo de Objeto de solicitar creacion de nuevo punto de red.

117



5.3.4 Modelo deobjeto de solicitar servicio de modificacion de ancho de banda

modificacion de ancho de banda.

Modelo de Objeto: Solitar servicio de ﬁ

A\

Usuario

Ancho de banda
Administrador Sistema

Figura9. Modelo de objeto de solicitar modificacion de ancho de banda.

5.3.5 Modelo de objeto de solicitar apertura de puertosdered

puertos de red.

Modelo de Objeto: Solicitar apertura de ﬁ

\

) Cortafuegos
Usuario Administrador Sistema

Figura10. Modelo de objeto de solicitar apertura de puertos de red
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5.3.6 Modelo de objeto derealizar mantenimiento del servidor proxy.

servidor proxy, caché almacenado y tamafio fisico.

Modelo de Objeto: Realizar mantenimiento del ﬁ

.

Servidor Proxy

Administrador

Figurall. Modelo de objeto de realizar mantenimiento del servidor Proxy.

5.3.7 Modelo de objeto derealizar actualizacion del filtro web

al filtro Web del sistema.

Metodo de Objeto: Realizar constante actualizacion ﬁ

Filtro Web

Administrador

Figura12. Modelo de objeto de Realizar actualizacion frecuente del filtro Web.
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54 DIAGRAMA CONCEPTUAL

54.1 Diagrama conceptual de control de usuarios

Usuario_Correo
-Cedula
-email
-Clave -
-Oficina 1
*
Busca Usuario
Puede ser
*
Usuario Script
-Cedula @ —— Valida tipo -nom Script BuscarU
Sesion -Nombres 1 usuario -URL Script -Cadena
i i -Apellidos g -Parametros Tipo
-id_session ) -T_Vinculacion 1 * -Wrapper
-estado_sesion ® ~Tipo_usuario *>— ;
-usuario_sesion 1 =
— 1
*
*
Puede ser Busca Usuario
Tiene
Inicia
1
‘ Usuario Red
Login L |-Cedula
- 9 -Oficina -
-login * 1
-clave
* -servidor imap

Esguema 6. Diagrama conceptual de control de usuarios.
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5.4.2 Diagrama conceptual de correo electrénico

Inbox ValidarMail
-Nombre 1 map -Login
1 -Estado -servidor -mail
) @®-Puerto
Contiene
-SSL l
1
. Ml ¢
1 1
Mensaje
1 -Login Autentica
-No_Mensaje login
-Conexion 1 1
. Enviar Valida
Lee ¢ Correo IMAP
N Consulta o0
1 —0g|‘n
* -mail
- Consulta *

Leer Mensaje i
-Conexion Almacena -
-No_Mensaje Enviar Correo

-Login
-Para
i -Conexion
* Auntentica i )
Elimina * 1 ME?]V'a. -Adjuntos
ensajeé | adjuntos MIME
- -Clave
CarpetaMail i Maile * -Cuerpo
* -NombreCarpeta —ﬁer\;ltdorSMTP o -Tipo Mensaje
-NMensajes _P:Iet 0 | -CC
-NNuevos ~Frotocolo 1 -BCC
Eliminar Mensaje -NLeidos

-Conexion
-No Mensaje

-NRespondidos
-Estado

Esquema 7. Diagrama conceptual de cor reo electrdnico.
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5.4.3 Diagrama conceptual de publicaciones web

Publicacion Editor
-Iggidq b -Codigo Pub BotonBarra
-Codigo_pu -Texto Pub
-Texto_pub ﬂ Envia -Navegador 1 '_?0;;30”““
-Titulo_pub ' -Posicion Utiliza | €
-Fecha_madificacicion . |-Alineacion * I -Imagen
-Ancho -Funcion
-Alto
*
Elemento Inserta 1
-Tipo
-Texto * Texto
-Alineacion S
-Fu
1 Dialogo Inserta e
1 -Titulo Dialogo * -Texto
-Ancho
— 1 <@-Alto
Modifica -ControlesBarra 1 Inserta
——<@-URL g
1
Carga
* . *
1 1
Inserta Inserta
PropiedadesPag ' Vinculo
-Color Fondo :_Lrjg(';ov'"w'o
-Color Vinculos * * Tio
-Color Texto * P
-Margen Izq Insetarimagen
-Marguen Sup - - Tabla
Subir Imagen -URL_imagen NCeldas
-Url Imagen -ﬁltoh -NFilas
-Directorio local -Ancho -Ancho
-Directorio Remoto - -Borde
-Espacio Cel
-Justificacion

Esquema 8. Diagrama conceptual de publicaciones Web
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5.4.4 Diagrama conceptual de contactosde correoy directorio

AsignarContacto

-Login
Arbol Compuesto por
-Login >
1 1
1
*
*
Contacto

Grupo Compuesto por oo

-Login . -Cod_contacto
_|-codGrupo Puede hacer parte de . -Nombres
-Carpeta -Apellidos
-Nom - R
. ombreGrupo 1 Directorio Compuesto por . Eilrer]:eoon?string
1 - - .
@ -Login > -Carpeta : int
g 1 -Grupo : int
*
Carpeta 1
*
-login Puede hacer parte de ‘
-NomCarpeta * 1 B
usqueda
-CodCarpeta q
—| Encuentra ® -Cadena
-Tipo

Encuentra

Esquema 9. Diagrama conceptual de contactosde correoy directorio.
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5.4.5 Diagrama conceptual de administracion de correo electr énico modo administrador

Crea nueva cuenta de correo

Busca registro

EliminarUsuario

Buscar

Lista registros

-cadena : string

1
Conexion
-Servidor
1
-Puerto
@{-Protocolo
-Usuario 1
-Clave
1
Muestra

Muestra

X
Hace conexién

NewClave

-Login

-Clave Actual
-ClaveNueva
-Confirmacion
-Conexion

Esguema 10. Diagrama conceptual de administracion de correo electr 6nico modo administrador.

+Conectar()
+Buscar()

*

Lista registro

MenuAdm

-Login : string
-Nombre : string
-Titulo : string

+ValidarUsuario()
+ValidarSesion()
+ValidarOpcion()
+GenerarOpcion()

-Login : string

+Eliminar()
+Confirmacion()

+ValidarSeleccion()

— +ValidarCorreo()

N +ValidarContactos()
+ValidarPublicaiones()

ActualizarUsuario

-Login : string
-Campo : string

+Actualizar BD ()
+Actualizar Sistema()
+Validar Seleccion()

NewMail

Listado

-conexion :int

+ObtenerUsuarios()
+ListarUsuarios()
+DetalleUsuario()
+Ordernar()
+Buscar por Letra()

-NomUsu : string
-ldentificacion : string
-CodOficina : int
-Nombres : string
-Apellidos : string
-TipoTrabajador : char
-Estado : char
-Correo_Alter : string
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+ValidarLogin() : bool
+Pasar_var_cgi() : bool
+Validar_pwd() : bool
+Generar_uid()
+Generar_gui()
+Asegurar_passwd()
+Abrir_conexion_remota()
+Validar_conf()

+Insertar Usuario()
+CrearHome()




5.4.6 Diagrama conceptual de administracién de nodosde red.

-fechalngreso : Date

Hace parte de

p— . Bloque

— * -codigo : int
-codigo ..Int ) -CodSede : int
-nombre : string @

-nombre : string
-Fechalngreso : Date

Hace parte de

* 1

Hace parte de

Oficina

-Codigo : int
-CodBloque : int
-nombre : string
-Fechalngreso : Date

Equipo

-CodOficina : int
-IP : string
-MAC : string
-Nombre : string

-CedResponsables : string

-Observaciones : string

BuscarSubred

Busca -cadena : string
-TipoBusqueda : string
*
Subred
-Codigo : int
-Nombre : string 1 Tiene
-Rango : string S
-Mascara : string *
1

-DNS : string
-PuertaEnlace : string

dhcpd

-Archivo : string
-Ubicacion : string
-Permisos : int
-Estado : string

Esta registrado

Esguema 11. Diagrama conceptual de administracion de nodos dered.
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5.4.7 Diagrama conceptual de control de ancho de banda.

AnchoBanda
~CodBlogue : int . 1 ServicioAB . 1 Ar_AnchoB
-CodOficina : int -Estado : bool -Archivo : string
-TipoRestriccion : string [—————————————<@-Demonio : string ————————<@-Ubicacion : string
-Restrlng_ldo_a : string ) Controla el -Ubicacion : string Registra en -Permisos : int
-Ar_Configuracion : string

Esquema 12. Diagrama conceptual de control de ancho de banda

5.4.8 Diagrama conceptual de administracion de servidor proxy vy filtro web.

Filtro
-Codigo : int ConfigFiltro
-nombre : string
-descripcion : string
-fechalngreso : Date

-Archivo : string
-Ubicacion : string
-EstadoServicio : bool

-Archivo : string * Modifica
-Ubicacion Archivo
RedP! i
NSubb ed r?xy TArchivos Cache
-Nombre : string -Codigo : int o
-Archivo : string -Tipo : string —qur:?chon
-Ubicacion : string -Descripcion : string -Asignado
; -Utilizado
-Estado : bool

Tipos de Archivo, Subred proxy, y control de cache,
hacen parte de la administracion del servidor proxy
aunque no tengan relacion directa entre estos.

Esquema 13. Diagrama conceptual de administracion de servidor proxy y filtro web.
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5.4.9 Diagrama conceptual de administracion de cortafuegos (firewall).

_ Firewall *
Asigna -Archivo : string Asigna
-Ubicacion : string
*
1 1
DNAT Regla

-origen : string -rqgla : string

-destino : string -Tipo : string

-modificadores : string -Puerto : string
-Para : string

Esguema 14. Diagrama conceptual de administracion de servidor proxy vy filtro web.
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5.5 DIAGRAMASDE CASOSDE USO DEL SISTEMA

5.5.1 Diagrama general de administracion de serviciosdered

™
N
Institucion
@ ()
N /
Usuario Administrador

Administrar servicios de Red

Figura 13. Diagrama general de administracién de servicios de red.

5.5.2 Diagrama de caso de uso: control de usuarios e infraestructura fisica

//,,/ \ . /
) //// Controlar Usuarios
~ e
Administrador — / ~

N

Controlar Infraestructura fisica

Figura 14. Control de usuarios e infraestructura fisica.
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5.5.3 Diagrama de caso de uso: administrar publicacionesweb

@,

Institucion

(from General)

Administrador

Usuario ‘ (from Oficina de Admin...)
(from Oficina de Administracion de servicios de red) !

<<include>>

b
Controlar Usuarios

(from Oficina de Administracion de servicios de red)

Figura 15. Administrar Publicaciones Web.

5.5.4 Diagrama de caso de uso: administrar correo electr énico

@,

Institucion

(from General)

O

Usuario Administrar Correo Electrénico Administrador

(from Oficina de Administracion de servicios de red) (from Oficina de Administracion de servicios de red)

<<include>>

-
Controlar Usuarios

(from Oficina de Administracion de servicios de red)

Figura 16. Administrar Correo electronico.
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5.5.5 Diagrama de caso de uso: administrar nodos o puntosdered

@,

Institucion

(from General)

Usuario Administrar Nodos o untos de Red .
Administrador

(from Oficina de Administracion de servicios de red)
(from Oficina de Administracion de servicios de red)

Controlar Usuarios Controla Infraestructura Fisica

(from Oficina de Administracion de serviciosde red) (from Oficina de Administracion de servicios de red)

Figura17. Administrar nodos o puntos de red.

5.5.6 Diagrama de caso de uso: controlar ancho de banda

O

Institucion

(from General)

/Q\/////Q\\\\ %

Controlar Ancho de Banda

Usuario ‘ Administrador

1
(from Oficina de Administracion de servicios de red) (from Oficina de Administracion de servicios de red)

<<include>>

v
O

Administrar Nodos o puntos de Red

(from Nodosde Red)

Figura 18. Controlar ancho de banda
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5.5.7 Diagrama de caso de uso: administracion de servidor proxy

Administrador

(from Of icina de Administracion de servicios de red)

<<extend>> ©
< —

_— 7Administrar Senvidor Proxy T

-
-7 ‘ x \\\

/ / S

. 7 -

( ) / S <<extend>> ( >
. <<extend>> / .

N

Control de Subredes Proxy / ‘ \\ Mantenimiento del Caché

/ <<extend>> \\

/,\,/ <<include>> N
-

Control de tipos de Archivo

D

Control de Eventos Externos

\
\
v

O

Control de Filtro Web

(from Filtro Web)

Figura 19. Administracion de servidor Proxy.
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5.5.8 Diagrama de caso de uso: control defiltroweb

A

Administrador

(from Oficina de Administracion de servicios de red)

Control de Filtro Web

|
L
O

Administrar Nodos o puntos de Red

(from Nodosde Red)

Figura 20. Control de filtro Web.

5.5.9 Diagrama de caso de uso: administrar corta fuegos o firewall

~ c > 2

Usuario

Administrar Cortafuegos o Firewall Administrador

= y

(from Oficina de Administracion de servicios de red)
N \ 1

i

|
! <<extend>>

N \ (from Of icina de Administracion de servicios de red)

\

| |
I \ <<e e%>
) /X% | N N
Administracion de Servicios <fﬁ> <<ext<1d>> \J)

especiales de red /
o o \ Monitorizacion de Trafico
( Administrar Nodos o puntos de Red -
(from Nodosde Red) < >
Administracion de Puertos y T
senvicios basicos de red Suspencion de Servicio

Figura21. Administracion Firewall.
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5.5.10 Diagrama de caso de uso: autenticar

é ) - Autenticar

Usuario

Figura22. Autenticar Usuario.

5.6 DIAGRAMASDE INTERACCION
5.6.1 Diagramas de secuencia

5.6.1.1 Diagrama de Secuencia: Controlar Usuarios

A

. Administrador :Usuario

CreaUsuario (ID,datos_personales[]) ————————

< 1 1]ID=noexste ]: Registre [ID ,datos_personales]
RespuestaRegistro

# [ condicion ]: proceso()
el proceso solo se realiza sila
condicion es verdadera. ‘

|
|
|

Figura 23. Secuencia, Controlar usuarios.
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5.6.1.2 Diagrama de Secuencia: Controlar infraestructura Fisica

:Sedes :Blogues :Oficinas
: Administrador

™ 1 [ Sede = NoExiste] RegistrarSede()

SedeRegistrada

1

2[Sede = Existe ] u 3 [ Bloque = NoExiste] RegistrarBloque()

BloqueRegistrado T BloqueRegistrado

| |

‘ 4 [Sede = Existe ] ‘

5 [ Bloque = Existe ] ‘ 6 [ Oficina = NoExiste] RegistrarOficina()

|
“

OficinaRegigrada

U OficinaRegistrada ‘ OficinaRegistrada

L
# [ condicion ]: proceso()
el proceso solo se realiza si la
condicion esverdadera.

Figura 24. Secuencia, Controlar infraestructura fisica.
5.6.1.3 Diagrama de Secuencia: Administrar PublicacionesWeb (Administrador)

7 N :Publicacion

: Administrador Web
NuevoSitio(IDusuario, CodPublica, URL, FechaPublicacion)

ResumenPublicacion

ConfirmaResumen

-

< 1 Registrar( NuevoSitio(...) )

—

RespuestaRegistro

@
|
*
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Figura25. Secuencia, Administrar publicaciones Web (Administrador).

5.6.1.4 Diagrama de Secuencia: Administrar PublicacionesWeb (Usuario)

4 N :Publicacion

Web

p——

:Usuario

Publicacion(Contenidol] )

< 1 Guarda( Contenido [])

RespuestaPublicacion

|
|
|

Figura 26. Secuencia, Administrar publicaciones Web (Usuario).

5.6.1.5 Diagrama de secuencia: Administrar Correo Electrénico (Administrador)

I
-/ ‘/—\
-/
:Correo ; \
: Administrador .
_ :Usuario
NuevoCorreo(IDusuario, login) SolicitarPasswd ﬂ
T NuevoPaswd() ‘
| ResumenCorreo
‘ ComfirmaResumen T U
‘ RegCorreo(NuevoCorreo (...), NuevoPasswd (...)) ‘
‘ Confirma_Registro T ‘
|
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Figura27. Secuencia, Administrar correo electrénico.

5.6.1.6 Diagrama de Secuencia: Administrar Correo Electr énico (Usuario)

Correo
Electronico

. Usuario

D RecibeMensajes() , EnviaMensajes(), GuardaMensajes(), EliminarMensajes()

| “
|

Figura 28. Secuencia, Administrar correo electronico (Usuario).

5.6.1.7 Diagrama de Secuencia: Administrar nodos o puntos dered.

)

Q)
Hosts

~Administrador NuevoEquipo( IDequipo, sede, bloque, oficina, IDresponsable)

ResumenEquipo

ConfirmaResumenEquipo

| 7
|
]
|

P

RegistraEquipo ( NuevoEquipo(...) )

RespuestaRegistro

—

Figura 29. Secuencia, Administrar nodos o puntos de red.
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5.6.1.8 Diagrama de Secuencia: Controlar Ancho de Banda

; /;
: Administrador

1[IDequipo = Existe ]: NuevoAnchoBanda ( IDequipo, IDresponsable, AnchoBanda)

H ResumenAnchoBanda

ConfirmacionAnchoBanda

|

AsignarAnchoBanda( NuevoAnchoBanda(...) )

RespuestaRegistro

|
|
|

Figura 30. Secuencia, Controlar ancho de banda

5.6.1.9 Diagrama de Secuencia: Administrar Servidor Proxy

f/\
/\ \

: Administrador
SeleccionaOpcion

Servidor Proxy

|
Figura31. Secuencia, Administrar servidor Proxy.
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5.6.1.10 Diagrama de Secuencia: Administrar Servidor Proxy (Subredes Proxy)

Subredes Proxy
: Administrador

1 [IPsubred = noexiste] : NuevaSubred (IPsubred, Mascara )

|
U
ResumenSubredProxy ‘

ConfirmaSubredProxy

T 3

Y

RegistraSubred (NuevaSubred (...)) | |«

‘ ConfirmaRegistro

Figura 32. SeCl‘Jencia, Administrar servidor Proxy (Subredes Proxy).

5.6.1.11 Diagrama de Secuencia: Administrar Servidor Proxy (Controlar Tiposde

Archivo)
; >\
Controlar Tipos

: Administrador de Archivo
| 1 [TipoArchivo = noexiste] : CotrolArchivo ( extencion, justificacion )

ResumenControlArchivo

ConfirmaControlArchivo

e e B &

RegistraTipoArchivo (Extension, justificacion

-

ConfirmaRegistro

—

_— L ——
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Figura33. Secuencia, Administrar servidor Proxy (Controlar tipos de archivo).

5.6.1.12 Diagrama de Secuencia: Administrar Servidor Proxy (M antenimiento Caché)

)
; /;
Cache
: Administrador
‘ SolicitarEstadoCache( ) ‘
EstadoActualCache() ‘

1 [EstadoActualCache >= MaximoCache*.08] : LimpiarCache() ‘

7]
|

Si el estado actual del caché supera el 80%
del espacio maximo disponible, se decide
limpiarlo. ‘

w ConfirmaLimpiezaCache

Figura 34. Secuencia, Administrar servidor Proxy (Mantenimiento Caché).

5.6.1.13 Diagrama de Secuencia: Administrar Servidor Proxy (Control de Eventos
I nternos)

Eventos Externos

W
|

EstadoActual

m SolicitaEstadoProxy()
|

Figura35. Secuencia, Administrar servidor Proxy (Control de eventos \ nternos).
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5.6.1.14 Diagrama de Secuencia: Administrar Filtro Web

% Filtro Web

: Administrador

CotrolFiltro (URL)

ResumenControlFiltro

ConfirmaControlFiltro

!
|

u RegistraURL (URL ) ‘

< 1

ConfirmaRegistro L

—

|
|
|
|

Figura 36. Secuencia, Administrar filtro Web.

5.6.1.15 Diagrama de Secuencia: Administrar Corta fuegos (firewall)

o

: Administrador

Firewall

‘ SeleccionaOpcion

Figura37. Secuencia, Administrar Firewall.
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5.6.1.16 Diagrama de Secuencia: Administracion de puertosy servicios basicosdered

7 h Puertos y Servicios

: Administrador Basicos

: Usuario

|

SolicitaSenicioDeRed m 1[Puerto = Cerrado] : AbrirPuerto(IP, # puerto, Protocolo) ‘

ResumenNuevaRegla /I-ﬁ

ConfirmaNuevaRegla

— ]

g

RegistraNuevaRegla( IP, # Puerto, Protocolo) ‘

—

ConfirmaRegistro T

ConfirmaAccesoNuevoSenicio

—
{

. |
Figura 38. Secuencia, Administrar puertosy servicios basicos de red.

5.6.1.17 Diagrama de Secuencia: Administracion Servicios especiales dered

; \ Senvicios Especiales

: Administrador de Red

: Usuario

SolicitaSenvicioEspecia [NAT|DNAT] | 3 [ NAT | DNAT]: CrearSenicioEspecial (IPpublica, IPprivada, #puerto) ‘

]
|

T

ConfirmaNuevaRegla

\
HJ RegistrarServicioEspecial( IPpublica,IPprivada, #puerto) -

ConfirmaRegistro

|

9 |
U |
+

ConfirmaNuevoServicioEspecial

\
H ResumenNuevaRegla
\
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Figura 39. Secuencia, Administrar servicios especiales de red.

5.6.1.18 Diagrama de Secuencia: Monitorizar de Tréfico

X

L itorizaci r
. Administrador Monitorizacion de red

SolicitaEstadoRed()

m MuestraEstadoRed()

Figura40. Secuencia, Monitorizar Tréfico.

5.6.1.19 Diagrama de Secuencia: Suspension de Servicio

(\

Suspension de
: Administrador Servicio
1 [Equipo Presenta Abuso] : RestringirEquipo( IPequipo)

ResumenRestriccion

ConfirmaRestriccion

- o

RegistraRestriccion (IPequipo )

ConfirmaRegistro

—

- —

Figura4l. Secuencia, Suspension de servicio.
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5.6.1.20 Diagrama de Secuencia: Autenticar

A

Autenticar Sistema

:Administrador

Ingreso_al_sistema

)

U Solicita(Usuario,Contrasefia)

Envia(Usuario, contrasefia) J

g
|

RespuestaSistema

—C ]

1 [RespuestaSistema = ok ] : IniciarSesion() T‘ AccesoCompleto

|
|
|
|
|
gi
|
|
|

_
4‘

Figura42. Secuencia, Autenticar usuario.
5.6.2 Diagramas de colaboracion

5.6.2.1 Diagrama de Colaboracién: Controlar Usuarios

2:1[ID = noexiste ] : Registre [ID ,datos_personales]

/1
|

:Usuario

1: CreaUsuario (ID,datos_personales[])

<
3: RespuestaRegistro

: Administrador

Figura43. Colaboracién, Controlar usuarios.
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5.6.2.2 Diagrama de Colaboracién: Controlar infraestructura Fisica

1: 1 [ Sede = NoExiste] RegistrarSede()
3: 2 [Sede = Existe ]
7:4 [Sede = Existe ]

4: 3 [ Blogue = NoExiste] RegistrarBloque()
8:5 [Bloque = Existe ]

9: 6 [ Oficina = NoExiste] RegistrarOficina()

:Sedes

e

N

2: SedeRegistrada

: Administrador ~ 6: BloqueRegistrado
— 12: OficinaRegistrada

:Bloques

5: BloqueRegistrado
11: OficinaRegistrada

Figura44. Colaboracién, Controlar infraestructurafisica.

—>
%

10: OficinaRegistrada

:Oficinas

5.6.2.3 Diagrama de Colaboracion: Administrar PublicacionesWeb (Administrador)

1: NuevosSitio(IDusuario, CodPublica, URL, FechaPublicacion)

M
L/

3: ConfirmaResumen

4: Registrar( NuevoSitio(...) )

—>

c"/i\\

A

: Administrador

%
<—
2: ResumenPublicacion
5: RespuestaRegistro

:Publicacion

Web

Figura45. Colaboracion, Administrar publicaciones Web (Administrador).

5.6.2.4 Diagrama de Colaboracion: Administrar PublicacionesWeb (Usuario)

()
L/

2: Guarda( Contenido [])
—>

1: Publicacion(Contenido([])

‘//7\\

A

:Usuario

%

:Publicacion
Web

3: RespuestaPublicacion

Figura46. Colaboracion, Administrar publicaciones Web (Usuario).
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5.6.2.5 Diagrama de Colaboracion: Administrar Correo Electronico (Administrador)

6: RegCorreo(NuevoCorreo (...), NuevoPasswd (...) )

—
2: NuevoCorreo(IDusuario, login) [ \ o
5: ComfirmaResumen \ | 1: SolicitarPasswd /)
e N : ! = (
\ > :Comeo ~
K — -
4: ResumenCorreo 3: NuevoPaswd()
- Administrador 7: Confirma_Registro - Usuario

Figura47. Colaboracion, Administrar correo electronico (Administrador).

5.6.2.6 Diagrama de Colaboracion: Administrar Correo Electronico (Usuario)

. 1: RecibeMensajes() , EnviaMensajes(), GuardaMensajes(), EliminarMensajes() f |
N L |
\ e Correo
Electronico
: Usuario

Figura 48. Colaboracion, Administrar correo electronico (Usuario).

5.6.2.7 Diagrama de Colaboracién: Administrar nodoso puntos dered.

4: RegistraEquipo ( NuevoEquipo(...) )
—

1: NuewEquipo( IDequipo, sede, bloque, oficina, IDresponsable) ‘e"/\\
3: ConfirmaResumenEquipo [ |
) — Hosts
<
2: ResumenEquipo
: Administrador

5: RespuestaRegistro

Figura49. Colaboraciéon, Administrar nodos o puntos de red.
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5.6.2.8 Diagrama de Colaboracién: Controlar Ancho de Banda

4: AsignarAnchoBanda( NuevoAnchoBanday...) )

%
A\
1: 1 [IDequipo = Existe ]: NuevoAnchoBanda ( IDequipo, IDresponsable, AnchoBanda) ‘,"' \
3: ConfirmacionAnchoBanda L :\
< — :Ancho de
Banda
<— —

2: ResumenAnchoBanda
: Administrador 5: RespuestaRegistro

Figura50. Colaboracién, Controlar ancho de banda.

5.6.2.9 Diagrama de Colaboracién: Administrar Servidor Proxy

1: SeleccionaOpcion

) —>

N

Servidor
_ Proxy

: Administrador

Figura51. Colaboracion, Administrar servidor Proxy.

5.6.2.10 Diagrama de Colaboraciéon: Administrar Servidor Proxy (Subredes Proxy)

4: RegistraSubred ( NuevaSubred (...) )
—>

1: 1[IPsubred = noexiste] : NuevaSubred ( IPsubred, Mascara ) | \
3: ConfirmaSubredProxy \ \

M ‘ |
\ > Subredes
< _ Proxy
2: ResumenSubredProxy

: Administrador 5: ConfirmaRegistro

Figura52. Colaboracion, Administrar Servidor Proxy (Subredes Proxy).
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5.6.2.11 Diagrama de Colaboracién: Administrar Servidor Proxy (Controlar Tiposde
Archivo)

4: RegistraTipoArchivo (Extension, justificacion )

/N

1: 1 [TipoArchivo = noexiste] : CotrolArchivo ( extencion, justificacion ) / \

,, 3: ConfirmaControlArchivo \ \

—> ‘
2: ResumenControlArchivo

: Administrador 5: ConfirmaRegistro

M
_/

Controlar Tipos de
Archivo

Figura53. Colaboracion, Administrar servidor Proxy (Controla tipos de archivo).

5.6.2.12 Diagrama de Colaboracién: Administrar Servidor Proxy (Mantenimiento
Caché)

1: SolicitarEstadoCache() / \
3: 1 [EstadoActualCache >= MaximoCache*.08] : LimpiarCache() \ |

()
N>

\ I = Cache

2: EstadoActualCache()
: Administrador 4: ConfirmaLimpiezaCache

Figura54. Colaboracion, Administrar Servidor Proxy (Mantenimiento de Caché).

5.6.2.13 Diagrama de Colaboraciéon: Administrar Servidor Proxy (Control de Eventos
Externos)

\\

— 1: SolicitaEstadoProxy()
N —_—

Eventos
I Externos
= SENSTEON

2: EstadoActual

: Administrador

Figura55. Colaboracion: Administrar Servidor Proxy (Control de Eventos Externos).
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5.6.2.14 Diagrama de Colaboraciéon: Administrar Filtro Web

4: RegistraURL (URL )
—>

1: CotrolFiltro (URL ) [ \

_ 3: ConfirmaControlFiltro \ |

-
A

N : :
) —> Filtro Web

2: ResumenControlFiltro
: Administrador 5: ConfirmaRegistro

Figura56. Colaboracion: Administrar filtro Web.

5.6.2.15 Diagrama de Colaboracion: Administrar Corta fuegos (firewall)

- 1: SeleccionaOpcion
) —

K Firewall

: Administrador

Figura57. Colaboracion, Administrar Corta fuegos (firewall)).

5.6.2.16 Diagrama de Colaboracién: Administracion de puertosy servicios basicos de
red

5: RegistraNuevaRegla( IP, # Puerto, Protocolo)

%
2: 1 [ Puerto = Cerrado] : AbrirPuerto(IP, # puerto, Protocolo) ‘//\\
) 1: SolicitaServicioDeRed ( 4: ConfirmaNuevaRegla ‘ \
- - Puertosy Servicios
Basicos
<— <
7: ConfirmaAccesoNuevoServicio 3: ResumenNuevaRegla

: Usuario : Administrador 6: ConfirmaRegistro

Figura58. Colaboracion, Administrar Corta fuegos (firewall).
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5.6.2.17 Diagrama de Colaboracién: Administracién Servicios especiales de red

5: RegistrarServicioEspecial( IPpublica,IPprivada, #puerto)

2: 1 [ NAT | DNAT ] : CrearServicioEspecial (IPpublica, IPprivada, #pueno)‘/‘ \
1: SolicitaServicioEspecia [ NAT | DNAT] 4: ConfirmaNuevaRegla [ J

S S |
Servicios Especialesde
Red
<— <— =
7: ConfirmaNuevoServicioEspecial 3: ResumenNuevaRegla

: Usuario : Administrador 6: ConfirmaRegistro

Figura59. Colaboracion, Administrar Corta fuegos (firewall).

5.6.2.18 Diagrama de Colaboraciéon: Monitorizacién de Trafico

M
L/

Monitorizacion
de red
i - __aered
2: MuestraEstadoRed()
: Administrador

1: SolicitaEstadoRed()
—>

Figura60. Colaboracién, Monitorizar Tréfico.

5.6.2.19 Diagrama de Colaboracion: Suspension de Servicio

4: RegistraRestriccion (IPequipo )
—

1:1 [Equipo Presenta Abuso]: RestringirEquipo(1Pequipo) '/\

3: ConfirmaRestriccion | |

|
> Suspension de
< Senvicio

2: ResumenRestriccion
: Administrador 5: ConfirmaRegistro

Figura61. Colaboracién, Suspension de Servicio.
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5.6.2.20 Diagrama de Colaboracién: Autenticar

1:Ingreso_al_sistema
3: Envia(Usuario, contrasefia)
5:1[RespuestaSistema = ok] : IniciarSesion()

x =

2: Solicita(Usuario,Contrasefia)
:Administrador 4: RespuestaSistema

Figura62. Colaboracion, Autenticar usuario.
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6: AccesoCompleto
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5.7 DIAGRAMA DE CLASES

5.7.1 Diagrama de clases control de usuarios

Usuario_Correo

-Cedula : string

-email : string
-Clave : string
-Oficina : int >
+Crear_UCorreo() 1
+Modificar_UCorreo()
+Eliminar_UCorreo()
Usuario
-Cedula : string
-Nombres : string Serint
-Apellidos : string 1 crip N
Sesion -T_Vinculacion : char -nom Script : string
-id_session : string -Tlpo_.l.Jsuarlo - char :lI;JaRr;rig:"())ts: s;:,?,?
-estado_sesion : int +Modificar_U() 1 Wranoor - strin 9 BuscarU
-usuario_sesion : string  [@ +Eliminar_U() P pper - string ~Cadena - string
— - +Cambiar_tipo() N ) )
+Iniciar_sesion() 1 . - -Tipo : char
; +Cambiar_clave() 1 * +Permisos()
+Cerrar_sesion() +Validar Cuenta() +Ejecutar_script() +Buscar()
+Renovar_sesion() —
+Estado()
N +Parametros_wrapper() .
+Pasar_parametros()

Usuario Red

-Cedula : string
-Oficina : string &
Login +Crear_URed()
-login : string +Modificar URed()
-clave +Eliminar URed()
L_|-servidor imap DS
+Pasar_variable()
+Encriptar_MD5()
+Abrir Conexion imap()
+validar login()

Esguema 15. Diagrama de clases control de usuarios.
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5.7.2 Diagrama de clases correo electronico

ValidarMail
Inbox
- -Login : stri
-Nombre : string Imap -m(;filllr'] stsntrr:gr]]g
1 -Estado : bool 1 -servidor : string N I'c-JarD'recc'on()
i -Puerto : int alidarbirecci
¢ :ggm;ngrlnbox() -SSL : string +Validar Existencia Local()
\ctu - +Agregar Listado Personal()
+Listarlnbox() +CadenaConexion()
+Verificar Datos()
* ’ 1
1 1
Mensaje
1 - - 1
-Login : string
-No_Mensaje : int
-Conexion 1 Correo IMAP *
+Obtener Mensaje() -login : string
’ -mail .
* 1 * +Abrir Conexion() *
+Cerrar Conexion()
Leer Mensaje +Obtener Mensajes() Enviar Correo
' — @@|tListar Mensajes() - -
-Conexion o +Ordenar Mensajes() -Login : strlng
-No_Mensaje : int +Analizar Mensaje() -Para : §tr|ng
+Descomponer() -Co'nexmn'
+Generar Adjunto() N -Adjuntos : char
+Decodificar() —Ad]unt9s MIME
+Analizar Parte() q —gl&;ﬁ) (.) st;ltr:lg:] .
S Mailer -Tipo Mensaje : char
- -ServidorSMTP : string -CC : string
CarpetaMail Puerto : int BCC  string
-NombreCarpeta : string -Protocolo : string +Enviar()
* -mmensajes': int +Establecer_Conexion() +Agregar Destinatario()
-NNuevos : int +Cerrar Conexion() A
-NLeidos : int gregar CC(

Eliminar Mensaje

-Conexion
-No Mensaje

+Mover Mensaje()
+Eliminat Mensaje()

-NRespondidos : int
-Estado : char

+Abrir()

+Cerrar()
+ObtenerMensajes()
+ContarMensajes()

+Establecer_Prox_MX()
+Establecer DNS()
+Enviar Cabeceras()
+Recibir Confirmacion()
+Enviar Mensaje()

Esquema 16. Diagrama de clases correo electr énico.
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+Agregar BCC()
+Agregar Adjunto()
+Agregar Replyto()
+Agregar Cuerpo()
+Codificar UTF8()
+Caodificar MIME()




5.7.3 Diagrama de clases publicaciones web

Publicacion

-login : string
-Codigo_pub : int
-Texto_pub : string

-Titulo_pub : string
-Fecha_modificacicion : string ﬂ

Editor

-Codigo Pub :int
-Texto Pub : string
-Navegador : string
-Posicion : int
-Alineacion : int
-Ancho : int

-Alto : int

H

+Nueva Pub()
+Eliminar Pub() *
+Modificar Pub()
+Listar Pub()

+Inicializar()
+Mostrar Controles()
+Validar Navegador()
+Guarday()

+Generar Html()
+Generar Visual()
+Vista Previa()
+Ejecutar Control()
+Salir()

BotonBarra

-Cod Control : int
1 -Texto : string
-Imagen : string
-Funcion : string

+Mostrar Funcion()

+Salir()
*1
Elemento Dialogo
— * -Titulo Dialogo : strin
-Tipo : string heho - int 9 9
-Texto : string i o i ’
-Alineacion : int 1, [Alto tint )
<@-ControlesBarra : string
*Ingresar() 1 |-URL :string

+Abrir Dialogo()
+Cerrar Dialogo()

+Pasar Variables()

o

+Asiganar Funcion()
+Ejecutar()

Texto

-Fuente : string
-Tamano : int
-Texto : string

+Insertar()

¢

. 1, 1 * *

PropiedadesPag Subir Imagen Insetarlmagen Tabla Vinculo
-Color Fondo : string -Url Imagen : string -URL_imagen : string -NCeldas : string -URL Vinculo : string
-Color Vinculos : string -Directorio local : string -Alto : int -NFilas : string -Texto : string
-Color Texto : string -Directorio Remoto : string -Ancho : int -Ancho : int -Tipo : int
-Margen Izq :int +Verificar Tamafio() - -Borde : int +Crear()
-Marguen Sup : string +Verificar Tipo() +Guardar() -Espacio Cel : int
+Guardar() +Subir Archivo() -Justificacion : string

+DireccionServidor() +Crear()

Esquema 17. Diagrama de clases de publicaciones Web.
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+Insertar Atributos()




AsignarContacto

-Login : string

+BuscarContactos()
+ListarContactos()
+AsignarContacto()

1

*

Grupo

-Login : string
-CodGrupo : int
-Carpeta : int
-NombreGrupo : string

[ [+Crear()

+Modificar()
+Eliminar()
+Mostrar()
+Mover()
+Email()

5.7.4 Diagrama declases de contactosde correoy directorio.

Arbol

-Login

+Buscar Carpetas()
+Buscar Grupos()
+Buscar Contcatos()
+Generar Arbol()
+Desplegar()

Contacto

Carpeta

-login : string
-NomCarpeta : string
-CodCarpeta : int

+Crear Carpeta()
+Eliminar Carpeta()
+Modificar Carpeta()
+Mostrar Carpeta()
+Email Carpeta()

Directorio

-Login

¢

+ConsCarpetas()
+ConsGrupos()
+ConsContactos()
+Generar Directorio()
+Mostrar Directorio()

-Login : string
-Cod_contacto : string
-Nombres : string
-Apellidos : string
-Telefono : string
-Correo : string
-Carpeta : int

-Grupo : int

+Crear Contacto()
+Modificar Contacto()
+Eliminar Contacto()
+Reporte Contactos()
+Mover Contacto()
+Email Contacto()

?

Busqueda

-Cadena : string
g -Tipo : char

+Buscar()

¢
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Esquema 18. Diagrama de clases de contactos de correo y directorio.




5.7.5 Diagrama de clases de administracion de correo electrénico (modo administrador).

-ClaveNueva : string
—-Confirmacion : string
-Conexion

-conexion : int

1
1
EliminarUsuario
C X -Login : string
onexion
- ),(I Buscar +ValidarSeleccion()
-gerwdor - string -cadena : string o —|*VaidarCorreo)
-Puerto : int +ValidarContactos()
. atri +Conectar
! -Protocolo : string - 1 +Buscar() 0 i +ValidarPublicaiones()
‘-Usuarlo : string +Eliminar()
~Clave : string +Confirmacion()
+Conectar() 1
+CerrarConexion()
+Cambiarinbox ()
+CambiarUsuario() - -
MenuAdm ActualizarUsuario
-Login : string -Login : string
1 -Nombre : string -Campo : string
-Titulo : string N +Actualizar BD()
+ValidarUsuario() +Actualizar Sistema()
+ValidarSesion() +Validar Seleccion()
+ValidarOpcion()
+GenerarOpcion() NewMail
* -NomUsu : string
-Identificacion : string
-CodOficina : int
NewClave -Nombres : string
Fe—— -Apellidos : string
-Login : string y : !
-Clave Actual : string Listado :E‘Sptggga'b?gﬁor : char

-Correo_Alter : string

+Verificar Clave Actual()
+Verificar Nueva Clave()
+CambiarClave()

+ObtenerUsuarios()
~|+ListarUsuarios()
+DetalleUsuario()
+Ordernar()
+Buscar por Letra()
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+ValidarLogin() : bool
+Pasar_var_cgi() : bool
+Validar_pwd() : bool
+Generar_uid()
+Generar_gui()
+Asegurar_passwd()
+Abrir_conexion_remota()
+Validar_conf()

+Insertar Usuario()
+CrearHome()

Esguema 19. Diagrama de clases de administracion de correo electr 6nico (modo administrador).



Sede

-codigo : int
-nombre : string

-fechalngreso : Date PN

5.7.6 Diagrama de clases administracion de nodos de red.

Bloque

-codigo : int
-CodSede : int
-nombre : string
-Fechalngreso : Date

Oficina

-Codigo : int
-CodBloque : int
-nombre : string
-Fechalngreso : Date

:m?j\ulf?;?gige() +NuevoBloque() +NuevaOficina()
+EliminarSede() +ModificarBloque() +ModificarOficina()
+ReportarSede() +EliminarBloque() +EliminarOficina()
p +ReportarBloque() +ReportarOficina()
*
! BuscarSubred
-cadena : string
- -TipoBusqueda : string
Equipo +Buscar()

-CodOficina : int

-IP : string

-MAC : string

-Nombre : string
-Observaciones : string

-CedResponsables : string

+AsignarlP()
+Registrar()
+Modificar()
+Eliminar()
+Reportar()
+InsertarDB()
+InsertarFile()

+ObtenerResponsable()

Subred

-Codigo : int
-Nombre : string
-Rango : string
-Mascara : string
-DNS : string
-PuertaEnlace : string

+Crear()
+GenerarCabecera()
+ObtenerRango()
+Eliminar()
+Modificar()
+Reportar()

dhcpd

-Archivo : string
-Ubicacion : string
-Permisos : int
-Estado : string

+Abrir()

+Cerrar()
+UbicarPosicion()
+UbicarSubred()
+UbicarRed()
+InsertarSubred()

Esquema 20. Diagrama de clases administracion de nodos de red.
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+InsertarEquipo()
+ValidarSubred()
+ValidarlP()
+ValidarMac()




AnchoBanda

-CodBloque : int
-CodOficina : int
-TipoRestriccion : string
-Restringido_a : string
-Ar_Configuracion : string

5.7.7 Diagramadeclases control de ancho de banda.

ServicioAB

+Asignar()
+Modificar()
+Eliminar_restriccion()
+Ubicar()

+Buscar()
+Actualizar()
+IngresarDB()

-Estado : bool
-Demonio : string
-Ubicacion : string

Ar_AnchoB

+lniciar()
+Parar()
+Reiniciar()
+Estado()

-Archivo : string
-Ubicacion : string
-Permisos : int

Esguema 21. Diagrama de clases control de ancho de banda.
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+Buscar()
+Ingresar()
+Abrir()
+Cerrar()




Filtro

-Codigo : int
-nombre : string
-descripcion : string
-fechalngreso : Date

5.8.8 Diagrama de clases administracion de servidor proxy y filtro web

ConfigFiltro

-Archivo : string
-Ubicacion : string
-EstadoServicio : bool

-Archivo : string +Abrir()
-Ubicacion . +Cerrar0
+Crear() +BuscarFiltro()
+Eliminar() +Insertar()
+Listar() +Eliminar()
+Modificar() +Modificar()
+Aplicar()
SubRedProxy TArchivos

— Cache
-Nombre : string _Codigo : int
-Archivo : string “Tipo : st-ring -Ubicacion
-Ubicacion : string -Descripcion : string -G;llgna;jdo
+Insertar() -Estado : bool “Utilizado
+Buscar() +C +Limpiar()
+Modificar() N A;?gar:gr() +CalcularUso()
+Eliminar() +Eliminar()

+Modificar()
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Esquema 22. Diagrama de clases administracion de servidor proxy y filtro Web.



5.7.8 Diagrama de clases de administracion de cortafuegos (firewall)

Firewall

-Archivo : string
-Ubicacion : string
* +Reiniciar()
+EliminarReglas()

L 1
Regla
DNAT 2 -

: — -regla : string
-origen : string -Tipo : string
-destino : string -Puerto : string
-modificadores : string -Para : string
+|n_se_rtar() +Insertar()
+Eliminar() +Crear()
+Busc_a_1r() +Modificar()
+Modificar() +Eliminar()

+Buscar()

Esguema 23. Diagrama de clases de administracion de cortafuegos (firewall).
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6. DISENO ORIENTADO A OBJETOSDEL SISTEMA ANUBIS

6.1 CASOSDE USO REALESANUBIS

6.1.1 Ingreso de usuarios

_F. Inidar Sesion de Correo Eleckronico

Correo Electronico

Universidad de Narifio
Pasto -Calambia

Nombre de Usuario: Iﬂ@'—'dmamd”m
Contrasefia E] a
Ingresar. @

Figura63. Ingreso a Sistema.
Pantalalnicial

Caso de Uso: Autenticar

Actores: Administrador del sistemay usuario de correo

Propésito:  Validalnformacion de acceso de usuarios.

Resumen: Acceso a sistema, mediante nombre de usuario y contrasefia asignada.

Curso Normal de los Eventos

1. Este caso de uso comienza cuando se necesita acceder al sistema.

2. El sistemamuestralapantallaacceso a sistemacomo se muestraen laFigura 63.

3. El actor introduce los parametros de acceso como: Nombre de Usuario en A, y
contrasefiaen B, pulsaen ingresar para acceder.

4. El sistemarealizalavalidacion de los campos de usuario y contrasefia.
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5. El sistema verifica el tipo de usuario que esta accediendo al sistema, Administrador
0 usuario Normal.
6. Se daacceso d sistema, dependiendo del tipo de usuario se muestran las opciones
principalesy su reporte de correo electronico.
Cursos Alternos:
Linea 4: Si lainformacion de acceso es incorrecta o nula, el sistema impedira la entrada
presentando nuevamente la ventana de login.

6.1.2 Correo electronico (bandeja de entrada)

JNuevo O)Ehmmar ;Carpetas IMovera
Asunto Fecha @ @maﬁo
ro@ Envio Dependencias @ 23 Sep 2006 0.54 Kb

= root comunicado udenar 23 Sep 2006 0.54 Kk
3 E = roct udenar 23 Sep 2006 0.54 Kb
4 (=] root Pruehas envio 23 Sep 2006 055 Kb
5 = root i 23 Sep 2006 0.5 Kb
5 = roct Datos Adjuntos 23 Sep 2006 0.54 Kb
7 0 root hola 23 Sep 2006 053 K
5 = root data 23 Sep 2006 0.53 Kb
3 0 root dick 23 Sep 2006 0.54 K
10 = root hola 23 Sep 2006 0.53 Kb
m ' root asd 23 Sep 2006 0.54 Kb
12 1 root asf 23 Sep 2008 054 Kb
13 O root hils 23 Sep 2006 053 Kb
14 = root haola mundo 23 Sep 2006 0.51 Kb
15 1 root hala 2% Sep 2008 053K
16 O root test 23 Sep 2006 0.51 K
17 = root Wiehmaster 23 Sep 2006 0.51 Kb
18 =] roct Prueba 23 Sep 2006 051 Kb
18 = root Universidad de Mari? 23 Sep 2006 0.52 Kb
20 [ 2

Tiene 21 menssj

ro nivio Informacion 23 Sep 2006 0.52 kh
iene 0.01 Mb de espacio ocupado. @ 9 Dﬂ

Figura 64. Bandejade Entrada

G)

Caso de Uso: Administrar correo electronico (Usuario)

Actores: Administrador del sistema6 Usuario de correo

Proposito:  Administrar Correo Electronico del usuario.

Resumen: Presenta un listado y opciones de manejo del correo que posea el usuario en
su bandeja de entrada o carpeta seleccionada.
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Curso Normal de los Eventos

N

Este caso de uso comienza cuando se accede al sistema.
El sistema genera un listado detalado de los mensajes de correo, y opciones de

administracién de los mismos, indicando remitente G, asunto H, fechal y tamafio J.
3. Caculael numero de Mensgjes K, el espacio ocupado L y botones de control para
navegar entre los mensgjes M.
4. Analizael estado de cadauno de los mensajes de correo E.

Linea 2: Si el tiempo de inactividad supera los 5 minutos, € sistema regresara a la pagina

genera de acceso.

6.1.2.1 Correo Electrénico (Redaccion de Correo)

o) Envi 5 Q Regresar

Fara: | @

Asunto: o

Adjuntar Archivo

ce .@ @
Bec: e
Mensaje

@

Redaccidn de Correo

@

Adjuntar. @

Examinar...

Figura65. Envio de Mensgje de correo el ectronico.

Caso de Uso: Administrar correo electronico (Usuario) seccidn redactar mensgje.

Actores:
Propdsito:

Administrador del sistema ¢ usuario de correo
Enviar mensaje de Correo Electronico.
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Resumen: El sistema permite la redaccion de correos electrénicos, procesandolos y
enviandolos a destinatario que el usuario desee, de cualquier servidor de
Correo.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor desea enviar un mensaje de

correo electronico.

El actor accede alafuncion de redaccion de correos Figura 2 en laopcion A.

El sistema genera un listado de los Ultimos correos enviados, y los prepara para

generar unalista desplegable en C.

4. Se Muestra la pantalla como en la Figura 3, se prepara para recibir la direccién del
destinatario C.

5. El actor ingresa la direccion o direcciones a las cuales desea enviar el mensgje de
correo. Ingresa el Asunto D del mensgje, agregacopiasEy F.

6. S desea agregar destinatarios del libro de contactos personal, presiona G para
elegirlos.

W

Linea 2: Si los destinatarios no existen se retorna un mensgje de error, de igual manera s
los campos C o D estan vacios.

6.1.2.2 Correo Electroénico (L eer Mensaje)

) QRegres

C.t-:‘Respunder & Reerwiar ar

Asunto: Mensaje de Prueba

Para: deuasguer@udenar.edu.co

De: root root@anubis.udenar @
Fecha: Sun, 24 Sep 2006 16:16:02 -0500

Este
=5 un wmensaje

creado para
realizar
pruchas

de funcinamieno

Figura66. L ecturade mensgjes de Correo.

Caso de Uso: Administrar correo electronico (Usuario) seccion leer mensgje

Actores: Administrador del sistema 6 usuario de correo

Propdsito: L eer mensaje de correo electronico.

Resumen: Presenta al usuario informacion detallada del mensgje, el cuerpo del mensagje
y accesos directos para la descarga de archivos de adjuntos al mensaje.
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Curso Normal de los Eventos

W

Esta seccion de caso de uso comienza cuando el actor desea conocer el contenido de
un mensaje de correo electronico mostrado en su bandeja de entrada.

El actor presiona sobre el Asunto del mensaje H en laFigura 64.

El sistema genera un informe detallado sobre la informacion del mensagje D Figura
66.

El sistema analiza las partes del mensge determinando si posee 0 no archivos
adjuntos que vincular.

En caso de ser un mensaje multiparte con archivos adjuntos, descarga una copia
temporal en el servidor y genera un vinculo de descarga a este.

Muestra |la partes del mensaje en las que se encuentre texto, convirtiéndolo a
codificacion UTF-8.

Pararesponder al mensaje oprime A si quiere regresar oprime C.

Muestrala pantallacomo en laFigura67.

Guarda lainformacion sobre el remitente.

. Redacta el mensaje aresponder.

. Oprime A pararesponder a mensgje.

. Parareenviar el mensaje oprime B

. Muestralapantallacomo en laFigura 68.

. Guardalainformacion sobre el cuerpo del mensgje.
15.
16.

Digitaladireccion o direcciones destinatarias.
Oprime A paraReenviar el mensgje

Linea 15: Si las direcciones de correo no son correctas, no se podrareenviar el mensgje.

6.1.2.3 Correo Electrénico (Administracion de Car petas de Correo)

153 Mueva G Elnlr j‘ Rennm;rar
Mo

1

2

@ Carpeta @ Muesas Recientes Total

Papelera ] ] ]
Erwiados 0 0 0

Figura 67. Carpetas de correo Electrénico.
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6.1.2.4 Correo Electronico (Crear Carpeta de Correo)

@ Crear GRegresar

@ ®
Mambre de la nueva Carpeta |@

Figura 68. Crear carpeta de Correo €ectronico.

6.1.2.5 Renombrar Carpetade Correo

E Renarnbrar G Cancelar

Mombre de la nueva Carpeta |Enviadus (fr\ |
A

Figura69. Modificacién de nombre de carpeta de correo.

Caso de Uso: Administrar correo electronico (Usuario) seccién administracion de carpetas
de correo.

Actores: Administrador del sistema 6 usuario de correo

Propdsito:  Administrar carpetas de correo electronico.

Resumen: Brinda a usuario la posibilidad de administrar y ordenar sus mensgjes en

subdirectorios del buzén de correo.

Curso Normal de los Eventos
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AN

No o

Esta seccion del caso de uso comienza cuando el actor desea administrar sus
carpetas de correo.

El actor presiona sobre C en la Figura 64.

El sistema genera un informe detallado sobre la informacién de las carpetas que
posee e actor como en laFigura 69.

Tanto en D como en E y en F, el sistema brinda la informacion de nUmero de la
carpeta, el nombre de la carpeta, los mensajes nuevos, |os mensgjes recientes, y €
total de mensgjes respectivamente.

Si el usuario desea crear una carpeta adicional oprime sobre A.

El sistema muestra entonces lainterfaz de la figura 68.

El sistema solicita el nombre de lanueva carpeta aingresar en C, asi como también
la posibilidad de crear la nueva carpeta oprimiendo A o la opcion de regresar para
no efectuar ningln cambio oprimiendo en B.

El usuario puede renombrar una carpeta, oprimiendo C en la figura 69, una vez la
haya seleccionado en larespectivalistaatravés de las cgjas de texto.

El sistema mostrara lainterfaz de la figura 69.

10. El sistema solicita el nuevo nombre de la carpeta a renombrar en C, asi como

también la posibilidad de renombrar la carpeta oprimiendo A, y regresar sin
efectuar cambios, oprimiendo en B.

11. El usuario puede borrar carpetas oprimiendo en B en afigura 67.

Linea 8, linea10: Si el usuario no selecciona ninguna carpeta a través de las cgjas de texto,
€l sistemano podra continuar €l proceso y mostrara unaalertainformativaa respecto.

6.1.2.6 Correo Electronico (Administracion de Contactos)

(O ONOMO
A Adregar B corpetas :aorearGrupu G EnVTET Mail

Carpetas Contenido de la Carpeta Personal

= Personal o T Grupos de la Carpeta

l_ . @ : ﬁ = @

Udenar — o

L _ O &2 Udenar

= Amigas Nuevas

B3 hola armigos 3 ] Mamkbre E-mail Telefono

£ Estudiantes = 'f T kjrilked kjIrijkd 456

E Trabajadores : i-: Pedro Perez pedro@udenar edu.co @ 7315480
= ": Ivan Ramirez inan ramirez@gmail.com T224557

Figura 70. Administracion de Contactos de Correo
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Caso de Uso: Administrar Listasy grupos de correo (Contactos).

Actores: Administrador del sistema 6 usuario de correo
Propdsito:  Administrar contactos de correo electrénico y organizarlos por carpetas o
grupos.

Resumen: Brinda a usuario la posibilidad de administrar y ordenar sus contactos a
través de subdirectorios, 0 grupos.

Curso Normal de los Eventos

1. Este caso de uso comienza cuando €l actor ingresa a la seccion contactos,
inmediatamente después de haber iniciado sesion.

2. El actor adquiere una vision global de la jerarquia de sus carpetas de contactos,
como gparece en E delafigura 70, asi como también de los grupos creados y de los
contactos registrados asi como apareceen Hy en | de lafigura 70.

3. Paraenviar aun mail auno o mas contactos, 0 a uno 0 mas grupos de contactos, se
pueden seleccionar através de cajas de texto asi como lo sefida F y G de lafigura
70.

4. El sistema muestra también una breve descripcion del contenido de los gruposy de
los contactos registrados tal y como lo muestraH e | delafigura10.

Linea3: Si el usuario no selecciona ninglin usuario 6 grupo através de las cgjas de texto,
€l sistemano podra continuar €l proceso y mostrara unaalertainformativaa respecto.

6.1.2.7 Correo Electroénico (Agregar Contacto)

2 Agregar Q Regresar

Carpeta | ,E j Grupo | "I

MHaombre @ Apellida @
Zarrea @

Telefano @_

Figura71. Agregar contacto
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Caso

de Uso: Administrar Listas y grupos de correo (Contactos) seccion agregar contacto.

Actores: Administrador del sistema 6 usuario de correo
Propdsito: Registrar nuevos contactos de correo electronico para un mejor y mas facil

acceso alosusuarios.

Resumen: Brinda a usuario la posibilidad de guardar en el sistema la informacion de

los contactos que sean convenientes.

Curso Normal de los Eventos

1.

2.

3.

4,
5.

Este caso de uso comienza cuando el actor selecciona A delafigura70

El sistema solicita los datos necesarios para crear 0 dmacenar €l nuevo contacto,
taes como nombre, goellido, teléfono, otro correo electrénico, ta y como lo
muestra, lafigura7len E, F, G, H.

El nuevo contacto puede formar parte de una carpeta e incluso de un grupo, ta y
como lo muestra Cy D delafigura71.

Para crear un contacto después de llenar lainformacion pertinente, se presionaA.
Para cancelar el proceso simplemente Presionamos en B

Linea3: Si el usuario no selecciona ninguna carpeta o grupo para el nuevo contacto, este se
registrara en la carpetay grupo por defecto.

6.1.2.

Mo
2

3
4
4

8 Correo Electroénico (Crear Carpetas de Contactos)

@D @® ©

Crear GEIlmlar ! Modificar Listada de Carpetas

. Mombre Contactos Grupos
1@' ! Perzonal 4 @ 2

Amigas Muevos
hola amigos 3

Estudiantes

OO @
L e [ e N W |
o o o =

Trabajadores

Figura72. Crear carpeta de contactos

Caso de Uso: Administrar Listas y grupos de correo (Contactos) seccion crear carpetas de
contactos.
Actores: Administrador del sistema6 usuario de correo

Propdsito: Crea carpetas para ordenar contactos.
Resumen: Brinda a usuario la posibilidad de organizar a su gusto, los contactos

creados através de carpetas.
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Curso Normal de los Eventos

1. Estecaso de uso comienza cuando el actor seleccionaB de lafigura 10

2. El sistema muestra inmediatamente un listado de las carpetas creadas hasta €l
momento, s el usuario ingresa por primera vez olo encontrara la carpeta por
defecto.

3. El sistema ademas muestra las carpetas con un breve resumen de los contactos o
grupos que contiene cada una asi como aparece en E de lafigura72.

4. El sistema brinda la posibilidad de crear nuevas carpeta, eliminar carpetas
existentes, asi como modificarlas, oprimiendo en A, B, C de la figura 72
respectivamente.

Linea 4. Si e usuario no selecciona ninguna carpeta a través de las cgas de texto, €l

sistema no podra continuar €l proceso de eliminacion 6 modificacion de estas y mostrara
unadertainformativaa respecto.

6.1.2.9 Correo Electronico (Modificar carpeta contactos)

A modificar Weancelar

Momhbre de la Carpeta Amigos MNuevos

Figura73. Modificar Carpeta Contactos

Caso deUso: Administrar Listas y grupos de correo (Contactos) seccion modificar
carpetas de contactos.

Actores: Administrador del sistema6 usuario de correo

Propdsito: Modificar Carpetas de contactos.

Resumen: Brinda a usuario la posibilidad de organizar a su gusto, los contactos
creados através de carpetas.

Curso Normal de los Eventos

5. Este caso de uso comienza cuando el actor selecciona C de la figura 72, una vez
haya sel eccionado una carpeta existente através de las cajas de texto de esta misma.
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6. El sistema presenta el nombre de la carpeta a modificar como en C de la figura 73,
asi como también la posbilidad de confirmar la modificacion del nombre de la
carpeta como de cancelar en proceso a través de A y B de la figura 73
respectivamente.

6.1.2.10 Correo electronico (Crear grupo de contactos)

(=]
iy Crear GRegresa
Carpeta | -l : :| Flombre del grupo

®
® «| ©

Figura74. Crear figura contactos.

Caso de Uso: Administrar Listas y grupos de correo (Contactos) seccion crear grupos de
contactos

Actores: Administrador del sistema6 usuario de correo

Propdsito: Crea grupos para ordenar contactos.

Resumen: Brinda a usuario la posibilidad de organizar a su gusto, los contactos
creados através de grupos especificos.

Curso Normal de los Eventos

Este caso de uso comienza cuando el actor selecciona C delafigura 70

El sistema muestra las carpetas creadas a través de una lista desplegable como o
muestra C de la figura 74, asi como también los contactos inscritos a determinada
carpetatal y como lo muestra E de lamismafigura.

3. El sistema permita seleccionar uno 0 mas contactos de cuaquier carpeta y
vincularlos a través de un grupo, cuyo nombre en registrado en D de lafigura 74,y

N
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formado por los contactos listados en G através de los botones de seleccion de F de
lamisma figura.

4. El usuario puede agregar a un grupo, contactos de una 0 mas carpetas
seleccionadas, y confirmar su decision oprimiendo en A.

5. En cualquier momento, el usuario puede cancelar su operacion oprimiendo en B de
lafigura74.

Linea 4: Si el usuario no brinda un nombre a grupo, el sistema no podra continuar €l
proceso y mostrara una alertainformativaal respecto.

6.1.3 Administrador de publicacionesweb
(2] Nueva A Editar %| Eliminar @
Mo Chdign Titula Fecha Actualizacidn

1 B 1022 asdiasdf 2006-08-04 173752
2 E@ 1030 jcastillo @ 2006-09-08 174318
IIsted tiene 1 paginas Web restantas.

Figura 75 Administrador de Publicaciones Web

Caso de Uso: Administrar Publicaciones Web

Actores: Administrador del sistemay Usuario

Propdsito:  Administra las diferentes publicaciones que un usuario puede redizar, una
vez figure como usuario de correo electronico.

Resumen: Brinda d usuario la posibilidad de crear el mismo a través de un asistente en
linea, sus propias paginasy publicaciones Web.

Curso Normal de los Eventos

1. Este caso de uso comienza cuando €l actor selecciona Publicaciones, una vez haya
ingresedo al sistemadespués de lafigura 63.

2. El sistema muestra el listado de las publicaciones Web creadas hasta el momento
como E de lafigura 75, respaldado por |a oportunidad de modificar su contenido 6
eliminar una publicacion, seleccionando B 6 C de lafigura 75 respectivamente.

3. E muestra también el cddigo de publicacion generado por el sissema asi como
también e nombre de la publicaciéon, y la fecha de publicacion o ultima
modificacion.

4. Para cualquier modificacion o eliminacion de publicaciones, el usuario selecciona
con anterioridad D de lafigura 75 para continuar estos procesos.
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5. Si el usuario no tiene publicaciones hechas, puede crear una nueva presionando A

delafigura7s.
6. El sistema muestra a fina de la interfaz de la figura 75, un contador de

publicaciones restantes brindadas por el administrador del sistema.

Linea 2: Si el usuario no selecciona un registro a través de las cgas de texto con D de la
figura 75, el sistemamostrara una aertainformativaa respecto.

6.1.3.1 Publicaciones Web (Editor de publicaciones Web)

Titulo de la Pagina: @ |Titu|0 Pagina |

ﬁ;’}

DE AR o ho|B i@V Es=EESsEaE @D

| OF DAl (e 2 el - |»|le @O

[m] o

[m] [m] [m]

i@l Urlnzl\d-'::r?srls:dcdoenf\leanrll?ﬂ?js
Figura 76. Editor de publicaciones Web.
A BCDE FGHI JKLMNOPQRSTWUV W

E E T 2 EsE MO

HEAL & R <>|n 7 U @AY=
[ = | I%@@"-?\IEIE'?—WMI'.
X Y zZ A1 B1C1D1T ET F1IGTHT 1 J1 K1 L1

Figura77. Barra de Control Editor de Publicaciones
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Caso de Uso: Administrar Publicaciones Web (Crear Nueva Pagina Web)

Actores: Administrador del sistemay Usuario

Propdsito: Crear las diferentes publicaciones que un usuario puede redizar, una vez
figure como usuario de correo electrénico.

Resumen: Brinda d usuario la posibilidad de crear una publicacion Web a través de un
asistente en linea.

Curso Normal de los Eventos

1. Este caso de uso comienza cuando el actor selecciona Nueva Publicacion en A de la
figura75.

2. El sistema muestra una completa barra de herramientas como lo muestra B en la
figura 76, que facilitaran el trabgjo a usuario comun, sin necesidad de que este
necesite conocer HTML.

3. El usuario puede dar un nombre a su paginaasignandoselo en A de lafigura 76.

4. El usuario tiene acceso a un espacio de trabajo como lo muestra D de la figura 76.
Todo lo que se realice a través de |a barra de herramientas, se vera representado en
el espacio de trabgjo, es una aplicacion de tipo (WYSIWYG “Lo que miraeslo que
obtiene”).

5. Labarrade herramientas incluye herramientas como:

e A:Ayuda

e B: Guardar.

e C:VistaPrevia

e D:Cancelar accion.
e E: Reanudar accion.

e F: Cortar.
e G:Copiar.
e H: Pegar.

e |: Cambiar modo de edicion.
e J Texto en negrilla

e K:Textoencursiva

e L: Texto subrayado.

e M: Superindice.

e N: Subindice

e O: Alineacién izquierda
e P: Alineacion central

e Q: Alineacion derecha.
e R:Vifetas

e S:Numeracion
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T: Sangriaaladerecha.

U: Sangriaalaizquierda.

V: Caracteres especiales.

W: Creacion de tablas.

X: Fuente del texto.

Y : Tamafio del texto.

Z: Color del texto.

e B1: Agregar enlace.

e CI1: Quitar enlace.

e D1: Agregar enlace de correo.
e E1: Insertar Imagen.

e F1: Subir Imagen.

e Gl: Propiedades de laimagen
e H1: Insertar lineahorizontal.
e [1:Borrar HTML.

e J1: Buscar y reemplazar.

e K1: Propiedades de la pagina.
e L1:Sdir

6. El usuario una vez haya guardado su trabajo o publicacion a través de la barra de
herramientas, podra salir de este ambito presionando C de lafigura 76.

Linea 6: Si e usuario no le da un nombre a la publicacion, esta no podra ser guardada, €l
sistemamostrara una alertainformativa a respecto.

6.1.3.2 PublicacionesWeb (Insertar Tabla)

/Y = Universidad de Narifio :: - Didlogo Web x|

Insertar Tabla

Filas: I 9 Alineacion: IDefauIt 'I
—
Colurnnas: I @ Wwidth: [100% @
—n
Cell Padding: I E @Borde: | Iplease select;l@

Call Spacing: I @ Color de Fondo I 'I@

& ©
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Figura78. Insertar Tabla

Caso de Uso: Administrar Publicaciones Web (Insertar Tablas HTML)

Actores: Administrador del sistemay Usuario

Proposito:  Crear facilmente tablasen HTML.

Resumen: Brinda a usuario la posibilidad de crear tablas en HTML sin necesidad de
conocer ningun tipo de lenguaje.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presiona sobre W de lafigura
77.

2. El sistema muestra un interfaz amigable e intuitiva que ayudara a crear facilmente
tablas HTML parasu publicacion Web, de llegar a necesitarlas.

3. El usuario especifica en el formulario de la figura 78 las propiedades que desea
obtener en latabla.

4. Lasposiblespropiedades amodificar en lafigura 78 son:

e A:Numero defilasde latabla.

e B: Numero de Columnas de latabla.
e C: Espacio entre contenido de celdas.
e D: Espacio entre celdas.

e E: Alineacién delatabla.

e F: Ancho delatabla

e G:Bordedelatabla

H: Tipo de borde de latabla

I: Color de fondo de latabla.

5. Para cancelar cualquier modificacion a los parametros de latabla, se presiona J de
lafigura78.

6. Para aceptar y aplicar los parametros asignados por el usuario, presiona K de la
figura78.
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6.1.3.3 Publicaciones Web (Propiedades de la tabla)

/) :: Universidad de Narifio :: - Dialogo Web x|

Propiedades de la Tabla

Width: IlDD% C: Borde: I @
Cell Padding: |0 @ Color de Borde: |Mone -
™

Cell Spacing: |0 G Color de Fondo: INDne 'I

Alineacion: IDefectD v' :, Imagen de Fondo: I @

Figura79. Propiedades de Tabla

Caso de Uso: Administrar Publicaciones Web (Modificar tablaHTML)

Actores: Administrador del sistemay Usuario

Propdsito: Modificar facilmente la propiedades de tablasen HTML.

Resumen: Brinda a usuario la posibilidad de modificar tablas en HTML sin necesidad
de conocer ningun tipo de lengugje.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor mantiene presionado W de la
figura77 y seleccionalaherramienta de modificacion.

2. El sistema muestra una interfaz amigable e intuitiva que ayudara a modificar
facilmente tablas HTML dentro del espacio de trabajo asignado.

3. El usuario especifica en el formulario de la figura 79 las propiedades que desea
obtener en latabla

4. Lasposiblespropiedades amodificar en lafigura 79 son:

e A:AnchodelaTabla
e B: Espacio entre contenido de celdas.
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C: Espacio entre celdas.

D: Alineacion de latabla

E Borde de latabla.

F: Color de borde.

G: Color de fondo.

H: Ubicacion de imagen de fondo.

5. Paracancelar cualquier modificacion alas propiedades de latabla, se presionaJde
lafigura79.

6. Para aceptar y aplicar las propiedades de la tabla asignados por el usuario, presiona
| delafigura79.

6.1.3.4 Publicaciones Web (Propiedades de Celda)

) Cell Properties - Didlogo Web |

Propiedades de Celda

Ancho: ISD% @

Zolor de Fondo INDne "I@

Irnangen de Fondo @ | @

Cancelar

Figura 80. Propiedades de Celda.

Caso de Uso: Administrar Publicaciones Web (Propiedades de celdas HTML)

Actores: Administrador del sistemay Usuario

Propdsito: Moadificar facilmente |a propiedades de Celdasen HTML.

Resumen: Brinda a usuario la posibilidad de modificar celdas de tablas en HTML sin
necesidad de conocer ningun tipo de lengugje.
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Curso Normal de los Eventos

. Esta seccién de caso de uso comienza cuando el actor mantiene presionado W de la
figura 77y seleccionalaherramientade propiedades de Celda.

. El sistema muestra una interfaz amigable e intuitiva que ayudara a modificar
facilmente las celdas de las tablas HTML dentro del espacio de trabgjo asignado.

. El usuario especifica en el formulario de la figura 80 las propiedades que desea
obtener en la celda seleccionada.

. Lasposibles propiedades amodificar en la figura 80 son:

e A:Anchodelaceda
e B: Color defondo delacelda
e C:Imagen defondo delaceda

. Para cancelar cualquier modificacion a las propiedades de la celda, se presiona E
delafigura80.

. Para aceptar y aplicar las propiedades de la celda asignados por el usuario, presiona
D delafigura80.

6.1.3.5 Publicaciones Web (Agregar enlace Web)

=z Universidad de Narifio - Dialogo Web x|

Agregar Enlace

URL: ||

Titulo: I

Target: I 'I

Color del
Enlace :

Estilo del
Link:

Minguno -

Seleccione |-
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Figura81. Agregar Enlace

Caso de Uso: Administrar Publicaciones Web (Agregar enlace o hipervinculo)

Actores: Administrador del sistemay Usuario

Propdsito: Implementar facilmente vinculos HTML.

Resumen: Brinda al usuario la posibilidad de ingresar vinculos en HTML sin necesidad

de conocer ningun tipo de lengugje.

Curso Normal de los Eventos

1.

2.

Esta seccion de caso de uso comienza cuando el actor presionaB1 de lafigura 77.

El sistema muestra una interfaz amigable e intuitiva que ayudara al usuario a crear
hipervinculos HTML dentro del espacio de trabgjo asignado en D de lafigura 76.

El usuario especificaen el formulario de la figura 81 los parametros necesarios para
crear un hipervinculo.

Las posibles propiedades amodificar en la figura 81 son:

e URL: Universal Resource Locator.

e Titulo: Titulo del hipervinculo.

e Target: Nombre del Frame o cuadro por defecto en donde se abrira el
vinculo.

e Color deLink: Color del Enlace.

e EstilodeLink: Estilo del Enlace.

Para cancelar cualquier modificacion a las propiedades de la tabla, el usuario
presiona CANCELAR delafigura81.

Para quitar un vinculo antes realizado, el usuario presiona QUITAR VINCULO de
lafigura81.

Para aceptar y aplicar las propiedades del hipervinculo creado por €l usuario,
presionaOK de lafigura 81.

Linea6: El usuario también puede quitar un Hipervinculo, presionando C1 de lafigura77.
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6.1.3.6 Publicaciones Web (Agregar enlace Web)

<} :: Universidad de Narifio :: - Didlogo Web |

Enalace de Email

Direccion Ermail : ||

Color del Enlace: Ir'-.linguncu vI

Estilo del Enlace :

Seleccione =

®e® @

Figura82. Agregar Enlace aemail

Caso de Uso: Administrar Publicaciones Web (Agregar enlace de email)

Actores: Administrador del sistemay Usuario

Propdsito: Implementar facilmente enlaces email en HTML.

Resumen: Brinda a usuario la posibilidad de crear enlaces email en HTML sin
necesidad de conocer ningun tipo de lenguaje.

Curso Normal de los Eventos

=

Esta seccidn de caso de uso comienza cuando el actor presionaD1 de lafigura 77.

2. El sistema muestra una interfaz amigable e intuitiva que ayudara al usuario a crear
enlaces email en HTML dentro del espacio de trabagjo asignado en D de la figura
76.

3. El usuario especificaen el formulario de la figura 82 los parametros necesarios para

crear un enlace email.

4. Lasposiblespropiedades amodificar en lafigura 82 son:

e A: Direccion de correo electronico

e B: Color del enlace email.

e C: Estilo del enlace email.

e D: Confirmar creacion de enlace email.
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e E: Quitar enlace email.
e F: Cancelar Operacion

Para cancelar la creacion del enlace de email, el usuario presionaF de lafigura82.
Para quitar un enlace email antes realizado, €l usuario presionaE en lafigura 82.
Para aceptar y aplicar |as propiedades enlace mail creado por el usuario, presiona D
delafigura82.

No o

6.1.3.7 Publicaciones Web (I nsertar imagen)

/2§ = Universidad de Narifio = - Dialoge Web x|

Insertar Imagen

Borde:

@ ®

acho:
TarruaFi-:.
Alta: (F

Yot | @ %
ONO

Caso de Uso: Administrar Publicaciones Web (Insertar Imagen)

HRL [ @ Yista Previa
Imagen: :

Figura 83. Insertar Imagen

Actores: Administrador del sistemay Usuario

Propdsito: Insertar Imagenes en el documento HTML.

Resumen: Brinda a usuario la posibilidad de ingresar imagenes en el documento
HTML.

Curso Normal de los Eventos

=

Esta seccidn de caso de uso comienza cuando el actor presiona E1 de lafigura77.

2. El sistema muestra una interfaz que ayudara al usuario a implementar imagenes
dentro del espacio de trabajo asignado en D de lafigura 76.

3. El usuario especificaen el formulario de la figura 83 los parametros necesarios para

introducir unaimagen a documento HTML.
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4. Lasposiblespropiedades amodificar en la figura 83 son:
A: URL, o direccién electronicade laimagen.

e B: Bordedelaimagen.

e C: Texto informativo de laimagen.

¢ D: Ancho delaimagen.

o E: Alto delaimagen.

e F: Adquirir tamario de laimagen.

G: Nombre de laimagen.

H: Vistapreviade laimagen.

I: Actualizar vistaprevia de laimagen.

5. Para cancelar cualquier insercion de imagenes al documento HTML, el usuario
presionaK delafigura83.

6. Para aceptar y aplicar la insercion de la imagen a documento HTML, el usuario
presionaJde lafigura83.
Linea4: Presionando en E, se obtiene automaticamente el ancho y alto de laimagen.

6.1.3.8 Publicaciones Web (I nsertar linea horizontal)

2 :: Universidad de Narifio - Dialogo Web x|

Alto:
Sombrar:

Alineacion:
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Figura84. Insertar Division HR

Caso de Uso: Administrar Publicaciones Web (Insertar linea horizontal)

Actores: Administrador del sistemay Usuario

Propdsito: Insertar lineas horizontales en el documento HTML.

Resumen: Brinda al usuario la poshbilidad de lineas horizontales en el documento
HTML.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presionaH1 delafigura 77.

2. El sistema muestra una interfaz que ayudara al usuario a implementar lineas
horizontales confines de ordenamiento de informacion, en el espacio de trabao
asignado en D de lafigura 76.

3. El usuario especificaen el formulario de lafigura 84 los parametros necesarios para
lacreacion del lalinea horizontal.

4. Lasposiblespropiedades amodificar en lafigura 84 son:

¢ A: Nombre o texto queirasobre lalinea horizontal
e B: Color delalineahorizontal.

e C: Ancho delalineahorizontal.

e D: Altodelalineahorizontal.

e E: Activar Sobraen lalinea horizontal

¢ F: Alineacion de lalinea horizontal

5. Paracancelar cualquier insercién de lineas horizontales en el documento HTML, el
usuario presionaH de lafigura 84.

6. Paraaceptar y aplicar lainsercion de lalinea horizontal en el documento HTML, €l
usuario presiona G delafigura84.
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6.1.3.9 PublicacionesWeb (Insertar texto scroll).

/3 = Universidad de Nariiio : - Dialogo Weh |

Texto de Scroll

Texto: | -
Estilo: I ;I@
@Achn: I (solo se requiere para "izq. a der. " scroll)

@Tamaﬁo Scrol: I (Mo afecta "scrall Izquierda ™)

W

ista Previa: QE) Prewizualizar

Figura85. Insertar Texto Scroll

Caso de Uso: Administrar Publicaciones Web (Insertar Texto Scroll)

Actores: Administrador del sistemay Usuario

Propdsito: Insertar Texto scroll en el documento HTML.

Resumen: Brinda a usuario la posibilidad de ingresar texto scroll en el documento
HTML.

Curso Normal de los Eventos
1. Esta seccién de caso de uso comienza cuando el actor presiona V de lafigura 77 y
seleccionatexto scroll.
2. El sistema muestra una interfaz que ayudara a usuario aimplementar texto de tipo
Scroll dentro del espacio de trabajo asignado en D de lafigura 76.
3. El usuario especificaen el formulario de la figura 85 los parametros necesarios para
introducir texto scroll al documento HTML.

4. Lasposibles propiedades amodificar en lafigura 83, son:
e A:Textoaintroducir.

e B: Estilo del texto.
e C: Ancho del scroll.
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e D: Tamario de scroll.
e E: Vistapreviadd texto scroll.
e F: Previsualizar texto scroll.

5. Para cancelar cuaquier insercion de texto scroll al documento HTML, el usuario

presionaH delafigura 85.

6. Para aceptar y aplicar la inserciéon de texto scroll a documento HTML, el usuario

presiona G de lafigura 85.

Linea 4: Presionando en F de la figura 85, se obtiene autométicamente la pre visualizacion

enE.

6.1.3.10 Publicaciones Web (Buscar y reemplazar)

2} = Universidad de Narifio :: - Didlogo Web X|
Buscar: @ Reemplazar To 'ED
Reemplaza | Cancelar -
con: =+

[ Coincidir Tu:u:h:u@

r Distinguir Mayuscula @

Figura86. Buscar y Reemplazar.

Caso de Uso: Administrar Publicaciones Web (Buscar y reemplazar texto)
Actores: Administrador del sistemay Usuario
Propdsito: Buscay/o reemplazatexto en el documento HTML.

Resumen: Brinda a usuario la posbilidad de buscar y reemplazar texto en el

documento HTML.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presiona J1 de lafigura77.
2. El sistema muestra una interfaz que ayudara a usuario a buscar y/o reemplazar

texto dentro del documento HTML.
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3. El usuario especificaen el formulario de la figura 86 los parametros necesarios para
buscar y/o reemplazar texto en el documento HTML.

4. Lasposiblespropiedades del formulario de lafigura86 son:

e A:Textoabuscar.
e B: Texto areemplazar por €l texto buscado.

e C: reemplazar o buscar coincidiendo completamente el texto ingresado por
el usuario.

e D: Distinguir entre mayUsculas y minuscul as.
e E: Reemplazatodo el texto en A por el texto en B.

5. Para cancelar la busqueda o reemplazo de texto en el documento o publicacion
Web, el usuario presionaF de lafigura 86.

6.1.3.11 Publicaciones Web (Propiedades de la pagina)

) = Universidad de Marifio = - Didlogo Web x|

Propiedades de la Pagina

Color de Fondo I#FFFFIZIIZI v|:

Imagen de Fondo |

Titulo: |

Cancelar

Figura87. Propiedades de la Publicacion

Caso de Uso: Administrar Publicaciones Web (Propiedades de la publicacién Web)
Actores: Administrador del sistemay Usuario
Proposito:  Aplicar propiedades generaes del documento HTML.
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Resumen:

Brinda a usuario la posibilidad de configurar las propiedades generales del
documento HTML.

Curso Normal de los Eventos

1.
2.

3.

Esta seccion de caso de uso comienza cuando el actor presionaK1 de lafigura 77.

El sistema muestra una interfaz que ayudara a usuario a configurar propiedades de
lapaginaHTML.

El usuario especificaen el formulario de la figura 87 los parametros necesarios para
la configuracion de la publicacién Web.

Las posibles propiedades del formulario de lafigura 86 son:
e A: Color defondo del documento HTML.
¢ B: Imagen de fondo del documento HTML.
e C: Titulo del documento o publicacion Web.

Para cancelar la configuracion de la publicacion Web, el usuario presiona E de la
figura 87.
Para aplicar los cambios €l usuario presiona D de lafigura 87.

6.1.4 Actualizar informacién personal

@ Actualizar

GRegresar.i

Jsuario

Cficing a la que Pertenece:

Marmbres

Apellidas

Identificacian :

Telefono

Funciones gue desempefia;

Posee otro corren al que
acceds con frecuencia?

deuasguer @udenar.edu.co

| [

DICK ALE=ANDER

OO

CUASQUERYIVEROS

—
—
@

douasgueri@hotmail.com

@ Trabajador
I Docente

®
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Figura88. Actualizar Informacion Personal

Caso de Uso: Paratodos los servicios (Actualizacion de datos personales).

Actores: Usuario

Propdsito:  Actualiza datos personales para cualquier tipo de servicio.

Resumen: Brinda a usuario la posibilidad de actualizar sus datos personales en

cualquier momento sin necesidad del administrador del sistema.

Curso Normal de los Eventos

1.

2.

oA

Esta seccion de caso de uso comienza cuando el actor entra a la seccion de
informacion persona de lapégina principa del sistema.

El sistema muestra una interfaz que ayudara a usuario a actudizar sus datos
personales.

El usuario muestra en el formulario de la figura 88 la ultima informacion personal
registraday brindalaposibilidad de cambiarla

Para cambiar la oficina alaque pertenece presiona C de lafigura 88.

Para cambiar sus nombres o apellidos el usuario edita D y E de la figura 88
respectivamente.

Para cambiar su identificacion o teléfono, el usuario edita F y G de la figura 88
respectivamente.

Para cambiar la funcion que desempefia el usuario, el usuario seleccionaen H de la
figura88, unade lasopciones.

Para cambiar lareferenciade alguna otra direccion electronica, el usuario presiona
delafigura88.

Para confirmar los cambios realizados, el usuario presiona A o bien B de la figura
88 para cancelar cualquier novedad.

6.1.5 Cambiar contraseia de acceso

&3 cambiar QRegresar

Contrasefia Actual : G
Mueva Contrasefia @
Canfirmar 19
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Figura 89. Cambiar Contrasefia de Acceso

Caso deUso: Paratodoslos servicios (Cambio de contrasefia).

Actores: Usuario

Propdsito: Cambiar la contrasefia de acceso a sistema.

Resumen: Brinda a usuario la posibilidad de cambiar su contrasefia de acceso, lo cud
le brindard mayor seguridad en el inicio de su sesion de todos los servicios
gue este reciba.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando € actor entra a la seccion
“informacion persona” y luego a la seccién “cambio de contrasefia’ de la pagina
principal del sistema.

2. El sistema muestra una interfaz que ayudara a usuario a cambiar facilmente la
contrasefiade acceso al sistema.

3. Para cambiar la contrasefia de acceso por una nueva, el usuario ingresa su antigua
contrasefia en C, luego escribe su nueva contrasefia en D y la confirma en E de la
figura 89 respectivamente.

4. Paraaceptar los cambios, el usuario presiona A de lafigura 89.

5. Paracancelar cualquier operacion, el usuario presiona B de lafigura 89.

Linea3: Si la nueva contrasefiay la confirmacién de esta no coinciden, el sistema mostrara
unadertainformativaa respecto.

6.1.6 Administracién usuarios de correo (administrador)

@ @

A Editar %| Eliminar | 4 Buscar
Mombre @ Cficing

™ TamL CRISTIMNG ROSERD TARAKL, . AULA DE INFORMATICA

] tecprosalud TECHMOLGIA PROMOCICN DE LA SALLD ALULA DE IMFORRMATICA
2 [ telepasto Marcels Senteno LIMID&D DE TELESISION
3 [ tere DELGADC QJEDA MARIA TERESA ALLA DE INFORRMATICA
4 [ tesoreriay WIPRI TESORERIS, WIPRI
5 [ ftitohacca ROLANDO TITO BACCA BARRA, PRODUCCION ' SAMIDAD YEGETAL
5 [ toya MARIS WICTORIS ROSAS ALULA DE IMFORRMATICA
7O tuguerres Homero Paredes Yallejo EXTEMSION TUGLERRES

ABCDEFGHIJELMMNOPQRSTUV WY Z @
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Figura 90. Administracion de Usuarios de Correo.

Caso de Uso: Administracion de cuentas de correo (Solo Administrador).

Actores: Administrador del sistema

Proposito:  Controlalas cuentas de correo electronico de lainstitucion.

Resumen: Brinda a administrador la posibilidad de controlar facilmente las cuentas de

correo de sus usuarios.

Curso Normal de los Eventos

1.

Esta seccion de caso de uso comienza cuando € actor entra a la seccion
“Administracion” y luego a la seccién “Administracion de correo” de la pagina
principal del sistema.

El sistema muestra una interfaz que ayudara al administrador a controlar facilmente
las cuentas de correo electrénico de todos los usuarios adscritos a sistema.

El sistema hace un listado de los usuarios registrados, en donde gparece el nombre
del usuario y laoficina a que pertenece, todos organizados por login de usuario asi
como lo muestra G de la figura 90.

Para listas usuarios por orden alfabético se utilizala barra de acceso H de lafigura
90.

Para edita un usuario, este debe ser seleccionado a través de F de la figura 90, y
luego presionar B de la figura 90 respectivamente.

Para eliminar un usuario, este debe ser seleccionado a través de F de la figura 90, y
luego presionar C de la figura 90 respectivamente.

El administrador puede buscar usuarios ingresando todo o parte de la informacion
disponible, ya sea nombre o login en la cga de texto D, y posteriormente presionar
E parainiciar su busgueda.

Para crear un nuevo usuario, el administrador presiona A de lafigura 90.

190



6.1.7 Creacion de usuario de correo (administrador)

? le
i Crear Usuario Regresar

Usguario

Contrasefia

Confirmar Contrasefia

Oficina a la que Perenece:

Mombres :

Apellidos :

Identificacian

Telefono :

Tipo de la Cuenta

Funciones gue desempefia;

Posee ofro correo al gue
acceda con frecuencia?

Realiza Configuracion:

#@udenar.edu.co @

[

@

| &l

; Trabajadar
_ Docente

©,
O,
@
3

@
@

Figura91. Creacién de Usuario de correo.

Caso deUso: Administracion de cuentas de correo (Creacion de Usuarios de Correo).
Administrador del sistema

Crea nuevas cuentas de usuario de correo.

Brinda a administrador la posibilidad de crear facilmente nuevas cuentas de
usuario de correo electronico.

Actores:
Propdsito:
Resumen:

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presiona A de lafigura 90.
2. El sistema muestra unainterfaz que ayudara a administrador a controlar facilmente
acrear nuevas cuentas de correo electronico.
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3. El sistema muestra el formulario correspondiente a la creacion de nuevos usuarios
de correo, compuesto por |os siguientes campos:

e C: Direccion e ectronica deseada.

D: Contrasefia de |a cuenta.

E: Confirmacion de contrasefia de la cuenta.

F: Oficinaalaque pertenece el usuario.

G: Nombres del nuevo usuario de correo.

H: Apellidos del nuevo usuario de correo.

I Identificacion (Cedula 6 cedulade extranjeria).

J. Teléfono de contacto del usuario.

K: Tipo de cuentade usuario (Correo el ectronico).

L: Funciones que desempefia el nuevo usuario s es docente o trabajador.
M: Correo aternativo de contacto

N: Campo para crear nuevos administradores valores (Sl 6 NO)

4. Si el administrador desea confirmar la creacién del nuevo usuario, presiona A de la
figura91.
5. Paracancelar lacreacion del nuevo usuario, el usuario presionaB de lafigura91.

Linea4: El sistemavalidaralainformacion ingresada por € administrador en caso de haber
duplicidad de campos.

6.1.8 Editar informacion de usuario (administrador)

dsuario: alexander @udenar.edu.co
Oficina 3 la gue Pertenece; | =] o
Mombres WICTOR ALEXANDER @

Apellidos FEREZ hAILA, @
Identificacidn : 98394558 @

Telefono : 7219274 @
Funciones gue desempefia: @ Trahajador
— Docente
Faosee otra corren al que
acceda con frecuencia?
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Figura92. Editar Informacién de usuario.

Caso de Uso: Administracion de cuentas de correo (Edicién de Usuarios de Correo).

Actores: Administrador del sistema

Propdsito: Modifica cuentas de usuario de correo existentes.

Resumen: Brinda a administrador la posibilidad de modificar informacion de contacto
de cualquier cuenta de usuario de correo electronico.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor presiona B de la figura 90,
unavez hayautilizado F de lafigura 90 para seleccionar el usuario a editar.

2. El sistema muestra unainterfaz que ayudard a administrador a actualizar facilmente
la informacion de contacto del usuario seleccionado de correo electrénico como lo
muestrala figura 92.

3. El sistema muestra el formulario correspondiente a la modificacién de informacion
de contacto del usuario de correo seleccionado anteriormente, compuesto por los
siguientes campos:

C: Paracambiar laoficina alaque pertenece.

D: Paramodificar los nombres del usuario.

E: Para modificar |os apellidos del usuario.

F: Paramodificar el nUmero de identificacion del usuario.

G: Paramodificar € numero telefénico de contacto.

H: Para modificar funciones que desempefia el usuario.

I: Paramodificar el correo electronico alternativo de contacto.

4. S el administrador desea confirmar la modificaron de la cuenta de correo del
usuario, presiona A delafigura92.

5. Para cancelar la modificacion de los datos, el administrador presiona B de la figura
92.

Linea4: El sistemavalidaralainformacion ingresada por € administrador en caso de haber
duplicidad de campos.
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6.1.9 Eliminar usuario de correo (administrador)

@ Eliminar Usuario Regresar

Esta Seguro que desea eliminar al usuario ad_pantoja
Al Elminiar este usuario se borraran todos sus mensajes de corren,
puhlicaciones v prefarencias quardadas por este.

Figura 93. Eliminar Usuario de correo

Caso de Uso: Administracién de cuentas de correo (Eliminar Usuarios de Correo).

Actores: Administrador del sistema

Propdsito: Elimina cuentas de usuario de correo existentes.

Resumen: Brinda a administrador la posibilidad de eliminar cualquier cuenta de
usuario de correo electronico.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor presiona C de la figura 90,
unavez hayautilizado F de lafigura 90 para seleccionar el usuario a editar.

2. El sistema muestra una interfaz que permite a administrador confirmar la
eliminacién del usuario de correo o cancelar la operacion asi como lo muestra la

figura93.

3. Para confirmar la eliminacién del usuario, el administrador presiona A de la figura
93.

4. Para cancelar la eliminacion del usuario, el administrador presiona B de la figura
93.

Linea 3: El sistema eliminara de forma permanente € usuario seleccionado por el
administrador.

194



6.1.10 Administracion de nodos

6.1.10.1 Administracién de Usuarios de Red

@ ® © @ @

) A . N .
avMuewo 0 Editar %] Eliminar |hr'r1par0 "4, Buscar

[ Cedula Mambre Completa Winculacian
0 = amejia AMPARD MEJA DE YELASCO RECTORIA @

AEICDEFGHIJKLMNOPQRSTUVWKYZ@

Figura94. Administracion de Usuarios de Red

Caso de Uso: Administracién de nodos de Red (Administracion de Usuarios de Red).

Actores: Administrador del sistema

Propdsito:  Administralas cuentas de usuarios de red.

Resumen: Brinda a administrador la posibilidad de manejar facilmente las cuentas de
usuario de red.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor entra en la seccién
“Administracion” de la pagina principa, y luego a la seccién “Administracion de
nodos o puntos de red”.

2. El sistema muestra una interfaz que ayudard al administrador a manejar de una
forma mas eficiente los usuarios registrados a lared LAN, asi como lo muestra la
figura94.

3. Lafigura 94 muestra un resumen en listado de los usuarios registrados a la red, asi
como también el tipo de vinculacion a la institucion asi como lo muestra G de la
figura94.

4. El sistema permite seleccionar un determinado, a través F de la figura 94, para
luego editar o eliminar el registro seleccionado a través de B y C de la figura 94
respectivamente.

5. El sistema permite buscar un usuario especifico, bien utilizando el listado por orden
alfabético a través de H o bien usando D y E para buscar una cadena de texto
especifica.

6. Paracrear un nuevo usuario de red, el administrador presiona A de lafigura94.
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Linea4: Si el usuario no es seleccionado através de la cgade texto F de lafigura 85, no se
podra realizar ninguna modificacion o eliminacion del mismo. El sistema mostrara un error
informativo al respecto.

6.1.10.2 Crear Usuariosdered

S

Momhbres

Apellidos ;

0

Identificacian :
Telefono

Celular:

Tipa de
Vinculacian
Ohservaciones: @

Figura 95. Crear usuarios de red

Caso de Uso: Administracién de nodos de red (Creacidn de Usuarios de red).

Actores: Administrador del sistema
Propdsito: Crea nuevos usuarios de red responsables de algin equipo conectado a la
LAN.

Resumen: Brinda a administrador la posibilidad de tener un completo control de los
usuarios adscritos a la red local, con el fin hacerlos responsables por los
equipos que estos conecten alaLAN.

Curso Normal de los Eventos

Esta seccidn de caso de uso comienza cuando el actor presiona A de lafigura 94.

El sistema muestra una interfaz que ayudara a administrador a ingresar los datos
pertinentes del nuevo usuario, asi como lo muestralafigura 95.

3. El sistema muestra el formulario correspondiente ala creacion de un nuevo usuario
de red, compuesto por |os siguientes campos:

N
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C: Nombres del usuario.

D: Apellidosdel usuario.

E: Identificacion del usuario (cedula 6 carné).
F: Teléfono fijo de contacto del usuario.

G: Celular de contacto del usuario.

H: Tipo de vinculacion alainstitucion.

I: Observaciones especiales (Opcional).

4. Si el administrador desea confirmar la creacion del nuevo usuario de red, presiona
A delafigura95.
5. Paracancelar laoperacion descrita, el administrador presionaB de lafigura 95.

Linea4: El sistemavalidaralainformacion ingresada por € administrador en caso de haber
duplicidad de campos.

6.1.10.3 Modificar Usuariosdered

QRegresar

MNombres Dick Alexander ‘o
Apellidas Cuasguer Yiveros @

=
& Modificar

Identificacion : 1234567
Telefona 755458
Celular: 30028557565
Eﬁgutli:cién: I :,' @
Hinguna ;I
Observaciones: @
[ -

Figura 96. Modificar usuarios de red.
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Caso de Uso: Administracién de nodos de red (Modificar Usuarios de red).

Actores: Administrador del sistema

Propdsito: Modifica usuarios de red existentes regponsables de algin o algunos equipos
conectadosalaLAN.

Resumen: Brinda a administrador la posibilidad de tener un completo control de los
usuarios adscritos a la red local, y modificar sus datos segin sea
conveniente.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor presiona B de la figura 94,
luego de haber seleccionado al usuario a modificar, através de las cajas de texto en
F de lamisma figura.

2. El sistema muestra una interfaz que ayudara a administrador a modificar los datos
del usuario seleccionado, asi como lo muestrala figura 96.

3. El sistema muestra el formulario correspondiente a la modificacién de usuarios de
red, compuesto por |os siguientes campos:

C: Paramodificar nombres del usuario.

D: Para modificar apellidos del usuario.

E: Paramodificar teléfono fijo de contacto del usuario.
F: Paramodificar celular de contacto del usuario.

G: Paramodificar tipo de vinculacion alainstitucion.

e H:Paramodificar observaciones especiaes (Opcional).

4. Si el administrador desea confirmar la modificaciéon del usuario de red, presiona
sobre A de lafigura 96.
5. Paracancelar laoperacion descrita, el administrador presiona B de lafigura 96.

Linea4: El sistemavalidaralainformacion ingresada por € administrador en caso de haber

duplicidad de campos.
Administracion de Infraestructura

6.1.11 Administracion de Sedes

@,® O O

&Nueva A Editar %| Eliminar QRegresar Administracidn de Sedes
Mo Mombre Fechsa

a @ ] Sed 1 2006-08-27 03:13:01

1 ] Sede 2 @ 2006-08-27 03:13:01

2 ] Sede 3 2006-09-27 03:13:01
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Figura97. Administracion de Sedes

Caso de Uso: Administraciéon de nodos de Red (Administracién de infraestructura).

Actores: Administrador del sistema

Propdsito: Mangjar la infraestructura fisica de la institucion a través de sedes, para dar
un mejor orden alared LAN.

Resumen: Brinda a administrador la posbilidad de manga facilmente la
infraestructura de la institucién a través de grandes entes como o son las
sedes de unainstitucion si es que existen.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor entra en la seccién
“Administracion” de la pagina principa, y luego a la seccién “Administracion de
nodos o puntos de red” seguido por la seccion “Administracion de infraestructura
fisicd'.

2. El sistema muestra una interfaz que ayudard al administrador a manejar de una
forma mas eficiente la red LAN teniendo en cuenta la distribucién fisica de los
equipos de red como se ve en lafigura 97.

3. La figura 97 muestra un resumen en listado de las sedes registradas, asi como
también la fecha de registro de la sede asi como o muestraF de la figura 97.

4. El sistemapermite seleccionar una sede determinada, através F de lafigura 97, para

luego editar o eliminar el registro seleccionado a través de B y C de la figura 97

respectivamente.

Para crear unanueva sede, el administrador presiona A de lafigura97.

Para cancelar €l registro y regresar, el administrador presionaD.

2L

Linea 4: Si la sede no es seleccionada a través de la caja de texto F de la figura 97, no se
podra realizar ninguna modificacion o eliminacion sobre la misma. El sistema mostrara un
error informativo al respecto.
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6.1.11.1 Crear nueva Sede

@ Crear Sede - G Redresar Fegistro de Muevas Sedes

Codigo: 0 @
Maombre de la Sede @

Fecha de Ingreso : 20060927 12:40:1 6@

Figura 98. Crear nueva Sede

Caso de Uso: Administracién Infraestructura fisica (Crear nueva Sede).

Actores: Administrador del sistema

Propdsito: Crear nuevas sedes como elementos principaes de lainstitucion.

Resumen: Brinda a administrador la posibilidad de crear nuevas sedes cuando la

expansion de lared LAN lo amerite.

Curso Normal de los Eventos

N

Esta seccidn de caso de uso comienza cuando el actor presiona A de lafigura 97.

El sistema muestra una interfaz que ayudara a administrador a crear nuevas sedes
en laempresao institucion asi como o muestrala figura 97.

El sistema muestra el formulario correspondiente a la creacion de nuevas sede,
compuesto por los siguientes campos:

e C: Un cddigo dado automaticamente por el sistema.
e D: Un campo de texto paraingresar el nombre de la sede.
e E: Lafechaactual dadapor el sistemaa momento de crear |a sede.

Si el administrador desea confirmar la creacién de la nueva sede, presiona sobre A

delafigura97.
Para cancelar la operacion descrita, €l administrador presionaB de la figura 97.
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6.1.11.2 Modificar Sede

7 Modificar QRegresar Modificar Blogue

Codigo 0 @
Mornbre de la Sede TOROBAJQ| @

Figura99. Modificar Sede

Caso de Uso: Administracion Infraestructura fisica (M odificar Sede).

Actores: Administrador del sistema

Propdsito: Modifica sedes existentes como elementos principales de lainstitucion.
Resumen: Brinda al administrador la posibilidad de modificar las sedes existentes en

momento gue se necesite.

Curso Normal de los Eventos

1.
2.

3.

Esta seccidn de caso de uso comienza cuando el actor presionaB de lafigura 97.

El sistema muestra unainterfaz que ayudara al administrador a modificar el nombre
de las sedes registradas asi como lo muestrala figura 99.

El sistema muestra el formulario, compuesto por los siguientes campos:

e C: El cédigo dado autométicamente por el sistema que no es modificable.
¢ D: Un campo de texto para modificar el nombre de la sede.

Si el administrador desea confirmar la modificacién de la sede, presiona sobre A de

lafigura99.
Para cancelar la operacion descrita, €l administrador presionaB de la figura 99.
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6.1.13 Administracion de Bloques

@, O O

&Nueva A Editar %| Eliminar GRegresar Administracidn de Blogues
Mo Mambire Fecha

o @ = Blogue 1 2006-09-27 03:13:01

1 = Blaque 2 @ 2006-08-27 03:13:01

2 = Blogue 3 2006-09-27 03:13:01

Figura 100. Administracion de Bloques

Caso de Uso: Administracién de nodos dered (Administracion de infraestructura).

Actores: Administrador del sistema

Propdsito: Mangjar la infraestructura fisica de la institucién a través de blogues dentro
de sedes, paradar un mejor orden alared LAN.

Resumen: Brinda a administrador la posbilidad de manga facilmente la
infraestructura de la institucion a través de entidades méas peguefias 0
blogues ubicadas dentro de la sedes anteriormente descritas.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor entra en la seccién
“Administracion” de la pagina principal, y luego a la seccién “Administracion de
nodos o puntos de red” seguido por la seccion “Administracion de infraestructura
fisica- manejo de bloques’.

2. El sistema muestra una interfaz que ayudard al administrador a manejar de una
forma mas eficiente la red LAN teniendo en cuenta la distribucion fisica de los
equipos de red como se ve en lafigura 100.

3. Lafigura 100 muestra un resumen en listado de los bloques registrados, asi como
también |a fecha de registro del bloque asi como lo muestra F de lafigura 100.

4. El sistema permite seleccionar un registro determinado, a través de F de la figura
100, para luego editar o eliminar el registro seleccionado através de B 'y C de la
figura 100 respectivamente.

Linea4: Si el blogue no es seleccionado através de la caja de texto E de la figura 100, no

se podra redizar ninguna modificacion o eliminacién del mismo. El sistema mostrara un
error informativo al respecto.
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6.1.13.1 Crear Nuevo Bloque

—
ﬁ Crear Blogue Q Regresar Registro de Muevos Blogues

Codigo

i]
Sede ala gue Pertence : | .[ @

Mormbre del Blogue :

Fecha de Ingreso 200609027 12:40:16 @

Figura 101. Crear Nuevo Blogue.

Caso de Uso: Administracién Infraestructura fisica (Crear nuevo bloque).
Actores: Administrador del sistema
Propdsito: Crear nuevos blogues como elementos secundarios en la infraestructura de

lainstitucion.

Resumen: Brinda a administrador |a posibilidad de crear nuevos bloques cuando la

expansion de lared LAN lo amerite.

Curso Normal de los Eventos

=

Esta seccidn de caso de uso comienza cuando el actor presiona A de lafigura 101.

El sistema muestra una interfaz que ayudard a administrador a crear nuevos
bloques en laempresa o institucién asi como lo muestrala figura 101.

El sistema muestra el formulario correspondiente a la creacion de nuevos bloques,
compuesto por los siguientes campos:

e C: Sede al que pertenece el nuevo blogue.
e D: Un campo de texto paraingresar el nombre del blogue.
o E: Lafechaactual dadapor el sistemaa momento de crear el bloque.

Si el administrador desea confirmar la creacion del nuevo bloque, presiona sobre A

delafigural0l.
Para cancelar |a operacion descrita, €l administrador presionaB de lafigura 101.
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Linea3: El codigo del nuevo bloque, es dado automaticamente por el sistema.

6.1.13.2 Modificar Bloque

& @

T ~—
Erumdiﬂcar TG Regrasar modificar Blogue

Sede Actual | 'I@
momhbre del Blogue @

Figura 102. Modificar Bloque

Caso de Uso: Administracion Infraestructura fisica (Modificar Blogue).

Actores: Administrador del sistema

Propdsito: M odifica blogues existentes como elementos secundarios de lainstitucion.
Resumen: Brinda al administrador la posibilidad de modificar 10s blogques existentes en

el momento que se necesite.

Curso Normal de los Eventos

1.

Esta seccién de caso de uso comienza cuando el actor presiona B de lafigura 100,
una vez se haya seleccionad con F de la figura 100 uno de los registros hechos con
anterioridad.

El sistema muestra unainterfaz que ayudara al administrador a modificar el nombre
de los bloques registradas asi como lo muestrala figura 102.

El sistema muestra el formulario, compuesto por 1os siguientes campos:

e C:Lasedeactud alaque pertenece el blogue seleccionado.
e D: Un campo de texto para modificar el nombre del bloque.

Si el administrador desea confirmar la modificacion del bloque, presiona sobre A de

lafigura102.
Para cancelar la operacion descrita, €l administrador presionaB de la figura 102.
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6.1.14 Administracion de oficinas

@, O ©@

&Nueva A Editar %| Eliminar QRegresar Administracidn de Oficinas
i) Mombre Fecha

a @ = Oficina 1 2006-08-27 03:13:01

1 = Oficina 2 @ 2006-08-27 03:13:01

2 = Oficina 3 2006-09-27 03:13:01

Figura 103. Administrar Oficinas

Caso de Uso: Administracién de nodos dered (Administracion de infraestructura).

Actores: Administrador del sistema

Propdsito: Mangjar la infraestructura fisica de la institucién a través de oficinas dentro
de bloques, para dar un mejor orden alared LAN.

Resumen: Brinda a administrador la posbilidad de manga facilmente la
infraestructura de la institucion a través de entidades mas pequefias como
oficinas ubicadas dentro de los blogue anteriormente descritos.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor entra en la seccién
“Administracion” de la pagina principal, y luego a la seccién “Administracion de
nodos o puntos de red” seguido por la seccion “Administracion de infraestructura
fisica- manejo de oficinas’.

2. El sistema muestra una interfaz que ayudard a administrador a manejar de una
forma mas eficiente la red LAN teniendo en cuenta la distribucién fisica de los
equipos de red como se ve en lafigura 103.

3. Lafigura 103 muestra un resumen en listado de las oficinas registradas, asi como
también la fecha de registro de las oficinas tal y como lo muestra F de la figura
103.

4. El sistema permite seleccionar un registro determinado, a través de E de la figura
103, para luego editar o eliminar el registro seleccionado através de B 'y C de la
figura 103 respectivamente.

Linea4: Si el blogue no es seleccionado a través de la caja de texto E de la figura 103, no

se podra redizar ninguna modificacion o eliminacién del mismo. El sistema mostrara un
error informativo al respecto.
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6.1.14.1 Crear Nueva Oficina

G Regresar Registro de Muevas Oficinas

@ Crear Oﬂcina

Codigo: D

Sede ala que Perence : | - I @
Blogue al que Pertence ; | "I @

Mombre de la Oficina: @
Fecha de Ingresa : 200627 12:40:16 @

Figura104. Crear nuevas oficinas
Caso de Uso: Administracién Infraestructura fisica (Crear nueva oficina).

Actores: Administrador del sistema

Propésito:  Crear nuevas oficinas como los elementos méas pequefios en la
infraestructura de lainstitucion.

Resumen: Brinda a administrador |a posibilidad de crear nuevas oficinas cuando la
expansion de lared LAN lo amerite.

Curso Normal de los Eventos

Esta seccidn de caso de uso comienza cuando el actor presiona A de lafigura 103.

El sistema muestra una interfaz que ayudard a administrador a crear nuevas
oficinas en la empresa o institucién asi como lo muestralafigura 103.

3. El sistema muestra el formulario correspondiente a la creacion de nuevas oficinas,
compuesta por |os siguientes campos.

N

e C: Cddigo de laoficinaasignado automaticamente por el sistema.
e D: Sedealaque pertenece laoficina.
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¢ E: Blogue al que pertenece laoficina

e F: Nombre delaoficina

¢ G: Fecha de registro de la oficina, asignada por el sistema al momento de
crearla

4. Si el administrador desea confirmar la creacién del nuevo bloque, presiona sobre A
delafigura 103.
5. Paracancelar laoperacion descrita, el administrador presiona B de lafigura 103.

Linea 3: El cddigo de la nueva oficing, es dado automaticamente por el sistema, y la fecha
no podra ser modificable para mayor veracidad en lainformacion.

6.1.14.2 Modificar Oficina

fr'h.dodiﬂcar - QRegresar I Maodificar Oficina
Sede Actual | -—I@

Blogue Actual | vl @

Momhbre del Blogue @

Figura 105. Modificar Oficinas

Caso de Uso: Administracion Infraestructura fisica (Modificar Oficina).

Actores: Administrador del sistema

Propdsito: Maodifica oficinas existentes como elementos secundarios de lainstitucion.

Resumen: Brinda d administrador |a posibilidad de modificar |as oficinas existentes en
el momento que se necesite.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando el actor presiona B de lafigura 103,
una vez se haya seleccionado F de la figura 103, uno de los registros hechos con
anterioridad.

2. El sistemamuestra una interfaz que ayudara a administrador a modificar el nombre
delas oficinas registradas asi como lo muestralafigura 105.
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3. El sistemamuestra el formulario, compuesto por 1os siguientes campos:

e C:Lasedeactud alaque pertenece |a oficina seleccionada.
e D: El blogue actua al cual pertenece la oficina seleccionada.
e E: El nuevo nombre de la oficinaamodificar.

4. Si el administrador desea confirmar |la modificacion de la oficina, presiona sobre A
delafigura 105.
5. Paracancelar laoperacion descrita, el administrador presiona B de lafigura 105.

6.1.15 Administrar equipos

I x| EIiminar: ) Estadu@

# Muevo --J. Editar

Mo Responsakle Oficing Marmkre IP

1 @ Jose Roldan Recursos Humanos Impresion @ 19216581 232
2 Jose Roldan Impresion 1921681 232

Recurses Humanos

Figura106. Administrar EQuipos

Caso de Uso: Administracién de nodos de red (Administracion de Equipos).

Actores: Administrador del sistema

Propdsito: Ayuda acontrolar un registro de |0s equipos conectados alared.

Resumen: Brinda a administrador la posbilidad de controlar facilmente los equipos
conectados alared con sus principales caracteristicas.

Curso Normal de los Eventos

1. Esta seccién de caso de uso comienza cuando el actor entra en la seccion
“Administracion” de la pagina principa, y luego a la seccién “Administracion de
nodos o puntos de red” seguido por la seccién “ Administracién de Equipos”.

2. El sistema muestra una interfaz que ayudara al administrador controlar los equipos
gue hacen parte de lared loca o LAN de la institucion como lo muestra la figura
106.

3. Lafigura 106 muestra un resumen en listado de los equipos registrados, asi como
también el usuario responsable de este, la oficina a la cual pertenece €l equipo y
obviamente ladireccion fisicaasignada.
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4. El sistema permite seleccionar un registro determinado, a través de E de la figura
106, para luego editar o eliminar el registro seleccionado através de B y C de la
figura 106 respectivamente.

Linea4: Si el equipo no es seleccionado a través de la cagja de texto E de la figura 106, no

se podra redizar ninguna modificacion o eliminacién del mismo. El sistema mostrara un
error informativo al respecto.

6.1.15.1 Agregar Equipo

St
O Regresar

Codigo 1001
Mombre del

Equipo :

Responsahle @

Sede :

Adicionar Equipos

©

Blogue

2 i i
€39,

Oficing :

MAC Address - - - - - @
Direccidn P Asgignar P -> @

Ohservaciones: ®

Figura107. Agregar Equipos

Caso de Uso: Administracién de Nodos de red (Crear nueva equipo).

Actores: Administrador del sistema

Propdsito: Registrar nuevos equipos de computo alared local.

Resumen: Brinda a administrador la posibilidad de ingresar facilmente, nuevos
equipos de computo alared LAN cuando se requiera.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presiona A de lafigura 106.
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2. El sistema muestra una interfaz que ayudara al administrador a registrar nuevos
equipos en laempresa o institucion asi como lo muestrala figura 107.

3. El sistema muestra el formulario correspondiente a registro de nuevos equipos de
computo alared, compuesta por |os siguientes campos:

C: Cadigo del equipo asignado autométicamente por el sistema.
D: Nombre del Equipo.

E: Usuario de red, responsable del equipo.

F: Sede alacual pertenece el equipo.

G: Blogue alacual pertenece e equipo.

H: Oficinaalacual pertenece el equipo.

I: Direccion fisicadel equipo aregistrar. (MAC address).

J. Boton de asignacion automaticade direccion |IP.

K: Observaciones adicionales del equipo.

4. Si el administrador desea confirmar el registro del nuevo equipo, presiona sobre A
delafigura107.
5. Paracancelar laoperacion descrita, el administrador presiona B de lafigura 107.

Linea3: El codigo del nuevo equipo, es dado automaticamente por el sistema.

6.1.15.2 Modificar Equipos

@_/ ) )
GRegresar Modificar Equipa

Codigo 1001

Maombre del

Equipo

Fesponsable : @

Sede:

Blogue :

o 1 1d

Oficina :

Direccidn IP : Asignar IF -> @
Observaciones: @
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Figura108. Modificar Equipos

Caso de Uso: Administracién de Nodos de red (Crear nueva equipo).

Actores: Administrador del sistema

Propdsito: Registrar equipos de computo existentes en lared local.

Resumen: Brinda a administrador la posibilidad de modificar facilmente, equipos de
computo existentes en lared LAN cuando se requiera.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presiona B de lafigura 106.

2. El sistema muestra una interfaz que ayudara al administrador a modificar la
informacion de los equipos conectados ala red en la empresa o institucién asi como
lo muestralafigura 108.

3. El sistema muestra el formulario correspondiente a registro de nuevos equipos de
computo alared, compuesta por |os siguientes campos:

C: Nombre del Equipo amodificar.

E: Usuario de red, responsable del equipo a modificar.

F: Sede alacual pertenece el equipo amodificar.

G: Bloque alacud pertenece € equipo amodificar.

H: Oficinaalacual pertenece el equipo a modificar.

I: Direccion fisicadel equipo aregistrar. (MAC address) a modificar.
J: Boton de asignacion automatica de direccion |P amaodificar.

K: Observaciones adicionales del equipo amodificar.

4. Si el administrador desea confirmar el registro del nuevo equipo, presiona sobre A
delafigura 108.
5. Paracancelar laoperacion descrita, el administrador presiona B de lafigura 108.

Linea 3: El codigo del nuevo equipo, es dado autométicamente por el sistemay no es
modificable.
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6.1.15.3 Ver Estado de Equipos

E Estado del Equipo

Estado : Activo

IP: 182.168.1.232

Responsable Juan Perez

Sede: Fasto

Blogue : Blogue 1
Oficing : Financiera

MAC Address : 001 2AC: 3¢ 4D05E

Fecha Registro 2006-12-12 09:18:14pm
Qbsemaciones:; Minguna

Figura109. Ver estado de Equipos

Caso de Uso: Administracién de Nodos de red (Crear nueva equipo).

Actores: Administrador del sistema

Propdsito: Monitorizalos quipos de computo conectados alared local.

Resumen: Brinda a administrador la posibilidad de monitorizar facilmente los equipos
de computo conectados alared LAN cuando se requiera.

Curso Normal de los Eventos

1. Esta seccidn de caso de uso comienza cuando el actor presiona D de la figura 106,
luego de haber seleccionado un equipo registrado anteriormente mediante E de la
misma figura.

2. El sistema muestra una interfaz que ayudard al administrador a monitorizar €
estado, y las caracteristicas principales del equipo seleccionado, asi como lo
muestra B en lafigura 109.

3. Si el administrador desearegresar, presiona sobre A de la figura 109.
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6.1.16 Administrar de ancho de banda

(€] Regresar I Asignar Ancho de Banda

Elija el Blague u Oficina a la cual desea limitar el ancho de Banda, si no especifica un puerto, el limite de velocidad se
establecera para todo el trafico, si no especifica velocidad, el ancho de banda guedara esepecificado como gl
maximo posihle.

Sede I -l ®
Puerto
Blogue : I 2 I Y elocicad khls
Puerta
Orficin I -l @ @ “elocidand hhbifs @

Figura110. Administrar Ancho de Banda

Caso de Uso: Administrar ancho de banda.

Actores: Administrador del sistema.

Propdsito: Brinda un ancho de banda especifico a un bloque u oficina.

Resumen: Brinda a administrador la posibilidad de brindar un ancho de banda

especifico aun bloque u oficina para cuaquier eventualidad.

Curso Normal de los Eventos

1.

ok w

~

© ©

Esta seccion de caso de uso comienza cuando € actor entra a la seccion
Administrador de la pagina principa ala seccion de “Administracion de ancho de
banda’.

El sistema muestra una interfaz que ayudara al administrador a asignar un ancho de
banda especifico, seleccionando un blogue o una oficina registrada previamente en
el sistema.

Para sel eccionar una sede especificael actor utilizalalistaen D delafigura 110.
Para seleccionar un blogque especifico el actor utilizalalistaen E de lafigura 110.
Para seleccionar unaoficina especificael actor utilizalalistaen G de lafigura 110.
Para gestionar €l trafico de un blogue en un puerto especifico se utiliza E. junto con
F para especificar lavelocidad.

Para gestionar €l trafico de una oficina en un puerto especifico se utiliza H de la
figura 110, junto con | para especificar |avelocidad.

Para asignar los datos ingresados, €l actor presiona sobre A de lafigura 110.

Para cancelar cualquier cambio de la figura 110, el actor presionaen B de la figura
110.

213



6.1.17 Administrador servidor proxy

6.1.17.1 Control de Subredes

;@

©

Subred IP Inicio IP Fir Equipos

Planeacion 182.168.11 @ 192.168.1.60 3
Archive 192.168.2.1 192.168.2.60 5

Nueva Edltar #%| Eliminar Administracion de Subredes

Figura111. Control de Subredes

Caso

de Uso: Control de Subredes Proxy.

Actores: Administrador del sistema.
Propdsito:  Controla @ acceso a las subredes que tendran acceso 6 salida a Internet a

través del servidor Proxy.

Resumen: Brinda al administrador la posibilidad de controlar todas y cada una de la

subredes que tendrén acceso o salidaa Internet através del Proxy.

Curso Normal de los Eventos

1.

Esta seccion de caso de uso comienza cuando € actor entra a la seccion
Administracion de la pagina principal en la seccién de “ Administracion de servidor
Proxy”, en “control y manejo de subredes Proxy” .

El sistema muestra una interfaz que ayudara al administrador a mangjar las subredes
gue estén registradas para que posean acceso a Internet a través de Proxy
transparente.

Para seleccionar adiciona una nueva subred al Proxy, se selecciona o presiona A de
lafiguralll

Para editar una de las subredes ya registradas, se presiona B de la figura 111,
después de haber seleccionado un registro através de D de lamisma figura.

Para eliminar una de las subredes ya registradas, se presiona C de la figura 111,
después de haber seleccionado un registro através de D de lamisma figura
Lainterfaz también muestra informacion sobre el nombre de |as subredes, su equipo
deinicio, su equipo defin, asi como lo muestraE de lafigura11l.
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Linea4-5: Si el equipo no es seleccionado através de lacgade texto D de lafigura 111, no
se podra redizar ninguna modificacion o eliminacién del mismo. El sistema mostrara un
error informativo al respecto.

6.1.17.2 Crear Subred Proxy

GRegres.E Crear Subred

Sede:
Blocue :

Crficing:

Mombre de la Subred @

Figura112. Crear Subred Proxy.

Caso de Uso: Administracién de Subredes Proxy (Crear Subred).

Actores: Administrador del sistema

Propésito:.  Creasubredes de acceso d servidor Proxy.

Resumen: Brinda a administrador la posibilidad de crear nuevas subredes para que

estas tengan acceso a Internet através de Proxy.

Curso Normal de los Eventos

1.
2.

o gk

Esta seccidn de caso de uso comienza cuando el actor presiona A de lafigura 111

El sistema muestra unainterfaz que ayudara a administrador a crear subredes Proxy
a partir de subredes ya creadas en el momento de administrar infraestructura o
equipos de red.

Para adicionar una sede, el actor se guia a través de la ubicaciéon de la misma, a
travésde laslistas C, D, E delafigurall2.

La subred aparecera automaticamente en F de lafigura112.

Para dar acceso de Proxy a esa subred el actor presiona A de lafigura 112.

Para descartar cualquier cambio presionaB de lafigura112.
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6.1.17.3 Modificar Subred Proxy

€ Regresa todificar Subred
&)

Sede:
Blocue :

Oficina:

Mombre de la Subred Archivo @

Figura113. Modificar subred Proxy.

Caso de Uso: Administracién de Subredes Proxy (Crear Subred).

Actores: Administrador del sistema

Propésito: Modifica subredes de acceso al servidor Proxy.

Resumen: Brinda a administrador la posibilidad de modificar subredes para que estas
tengan acceso a Internet através de Proxy.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presionaB de lafigura 111

2. El sistema muestra una interfaz que ayudara al administrador a modificar subredes
Proxy a partir de subredes ya creadas en e momento de administrar infraestructura
0 equipos de red.

3. Para modificar una sede, el actor se guia a través de la ubicacién de la misma, a
travésde laslistas C, D, E delafigura113.

4. Lasubred aparecera automaticamente en F de lafigura113.

5. Paradar acceso de Proxy a esa subred el actor presiona A de lafigura 113.

6. Para descartar cualquier cambio presionaB de lafigura113.

216



6.1.17.4 Administrar tipos de archivos

yﬁsignar < | Muevo | Elimingr & Regresar Tipos de Archivos

Mo

Estada Extension Descripoion

Mo Permitido EXE Archives Ejecutables
Na Permitido ZIP Archives Comprimidos

Figura1l4. Administrar Tipos de Archivo.

Caso deUso: Administrar Tipos de archivos.

Actores: Administrador del sistema.

Propdsito: Controla el acceso a ciertos tipos de archivo.

Resumen: Brinda a administrador la posibilidad de controlar el acceso o descarga de

ciertos tipos de archivos con €l fin de evitar congestiones de tréfico.

Curso Normal de los Eventos

1.

N

Esta seccion de caso de uso comienza cuando € actor entra a la seccion
Administracion de la pagina principal en la seccién de “ Administracion de servidor
Proxy”, en “Administracion de tipos de archivo”.

El sistema muestra una interfaz que ayudara al administrador a manejar los tipos de
archivo dentro de lared local, y controla su acceso.

Para adicionar un nuevo tipo de archivo presona B de lafigura 114.

Para restringir una extension ya registrada en el sistema, el actor presiona A de la
figura 114 una vez haya seleccionado através de E de lafigura 114, el registro de
laextension.

Para eliminar una extension ya registrada en €l sistema, €l actor presiona C de la
figura 114 una vez haya seleccionado através de E de lafigura 114, el registro de
laextension.

Pararegresar sin hacer ningiin cambio, se presionaD de lafigura 114.

La interfaz también muestra informacion sobre las extensiones registradas en el
sistema, y una breve descripcion de su funcionamiento, al igua de su estado,
activado o desactivado, tal y como lo muestraF en lafigura 114.

Linea4-5: Si el equipo no es seleccionado através de lacajade texto D de lafigura 114, no
se podra redlizar ninguna asignacion o eliminacion de la extension. El sistema mostrara un
error informativo al respecto.
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6.1.17.5 Agregar Tiposde Archivos

Regresar Tipos de Archivos

Extensidn: @
Dezcripoion @

Figura115. Agregar tipos de archivo

Caso de Uso: Administracién de tipos de archivos (Agregar tipos de archivo).

Actores: Administrador del sistema

Propdsito: Registratipos de archivo arestringir.

Resumen: Brinda al administrador la posibilidad de agregar nuevos tipos o extensiones
de archivo al sistema para que este pueda en un momento dado restringido.

Curso Normal de los Eventos

1. Estaseccion de caso de uso comienza cuando el actor presionaB de lafigura 114

2. El sistema muestra una interfaz que ayudara al administrador a registrar nuevos
tipos o extensiones de archivos para ser restringidos.

3. Pararegistrar unaextension se utilizael campo C de lafigura 115.

4. para registrar una descripcion de la nueva extension de utiliza el campo D de la
figura115.

5. Paracancelar cualquier operacion, se presionaB de lafigura 115.
6. Para confirmar el registro de la nueva extension, el actor presiona A de la figura
115.
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6.1.17.6 Administrar de Caché

G Regresar Administrador de Cache

ESTADO DEL CACHE
LSAD0 10 Gh 20%
ASIGHADO - 50 G 100% @

Figura116. Administrar Caché.

Caso de Uso: Administracién de servidor Proxy (Administrar Caché).

Actores: Administrador del sistema.

Propdsito: Monitorizay Limpia el Espacio de Caché ocupado.

Resumen: Brinda a administrador la posibilidad de Monitorizar €l espacio de caché

ocupado en €l servidor, y limpiarlo de ser necesario.

Curso Normal de los Eventos

1.

2.

Esta seccion de caso de uso comienza cuando €l actor ingresa a Administracion de
Servidor Proxy, en laseccion de “ Administracion de caché de Proxy” .

El sistema muestra una interfaz que ayudara al administrador realizar el monitoreo
pertinente.

Para observar el estado de caché, el actor se guia através de C y D de la Figura
116.

Paralimpiar el caché actual, el actor presiona A de lafigural16.

Para cancelar cualquier operacion y regresar, se presiona B de la figura 116.

6.1.18 Administrar filtro web

=1 Mueva FiItr A Eliminar (€] Regresa@ Administracidn de Filtras YWeb

Mo

Ry =

Fittra

=3 http e depasto_com
= hittp e caliescali.com

Figurall7. Administrar Filtro Web
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Caso de Uso: Control de Subredes Proxy.

Actores: Administrador del sistema.

Propdsito: Controla ciertas URL Sy palabras no aptas en unared local.

Resumen: Brinda al administrador la posibilidad de restringir URLS y paldbras

separadas, con el fin de evitar una maa utilizecién de la red loca
(Pornografia, Drogas, Pirateria, etc.).

Curso Normal de los Eventos

1.

5.

6.

Esta seccion de caso de uso comienza cuando € actor entra a la seccion
Administracion de la pagina principal en la seccién de “ Administracion de servidor
Proxy”, en “ Administrar Filtro Web”.

El sistema muestra unainterfaz que ayudara a administrador a controlar y restringir
URLSYy paabras dentro del tréfico de Internet de |os usuarios.

Para adicionar una nueva URL 6 palabra a ser restringida, de presiona sobre A de la
figura117.

Para observar las URL S o pd abras actualmente restringidas, el actor de gpoyaen E
delafigurally.

Para eliminar alguna URL ¢ palabra, se presiona sobre B de lafigura 117 unavez €
registro aeliminar haya sido seleccionado através de D de lamismafigura

Para cancelar cualquier cambio o modificacion, se presiona C de lafigura117.

Linea5: Si el equipo no es seleccionado a través de la cgade texto D de lafigura 117, no
se podra realizar ninguna eliminacion del mismo. El sistema mostrara un error informativo
a respecto.

6.1.18.1 Agregar Filtro Web

GRegreiI Agregar Filtro \Web

Direccion ek vy depasto.com @
Palabra : @

Figura 118. Agregar Filtro Web
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Caso de Uso: Administracién de filtro Web (Agregar filtro Web).

Actores: Administrador del sistema

Propdsito: Registra URL S o paldbras arestringir.

Resumen: Brinda a administrador la posibilidad de registrar URLS o paldbras
maliciosas con €l fin de optimizar unamayor utilidad alared LAN.

Curso Normal de los Eventos

Esta seccion de caso de uso comienza cuando el actor presiona A de lafigura 117.
El sistema muestra una interfaz que ayudara al administrador a registrar URLS o
palabras maliciosas.

Pararegistrar unaURLS, el actor escribe sobre C de lafigura 118.

Para registrar unapalabra, el actor escribe sobre D delafigura 118.

Para confirmar el registro, el actor presiona sobre A de lafigura 118.

Para cancelar cualquier cambio, el actor presiona sobre B de lafigura118.

NP

o ukw

6.1.19 Administracién de firewall (cortafuegos)

6.1.19.1 Administracion de puertosy servicios basicosdered
| 4 Buscar
Mo IP Responsable - Oficing
0 '@-1 B8.1.1  Tana CRISTINS ROSERD ZARAMA, @ AULA DE INFORMATICA,
1 1B8.1.2  TECNOLGIS PROMOCION DE LA SALLD - AULS, DE INFORMSTICA,
2 [ 192716813  Marcela Senteno LIMIDAD DE TELEWISION
3 [ 192718814 DELGADO OJEDA MARIS TERESA AULA DE INFORMATICA,
4 [ 19216815 vIPRITESORERIA, WIPR]
5 [ 4qg21po1E ROLAMNDOD TITO BACCS BARRA PRODUCCION ¥ SANDAD YEGETAL
& [ 19216817 MARIA VICTORIA ROSAS AULS, DE INFORMATICA,
7 [ qmzqigeqg Homero Paredes Wallejo EXTEMZION TURUERRES
AEICDEFGHIJKLMNOP@RSTUVW}{Y@

Figura 119. Administracion de puertosy servicios basicos de red.
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T Asignar [E Adicionar @

Mo Estado MNombre Puerto Protacalo
0 FTP 1-20 fcp

: - s8H 22 @ tep

2 A IMAP 110 tep

3 HTTF a0 tep

4 O Dr3 63 turlp

Figura 120 Administracion de servicios especificos.

5l Crear @Regresar

MHarmbre @

Puerta o
Protocolo @

Figural21 Asignacion de servicios especificos.

Caso deUso: Administracion de Puertosy servicios basicos de red.

Actores: Administrador del sistema.

Propdsito: Controlalos accesos a puertos de red alos equipos conectados a esta.

Resumen: Brinda a administrador la posibilidad de tener un completo control tanto de
lared como tal como del acceso de sus usuarios, através de la gestion de los
puertos de red ya sean TCP 6 UDP en el servidor principal de internet o
Proxy.

Curso Normal de los Eventos

222



1. Esta seccion de caso de uso comienza cuando e actor entra a la seccién
Administracion de la pagina principal en la seccion de “Administracion de
Firewall”, en “Administracion de puertos y servicios basicos de red”.

2. Para visualizar los permisos de red de algin usuario en particular, se selecciona
primero el usuario del cua se necesite lainformacion através de C de lafigura 119,
y luego se presiona A delafigura 119.

3. Parabuscar un equipo en particular se utiliza la barra de busqueda de B de lafigura
119, o bien utilizando la barra afabética ubicada en E de lafigura 119.

4. La informacion sobre los equipos, sus responsables y las oficinas a las cuaes
pertenecen estan dadas en D de lafigura 119.

5. Paraadicionar un nuevo puerto que representa un servicio determinado, se presiona
D delafigura120.

6. Paraasignar un nuevo puerto de red se presiona A de lafigura 120 después de haber
seleccionado el servicio respectivo mediante B de la figura 120.

7. Lainformacion de los servicios se listaen C de lafigura 120.

8. Para adicionar el control de un nuevo puerto de red al sistema se utiliza la interfaz
de lafigura 121 luego de presionar D de lafigura 120.

9. Seescribe el Nombre del Servicio, Puerto de red respectivo y protocolo de res en B,
C, D respectivamente.

Linea 2: Si el equipo no es seleccionado a través de la cgja de texto C de lafigura 119, no
se podra realizar ninguna visualizacion de sus propiedades. El sistema mostrara un error
informativo al respecto.

Linea 6: Si el equipo no es seleccionado a través de la cgja de texto B de la figura 120, no
se podra realizar modificacién en sus servicios de red. El sistema mostrard un error
informativo al respecto.
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6.1.19.2 Administracion de Servicios Especiales NAT y DNAT.

%, Semwvicios '1' | 4 Buscar

ko IP Responsahble Orficing

0 '@-1 G817 Tams CRISTIMA ROSERD ZARAMA, @ AULA DE INFORMATICE,

1 8 168.1.2  TECNOLGIS PROMOCION DE LA SALUD i ALILE DE INFORMATICA,

2 [ 182716813 marcel Senteno UMID&D DE TELEWISION

3 [ 19216814 pELGADO OJEDS MARLS TERESA, SLLS, DE INFORMATICS,

4 [ 192.188.1.5 WIFRITESORERIA IR

s O 4921691 F ROLANDO TITO BACCA BARRA PRODUCCION ¥ S&MIDAD VEGETAL
6 [ 19216817 MARIA VICTORIA ROSAS ALILE DE INFORMATICA,

: =

192.1g8.1.8  Homero Paredes “allzjo EXTEMSION TUQLIERRES
AEICDEFGHIJKLMNOF'QRSTUVW}{Y@

Figura122. Administracion de Servicios Especiales NAT y DNAT.

@Asignar GRegresar

Hacer MAT .| De @ Desde @|

Figura. 123 Interfaz de creacion de servicios avanzados de red.

Caso de Uso: Administracion de servicios especialesde NAT y DNAT.

Actores: Administrador del sistema

Propésito:  Controla servicios més avanzados de red como son el NAT y el DNAT.

Resumen: Brinda al administrador la posibilidad de brindar servicios que permitan alos
equipos de lared interna ser vistos desde internet o que un equipo de la red
interna pueda salir directamente a internet sin necesidad de un servidor

proxy.
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Curso Normal de los Eventos

1.

2L

Esta seccion de caso de uso comienza cuando € actor entra a la seccion
Administracion de la pagina principal en la seccion de “Administracion firewall”,
en “Administrar de servicios especialesdered NAT y DNAT”.

Para visuaizar los permisos de red especiales de algun usuario en particular, se
selecciona primero el usuario del cual se necesite lainformacion através de C de la
figura122, y luego se presiona A de lafigura 122.

Para buscar un equipo en particular se utilizala barra de busgueda de B de lafigura
122, o bien utilizando la barra afabética ubicada en E de lafigura 122,

La informacién sobre los equipos, sus responsables y las oficinas a las cuales
pertenecen estan dadas en D de lafigura 122.

Para adicionar un nuevo servicio avanzado se utilizalainterfaz de lafigura 123.

Se utiliza B de lafigura 123 para determinar si el servicio vaaser un servicio NAT
o un DNAT, se escribe ladireccion IP en C del equipo el cual va aser afectado, y se
escribe en D ladireccion IP, por lo general una IP publica la cua va a permitir en
servicio.

En cualquier momento se presiona E pararegresar al menu de lafigura122.

Linea 2: Si el equipo no es seleccionado a través de la cgja de texto C de lafigura 122, no
se podra realizar ninguna modificacion en los servicios de red. El sistema mostrara un error
informativo al respecto.

6.1.19.3 Suspension del servicio

- o s W

{l
7 Suspende ‘

| % Buscar

IP Responsable Orficina

'@.1 BE.11 TAMA CRISTINA ROSERD TARAME, @ ALLA DE INFORMATICA,

A 168.1.2  TECHOLGIS PROMOCION DE LA SaLUD ALILA, DE INFORMATICA,

[ 19216813  Marcela Sentena UMIDAD DE TELEVISION

) 18216814 DELGADO OJEDE MARIL TERESS ALLA DE INFORMATICS,

[ qaz1681.5 VPRI TESORERIL IFRI

O 1g21E@1E ROLANDO TITO BACCA IBARRA PRODUICCION ¥ SAMDAD VEGETAL
[ 19218817  MARIA VICTORIA ROSAS AL, DE INFORMATICA,

192168 1.8 Homero Paredes Yallejo @ EXTEMSION TURLERRES

ABCDEFGHIJKEKLMNOPQRSTLUWYWHY

Figura 124. Suspension del servicio.
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Caso de Uso: Suspension del servicio.

Actores: Administrador del sistema.

Propdsito: Suspende €l servicio de red a equipos maliciosos.

Resumen: Brinda a administrador la posbilidad de suspender tempora o
definitivamente el servicio de red a equipos maliciosos que utilizan de forma
inadecuada € servicio yaseade Internet o Intranet.

Curso Normal de los Eventos

1. Esta seccion de caso de uso comienza cuando e actor entra a la seccién
Administracion de la pagina principal en la seccion de “Administracion firewall”,
en “ Suspension de equipos”.

2. Para suspender la actividad de red de algin usuario en particular, se selecciona
primero el usuario atravésde C de lafigura 124, y luego se presiona A de lafigura
124,

3. Parabuscar un equipo en particular se utiliza la barra de busqueda de B de lafigura
124, o bien utilizando la barra afabética ubicada en E de lafigura 124,

4. La informacion sobre los equipos, sus responsables y las oficinas a las cuaes
pertenecen estan dadas en D de lafigura 124.

Linea 2: Si el equipo no es seleccionado a través de la cgja de texto C de la figura 124, no
se podra redizar ninguna suspension de los servicios de red. El sistema mostrara un error
informativo al respecto.
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GLOSARIO

TERMINO

CATEGORIA

COMENTARIO

CGl

Concepto

Common Gateway Interface (en castellano
«Interfaz Comuan de Pasarela», abreviado CGlI) es
una importante tecnologia de la World Wide Web
que permite a un cliente (explorador web) solicitar
datos de un programa gjecutado en un servidor web.
CGI especifica un estandar para transferir datos
entre el cliente y el programa. Es un mecanismo de
comunicacion entre el servidor web y una
aplicacion externa,

DEMONIO

Concepto

Un demonio, daemon 6 daamon es un tipo especial
de proceso informatico que se gjecuta en segundo
plano en vez de ser controlado directamente por el
usuario (esun proceso ho interactivo e infinito).

DHCP

Concepto

DHCP (sigla en inglés de Dynamic Host
Configuration Protocol) es un protocolo de red que
permite a los nodos de una red IP obtener sus
parametros de configuracion autométicamente.

DNS

Concepto

El Domain Name System (DNS) es una base de
datos distribuida y jerarquica que amacena
informacién asociada a nombres de dominio en
redes como Internet.

IMAP

Concepto

Es un protocolo de red de acceso a mensgjes
electronicos almacenados en un servidor.

I netd

Concepto

Inetd es un demonio presente en la mayoria de
sistemas tipo Unix, conocido como € "Super
Servidor de Internet”.

IPCHAINS

Concepto

ipchains es un cortafuegos libre para Linux. Es €l
codigo reescrito del codigo fuente del cortafuegos
IPv4 anterior de Linux, ipfwadm anterior aiptables
parakernel 2.2 o mas antiguos.

IPTABLES

Concepto

iptables es el nombre de la herramienta del espacio
de usuario por medio de la cua e administrador
crea reglas para filtrado de paguetes y para hacer
NAT.

LAN

Concepto

Red de arealocal.

MAN

Concepto

Red de area metropolitana.
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NETFILTER

Concepto

Netfilter es el conjunto de aplicaciones dentro del
nucleo Linux que interceptan y manipulan paguetes
dered.

P2P

Concepto

Una red informéatica entre iguales (en inglés peer-
to-peer -que se traduciria de par a par- o de punto a
punto, y mas conocida como P2P [pedospe] se
refiere a una red que no tiene clientes ni servidores
fijos, sino una serie de nodos que se comportan
simultaneamente como clientes y como servidores
de los demas nodos de lared.

PERL

Concepto

Perl, Lengugje Practico para la Extraccion e
Informes. Es un lenguaje de programacion disefiado
por Larry Wall creado en 1987. Estructura mente,
Perl esta basado en un estilo de bloques como los
del C 0 AWK, y fue ampliamente adoptado por su
destrezaen el procesado de texto y no tener ninguna
de las limitaciones de los otros lenguajes de script.

PHP

Concepto

PHP es un lengugje de programacion usado parala
creacion de contenido de sitios web. PHP es un
acronimo recurrente que significa "PHP Hypertext
Pre-processor” (inicidmente PHP Tools, o,
Personal Home Page Tools), y se trata de un
lenguge interpretado usado para la creacion de
aplicaciones para servidores, 0 creacion de
contenido dinamico para sitios web.

POP

Concepto

Post Office Protocol (Protocolo de Oficinade
Correos).

PUERTO

Concepto

En computacion, un puerto es una forma genérica
de denominar a una interfaz por la cua diferentes
tipos de datos pueden ser enviados y recibidos.
Dicha interfaz puede ser fisica, o puede ser a nivel
software (por €: los puertos que permiten la
transmision de daos entre  diferentes
computadores).

SENDMAIL

Concepto

Sendmail es un popular "agente de transporte de
correo” (MTA - Mail Transport Agent) en Internet,
Cuya tarea consiste en "encaminar” los mensajes
correos de forma que estos |leguen a su destino

SERVICIO

Concepto

Una aplicacion informética o programa que realiza
algunas tareas en beneficio de otras aplicaciones
Ilamadas clientes.
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SERVIDOR DE
APLICACIONES

Concepto

En informédtica se denomina servidor de
aplicaciones a un servidor en una red de
computadores que ejecuta ciertas aplicaciones de
software. Usuamente se trata de un dispositivo de
software que proporciona servicios de aplicacion a
los computadores cliente.

SERVIDOR DE
CORREO

Concepto

Un servidor de correo es una aplicacion que
permite enviar mensajes (correos) de unos usuarios
a otros, con independencia de la red que dichos
usuarios estén utilizando.

SERVIDOR FTP

Concepto

El término servidor FTP puede significar dos cosas:
un ordenador que sirve cuaquier tipo de fichero, a
través del Protocolo de Transferencia de Ficheros a
clientes FTP o a navegadores web que lo soporten,
6 un programa gque implementa el protocolo FTPy
trabaja como demonio sirviendo ficheros.

SERVIDOR WEB

Concepto

Un servidor web es un programa que implementa el
protocolo HTTP (hypertext transfer protocol). Este
protocolo esta disefiado para transferir lo que
Ilamamos hipertextos, paginas web o paginas
HTML (hypertext markup language): textos
complejos con enlaces, figuras, formularios,
botones y objetos incrustados como animaciones o
reproductores de sonidos.

SGBD

Concepto

Los Sistemas de gestion de base de datos son un
tipo de software muy especifico, dedicado a servir
de interfaz entre la base de datos, €l usuario y las
aplicaciones que lautilizan.

SMTP

Concepto

Simple Mail Transfer Protocol (SMTP), o protocolo
simple de transferencia de correo electronico.
Protocolo de red basado en texto utilizado para €l
intercambio de mensgjes de correo electrénico entre
computadores o distintos dispositivos (PDA'Ss,
teléfonos moviles, etc.).

Concepto

SSH (Secure SHell) es el nombre de un protocolo y
del programa que lo implementa, y sirve paa
acceder a maguinas remotas a través de una red.
Permite  manejar por completo el ordenador
mediante un intérprete de comandos, y también
puede redirigir el trafico de X para poder ejecutar
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programas graficos si tenemos un Servidor X
arrancado.

TCP

Concepto

El Protocolo de Control de Transmisién TCP en sus
siglas en inglés, Transmission Control Protocol. El
protocolo garantiza que los datos seran entregados
en su destino sin errores y en el mismo orden en
que se transmitieron. También proporciona un
mecanismo para digtinguir distintas aplicaciones
dentro de una misma maguina, a través del
concepto de puerto.

TFTP

Concepto

TFTP son las siglas de Trivid File Transfer
Protocol (Protocolo de transferencia de archivos
trivia). Es un protocolo de transferencia muy
simple semejante a una versién basica de FTP.
TFTP a menudo se utiliza para transferir pequefios
archivos entre ordenadores en una red, como
cuando un termina X Window o cuaquier otro
cliente ligero arrancan desde un servidor de red.

UDP

Concepto

User Datagram Protocol (UDP) es un protocolo del
nivel de transporte basado en el intercambio de
datagramas. Permite € envio de datagramas a
través de la red sin que se haya establecido
previamente una conexion.

WAN

Concepto

Red de area extensa

Tabla 2. Glosario de Términos Comunes.
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8. BASE DE DATOSDE ANUBISSUITE DE APLICACIONESDESTINADASA LA ADMINSITRACION
DE SERVICIOSDE REDESDE AREA LOCAL TIPOIP

.departamentos

» cod_depiinteger

& nom_dep:varchar(100)
< cod_faciinteger

7 public.programas

& cod_prog:integer

.telefonos

E pub
s codigotinteger,

& tel_int:varchar(3)

o tel_ext:varchar{7)

© cod_oficinazinteger

public.oficinas

-
&7 public.miembros_g

ublic.contactos
e E public.reglas

Epublic.T_archivos

5 cod_contacte:integer
Togin:varchar(30}

» cod_reglazinteger

£ cod_archivoiinteger

nombres: varchar(50)

apellidos: varchar(50) # estado:ichar(1})
telsfona:varchar(20) < definida:varchar{30}

> nombre_regla:varchar(60}

corren:varchar(s0) 7

< nombre_archivo:varchar{60)
< extension:char{5}

< estadoichar{1)

< definida:varchar{30}

t

E-public.usuarios

login:varchar{30)

Elpublic.miembros_c

% ood_contacto:integer
% loginivarchar(30)
% carpetaivarchar{50)

nombres:char(60}
apellidos:char(s0}
uid:integer

gid:integer
telefono:char(15)
identificacion:char{15)
categoria: smallint
oficinaichar{an)
tipo:char(1s)
fecha_registrattimestamp
fecha_retiro:timestarmp

estadoichari1)
ultima_operacion;: char{1)
operadorichar(30)

< cod_contactoiinteger
< login:varchar(30)
o cod_grpivarchar(s)

5 cod_bloqueinteger

tipo_ofichar(1)

*
|
|
|

S

E public.carpetas

o login:varchar(30})
o carpeta:varchar(50})

Hpu grupos
| = cod_grp:varchar(6}

nom_of:varchar{100}
mail_alt: varchar{go}
fecha_up:timestamp
tipousuarioichar{l)
tipo_tichar(s)
npublicacianes:integer

OO0 CO L OO ECO OO0 E OO OT

7

— — — — —®[ : login:varchar(30)
& grupo:varchar{50)
© carpetaivarchar{50)

cinazinteger
< cod_bloquesinteger
¢ nombree:varchar{4n)
<« fechaio:timestamp

@ cod_sederinteger
& nombreb:varchar(soy
o fechaibtimestarmp

E7 public.subnet
& codsubnetiinteger

< descripoion: varchar(60}
¢ subredivarchar{15}

@ rmascaraivarchar(1s)

o router:

archar{15)

o dns:varchar(15)
% cod_oficina:integer

Figura 125. Disefio de Datos

7 public.sedes
=~ cod_sede:integer
@ nombre:varchar(100)

o fechaitimestarp

Efipublic.netusers

|2

cedula:varchar{20) |

Efipublic.hosts
cod_hostinteger e
codsubnetiinteger .
nombre:varchar(40) ps
<
>
>

S

macivarchar(17)
ipivarchar{15)
cedulaivarchar(2o)

L2 R R At

normbres:varchar(so)
apellidos: varchar(so)
telefono:varchar(so)
celularivarchar(20}
t_vinculacion:varchar(s50)
ohservaciones:text
creado_por:varchar{30)

descripcion:text
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E public.publicaciones

22 cod_pub:integer
< loginivarchari30}
< titulo:varchar{e0)

@ @ codigoitext

o

fechartirnestarnp

7 public.sendmail

. &f ¢ loginivarchar(zo
< para:varchar{100}
< localichar(1)

Ef public.sysfiles

codal

sinteger
normbre:varchar(s0)
ubicacion:varchar(a0)
descripoion: varchar(100)
servicio:varchar(30)
estado:char{1})

v oo oy




8.1 LISTADE TABLAS

TABLA DESCRIPCION

Facultades Almacena el nombrey codigo de las facultades de lainstitucion.

Departamentos Almacena informacion de los departamentos adscritos a las
facultades.

Programas Almacena los programas académicos que forman parte de cada

facultad.

Dependencias

Almacena informacién sobre organismos mas pequefios como
son las dependencias.

Teléfonos

Almacena los teléfonos de las oficinas de la organizacion
teniendo en cuenta al responsable de cada niimero telefénico.

Oficinas

Almacena la informacion de las oficinas asi como también la
fechaen lacual éstaesconectadaalared por primeravez.

Bloques

Almacena informacién sobre los bloques, edificios, o
edificaciones interiores de una sede ya sea principa o
secundaria

Sedes

Almacena informacion sobre las sedes de la institucion.
Fiscamente la entidad mas grande que alberga bloques, los
cuales albergan oficinas las cuales albergan equipos de computo.

Subnet

Almacena informacion sobre las subredes de |a red de datos las
cuales representan directamente a las oficinas, es decir una
subred por oficina

Hosts

Almacena la informacion correspondiente a los equipos de
computo o nodos conectados a lared y los cuales hacen parte de
una subred.

Netuser s

Almacena la informacion correspondiente a los usuarios
conectados a la red ya sea en Intranet o Internet, dentro de la
organizacion.

Usuarios

Almacena informacion correspondiente a los usuarios inscritos
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en el servicio de correo electrénico.

Sysfiles Almacena las rutas de los archivos de configuracién del sistema
operativo, lo cual es pieza fundamenta para el funcionamiento
del sistema.

Sendmail Almacena la informacion concerniente a login de inicio de

sesion, y a los remitentes del mensgje en el servicio de correo
electronico.

Publicaciones

Almacena la informacién concerniente a control de
publicaciones Web de los usuarios.

T_Archivos Almacena la informacion concerniente al control y de acceso a
diferentes extensiones de archivo.

Reglas Almacenalainformacion conceriente alas reglas que definen el
acceso aciertasdirecciones Web o URL S o palabras restringidas.

Contactos Almacena informacion personal sobre los contactos de correo
electrénico del usuario.

Miembros C Almacena informacion de los contactos organizados por carpetas
o directorios.

Miembros G Almacenainformacion de los contactos organizados por grupos.

Car petas Almacena informacién concerniente a la creacion de carpetas de
cada usuario de correo.

Grupos Almacena informacion concerniente a la creacién de los grupos

de cada usuario de correo.

Tabla 3. Base de datos ANUBI S.
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8.2 DESCRIPCION DE TABLAS

TABLA T_Archivos
Campos Descripcion Tipo Nulo | Llave Llaveforanea
primaria

cod_archivo Identificador delosarchivos | Entero NO Sl NO
restringidos.

nombre_archivo | Nombre delosarchivos Cadena NO NO NO
restringidos

extension Extension delosarchivos Cadena NO NO NO
restringidos

Estado Estadodeactividad dela Caracter | NO NO NO
restriccion dd ar chivo.

definida Cadigo sobrequien defini6 | Cadena NO NO Sl (usuarios)
determinada politica.

Tabla 4. Descripcién tabla T_Archivos.

TABLA blogues

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea

cod_bloque Identificador de bloqueso Entero NO Sl NO
edificiosdelainstitucion

cod_sede Nombredelassedesdela Entero NO NO Sl (sedes)
organizacion

nombreb Nombredelosbloqueso Cadena NO NO NO
edificiosinterno dela
organizacion.

fechaib Fecha deregistrodd bloque | Fecha NO NO NO

Tabla 5. Descripcion tabla blogques.

TABLA Carpetas

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
Login Identificador del usuario que | Cadena NO Sl Sl (usuarios)
crealacarpeta
Carpeta Nombredela carpeta dada Cadena NO Sl NO
por d usuario

Tabla 6. Descripcidn tabla car petas.
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TABLA contactos

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cod_contacto Identificador de contactosde | Entero NO Sl NO
COrreo.
login Identificador del usuario Cadena NO NO Sl (usuarios)
quien realiza el contacto de
COrreo.
nombres Nombredd contacto dado Cadena NO NO NO
por d usuario.
apdlidos Apellidosde contacto dados | Cadena Sl NO NO
por d usuario.
telefono Tedéfono dd contacto dado Cadena Sl NO NO
por d usuario.
Correo Direccion eectronica del Cadena NO NO NO
contacto.

Tabla 7. Descripcion tabla contactos.

TABLA departamentos

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cod_dep Identificador de Entero NO Sl NO
departamentosacadémicos
nom_dep Nombredd departamento Cadena NO NO NO
cod_fac Cddigo delafacultad ala Entero NO NO Sl (facultades)
cual haceparted
departamento.
Tabla 8. Descripcion tabla departamentos.
TABLA dependencias
Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cod_dep Identificador de Entero NO Sl NO
dependencias
administrativas
nom_dep Nombredela dependencia Cadena NO NO NO

Tabla 9. Descripcion tabla dependencias.
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TABLA facultades

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cod_fac Identificador de facultades Entero NO Sl NO
nom_fac Nombredela facultad en Cadena NO NO NO

cuestion

Tabla 10. Descripcién tabla facultades.

TABLA grupos

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea

cod_grp Identificador de gruposde Cadena NO Sl NO
correo

login Identificador del usuario Cadena NO NO Sl (usuarios)
quien realiza el grupode
Corr eo.

grupo Nombredd grupodecorreo | Cadena NO NO NO

carpeta Nombredela carpeta de Cadena NO NO Sl (carpetas)
gruposde corr eo.

Tabla 11. Descripcién tabla grupos.

TABLA hosts

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea

cod_host Identificador declientede Entero NO Sl NO
red

codsubnet Identificador delasubreda | Entero NO NO Sl (subnet)
la cual pertenece el equipo

nombre Nombredd equipo Cadena NO NO NO
conectado alared.

mac Direccion Fisicadela Cadena NO NO NO
interfaz dered de equipo.

ip Direccion légica del equipo Cadena NO NO NO
conectado alared.

cedula Identificador del responsable | Cadena NO NO Sl (netusers)
de equipo conectado a la
red.

descripcion Caracteristicasdd equipo Texto S NO NO

Tabla 12. Descripcién tabla hosts.
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TABLA miembros C

Campos

Descripcion

Tipa Nulo

Llaveprimaria

Llaveforanea

cod_contacto

I dentificador del contacto
hecho por & usuario de

Correo

Entero NO

NO

Sl (contactos)

login

Identificador del usuario
quien realiza el contacto de

COrreo.

Cadena NO

NO

Sl (usuarios)

carpeta

Nombredela carpeta de

contactos

Cadena NO

NO

Sl (carpetas)

Tabla 13. Descripcion tabla miembros _C.

TABLA niembros G

Campos

Descripcion

Tipa Nulo

Llaveprimaria

Llaveforanea

cod_contacto

I dentificador del contacto
hecho por & usuario de

Correo

Entero NO

NO

Sl (contactos)

login

Identificador del usuario
quien realiza el contacto de

COr'reo.

Cadena NO

NO

Sl (usuarios)

cod_grp

Cddigo del grupode

contactos de correo

Cadena NO

NO

Sl(grupos)

Tabla 14. Descripcion tabla miembros_G.

TABLA netusers

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cedula Identificador del usuariode | Cadena NO Sl NO
red
nombr es Nombredd usuario dered Cadena NO NO NO
apdlidos Apellidosdel usuariodered | Cadena NO NO NO
teefono Tdéfono dd usuariodered Cadena NO NO NO
celular Cdular del usuariodered Cadena Sl NO NO
t_vinculacion | Tipo devinculacion del Cadena NO NO NO
usuario dered
observaciones | Observacionessobre d Texto Sl NO NO
usuario
creado_por Responsabledd registrodel | Cadena NO NO Sl (usuarios)
usuario

Tabla 15. Descripcion tabla netusers.
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TABLA oficinas

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea

cod_oficina Identificador dela oficina Entero NO Sl NO

cod_bloque Identificador del bloqueal Entero NO NO Sl (bloques)
cual pertenece la oficina

nombreo Nombredela oficina Cadena NO NO NO

fechaio Fecha deingreso al sistema Fecha NO NO NO
delaoficina

Tabla 16. Descripcién tabla oficinas.

TABLA programas

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforanea

cod_prog Identificador del programa Entero NO Sl NO
académico

nom_prog Nombredd programa Cadena NO NO NO
académico

cod_fac Cddigo delafacultad ala Entero NO NO Sl (facultades)
cual pertenece @ programa

Tabla 17. Descripcion tabla programas.

TABLA publicaciones

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea

cod_pub Identificador dela Entero NO Sl NO
publicacion Web

login Identificador del usuario Cadena NO NO Sl (usuarios)
autor dela publicacién.

titulo Titulo dela publicacion. Cadena NO NO NO

codigo Cdédigo fuenteHTML dela Texto NO NO NO
publicacion.

fecha Fecha decreaciény Fecha NO NO NO
publicacion del documento
Web.

Tabla 18. Descripcion tabla publicaciones.
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TABLA reglas

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cod_regla Identificador delaregla de Entero NO Sl NO
filtrado Web
nom_regla Nombredelareglade Cadena NO NO NO
filtrado Web
estado Esadodelaregladefiltrado | Caracter | NO NO NO
definida Identificador del creador de | Cadena NO NO Sl (usuarios)
laregladefiltrado
Tabla 19. Descripcion tabla reglas.
TABLA sedes
Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
cod_sede Identificador dela sededela | Entero NO Sl NO
organizacion
nom_sede Nombredelassedesdela Cadena NO NO NO
organizacion
fechai Fecha deingreso al sistema Fecha NO NO NO
delasede

Tabla 20. Descripcién tabla sedes.

TABLA sendmail

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
login Identificador del usuariode | Cadena NO NO Sl (usuarios)
correo eectronico.
para Direccionesdelos Cadena NO NO NO
destinatariosde correo
local Mandar un auto correo Caréacter | NO NO NO
Tabla 21. Descripcién tabla sendmail.
TABLA subnet
Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
codsubnet Identificador de subred de Entero NO Sl NO
nodos.
descripcion Breve descripcion sobrelas Cadena NO NO NO
caracteristicasdela subred
subred Direccion IP dela subred. Cadena NO NO NO
mascara M éascara de Subred dela Cadena NO NO NO
subred.
router Puerta deenlacedela Cadena NO NO NO
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subred.

dns Resolucion denombresdela | Cadena NO NO NO
subred
cod_oficina Cddigodelaoficinaalacual | Entero NO NO Sl (oficinas)

pertenece.

Tabla 22. Descripcion tabla subnet.

TABLA sysfiles

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
codar Identificador del archivode | Entero NO Sl NO
configuracion del sistema
operativo
nombre _ar Nombredd archivo de Cadena NO NO NO
configuracion del sistema
operativo
ubicacién Ubicacion fisica del archivo Cadena NO NO NO
descripcion Breve descripcion del Cadena NO NO NO
ar chivo de configuracion
servicio Servicio al cual hace Cadena NO NO NO
referencia d archivo de
configuracion.
estado Estado del servicio dered. Caréacter | NO NO NO

Tabla 23. Descripcion tabla sysfiles.

TABLA telefonos

Campos Descripcion Tipa Nulo | Llaveprimaria | Llaveforéanea
codigo Identificador denumero Entero NO Sl NO
telefénico organizacional
tel_int NUmero telefonico internode | Cadena NO NO NO
la organizacion
tel_ext NUmero externo o de sedes Cadena NO NO NO
dela organizacion.
cod_oficina Cddigodelaoficinaalacual | Entero NO NO Sl (oficina)

hacereferencia el nimero
telefénico.

Tabla 24. Descripcién tabla telefonos.

TABLA usuarios

Campos

| Descripcion

| Tipo

| Nulo [ Llave

| Llaveforanea
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primaria

login I dentificador de usuario Cadena NO Sl NO

nombres Nombredd usuario Cadena NO NO NO

apdlidos Apdlidosdd usuario Cadena NO NO NO

uid Identificador deusuariodel | Entero NO NO NO
sistema operativo

gid Grupo deusuario del Entero NO NO NO
sistema operativo

teléfono Tdéfono de usuario Cadena NO NO NO

identificacion Cedulaocarnéde Cadena NO NO NO
vinculacion

categoria Categoriadeintegraciéna | Entero NO NO NO
la organizacion.

oficina Oficina en la cual trabaja Cadena NO NO Sl (oficinas)
y/o estudia € usuario.

tipo Tipodeusuario Cadena NO NO NO
(administrador o no)

fecha registro Fechaderegistro al sistema | Fecha NO NO NO

fecha retiro Fechaderetirodd sistema | Fecha Sl NO NO

estado Estadodeactividad del Caracter | NO NO NO
usuario

ultima_operacion | Fecha de tltimo acceso al Fecha Sl NO NO
sisema.

operador Responsabledelacreacién | Cadena NO NO NO
delacuenta decorreo.

tipo_of Tipodelaoficina Caracter | NO NO NO
(departamento)

oficina Cddigo dela oficina del Entero NO NO NO
usuario.

mail_alt Direccidn ectronica Cadena NO NO NO
alternativa al sstema.

fecha_up Fecha deingreso al sistema | Fecha NO NO NO

tipousuario Tipodevinculacion ala Caracter | NO NO NO
institucion.

tipo_t Tipo detrabajador Caracter | NO NO NO

npublicaciones NUmero de publicaciones Entero NO NO NO

Tabla 25. Descripcion tabla usuarios.
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CONCLUSIONES

El sistema ANUBIS suite de aplicaciones destinadas a la administracion de servicios de
red de &rea local tipo IP. En este se rediz6 € andlisis, disefio, codificacion e
implementacién con el fin de demostrar que es posible sistematizar todos los procesos,
comandos, servicios y programas desarrollados para el sstema operativo GNU/Linux, y
llevarlos a la Web, lo que significaria crear un sistema administrable remotamente y de
forma mucho mas segura, facil y rapida, que actuales maneras como escritorio remoto,
VNC 6 TELNET.

La filosofia dd sistema esta en adoptar los archivos de configuracion de cualquier
aplicacion ya sea propia del sistema operativo o instalado o compilado posteriormente, para
luego ser andizados e interpretados por el Sistema. Asi, es posible llevar a la Web la
administracion de dicha aplicacion o servicio de una manera mucho més simple a usuario,
con lo cua se obtendria un sinnimero de nuevos clientes que podrian administrar todo un
conjunto de servicios sin necesidad de conocer la tediosa manipulacion de los archivos de
configuracién ya que cada aplicacion tiene su propia forma de configurarse o administrarse.

El lenguaje de modelado UML junto con herramientas como rational rose, facilitan en gran
parte €l andlisis y disefio del sistema. Asi mismo, los nuevos diagramas de dominio,
secuencia y colaboracion que UML 2.0 ofrece, brindan a lector la poshbilidad de
comprender mas el comportamiento del sistemay no adentrarse con complejos esguemas,
tablas o referencias obsoletas actualmente que no hacen mas que hacer més compleja la
lectura del documento tanto para el lector como paralos desarrolladores.

Este proyecto permitié afianzar y generar nuevo conocimiento en cuanto a desarrollo de
Software, UML 2.0, asi como también entender con mas profundidad en funcionamiento de
los servicios en un sistema orientado a UNIX como lo es GNU/Linux. EI mundo de las
telecomunicaciones es el futuro de nuestra sociedad no solo regional, sino también
mundial, agui se entrega un grano de arena a la Universidad de Narifio y a mundo entero
paraque el conocimiento y lainvestigacion sigan en busgueda de laverdad.
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RECOMENDACIONES

Incentivar a los estudiantes de ingenieria de sistemas por medio de este tipo de proyectos.
Los sistemas de gestion de procesos son pieza clave en €l buen funcionamiento de la
organizacion.

Promover mas lainvestigacion en laramade las Telematicas. Las oportunidades laborales
son mayores que en cualquier otrarama de laingenieria. El futuro de lacomputacion esta
en el mundo de las redes de datos, ya sean cableadas, inalambricas 6 moviles.
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ANEXOS
REDESY SUBREDESIP
Direccionamiento

Las direcciones de Internet pueden ser simbdlicas 0 numéricas. La forma simbdlica es mas
fécil de leer, por gjemplo: minombre@tcpip.com. La forma numérica es un nimero binario
sin signo de 32 hits, habituamente expresado en forma de nimeros decimales separados
por puntos. Por ejemplo, 9.167.5.8 es una direccion de Internet valida La forma numérica
es usada por el software de IP. La funcién de mapeo entre los dos la realiza € DNS
(Domain Name System. Primeramente se examinarda la forma numeérica, denominada
direccion IP.

Ladireccion IP
L os estéandares paralas direcciones IP se describen en RFC 1166 -- Nameros de Internet.
Para ser capaz de identificar una maguina en Internet, a cada interfaz de red de la maquina
0 host se le asigna una direccion, la direccién IP, o direccion de Internet. Cuando la
méquina esta conectada a mas de una red se le denomina "multi-homed" y tendra una
direccion IP por cadainterfaz de red. Ladireccién IP consiste en un par de nimeros:
IP direccién = <ndimero de red<numero de interfaz de red
La pate de la direccion IP correspondiente a numero de red esta administrada
centralmente por el InterNIC(Internet Network Information Center)y es Unica en toda la
Internet.
Las direcciones |P son nimeros de 32 bits representados habitual mente en formato decimal
(la representacion decima de cuatro valores binarios de 8 bits concatenados por
puntos). Por ejemplo128.2.7.9 es unadireccién IP, donde 128.2 es el nimero deredy 7.9 el
de lainterfaz de red. Las reglas usadas para dividir una direccion de IP en su parte de red y
deinterfaz de red se explican abgo.
El formato binario paraladireccion IP 128.2.7.9 es:

10000000 00000010 00000111 00001001

Las direcciones IP son usadas por el protocolo |P para definir Unicamente un host en lared.
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Los datagramas IP(los paguetes de datos elementaes intercambiados entre maguinas) se
transmiten através de alguna red fisica conectada a lainterfaz de |la maquinay cada uno de
ellos contiene la direcciéon IP de origen y la direccion IP de destino. Para enviar un
datagrama a una direccion IP de destino determinada la direccién de destino de ser
traducida o mapeada a una direccion fisica. Esto puede requerir transmisiones en la red
para encontrar la direccion fisica de destino (por ejemplo, en LANs el ARP ("Adress
Resolution Protocol”, el cua se usa para traducir las direcciones IP a direcciones fisicas
MAC).

Los primeros bits de las direcciones IP especifican como el resto de las direcciones
deberian separarse en sus partes de red y de interfaz.

Hay cinco clases de direcciones IP. Se muestran en la siguiente figura:

01 8 16 24 31
Class A (0| network host number
Class B (1 © network number host number
Class C (11 @ network number host number
Class D (11168 multicast address
Class E (1111 reserved

Figura 126. Clases asignadas de direcciones de I nter net.

Nota: Dos de los nimeros de red de cadaunade las clases A, B y C, y dos de los nimeros
de host de cada red estan pre asignados: |os que tienen todos los bits a 0 y los que tienen
todos los bitsa 1. Son estudiados luego en Direcciones IP especiales.

e Las direcciones de clase A usan 7 bits para el nimero de red permitiendo 126
posibles redes (veremos posteriormente que de cada par de direcciones de red y de
host, dos tienen un significado especia). Los restantes 24 bits se emplean para €l
nuimero de host, de modo que cadared puede tener hasta 16,777,214 hosts.
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e Lasdirecciones de clase B usan 14 bits para el nUmero de red, y 16 bits para el de
host, |0 que supone 16382 redes de hasta 65534 hosts cada una.

e Lasdirecciones de clase C usan 21 bits parael nimero deredy 8 parael de host, 1o
gue supone 2,097,150 redes de hasta 254 hosts cada una.

e Lasdireccionesde clase D se reservan para multicasting o multidifusién, usada para
direccionar grupos de hosts en un &rea limitada. Las direcciones de clase E se
reservan para usos en el futuro

Es obvio que una direccion de clase A solo se asignara a redes con un elevado nimero de
hosts, y que las direcciones de clase C son adecuadas para redes con pocos hosts. Sin
embargo, esto significa que las redes de tamafio medio (aquellas con mas de 254 hosts 0 en
las que se espera que en el futuro haya mas de 254 hosts) deben usar direcciones de clase
IP.

El niUmero de redes de tamafio pequefio y medio haido creciendo muy rapidamente en los
ultimos afios y se temia que de haber permitido que se mantuviera este crecimiento, todas
las direcciones de clase B se habrian usado para mediados de los '90. Esto es lo que se
conoce como el problema del agotamiento de las direcciones |P. Este problemay como esta
siendo tratado es analizado con nuevas tecnologiacomo lo es Ipv6 6 IP version 6.

Un hecho a sefidar en ladivision de la direccion |P en dos partes es que esta division a su
vez divide en dos partes la responsabilidad de elegir una direccion IP. El nimero de red es
asignado por el InterNIC y el de host por la autoridad que controla la red. Como veremos
en lasiguiente seccion, el nUmero de host puede dividirse alin mas: estadivision también es
controlada por la autoridad propietariade lared, y no por €l InterNIC.

SUBREDES

Debido a crecimiento explosivo de Internet, el uso de direcciones IP asignadas se volvio
demasiado rigido para permitir cambiar con facilidad la configuracion de redes locales.
Estos cambios podian ser necesari os cuando:

e Seinstalaunanuevared fisica.
e El crecimiento del nimero de hosts requiere dividir lared local en dos o mas redes.

Para evitar tener que solicitar direcciones IP adicionales en estos casos, se introdujo el
concepto de subred.

El nimero de host de la direccién IP se subdivide de nuevo en un nimero de red y uno de

host. Esta segunda red se denomina subred. La red principal consiste ahora en un conjunto
de subredes 'y ladireccion IP se interpreta como
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<nUmero de red < nimero de subred < nimero de host

La combinacién del nimero de subred y del host suele denominarse "direccion loca" o
parte local". La creacién de subredes se implementa de forma que es transparente a redes
remotas. Un host dentro de una red con subredes es consciente de la existencia de estas,
pero un host de una red distinta no lo es; sigue considerando la parte local de la direccién
IP como un nimero de host.

Ladivision de laparte local de ladireccion IP en nimeros de subred y de host queda alibre
eleccion del administrador local; cualquier serie de bits de |la parte loca se puede tomar
para la subred requerida. La division se efectlia empleando una mascara de subred que es
un nimero de 32 bits. Los bits a cero en esta mascara indican posiciones de bits
correspondientes ad nimero de host, y los que estan a uno, posiciones de bits
correspondientes al nimero de subred. Las posiciones de la mascara pertenecientes al
nimero de red se ponen auno pero no se usan. Al igual que las direcciones IP, las mascaras
de red suelen expresarse en formato decimal.

El tratamiento especial de "todos los bits a cero” y "todos los bits a uno" se aplica a cada
unade las tres partes de direccién |P con subredes del mismo modo que a unadireccion IP
que no las tiene, como las IP especiales. Por jemplo, unared de clase B con subredes, que
tiene un parte loca de 16 bits, podria hacer uso de uno de los siguientes esquemas:

e El primer byte es el nUmero de subred, el segundo el de host. Esto proporciona
254(256 menos dos, al estar los valores 0 y 255 reservados) posibles subredes, de
254 hosts cada una. La méscarade subred es 255.255.255.0.

e Los primeros 12 bits se usan para el nimero de subred, y los 4 Ultimos para el de
host. Esto proporciona 4094 posibles subredes (4096 menos 2), pero solo 14 host
por subred. La maéascara de subred es 255.25.255.240. Hay muchas otras
posibilidades.

Mientras el administrador es totalmente libre de asignar la parte de subred a la direccién
local de cualquier formalegal, el objetivo es asignar un namero de bits a nimero de subred
y €l resto a la direccion locd. Por tanto, es corriente usar un blogue de bits contiguos a
comienzo de la parte local para el nUmero de subred ya que asi |as direcciones son mas
legibles (esto es particularmente cierto cuando la subred ocupa 8 o 16 bits). Con este
enfoque, cualquiera de las mascaras anteriores es buena, pero no mascaras como
255.255.252.252 0 255.255.255.15.

Ejemplo de subredes

Asumiendo que a la red en cuestion, se le ha asignado € nimero de red IP de clase B
129.112. se debe implementar multiples redes fisicas en la red. Por tanto se tendra que
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elegir una méscara de subred para latotalidad de lared. Se tiene unadireccion local de 16
bits para la red y se debe dividirla correctamente en dos partes. Por el momento, no se
prevera tener mas de 254 redes fisicas, ni mas de 254 hosts por red, de tal forma que una
mascara de subred aceptable seria 255.255.255.0 (que ademas tiene la ventga de ser
legible). Esta decison debe tomarse cuidadosamente, ya que serd dificil cambiarla
posteriormente. Si el nimero de redes o de hosts crece por encima de las previsiones
hechas, seguramente se presentaran muchos problemas.

Una configuracién de subred muestra un ejemplo de implementacion con tres subredes.

All

other «+—— Router—l I;l I;I LT-I 129.112.1
networks 1

129.112.3
router
5§ z

The outside
Internet sees IJ_-I IJ_-I 129.112.2
only one IP
network subnet mask 255.255.255.0
(129.112) on ALL machines

Figura 127. Una configuracién de subred

Tres redes fisicas forman una sola red IP. Los dos "routers' realizan tareas ligeramente
diferentes. El "router" 1 actlia como "router" entre las subredes 1 y 3 asi como para toda

nuestrared y el resto de Internet. El "router" 2 actlia s6lo como "router” entre lasredes 1y
2.

Se Considera ahora una mascara de subred diferente; 255.255.255.240. El cuarto octeto se
hadividido por tanto en dos partes:

Lf1|1]1 ele|o6 |0

il P

Subnet Addr. Host Addr.

-~

Lasiguiente tabla contiene las posibles subredes que usarian esta mascara:
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Hexadecimal value Subnet number

0000 0
0001 16
0010 32
0011 48
0100 64
0101 80
0110 96
0111 112
1000 128
1001 144
1010 160
1011 176
1100 192
1101 208
1110 224
1111 240

Tabla 26. Valores de subredes parala mascara de subred 255.255.255.240

Para cada uno de estos valores de subred, sdlo 14 direcciones (de la 1 ala 14) de hosts
estan disponibles, ya que sdlo la parte derecha del octeto se puede usar y porque las
direcciones 0 y 15 tienen un significado especid tal como se describe en la seccion de
Direcciones IP especiales.

De este modo, €l nimero de subred 9.67.32.16 contendra a los hosts cuyas direcciones IP
estén en el rango de 9.67.32.17 a 9.67.32.30, y €l nimero de subred 9.67.32.32 alos hosts
cuyas direcciones |P estén en el rango de 9.67.32.33 a9.67.32.46, €tc.

Direcciones | P especiales

Como se ha sefialado anteriormente, cualquier componente de una direccion IP con todos
sushitsal o a0 tiene un significado especid.

Todoslosbitsa 0
Significa "este": "este" host (direcciones IP con < nimero de host = 0) o "esta' red

(direcciones IP con <nimero de red=0) y solo se usa cuando el valor real no se conoce.
Estaforma de expresar direcciones se utiliza con direcciones IP fuente, cuando el host trata
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de determinar sus direcciones IP por medio de un servidor remoto. El host puede incluir su
nimero de host, si |o conoce, pero no su nimero de red o subred.

Todoslosbitsa 1

Significa "todos": "todas" las redes 0 "todos" los hosts. Por ejemplo, 128.2.255.255 (una
direccién de clase B con nimero de host 255.255) significa "todos los host de lared 128.2".
Esta forma de expresar direcciones se emplea en mensajes de broadcast, como se describe
mas abajo.

Hay otra direccion de especia importancia: el nimero de red de clase A con todos los bits a
1, 127, se reserva para la direccion de loopback. Todo lo que se envie a una direccion con
127 como valor del byte de mayor orden, por gemplo 127.0.0.1, no debe encaminarse a
través de lared, sino directamente del controlador de salidaal de entrada.

Unicasting, broadcasting

Lamayoria de las direcciones IP se refieren aun solo destinatario: se denominadirecciones
de unicast. Sin embargo, como se ha sefidlado anteriormente, hay dos tipos especiaes de
direcciones IP que se utilizan para direccionar a multiples destinatarios: las direcciones de
broadcast y de multicast. Cualquier protocolo no orientado a conexion puede enviar
mensajes de broadcast 0 de multicast, ademas de los unicast. Un protocolo orientado a
conexion sdlo puede usar direcciones de unicast porque la conexién existe entre un par
especifico de hosts.

Broadcasting

Hay una serie de direcciones que se usan para el broadcast en IP. todas manegjan el
convenio de que "todos los bitsa 1" indica "todos". Las direcciones de broadcast nunca son
validas como direcciones fuente, sdlo como direcciones de destino. Los diferentes tipos de
broadcast se listan aqui:

Direcciones de broadcast limitado

La direccion 255.255.255.255 (todos los bits a 1 en toda la direccion IP) se usa en redes
gue soportan broadcast, como por gjemplo redes en anillo, y se refiere atodos los host de la
subred. No requiere que €l host tenga conocimiento alguno de la configuracién IP. Todos
los host de la red local reconoceran la direccion, pero los "router" nunca enviaran el
mensaje. Esta regla tiene una excepcion, llamada retransmision BOOTP. El protocolo
BOOTP emplea el broadcast limitado para permitir a estaciones de trabajo sin disco
contactar con un servidor BOOTP. La retransmision BOOTP es una opcion de
configuracién disponible en algunos "routers”. Sin esta posibilidad, haria falta un servidor
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BOOTP en cada subred. Sin embargo, no se trata de una simple retransmision, ya que €l
"router" también interviene en el desarrollo del protocolo BOOTP.

Direcciones de broadcast dirigidasared

Si el nimero de red es un valido, lared no se subdivide en subredes y el nimero de host
referenciatodos |os hosts de la red especificada, (por ejemplo, 128.2.255.255). Los "router”
deberian enviar estos mensgjes de broadcast a menos que estan configurados para no
hacerlo. Este tipo de broadcast se utiliza en solicitudes ARP.

Direcciones de broadcast dirigidasa subred

Si el nimero de red y el de subred son vdlidos, y € de host tiene todos sus bits a 1,
entonces la direccion referencia atodos los host de la subred especificada. Y a que la subred
fuente y la de destino pueden tener distintas méscaras de subred, |a fuente debe resolver de
algiin modo la mascara usada en la subred de destino. El broadcast 1o efectlia rea mente el
"router” de subred que recibe € datagrama.

Direcciones de broadcast dirigidas a todas las subredes

Si el nimero de red es valido, la red se subdivide en subredes y la parte local de la
direccion tiene todos los bits a 1(por ejemplo, 128.2.255.255), y la direccion se refiere a
todos los hosts en todas las subredes de la red especificada. En principio, los "router"
pueden propagar broadcasts por todas |as subredes, aunque no estan obligados a hacerlo.

En la practica, no lo hacen; hay pocas circunstancias en las que un broadcast sea deseable,
y puede causar problemas, particularmente s un host se ha configurado incorrectamente sin
su mascara de subred. Considerar el derroche de recursos que se produciria si € host
9.180.214.114 en lared local clase A con subredes no fuera consciente de la existencia de
esas subredes y usara 9.255.255.255 como direccion de broadcast "loca" en vez de
9.180.214.255 y todos los "router" aceptaran la solicitud de enviar mensgjes a todos los
clientes.

Si los "router” respetan todos los mensajes de broadcast dirigidos a subredes, utilizan un

algoritmo llamado Retransmision Inversa ("Reverse Path Forwarding") paraevitar que los
mensajes de broadcast se multipliquen descontrol adamente.

ANALISIS Y DISENO ORIENTADO A OBJETOS

Actualmente, el enfoque orientado a objetos forma parte de la tendencia principa para el
desarrollo de software, porque ha demostrado ser valido en la construccion de sistemas en
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toda clase de dominios de problemas, abarcando todo el abanico de tamafios y
complejidades.

L os métodos orientados a objetos para €l andlisis de requerimientos de software permiten al
analista obtener el modelo de un problema representando clases, objetos, atributos y
operaciones como componentes principales de modelizacion.

Los objetos modelan cas cuaquier aspecto identificable del ambito del problema:
entidades externas, cosas, sucesos, papeles, unidades organizativas, lugares y
estructuras. Como punto importante, los objetos encapsulan datos y procesos. Las
operaciones de procesamiento son parte del objeto y son iniciadas pasando un mensgje a
objeto. Una definicion de una clase forma la base para la reusabilidad en los niveles de
andlisis, disefio e implementacion.

Las actividades de disefio orientado a objetos estan agrupadas en los cuatro componentes
principales del sistema final: el componente de problema, el componente de interfaz
humana, el componente de mangjo de datosy el componente de manegjo de tareas.

Toda la documentacion del andlisis debe llevar directamente hacia la etapa del disefio. En
este punto se necesitan pocas herramientas nuevas. El disefio orientado a objetos crea un
modelo de mundo rea que puede ser realizado en software. Los objetos proporcionan un
mecanismo para representar el ambito de informacién, mientras que las operaciones
describen € procedimiento asociado con el ambito de informacion. Los mensges
proporcionan el medio por el que se invocan las operaciones.

El ADOO ha evolucionado como resultado de una nueva clase de lenguge de
programacion orientado a programacion orientada a objetos. La metodologia ADOO
consiste en tres pasos que requieren que el disefiador establezca el problema, defina una
estrategia informal de resolucién y formalice la estrategia, identificando objetos y
operaciones, especificando interfaces y procedimientos. El papel del DOO es tomar las
clases basicas definidas en el AOO vy refinarlos con detalles adicionales de disefio.

La utilizacién de metodologias orientadas a objetos crea varios interrogantes como: ¢Cudl
es la estructura de una buena arquitectura orientada a objetos?, o ¢Qué artefactos deberia
crear €l proyecto?

Visualizar, especificar, construir y documentar sistemas orientados a objetos es el propésito
del Lenguaje unificado de Modelado (Unified Modeling Language) UML.
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LENGUAJE UNIFICADO DE MODELADO UML

El lenguge Unificado de Modelado (UML) es un lenguge para especificar, visualizar,
construir y documentar los artefactos de los sistemas de software. Asi como para €l
modelado del negocio y otros sistemas no software.

UML se ha convertido en la notacién visual estandar de facto para el modelado orientado a
objetos. Comenzd como una iniciativa de Grady Booch y Jm Rumbaugh en 1994 para
combinar las notaciones visuales de sus dos populares métodos como los métodos de
Booch y OMT (Object Modeling Technique). Més tarde se les unié lvar Jacobson, el
creador del método Objetory, y €l grupo empez6 a ser conocido como los tres amigos.
Muchos otros contribuyeron a UML, quizas mas notablemente Cris Kobryn, que lidera €l
proceso de refinamiento que todavia continua.

UML fue adoptado en 1997 como estandar por el OMG (Object Management Group,

organizacion que promueve estandares para la industria), y continua siendo refinado en
NUevas Versiones.

L os objetivos primarios que se persiguen a disefiar UML son:

e Modelar sistemas, desde el concepto hasta los artefactos gjecutables, utilizando técnicas
orientadas a objetos.

e Ser independiente de cuaquier lenguaje de programacion y de cualquier proceso de
desarrollo.

e Fomentar el crecimiento de las herramientas OO (Orientadas a Objetos).

e Crear un lengugje de modelado utilizable tanto por las personas como por las maquinas.

Artefactos de Uml Los artefactos que se utilizan para el desarrollo de anubis- suite de
aplicaciones destinadas a la administracion de servicios de redes de arealocal tipo IP bago
plataforma GNU/Linux son:

e Funciones del Sistema. Identifican lo que el sistema habra de hacer. Deben
agruparse en grupos légicos. Los atributos del sistema son cualidades no
funcionales, entre dlas la facilidad de uso. Las funciones se clasifican en categorias
para establecer prioridades entre ellas; |as categorias son:
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a Evidente: deberedlizarse, y el usuario deberia saber que se harealizado.
b. Oculta: debe redlizarse, aunque no es visible paralos usuarios.

c. Superflua: opcionales, su inclusién no repercute significativamente en el costo ni en
otras funciones.

e Casos de Uso. El caso de uso es un documento narrativo que describe la secuencia
de eventos de un actor (agente externo) que utiliza un sistema para completar un
proceso.

e Diagramasde Casos de Uso. Muestran las distintas operaciones que se esperan de
unaaplicacion o sistemay como se relacionan con su entorno. Los elementos de los
diagramas, son:

e Casos de Uso: Se representa en el diagrama por una elipse, denota un
requerimiento solucionado por € sistema. Cada caso de uso es una operacion
completa desarrollada por los actores y por el sistema en un didlogo. El conjunto
de casos de uso representa la totalidad de operaciones desarrolladas por el
sistema. Va acompafiado de un nombre significativo, cabe destacar que aunque
en UML los casos de uso se representan por diagramas, el UP o proceso
unificado exige una clara descripcién y documentacion en texto antes de entrar
al dibujo.

Actor: Es cualquier cosa con comportamiento, incluyendo el propio sistema que se esta
estudiando (SuD System Under Discusion) cuando solicita los recursos de otros
sistemas. Los actores principales y de apoyo gpareceran en los pasos de accion del texto
del caso de uso. Los actores no son solamente roles que juegan personas, sino también
organizaciones, software y maquinas. Hay tres tipos de actores externos con relacion al
SuD:

Actor Principal: Tiene objetivos de usuario que se satisfacen mediante el uso de los
servicios del SuD. Por gjemplo un cagero. ¢Por qué se identifica? Para encontrar 10s
objetivos de usuario, los cuales dirigen los casos de uso.
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Actor de apoyo: proporciona un servicio (por ejemplo, informacién) a SuD. El servicio
de autenticacion y autorizacion de usuarios. Normalmente, se trata de un sistema
informatico, pero podria ser una organizacién o una persona. ¢Por qué se identifica?
Para clarificar las interfaces externas 'y |os protocol os.

Actor pasivo: esta interesado en el comportamiento del caso de uso, pero no es
principal ni de apoyo; por ejemplo la administracion de la empresa o institucién que se
beneficia directa o indirectamente del sistema informatico. ¢Por qué se identifica? Para
asegurar que todos los intereses necesarios se han identificado y satisfecho. Los
intereses de los actores pasivos agunas veces son sutiles o es facil no tenerlos en
cuenta, a menos que estos actores sean identificados explicitamente.

Relaciones. Entre los elementos de un diagrama de casos de uso se pueden presentar
tres tipos de relaciones, representadas por lineas dirigidas entre ellos. Estas relaciones
son:

Comunica (communicates). Relacién entre un actor y un caso de uso, denota la
participacion del actor en el caso de uso determinado.

Usa (uses o include). Reacién entre dos casos de uso, denota la inclusion de
comportamiento de un escenario en otro.

Extiende (extends). Relacion entre dos casos de uso, denota cuando un caso de uso es
una especializacion de otro.

Diagrama Conceptual. Explica los conceptos significativos en un dominio del
problema; es el artefacto mas importante a crear durante el andlisis orientado a objetos.
Un modelo conceptua es una representacion de conceptos en un dominio del problema.
Consta de conceptos, asociaciones entre conceptos y atributos de conceptos.

Diagrama Secuencial. Es una representacion que muestra, en determinado escenario
de un caso de uso, los eventos generados por actores externos, su orden y los eventos
internos del sistema. A todos los sistemas se les trata como una cga negra; 1os
diagramas se centran en los eventos gue trasciende las fronteras del sistema y que
fluyen de los actores a los sistemas. Un evento de un sistema es un hecho externo de
entrada que un actor produce en un sistema. El evento da origen a una operacion de
respuesta por parte del sistema.

255



Caso de Uso Reales. Un caso real de uso describe el disefio concreto del caso de uso a
partir de una tecnologia particular de entrada y salida, asi como de su implementacion
global.

Diagramas de Interaccion. Explican graficamente cémo los objetos interactlan a
través de mensgjes para redizar las tareas. ElI UML define dos tipos de estos
diagramas; ambos sirven para expresar interacciones semejantes de mensaje, estos son:
diagramas de colaboracion y diagramas de secuencia.

Diagrama de Clases. Describe gréficamente las especificaciones de las clases de
software y de las interffaces en una aplicacion. Contiene clases, asociaciones y
atributos; interfaces, con sus operaciones y constantes; métodos; informacion sobre los
tipos de los atributos;, navegabilidad y dependencias. A diferencia de modelo
conceptual, este diagrama contiene | as definiciones de las entidades del software en vez
de conceptos del mundo real.
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