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GLOSARIO

ADM: add drop multiplexer, multiplexor de insercion extraccion.

BIT: binary digit. Digito binario. Unidad minima de informacién, puede tener dos
estados "0" o0 "1".

BYTE: es un caracter y equivale a 8 bits,

CANAL.: es el enlace logico existente entre el transmisor y el receptor que permite
la transmision de datos.

CABLE COAXIAL: cable utilizado para transportar sefiales eléctricas de alta
frecuencia que posee dos conductores conceéntricos, uno central, llamado vivo,
encargado de llevar la informacion, y uno exterior, de aspecto tubular, llamado
malla o blindaje, que sirve como referencia de tierra y retorno de las corrientes.
Entre ambos se encuentra una capa aislante llamada dieléctrico, de cuyas
caracteristicas dependera principalmente la calidad del cable. Todo el conjunto
suele estar protegido por una cubierta aislante.

CROSS CONEXION: cruzada de conexion.
DATAGRAMA: se refiere a la estructura interna de un paquete de datos.

DNS: domain name system. Sistema de nombres de Dominio. Base de datos
distribuida que gestiona la conversion de direcciones de Internet expresadas en
lenguaje natural a una direccion numerica IP.

DUPLEX: capacidad de un dispositivo para operar de dos maneras. En
comunicaciones se refiere normalmente a la capacidad de un dispositivo para
recibir/transmitir. Existen dos modalidades HALF-DUPLEX: Cuando puede recibir y
transmitir alternativamente y FULL-DUPLEX cuando puede hacer ambas cosas
simultaneamente.

E1: conexion dedicada de 2,048Kbps

ENLACE: es el conjunto de dispositivos, de interfaces y circuitos de
comunicaciones que conectan dos o mas terminales que desean comunicarse.

ESTACION: terminal, repetidora o central de telecomunicaciones.

ETHERNET: disefio de red de area local



FIBRA OPTICA: la fibra 6ptica es un medio de transmision empleado
habitualmente en redes de datos; un hilo muy fino de material transparente, vidrio
0 materiales plasticos, por el que se envian pulsos de luz que representan los
datos a transmitir.

FTP: file transfer protocol. Protocolo de Transferencia de Archivos. Uno de los
potocolos de transferencia de ficheros méas usado en Internet.

GUIA DE ONDA: estructura fisica que guia ondas electromagnéticas.

HOST: computador conectado a Internet. Computador en general. Dispositivo de
red.

HTTP: hypertext transfer protocol. Protocolo de Tranferencia de Hypertexto.
Protocolo usado en WWW.

ISO: international standard organization. Organizacion Internacional de
Estandares.

INTERFAZ: equipo terminal que genera y recibe tréafico.

LAN: red de area local. Una red de area local es un sistema de comunicacion de
alta velocidad de transmision. Estos sistemas estan disefiados para permitir la
comunicacion y transmision de datos entre estaciones de trabajo inteligentes,
comunmente conocidas como Computadoras Personales. Todas las PCs,
conectadas a una red local, pueden enviar y recibir informacion.

MAC: media access control. Control de acceso al, medio. Protocolo que define las
condiciones en las cuales las estaciones de trabajo acceden al medio. Su uso esta
difundido en las LAN. En las LAN tipo IEEE la capa MAC es la subcapa mas baja
del protocolo de la capa de enlace de datos.

MICROONDAS: se denomina microondas a las ondas electromagnéticas definidas
en un rango de frecuencias determinado; generalmente de entre 300 MHz y 300
GHz, que supone un periodo de oscilacion de 3 nano segundos (3x10-9 s) a 3
pico segundos (3x10-12 s) y una longitud de onda en el rango de 1 m a 1 mm.

MODULACION: proceso utilizado para el envié de una sefial de baja frecuencia
(moduladora) sobre otra de frecuencia mucho mas elevada (portadora),
cambiando parametros como fase, amplitud y frecuencia.

NEC 3000s: radio microondas que utiliza la tecnologia SDH.



OSI: open systems interconnection, interconexion de sistemas abiertos. Modelo de
referencia de interconexion de sistemas abiertos propuesto por la ISO. Divide las
tareas de la red en siete niveles.

PAQUETE: cantidad minima de datos que se transmite en una red o entre
dispositivos. Tiene una estructura y longitud distinta segun el protocolo al que
pertenezca. También llamado trama.

PDH: plesiochronous digital hierarchy. Jerarquia digital plesiécrona.

PING: packet internet groper. Rastreador de Paquetes Internet. Programa utilizado
para comprobar si un Host estd disponible. Envia paquetes de control para
comprobar si el anfitridn esta activo y los devuelve.

PROTOCOLO: conjunto de estandares que controlan la secuencia de mensajes
gue ocurren durante una comunicacion entre entidades que forman una red.

PROXY: servidor caché. El Proxy es un servidor que conectado normalmente al
servidor de acceso a la WWW de un proveedor de acceso va almacenando toda la
informacion que los usuarios reciben de la WEB, por tanto, si otro usuario accede
a través del proxy a un sitio previamente visitado, recibird la informacion del
servidor proxy en lugar del servidor real.

PPP: protocolo punto a punto. EI PPP provee las conexiones sobre los circuitos
sincronos o asincronos, entre router y router, o entre host y la red. Protocolo
Internet para establecer enlace entre dos puntos.

PUERTO: interfaz para comunicarse con un programa a través de una red. Un
puerto suele estar numerado. La implementacion del protocolo en el destino
utilizara ese namero para decidir a qué programa entregara los datos recibidos.
Esta asignacion de puertos permite a una maquina establecer simultaneamente
diversas conexiones con maquinas distintas, ya que todos los paquetes que se
reciben tienen la misma direccion, pero van dirigidos a puertos diferentes.

QAM: modulacion de amplitud en cuadratura.

RADIOCOMUNICACION: la radiocomunicacion es la tecnologia que posibilita la
transmision de sefiales mediante la modulacibn de ondas electromagnéticas.
Estas ondas no requieren un medio fisico de transporte, por lo que pueden
propagarse tanto a través del aire como del espacio vacio.

RED DE COMPUTADORAS: es un conjunto de equipos informéticos conectados
entre si por medio de dispositivos fisicos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos para
compartir informacion y recursos.



RICI: equipo utilizado para la conversion de formato Ethernet a E1 y viceversa.

ROUTER: dispositivo conectado a dos o0 mas redes que se encarga Unicamente de
tareas de comunicaciones.

RS232: conjunto de estandares especificando varias caracteristicas eléctricas y
mecanicas para interfaces entre computadoras terminales y médems.

SDH: synchronous digital hierarchy. Jerarquia digital sincrona.
SDU: service data unit. Unidad de datos de servicio.

SIAE: empresa de dispositivos de telecomunicaciones.

SIMLEX: transmisién en una direccion, solo recibir o solo trasmitir.

SOFTWARE: programas de computadora, o conjunto de instrucciones, que se
pone en la memoria de una computadora para dirigir sus operaciones.

STM-1: médulo de transporte sincrono (Synchronous Transport Module). Unidad
de transmision basica de la Jerarquia Digital Sincrona (SDH), correspondiente al
primer nivel basico. Es una trama de 2430 bytes, distribuidos en 9 filas y 270
columnas.

SWITCH: dispositivo digital de Iégica de interconexion de redes de computadores
gue opera en la capa de enlace de datos del modelo OSI. Su funcién es
interconectar dos 0 mas segmentos de red, de manera similar a los puentes de
red, pasando datos de un segmento a otro de acuerdo con la direccion MAC de
destino de las tramas en la red.

TCP IP: transmission control protocol / internet protocol. Protocolo de Control de
Transmision / Protocolo Internet. TCP corresponde a la capa de transporte del
modelo OSI y ofrece transmision de datos. El IP corresponde a la capa de red y
ofrece servicios de datagramas sin conexion. Su principal caracteristica es
comunicar sistemas diferentes.

TELECOMUNICACIONES: la telecomunicacion («comunicacion a distancia», del
prefijo griego tele, "distancia" y del latin communicare) es una técnica consistente
en transmitir un mensaje desde un punto a otro, normalmente con el atributo tipico
adicional de ser bidireccional. El término telecomunicacion cubre todas las formas
de comunicacion a distancia, incluyendo radio, telegrafia, television, telefonia,
transmisién de datos e interconexion de computadoras a nivel de enlace.

TELNET: protocolo y aplicaciones que permiten conexion como terminal remota a
una computadora anfitriona, en una localizacién remota.



TOKEN RING: es una arquitectura de red desarrollada por IBM en los afios 1970
con topologia fisica en anillo y técnica de acceso de paso de testigo, usando un
frame de 3 bytes llamado token que viaja alrededor del anillo.

UDP: user datagram protocol. Protocolo de Datagrama de Usuario. Protocolo
abierto en el que el usuario (programador) define su propio tipo de paquete.

UTP: unshielded twisted pair, par trenzado no blindado, es un tipo de cable de par
trenzado que no se encuentra blindado y que se utiliza principalmente para
comunicaciones.

VGA: video graphics array. Matriz gréfica de video.

WEBSITE: sitio en el World Wide Web. Conjunto de paginas Web que forman una
unidad de presentacion, como una revista o libro. Un sitio estd formado por una
coleccion de paginas Web.

WWW: world wide web. Telarafia mundial. Sistema de arquitectura cliente-servidor
para distribucién y obtencion de informacion en Internet, basado en hipertexto e
hipermedia.



RESUMEN

Este trabajo describe una de las partes principales de la practica en la empresa,
que es el desarrollo del trabajo de grado titulado: DISENO E IMPLEMENTACION
DE UN SISTEMA DE SEGURIDAD EN LAS ESTACIONES DE TELEFONICA-
TELECOM, BASADO EN LA TRANSFERENCIA DE IMAGEN A TRAVES DE UN
PROTOCOLO DE TRANSMISION VIA MICROONDAS, el cual se basa en el
estudio de protocolos de comunicaciones, como el modelo de interconexion de
sistemas abiertos OSI, el protocolo de control de trasmision y el protocolo de
internet TCP IP, junto con el estudio de las caracteristicas y especificaciones de
los equipos o dispositivos de telecomunicaciones que forman parte del disefio y
montaje del prototipo de vigilancia remota, que utiliza también las jerarquias
digitales plesiocrona (PDH) y sincrona (SDH).

Ademés, el documento describe, otras actividades propias de la practica en la
empresa, como es la colaboracion en la parte técnica de las areas de conmutacion
y trasmision, junto con la descripcidn de las labores realizadas para el proyecto de
Telefonica Telecom denominado Estela Planta Interna, el cual abarca temas como
Transmision, DSLAM, CORE IP, los cuales son los pilares para evaluar a un gran
namero de técnicos e ingenieros a nivel nacional y Latinoamérica.



ABSTRACT

This work describes one of the main parts of the practice in the company that is the
development of the work of titled grade: DESIGN AND IMPLEMENTATION OF A
SYSTEM OF SECURITY IN THE STATIONS OF TELEFONICA TELECOM,
BASED IN THE TRANSFER OF IMAGE THROUGH A PROTOCOL OF
TRANSMISSION MICROWAVES, which is based on the study of communications
protocols, as the model of open system interconnection and the transport control
protocol and the internet protocol TCP/IP, together with the study of the
characteristics and specifications of devices of telecommunications that form part
of the design and assembly of the prototype of remote surveillance that it also uses
the hierarchies digital plesiochronous (PDH) and synchronous (SDH).

The document also describes, other activities characteristic of the practices it in the
company, the collaboration in the technical part of the commutation and
transmission areas, together with the description of the works carried out for the
project of Telefonica Telecom denominated Estela Planta Interna which embraces
topics of Transmission, DSLAM, CORE IP, which are the pillars to evaluate a great
number of technicians and engineers to national level and Latin America.



PRESENTACION

La universidad de Narifio esta comprometida con el desarrollo de proyectos,
encaminados a contribuir y colaborar con el avance de empresas y entidades
presentes en el entorno regional. Es por eso que se ha abierto las puertas de la
universidad en lo que tiene que ver con los procesos y mejoras que en ella se
realizan, para compenetrarse cada vez mas de cerca con la sociedad, que hace
parte del compromiso de la universidad Narifio. En los ultimos afios la universidad
se ha estado preparando a través de reformas que buscan, fortalecer vinculos de
cooperacion con la sociedad y los entes que se encuentran presentes en ella,
tanto de entidades publicas como privadas.

El presente trabajo de grado surge de la necesidad de encontrar solucion a un
problema que aqueja a varios sectores empresariales e industriales, de la
sociedad como es el caso de los robos que se presentan en sus instalaciones.

La empresa de telecomunicaciones, Telefonica-Telecom en el departamento de
Narifio, ha sido victima de numerosos robos en algunas de sus estaciones, en las
cuales se presentan dificultades técnicas y operativas para su vigilancia y
seguridad, es por eso que la universidad en su preocupacién por el desarrollo de
la colaboracion con la sociedad y sus instituciones busca ser parte activa de la
solucién para este tipo de problemas, utilizando las herramientas que ofrecen sus
programas como es el caso de ingenieria electrénica junto con la colaboracién de
las soluciones aportadas por el conocimiento adquirido en el desarrollo del
proyecto en la empresa.

En el presente caso se trata del disefio de sistemas encargados de la vigilancia de
las estaciones de Telefonica-Telecom, que se encuentran en continuo acecho por
parte de los criminales que pretenden robar los equipos de comunicacion de la
empresa.

Es aqui en donde las herramientas académicas suministradas por la universidad
de Narifio, y los conocimientos adquiridos en el desarrollo del proyecto, son
aprovechados para el disefio de soluciones que permitan entrar a formar parte del
desarrollo tecnolégico de la region y de las instituciones que en ella se encuentran.
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INTRODUCCION

Los sistemas de seguridad son bastante utilizados en estaciones en donde, se
hace necesario la implementacion de técnicas de monitoreo permanente, para la
vigilancia de equipos y otros recursos de una empresa. Es por esto que la mayoria
de proyectos busca colaborar, con este tipo de problemas a través de sistemas
gue permitan fomentar la vigilancia y la seguridad de una empresa. Los equipos
de telecomunicacion, por su ubicacion, su dificil monitoreo y vigilancia son
continuamente acechados por manos criminales que pretenden llevar a cabo
robos. Es por eso que este proyecto de grado busca que la electrénica se
comprometa a colaborar con la soluciébn de problemas y la adquisicion de
soluciones cada vez mas rapidas, seguras y garantizadas para ayudar a combatir
este tipo de inconvenientes.

El presente proyecto de grado basa su desarrollo en el uso de herramientas que
permitan generar un monitoreo permanente de las estaciones remotas de
Telefénica-Telecom y en las que no se disponga de personal cercano para su
vigilancia. A través de un estudio de los diferentes medios que puedan ser
utilizados en la conformacién de un sistema de monitoreo visual y que para su
funcionamiento aproveche los mismos equipos de comunicacion presentes en las
estaciones. Para el presente proyecto se utilizara los equipos existentes en las
centrales y estaciones para transmitir sobre ellos datos de imagen que resulten,
producto del monitoreo que se hace a través de dispositivos del sistema a disefiar.

DESCRIPCION DEL PROBLEMA

Muchas de las pérdidas econémicas y operativas que se presentan en las redes
de comunicacion como es el caso de Telefénica-Telecom, suceden debido a robos
de equipos que ocurren en estaciones, en donde es dificil la vigilancia por parte de
personal de seguridad. Es por eso que la mayoria de soluciones que se presentan
son de tipo correctivo, en las cuales la empresa tiene que reparar o reponer los
equipos robados o dafiados durante el intento, pero no se ha disefiado un sistema
capaz de vigilar y de alguna manera poder prevenir los robos y dafios, es decir no
se ha planteado una solucion de tipo preventiva. En la empresa Telefénica-
Telecom, especificamente en el distrito Narifio no se cuenta con un sistema
electronico que permita la vigilancia de las estaciones alejadas, en las cuales
exista el riesgo de robo.
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FORMULACION

¢,Como colaborar con el sistema de vigilancia y monitoreo de estaciones de
Telefénica-Telecom, en donde no se dispone de personal y cuyo acceso es dificil,
a través de un protocolo de transmisién de datos de imagen?

OBJETIVOS

OBJETIVO GENERAL

Disefiar e implementar un prototipo de seguridad para la estacion Plazuelas de
Telefonica-Telecom, que permita el monitoreo de diferentes areas fisicas en las
gue existen equipos de telecomunicacion, a través de imagenes que se transmitan
utilizando los equipos disponibles en la misma estacion, realizando la codificacion
pertinente entre los protocolos de comunicacion que sean necesarios.

OBJETIVOS ESPECIFICOS

Estudiar e identificar los equipos y medios de transmision, que se encuentran en
las estaciones de Telefonica-Telecom y que intervienen en el sistema de
transmision inaldmbrica de datos, la transmision de datos en los sistemas de
vigilancia y ademas revisar los procedimientos que estan implicitos en la
configuracion de los protocolos de comunicacién que manejen los equipos de la
empresa.

Disefiar un sistema de vigilancia en el cual se escojan de manera adecuada, los
dispositivos electronicos que intervienen en el proyecto, con el fin de aprovechar al
méaximo la eficiencia del mismo.

Implementar el sistema de monitoreo utilizando la red de la estacion y la central.

Realizar pruebas y validar la informacion.

Brindar apoyo a los planes preventivos y correctivos de transmision y conmutacion
del distrito Narifio de la empresa Colombia Telecomunicaciones.
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JUSTIFICACION

El proyecto busca fortalecer los vinculos de cooperacion entre la universidad de
Narifio y las empresas presentes en la comunidad, estableciendo objetivos claros
y practicos en los que se refleje el compromiso serio de la universidad de Narifio
con el desarrollo de la sociedad, a la cual la Universidad tiene la posibilidad de
llegar.

El proyecto busca colaborar con el sistema de seguridad de los equipos de las
estaciones de Telefonica -Telecom, que se encuentran desprotegidas y
acechadas continuamente por manos criminales, en los cuales es dificil la
ubicacién de personal de vigilancia. Ademas de esto de poder brindar informacion
aparte de los robos, de otro tipo de eventualidades que se presenten en la
estacion monitoreada. Con el fin de lograr un apoyo en la cobertura de la vigilancia
gue no necesariamente tiene que ser humana para que este tipo de incidentes
puedan ser controlados con mayor facilidad o teniendo una respuesta rapida que
permita actuar de manera inmediata frente a un posible robo. El proyecto
permitiria reducir pérdidas econdmicas a la empresa de telecomunicaciones en
cuanto a equipos y también a las pérdidas ocasionadas por la no ejecucién de los
servicios de transmision, que involucre la pérdida o dafio de un dispositivo de
comunicacion.
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1. METODOLOGIA

Se consulto a través de medios facilitados por la empresa de telecomunicaciones,
los equipos que dispone la misma, y se Visito las estaciones pertinentes para la
elaboracion y puesta en marcha de la vigilancia a través de imagen y video, como
son las estaciones de Plazuelas y Cruz de Amarillo con el acompafamiento, y bajo
la supervision de los asesores correspondientes por parte de la empresa.

Se consultd y estudio los manuales de los equipos disponibles en las estaciones. y
centrales de la empresa, los manuales consultados especialmente fueron los de
los radios NEC 3000s y SIAE PDH y SDH, estos ultimos presentes en la mayoria
de los enlaces punto a punto del distrito Narifio de Telefénica Telecom y de todo el
pais; ADM ZTE UNITRANS ZXMP S320 (multiplexores-demultiplexores de
insercion y extraccion), que se encuentran en la parte de la estacion Plazuelas y la
central de trasmision de Pasto, los cuales fueron objeto de estudio para el disefio
del montaje de monitoreo y video vigilancia.

Se recibi6 capacitacion por parte del personal de transmision durante el desarrollo
del proyecto.

Se disefid en diagrama de bloques la interfaz, entre los protocolos de transmisién
existentes en las estaciones para la captura y transmision de los paquetes de
datos del video vigilancia.

Se implement6 el sistema de transmision de paquetes de datos, desde la estacion
hasta la central utilizando los equipos y protocolo pertinentes para cada etapa del
trayecto de la comunicacion via radio microondas desde Plazuelas hasta Pasto
centro.

Se realizaron grabaciones con una camara fotografica de algunos equipos vy sitios
de la estacion.

Se realizdé un informe de todas las actividades desarrolladlas en el proyecto de
grado, junto con las actividades realizadas durante el trascurso de la pasantia en
la empresa, en lo referente a la colaboracion en actividades de conmutacion,
trasmision y la parte correspondiente al proyecto de Telefénica denominado
ESTELA PLANTA INTERNA.
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Se colabor6 con la vigilancia de las estaciones multiacceso DRMAS y SIAE, en lo
gue tiene que ver con su funcionamiento y alarmas de energia presentes en ellas.

Los recursos para el desarrollo del proyecto fueron facilitados por la empresa
Colombia Telecomunicaciones.
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2. RESULTADOS ESPERADOS

Se realizé un estudio de los elementos y equipos de trasmision, utilizados en el
disefio de un prototipo de video vigilancia de la estacion Plazuelas monitoreada
desde la central de trasmision Pasto centro, realizando un proceso de escogencia
de los elementos que intervienen en el desarrollo del montaje, para monitoreo de
dicha estacion.

También se realizaron pruebas de vigilancia desde el radio SIAE ubicado en
Pasto centro, monitoreado igualmente desde la central.

Se colabor6 con las actividades propias de conmutacién y trasmision de
Telefénica Telecom, pertinentes al desarrollo de la pasantia.
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3. MARCO TEORICO

Colombia telecomunicaciones resefa historica.

Colombia Telecomunicaciones se cre6 en 2003, producto de la liquidacion de la
antigua Empresa nacional de Telecomunicaciones, empresa 100% estatal, que
operdé como monopolio durante 50 afios y que se volvié inviable en el corto plazo
debido a su incapacidad para competir y su numerosa carga laboral. La
transformacion Permitid construir a Colombia Telecomunicaciones como una
empresa agil, orientada al mercado y organizacionalmente Viable.

Ao 2003

Creacion de Colombia Telecomunicaciones S.A ESP. Nace de una transformacion
de la antigua Telecom y la uniébn con algunas de las empresas regionales
asociadas.

Afo 2005

Busqueda de socio estratégico que adquiera la mitad mas una de las acciones de
la empresa. Para garantizar la continuidad y el crecimiento a largo plazo.

Aiio 2006

El Grupo Telefonica adquiere el 50% mas una accion de Colombia
Telecomunicaciones. Integracién de las operaciones del grupo con el objetivo de
transformar Colombia Telecomunicaciones en una compafiia de Banda Ancha.

Es el Unico operador en el 66% del pais (30 de 32 capitales); 998 de 1090
municipios dependen exclusivamente del servicio de Telecom. Transmision el 60%
del tréfico internacional a través de las 3 cabeceras de playa del cable submarino;
fibra Optica: 4.200 Km; microondas: 5.000 estaciones; 3.100 canales satelitales de
voz en el mundo.
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3.1 COMUNICACION POR RADIO MICROONDAS.

El origen de las LAN inalambricas (WLAN) se remonta a la publicacion en 1979 de
los resultados de un experimento realizado por ingenieros de IBM en Suiza,
consistente en utilizar enlaces infrarrojos para crear una red local en una fabrica.
Estos resultados publicados por el IEEE, pueden considerarse como el punto de
partida en la linea evolutiva de esta tecnologia. Las investigaciones siguieron
adelante tanto con infrarrojos como con microondas, donde se utilizaba el
esquema de espectro expandido (Spread Spectrum). En mayo de 1985, y tras
cuatro afos de estudios, la FCC ( Federal Communications Comision ), la agencia
federal del gobierno de Estados Unidos encargada de regular y administrar en
materia de telecomunicaciones asigné las bandas ISM ( Industrial, Scientific and
Medical ) 902 — 928 MHz 2,400 — 2,4835 GHz, 5,725 - 5,850 GHz para uso en las
redes inalambricas basadas en Spread Spectrum ( SS ), con las opciones DS (
Direct Sequence ) y FH ( Frequency Hoping ). La técnica de espectro ensanchado
es una técnica de modulacion que resulta ideal para las comunicaciones de datos,
ya que es muy poco susceptible al ruido y crea muy pocas interferencias. La
asignacion de esta banda de frecuencias propicié una mayor actividad en el seno
de la industria y ese respaldo hizo que las WLAN empezaran a dejar ya el entorno
del laboratorio para iniciar el camino hacia el mercado.

Desde 1985 hasta 1990 se siguié trabajando ya mas en la fase de desarrollo hasta
gue en mayo de 1991 se publicaron varios trabajos referentes a WLAN 2
operativas que superaban la velocidad de 1 Mbit/s, el minimo establecido por el
IEEE 802.11 para que la red sea considerada realmente una LAN, con aplicacion
empresarial. Hasta ese momento las WLAN habian tenido una aceptacion
marginal en el mercado por dos razones fundamentales: falta de un estandar y
precios elevados de la solucién inalambrica. En estos ultimos afios se ha
producido un crecimiento en el mercado de hasta un 100% anual. Este hecho es
atribuible a dos razones principales: El desarrollo del mercado de los equipos
portatiles y de las comunicaciones moviles que han permitido que los usuarios
puedan estar en continuo movimiento manteniendo comunicacién constante con
otros terminales y elementos de la red. En este sentido, las comunicaciones
inaldmbricas ofrecen recursos no disponibles en redes cableadas: movilidad y
acceso simultaneo a la red. La conclusion de la definicion de la norma IEEE
802.11 para redes de area local inalambricas en junio de 1997 que ha establecido
un punto de referencia y ha mejorado muchos de los aspectos de estas redes.

31



3.1.1 Radioenlace. Un radioenlace terrestre o0 microondas terrestre provee
conectividad entre dos sitios (estaciones terrenas) en linea de vista usando equipo
de radio con frecuencias de portadora por encima de 1 GHz. La forma de onda
emitida puede ser analdgica (convencionalmente en FM) o digital.

Las microondas son ondas electromagnéticas cuyas frecuencias se encuentran
dentro del espectro de las super altas frecuencias, SHF.

3.1.2 Modulacién en microondas. Los generadores de microondas son
generadores criticos en cuanto a la tension y la corriente de funcionamiento.

Uno de los medios es no actuar sobre el generador o amplificador pero si utilizar
un dispositivo diodo pin en la guia de salida, modulada directamente la amplitud
de la onda. Otro medio es utilizar un desfasador de ferrita y modular la onda en
fase. En este caso es facil obtener modulacién en frecuencia a traves del siguiente
proceso:

En una primera etapa, se modula en FM una portadora de baja frecuencia, por
ejemplo 70 MHz En una segunda etapa, esta portadora modulada es mezclada
con la portadora principal en frecuencia de GHz, por ejemplo 10 GHz

Un filtro de frecuencias deja pasar la frecuencia suma, 10070 MHz con sus bandas
laterales de 3 MHz y por lo tanto la banda pasante sera de 10067 a 10073 MHz
gue es la sefial final de microondas.

En el receptor se hace la mezcla de esta sefial con el oscilador local de 10 GHz
seguido de un filtro que aprovecha la frecuencia de diferencia 70 MHz la cual es
amplificada y después detectada por las técnicas usuales en FM.

! WIKIPEDIA, la enciclopedia libre 2011 [En linea] ttx//es.wikipedia.org/

Comunicaciones_por_radiomicroondas [citado ell8lgd de 2011].
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3.1.3 Rango de frecuencias. Las principales frecuencias utilizadas en microondas
se encuentran alrededor de los 12 GHz, 18 y 23 GHz, las cuales son capaces de
conectar dos localidades entre 1 y 25 kildbmetros de distancia una de la otra. El
equipo de microondas que opera entre 2 y 6 GHz puede transmitir a distancias
entre 30 y 50 kildmetros.

3.1.4 Estructura general de un radioenlace por micr oondas. Un radioenlace
esta constituido por equipos terminales y repetidores intermedios. La funcién de
los repetidores es salvar la falta de visibilidad impuesta por la curvatura terrestre y
conseguir asi enlaces superiores al horizonte optico.

Los repetidores pueden ser:

-Activos

-Pasivos

En los repetidores pasivos o reflectores.

-No hay ganancia

-Se limitan a cambiar la direccién del haz radioelectrénico.

3.1.5 Antenas de microondas. La antena utilizada generalmente en las
microondas es la de tipo parabdlico. El tamafio tipico es de un diametro de unos 3
metros. La antena es fijada rigidamente, y transmite un haz estrecho que debe
estar perfectamente enfocado hacia la antena receptora.

Estas antenas de microondas se deben ubicar a una altura considerable sobre el
nivel del suelo, con el fin de conseguir mayores separaciones posibles entre ellas
y poder superar posibles obstaculos. Sin obstaculos intermedios la distancia
maxima entre antenas es de aproximadamente 7,14 km, claro estd que esta
distancia se puede extender, si se aprovecha la caracteristica de curvatura de la
tierra, por medio de la cual las microondas se desvian o refractan en la atmodsfera
terrestre.
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Por ejemplo dos antenas de microondas situadas a una altura de 100 m pueden
separarse una distancia total de 82 km, esto se da bajo ciertas condiciones, como
terreno y topografia. Es por ello que esta distancia puede variar de acuerdo a las
condiciones que se manejen.

La distancia cubierta por enlaces microondas puede ser incrementada por el uso
de repetidoras, las cuales amplifican y re direccionan la sefial, es importante
destacar que los obstaculos de la sefal pueden ser salvados a través de
reflectores pasivos.

La sefial de microondas transmitidas es distorsionada y atenuada mientras viaja
desde el transmisor hasta el receptor, estas atenuaciones y distorsiones son
causadas por una pérdida de potencia dependiente a la distancia, reflexion y
refraccion debido a obstaculos y superficies reflectoras, y a pérdidas atmosféricas.

REFLECTOR PARABOLICO: se construye de fibra de vidrio o aluminio. El caso de
fibra de vidrio se construye con un laminado reforzado con resina poliéster; la
superficie se metaliza con Zinc.

EFICIENCIA: en una antena se ve reducida la ganancia por las siguientes causas:
Spill over: la potencia incidente es irradiada en todas las direcciones por el borde
de la parabola (rendimiento 90%).

El iluminador tiene un diagrama de emision que abarca mas que la superficie de la
antena (rendimiento de 70%).

El iluminador absorbe parte de la energia reflejada en la parabola por que
obstruye el camino (rendimiento de 95%).

La rugosidad del reflector produce una diferencia de fase en las ondas reflejadas
(rendimiento de 93%).

Se genera una diferencia de fase cuando el iluminador no esta exactamente en el
foco de la parabola (rendimiento 98%).

Como el reflector no es un conductor ideal parte de la energia penetra en el
material y es absorbida (rendimiento 99%).
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3.1.6 Consideraciones en un radioenlace. El clima y el terreno son los mayores
factores a considerar antes de instalar un sistema de microondas.

En resumen, en un radioenlace se dan pérdidas por:

Espacio libre.

Difraccion.

Reflexion.

Refraccion.

Absorcion.

Desvanecimientos.

Desajustes de angulos.

Lluvias.

Gases y vapores.

Difraccion por zonas de Fresnel (atenuacion por obstaculo).

Desvanecimiento por multiple trayectoria (formacion de ductos).

3.1.7 Aplicaciones. El uso principal de este tipo de transmision se da en las
telecomunicaciones de largas distancias, se presenta como alternativa del cable
coaxial o la fibra 6ptica.
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Este sistema necesita menor nimero de repetidores o amplificadores que el cable
coaxial pero necesita que las antenas estén alineadas.

Los principales usos de las microondas terrestres son para la transmision de
television y voz. Los enlaces de microondas se suelen utilizar para enlazar
edificios diferentes, donde la instalacion de cable conllevaria problemas o seria
mas costosa. Sin embargo, dado que los equipos de microondas terrestres suelen
utilizar frecuencias con licencia, las organizaciones o gobiernos que conceden las
licencias imponen limitaciones econdémicas y financieras adicionales.

Las principales aplicaciones de un sistema de microondas terrestre son las
siguientes:

Telefonia basica (canales telefonicos).

Datos.

Telégrafo/Télex/Facsimile.

Canales de Television.

Video.

Telefonia Celular (entre troncales).

Transmision de television y voz.

Aunque las microondas son légicamente superiores, ni las distancias, ni la
capacidad del medio, ni la velocidad, la convierten en un sistema muy utilizado.
Pero a pesar de todo, las microondas terrestres siguen conformando un medio de
comunicacion muy efectivo para redes metropolitanas para interconectar bancos,
mercados, tiendas departa-mentales y radio bases celulares.
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3.1.8 Enlace microondas y sistemas de linea metélic  a.

Ventajas de los enlaces microondas:

-Mas baratos.

-Instalacién mas rapida y sencilla.

-Conservacion generalmente mas econdémica y de actuacion rapida.

-Puede superarse las irregularidades del terreno.

-La regulacion solo debe aplicarse al equipo, puesto que las caracteristicas del
medio de transmision son esencialmente constantes en el ancho de banda de
trabajo.

-Puede aumentarse la separacion entre repetidores, incrementando la altura de las
torres.

3.2 MULTIPLEXORES DIGITALES.

Los sistemas primarios de Modulacion por Impulsos Codificados (MIC; Pulse Code
Modulation, PCM) sirven para aplicaciones de corta distancia. En la red de media
y larga distancia, donde se requiere alta capacidad de canal, es mas econémico y
practico agrupar un gran numero de sistemas de MIC en una sola linea de
transmisién comun, en vez de usar varios sistemas primarios MIC. Estos sistemas
de mayor orden son también llamados multiplexores digitales.?

? UNION INTERNACIONAL DE TELECOMUNICACIONES. Multiplecores digitales.p.1.
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La tarea basica de un multiplexor digital es combinar un nimero de flujos de
impulsos de entrada, tributarios, en un solo flujo de impulsos de salida, con una
velocidad digital bruta que es algo mayor que la suma de las velocidades de los
tributarios y viceversa. En un sistema de segundo orden se combinan cuatro
sefiales primarias MIC, en una sefal digital comun. Los dos sistemas primarios
MIC estandarizados se originan en dos multiplexores digitales con diferentes
velocidades de bit. Un multiplexor digital basado en el sistema MIC de 30 canales
tiene una velocidad de bit de 8448 Kb/s, mientras el sistema MIC de 24 canales
alcanza una velocidad de bit de 6312 Kb/s.

Los sistemas de transmision digital pueden agruparse jerarquicamente, del mismo
modo que los sistemas de Multiplexacién por Division de Frecuencia (MDF;
Frequency Division Multiplexing, FDM). Obsérvese que las facilidades de
transmisién pueden usarse no solo para voz modulada por impulsos codificados,
sino también para datos, video-teléfono, grupos MDF y television.

Los principios béasicos para la multiplexacion digital son los mismos en todas las
etapas jerarquicas. La multiplexacion en el multiplexor de segundo orden puede,
por tanto, servir como un modelo general. El principio mas importante para la
multiplexacion digital es el proceso de entrelazamiento de bits, en el cual los
tributarios son combinados bit por bit en un solo flujo de bits de salida comun.

Cuando entran al entrelazador de bits, los cuatro tributarios tienen que estar
sincronizados. Todos los multiplexores primarios tienen relojes trabajando
independientemente y dan por consiguiente, flujos de bits con ligeras diferencias
de velocidades de bits y por lo tanto, fases diferentes.

Para lograr la sincronizacion entre los tributarios, se colocan almacenadores o
memorias intermedias (buffer memories) entre los tributarios y el entrelazador de
bits. La sincronizaciéon se logra ahora por la lectura de bits de la memoria
intermedia con una velocidad de bit mas alta que cuando se escriben los bit en
ella. La velocidad de lectura es de 2112 Kb/s, dando por consiguiente, una
velocidad de bit de segundo orden de 4 x 2112 = a 8448 Kb/s. Una unidad de
control ordena la lectura de las cuatro memorias intermedias al mismo tiempo. La
lectura tiene que hacerse en cascada (formando sub tramas) a causa de la mayor
velocidad de bit.

La estructura de trama de segundo orden es determinada por la unidad de control
donde la palabra de alineacién de trama de servicio secundario (1111010000), dos
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bits de servicio y bits de control de justificacién, se insertan dentro del tiempo
disponible entre las cascadas (sub tramas).

Aqui los bits de control de justificacion y la palabra de cuatro bits No. 155,
requieren una explicacion mas detallada. Ya que a las velocidades de bit de los
tributarios se les permite variar algo de su valor nominal de 2084 Kb/s mientras la
velocidad de lectura de la memoria intermedia es siempre constante, existe un
riesgo de agotar algunas memorias intermedias. El riesgo se elimina deteniendo la
lectura de esa memoria durante el periodo de un bit. La palabra de cuatro bits No.
155 (un bit/tributario) se reserva para este proposito. Las posiciones del bit
contienen ya sea informacion de los tributarios o de los bits redundantes,
dependiendo de la carga de las memorias intermedias.

Si una de las posiciones del bit en la palabra de bit No. 155 lleva informacién de
tributarios, los tres bits de control de justificacion correspondientes se fijan a UNO,
de otro modo, se fijan a CERO. El multiplexor receptor puede entonces tomar una
decisibn mayoritaria por medio de los tres bits de control de justificacion.
Consecuentemente, un error de un bit aislado no alterara el resultado.

En la direccion receptora, la palabra de alineacion de trama se usa como
referencia cuando se divide la sefal digital de entrada en sus componentes. El
estado de los bits de control de justificacion se anota, y las palabras de bits No.
155 no deseados se remueven. Los bits se escriben en memorias intermedias a fin
de suavizar variaciones en la transmision. La lectura de las memorias intermedias
toma lugar a la misma velocidad de bit que el promedio de la sefal original del
tributario.

3.3 JERARQUIAS DE TRASMISION DIGITAL

3.3.1Jerarquia digital plesiocrona. La Jerarquia Digital Plesiocrona, conocida
como PDH (Plesiochronous Digital Hierarchy), es una tecnologia usada en
telecomunicacion tradicionalmente para telefonia que permite enviar varios
canales telefénicos sobre un mismo medio (ya sea cable coaxial, radio o
microondas) usando técnicas de multiplexacién por division de tiempo y equipos
digitales de transmision.

El término plesidcrono se deriva del griego plesio, cercano y chronos, tiempo, y se
refiere al hecho de que las redes PDH funcionan en un estado donde las
diferentes partes de la red estan casi, pero no completamente sincronizadas. La
tecnologia PDH, por ello, permite la transmision de flujos de datos que,
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nominalmente, estan funcionando a la misma velocidad (bit rate), pero permitiendo
una cierta variacion alrededor de la velocidad nominal gracias a la forma en la que
se construyen las tramas.

Jerarquias europea (E1), norteamericana (T1) y japo nesa (J1).

PDH se basa en canales de 64 Kbps En cada nivel de multiplexacion se van
aumentando el nimero de canales sobre el medio fisico. Es por eso que las
tramas de distintos niveles tienen estructuras y duraciones diferentes. Ademas de
los canales de voz en cada trama viaja informacion de control que se afiade en
cada nivel de multiplexacion, por lo que el nUmero de canales transportados en
niveles superiores es multiplo del transportado en niveles inferiores, pero no
ocurre lo mismo con el régimen binario
Existen tres jerarquias PDH: la europea, la norteamericana y la japonesa. La
europea usa la trama descrita en la norma G.732 de la UIT-T mientras que la
norteamericana y la japonesa se basan en la trama descrita en G.733. Al ser
tramas diferentes habra casos en los que para poder unir dos enlaces que usan
diferente norma haya que adaptar uno al otro, en este caso siempre se convertira
la trama al usado por la jerarquia europea.

En la tabla que sigue se muestran los distintos niveles de multiplexacion PDH
utilizados en Norteamérica (Estados Unidos y Canada), Europa y Japon.

Cuadro 1 Niveles de multiplexacién PDH

Niv Norteamérica Europa Japon
el Circuit Kbit/s D_(-;‘nomlna Circuit Kbit/s D_(-;‘nomlna Circuit Kbit/ Dgnomlna
0S cion 0S cion 0S S cion
1 24 1544 (T1) 30 2,048 (E1) 24 411’54 1)
6,31
2 96 6,312 (T2) 120 8,448 (E2) 96 5 (J2)
3 672 78 (13 a0 3436 (g3 a0 320 |(33)
6 8 64
274,1 139,2 97,7
4 4032 76 (T4) 1920 64 (E4) 1440 o8 (J4)
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Los flujos de datos que llegan a los multiplexores se les suele llamar como
tributarios, afluentes o cargas del multiplex de orden superior.

La velocidad basica de transferencia de informacién, o primer nivel jerarquico, es
un flujo de datos de 2,048 Kbps (generalmente conocido de forma abreviada por
“2 megas”). Para transmisiones de voz, se digitaliza la sefial mediante MIC usando
una frecuencia de muestreo de 8 KHz (una muestra por cada 125 ps) y cada
muestra se codifica con 8 bits con lo que se obtiene un régimen binario de 64
Kbps (abreviado como “64K”). Agrupando 30 canales de voz mas otros 2 canales
de 64 Kbps, utilizados para sefializacion y sincronizacion, forman un flujo PDH E1.
De forma alternativa es posible también utilizar el flujo completo de 2 megas para
usos no vocales, tales como la transmision de datos. La velocidad del flujo de
datos 2 megas es controlada por un reloj en el equipo que la genera. A esta
velocidad se le permite una variacion, alrededor de la velocidad exacta de 2,048
Mbps, de +50 ppm (partes por millén). Esto significa que dos flujos diferentes de 2
megas pueden estar (y probablemente lo estan) funcionando a velocidades
ligeramente diferentes uno de otro. Al fin de poder transportar multiples flujos de 2
megas de un lugar a otro, estos son combinados, o multiplexados en grupos de
cuatro en un equipo multiplexor. La multiplexacién se lleva a cabo tomando un bit
del flujo 1, seguido por un bit del flujo 2, luego otro del 3 y finalmente otro del 4. El
multiplexor ademas afiade bits adicionales a fin de permitir al demultiplexor del
extremo distante decodificar qué bits pertenecen a cada flujo de 2 megas y asi
reconstituir los flujos originales. Estos bit adicionales son, por un lado, los
denominados bits de justificacion o de relleno y por otro una combinacion fija de
unos y ceros que es la denominada palabra de alineamiento de trama que se
transmite cada vez que se completa el proceso de transmisién de los 30+2
canales de los 4 flujos de 2 megas, que es lo que constituye una trama del orden
superior (8 megas).

La necesidad de los bits de relleno o justificacion es que como cada uno de los
flujos de 2 megas no esta funcionando necesariamente a la misma velocidad que
los demaés, es necesario hacer algunas compensaciones. Para ello el multiplexor
asume que los cuatro flujos estan trabajando a la maxima velocidad permitida, lo
gue conlleva que, a menos que realmente esté sucediendo esto, en algun
momento el multiplexor buscara el proximo bit, pero este no llegara, por ser la
velocidad del flujo inferior a la méxima. En este caso el multiplexor sefializara
(mediante los bits de justificacion) al demultiplexor que falta un bit. Esto permite al
demultiplexor reconstruir correctamente los flujos originales de los cuatro 2 megas
y a sus velocidades plesiocronas correctas.

La velocidad del flujo resultante del proceso antes descrito es de 8,448 Mbps (8
megas) que corresponde al segundo nivel jerarquico.
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Por procedimientos similares se llega a los niveles tercero, constituido por 4 flujos
de 8 megas y una velocidad de 34,368 Mbps (34 megas) y cuarto, formado por 4
flujos de 34 megas y una velocidad de 139,264 Mbps (140 megas).

3.3.2 Jerarquia digital sincrona. La jerarquia digital sincrona (SDH)
(Synchronous Digital Hierarchy), se puede considerar como la revolucion de los
sistemas de transmision, como consecuencia de la utilizacion de la fibra dptica
como medio de transmision, asi como de la necesidad de sistemas mas flexibles y
gue soporten anchos de banda elevados. La jerarquia SDH se desarroll6 en EE.
UU bajo el nombre de SONET o ANSI T1X1 y posteriormente el CCITT (Hoy UIT-
T) en 1989 publicéd una serie de recomendaciones donde quedaba definida con el
nombre de SDH.

Uno de los objetivos de esta jerarquia estaba en el proceso de adaptacion del
sistema PDH (Plesiochronous Digital Hierarchy), ya que el nuevo sistema
jerarquico se implantaria paulatinamente y debia convivir con la jerarquia
plesiocrona instalada. Esta es la razén por la que la ITU-T normalizo el proceso de
transportar las antiguas tramas en la nueva. La trama basica de SDH es el STM-1
(Synchronous Transport Module level 1), con una velocidad de 155 Mbps

Cada trama va encapsulada en un tipo especial de estructura denominado
contenedor. Una vez encapsulados se afiaden cabeceras de control que
identifican el contenido de la estructura (el contenedor) y el conjunto, después de
un proceso de multiplexacion, se integra dentro de la estructura STM-1. Los
niveles superiores se forman a partir de multiplexar a nivel de Byte varias
estructuras STM-1, dando lugar a los niveles STM-4, STM-16 y STM-64.

Estructura de la trama STM-1

Las tramas contienen informacion de cada uno de los componentes de la red:
trayecto, linea y seccion, ademas de la informacién de usuario. Los datos son
encapsulados en contenedores especificos para cada tipo de sefial tributaria.
A estos contenedores se les afiade una informacién adicional denominada "tara de
trayecto" (Path overhead), que consiste en una serie de bytes utilizados con fines
de mantenimiento de red, y que dan lugar a la formacion de los denominados
contenedores virtuales (VC). El resultado de la multiplexacion es una trama
formada por 9 filas de 270 octetos cada una (270 columnas de 9 octetos). La
transmisién se realiza bit a bit en el sentido de izquierda a derecha y de arriba
abajo. La trama se transmite a razén de 8000 veces por segundo (cada trama se
transmite en 125 us). Por lo tanto, el régimen binario (Rb) para cada uno de los
niveles es:
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STM-1 = 8000 * (270 octetos * 9 filas * 8 bits)= 155 Mbps
STM-4 = 4 * 8000 * (270 octetos * 9 filas * 8 bits)= 622 Mbps
STM-16 = 16 * 8000 * (270 octetos * 9 filas * 8 bits)= 2.5 Gbps
STM-64 = 64 * 8000 * (270 octetos * 9 filas * 8 bits)= 10 Gbps
STM-256 = 256 * 8000 * (270 octetos * 9 filas * 8 bits)= 40 Gbps.

De las 270 columnas que forman la trama STM-1, las 9 primeras forman la
denominada "tara" (overhead), independiente de la tara de trayecto de los
contenedores virtuales antes mencionados, mientras que las 261 restantes
constituyen la carga util (Payload).

En la tara estan contenidos bytes para alineamiento de trama, control de errores,
canales de operacion y mantenimiento de la red y los punteros, que indican el
comienzo del primer octeto de cada contenedor virtual.

3.4 MODELO OSI. El modelo de interconexién de sistemas abiertos, también
llamado OSI (en inglés open system interconnection) es el modelo de red
descriptivo creado por la Organizacién Internacional para la Estandarizacion en
1984. Es decir, es un marco de referencia para la definicién de arquitecturas de
interconexién de sistemas de comunicaciones.®

Historia. A principios de 1980 el desarrollo de redes surgié con desorden en
muchos sentidos. Se produjo un enorme crecimiento en la cantidad y tamafo de
las redes. A medida que las empresas tomaron conciencia de las ventajas de usar
tecnologias de conexion, las redes se agregaban o expandian a casi la misma
velocidad a la que se introducian las nuevas tecnologias de red.

Para mediados de 1980, estas empresas comenzaron a sufrir las consecuencias
de la rapida expansion. De la misma forma en que las personas que no hablan un
mismo idioma tienen dificultades para comunicarse, las redes que utilizaban
diferentes especificaciones e implementaciones tenian dificultades para
intercambiar informacion. El mismo problema surgia con las empresas que
desarrollaban tecnologias de conexiones privadas o propietarias. "Propietario”
significa que una sola empresa o un pequefo grupo de empresas controlan todo
uso de la tecnologia. Las tecnologias de conexion que respetaban reglas
propietarias en forma estricta no podian comunicarse con tecnologias que usaban
reglas propietarias diferentes.

> WIKIPEDIA, la enciclopedia libre .2011 [En lineajtt//es.wikipedia.org/ Modelo OSI [citado el 26 de
Marzo de 2011].
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Para enfrentar el problema de incompatibilidad de redes, la Organizacion
Internacional para la Estandarizacion (ISO) investigd modelos de conexion como
la red de Digital Equipment Corporation (DECnet), la Arquitectura de Sistemas de
Red (Systems Network Architecture) y TCP/IP a fin de encontrar un conjunto de
reglas aplicables de forma general a todas las redes. Con base en esta
investigacion, la 1ISO desarroll6 un modelo de red que ayuda a los fabricantes a
crear redes que sean compatibles con otras redes.

Modelo de referencia OSI. Siguiendo el esquema de este modelo se crearon
numerosos protocolos. El advenimiento de protocolos mas flexibles donde las
capas no estan tan demarcadas y la correspondencia con los niveles no era tan
clara puso a este esquema en un segundo plano. Sin embargo es muy usado en la
enseflanza como una manera de mostrar como puede estructurarse una "pila" de
protocolos de comunicaciones.

El modelo especifica el protocolo que debe ser usado en cada capa, y suele
hablarse de modelo de referencia ya que es usado como una gran herramienta
para la enseflanza de comunicacion de redes. Este modelo esta dividido en siete
capas como se indica en la figura 1:

Figura 1 Pila de referencia OSI.
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3.4.1 Capa fisica. Es la que se encarga de las conexiones fisicas de la
computadora hacia la red, tanto en lo que se refiere al medio fisico como a la
forma en la que se transmite la informacion.

Sus principales funciones se pueden resumir como:

Definir el medio o medios fisicos por los que va a viajar la comunicacion: cable de
pares trenzados (0 no, como en RS232/EIA232), coaxial, guias de onda, aire, fibra
oOptica.

Definir las caracteristicas materiales (componentes y conectores mecanicos) y
eléctricas (niveles de tension) que se van a usar en la transmision de los datos por
los medios fisicos.

Definir las caracteristicas funcionales de la interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico).

Transmitir el flujo de bits a través del medio.

Manejar las sefiales eléctricas del medio de transmision, polos en un enchufe, etc.
Garantizar la conexidn (aunque no la fiabilidad de dicha conexién).

3.4.2 Capa de enlace de datos. Esta capa se ocupa del direccionamiento fisico,
de la topologia de la red, del acceso al medio, de la deteccién de errores, de la
distribucion ordenada de tramas y del control del flujo.

Como objetivo o tarea principal, la capa de enlace de datos se encarga de tomar
una transmision de datos cruda y transformarla en una abstraccion libre de
errores de transmision para la capa de red. Este proceso se lleva a cabo
dividiendo los datos de entrada en marcos (también llamados tramas) de datos (de
unos cuantos cientos de bytes), transmite los marcos en forma secuencial, y
procesa los marcos de estado que envia el nodo destino.

3.4.3 Capa de red. EIl objetivo de la capa de red es hacer que los datos lleguen
desde el origen al destino, aun cuando ambos no estén conectados directamente.
Los dispositivos que facilitan tal tarea se denominan encaminadores, aunque es
mas frecuente encontrar el nombre inglés routers y, en ocasiones enrutadores.
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3.4.4 Capa de transporte. Capa encargada de efectuar el transporte de los datos
(que se encuentran dentro del paquete) de la méaquina origen a la de destino,
independizandolo del tipo de red fisica que se esté utilizando. La PDU (unidad de
datos de protocolo) de la capa 4 se llama Segmento o Datagrama, dependiendo
de si corresponde a TCP o UDP. Sus protocolos son TCP y UDP; el primero
orientado a conexion y el otro sin conexion. Trabajan, por lo tanto, con puertos
I6gicos y junto con la capa red dan forma a los conocidos como Sockets IP: Puerto
(192.168.1.1:80).

3.4.5 Capa de sesion. Esta capa es la que se encarga de mantener y controlar el
enlace establecido entre dos computadores que estan transmitiendo datos de
cualquier indole. Por lo tanto, el servicio provisto por esta capa es la capacidad de
asegurar que, dada una sesion establecida entre dos maquinas, la misma se
pueda efectuar para las operaciones definidas de principio a fin, reanudandolas en
caso de interrupcion. En muchos casos, los servicios de la capa de sesidon son
parcial o totalmente prescindibles.

3.4.6 Capa de presentacion. El objetivo es encargarse de la representacion de la
informacion, de manera que aungue distintos equipos puedan tener diferentes
representaciones internas de caracteres los datos lleguen de manera reconocible.
Esta capa es la primera en trabajar mas el contenido de la comunicacion que el
como se establece la misma. En ella se tratan aspectos tales como la semantica y
la sintaxis de los datos transmitidos, ya que distintas computadoras pueden tener
diferentes formas de manejarlas.

Esta capa también permite cifrar los datos y comprimirlos. Por lo tanto, podria
decirse que esta capa actla como un traductor.

3.4.7 Capa de aplicacion. Ofrece a las aplicaciones la posibilidad de acceder a
los servicios de las demas capas y define los protocolos que utilizan las
aplicaciones para intercambiar datos, como correo electronico, gestores de bases
de datos y servidor de ficheros (FTP), por UDP pueden viajar (DNS y Routing
Information Protocol).

Hay tantos protocolos como aplicaciones distintas y puesto que continuamente se
desarrollan nuevas aplicaciones el numero de protocolos crece sin parar.
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Cabe aclarar que el usuario normalmente no interactia directamente con el nivel
de aplicacion. Suele interactuar con programas que a su vez interactdan con el
nivel de aplicacion pero ocultando la complejidad subyacente.

3.4.8 Formato de los datos. Otros datos reciben una serie de nombres y formatos
especificos en funcion de la capa en la que se encuentren, debido a como se
describié anteriormente la adhesién de una serie de encabezados e informacion
final. Los formatos de informacion son los que muestra la figura 2

Figura 2. Unidades de datos en capas del modelo OSI.

Unidad de Datos
Capa de Aplicacion | Header | Data | APDU
Capa de Presentacion PPD1T
Capa de Sesion SPDU
Capa de Transporte TPDT
Capa de Red AH] Data | Tail | Pagquete
Capa de Enlace Trama
Capa Fisica T BMST  Bit
-

Medio Fisico

APDU: Unidad de datos en capa de aplicacion (capa 7).

PPDU: Unidad de datos en la capa de presentacion (capa 6).

SPDU: Unidad de datos en la capa de sesion (capa 5).

TPDU (segmento): Unidad de datos en la capa de transporte (capa 4).

Paquete o Datagrama: Unidad de datos en el nivel de red (capa 3).
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Trama: Unidad de datos en la capa de enlace (capa 2).

Bits: Unidad de datos en la capa fisica (capa 1).

3.5 PROTOCOLO TCP IP. Es un método de interconexion general valido para
cualquier plataforma, sistema operativo y tipo de red. La familia de protocolos que
se eligieron para permitir que Internet sea una Red de redes es TCP/IP.

El protocolo TCP/IP tiene que estar a un nivel superior del tipo de red empleado y
funcionar de forma transparente en cualquier tipo de red. Y a un nivel inferior de
los programas de aplicacion (paginas WEB, correo electronico...) particulares de
cada sistema operativo. Todo esto sugiere el siguiente modelo de referencia
(cuadro 2):

Cuadro 2. Modelo de referencia TCP IP.

Capa de aplicacién (HTTP, SMTP, FTP, TELNET...)
Capa de transporte (UDP, TCP)

Capa dered (IP)

Capa de acceso a lared (Ethernet, Token Ring...)

Capa fisica (cable coaxial, par trenzado...)

El nivel mas bajo es la capa fisica. Se refiere al medio fisico por el cual se
transmite la informacién. Generalmente serd un cable aunque no se descarta
cualquier otro medio de transmisién como ondas o enlaces via satélite.

La capa de acceso a la red determina la manera en que las estaciones
(ordenadores) envian y reciben la informacion a través del soporte fisico
proporcionado por la capa anterior. Es decir, una vez que se tiene un cable,
¢como se transmite la informacion por ese cable? ¢Cuando puede una estacion
transmitir? ¢ Tiene que esperar algun turno o transmite sin mas? ¢ Como sabe una
estacion que un mensaje es para ella? Pues bien, son todas estas cuestiones las
gue resuelve esta capa.
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Las dos capas anteriores quedan a un nivel inferior del protocolo TCP/IP, es decir,
no forman parte de este protocolo. La capa de red define la forma en que un
mensaje se transmite a través de distintos tipos de redes hasta llegar a su destino.
El principal protocolo de esta capa es el IP aunque también se encuentran a este
nivel los protocolos ARP, ICMP e IGMP. Esta capa proporciona el
direccionamiento IP y determina la ruta Optima a través de los encaminadores
(routers) que debe seguir un paquete desde el origen al destino.

La capa de transporte (protocolos TCP y UDP) ya no se preocupa de la ruta que
siguen los mensajes hasta llegar a su destino. Sencillamente, considera que la
comunicacion extremo a extremo esta establecida y la utiliza. Ademas afade la
nocién de puertos.

La capa de aplicacion nos proporciona los distintos servicios de Internet: correo
electronico, paginas Web, FTP, TELNET.

A continuacion se nombra con mas detalle las capas del modelo TCP IP.

3.5.1 Capa de interred: Su trabajo es permitir que los hosts inyecten paquetes
dentro de cualquier red y que éstos viajen a su destino de manera independiente
(podria ser en una red diferente). Tal vez lleguen en un orden diferente al que
fueron enviados, en cuyo caso las capas mas altas deberan ordenarlos, si se
desea una entrega ordenada.

La capa de interred define un paquete de formato y protocolo oficial llamado IP
(Protocolo de Internet). El trabajo de la capa de interred es entregar paquetes IP al
destinatario. Aqui, el enrutamiento de paquetes es claramente el aspecto principal,
con el propdsito de evitar la congestion. Por estas razones es razonable decir que
la capa de interred del modelo TCP/IP es similar en funcionalidad a la capa de red
del modelo OSI.*

3.5.2 La capa de transporte. La capa que esta arriba de la capa de interred en el
modelo TCP/IP se llama capa de transporte. Esta disefiada para permitir que las
entidades iguales en los hosts de origen y destino puedan llevar a cabo una

* ANDREW S. TANENBAUM. Redes de computadoras. Cuattcion. Pearson Prentice Hall.México.
2003. p.42
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conversacion, tal como lo hace la capa de transporte OSIl. TCP (Protocolo de
Control de Transmisién), es un protocolo confiable, orientado a la conexion, que
permite que un flujo de bytes que se origina en una maquina se entregue sin
errores en cualquier otra maquina en la interred. Divide el flujo de bytes entrantes
en mensajes discretos y pasa cada uno de ellos a la capa de interred. En el
destino, el proceso TCP receptor re ensambla en el flujo de salida los mensajes
recibidos. TCP también maneja el control de flujo para asegurarse de que un
emisor rapido no sature a un receptor lento con mas mensajes de los que puede
manejar.

Figura 3. Comparacién modelos de referencia de redes.
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3.5.3 La capa de aplicacion. EI modelo TCP/IP no tiene capas de sesion ni de
presentacion. No se han necesitado, por lo que no se incluyen. La experiencia con
el modelo OSI ha probado que este punto de vista es correcto: son de poco uso
para la mayoria de las aplicaciones. Contiene todos los protocolos de nivel mas
alto. Los primeros incluyeron una terminal virtual (TELNET), transferencia de
archivos (FTP) y correo electrénico. El protocolo de terminal virtual permite que un
usuario en una magquina se registre en una maquina remota y trabaje ahi. El
protocolo de transferencia de archivos proporciona una manera de mover con
eficiencia datos de una maquina a otra.

3.5.4 La capa host a red. Debajo de la capa de interred hay un gran vacio. El
modelo de referencia TCP/IP en realidad no dice mucho acerca de lo que pasa
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aqui, excepto que puntualiza que el host se tiene que conectar a la red mediante
el mismo protocolo para que le puedan enviar paquetes IP. Este protocolo no esta
definido y varia de un host a otro y de una red a otra.

3.5.5 Direcciones IP. La direccion IP es el identificador de cada host dentro de su
red de redes. Cada host conectado a una red tiene una direccion IP asignada, la
cual debe ser distinta a todas las demas direcciones que estén vigentes en ese
momento en el conjunto de redes visibles por el host. En el caso de Internet, no
puede haber dos ordenadores con 2 direcciones IP (publicas) iguales. Pero si
haber dos ordenadores con la misma direccion IP siempre y cuando pertenezcan a
redes independientes entre si (sin ninglin camino posible que las comunique).

Las direcciones IP se clasifican en:

3.5.5.1 Direcciones IP publicas . Son visibles en todo Internet. Un ordenador con
una IP publica es accesible (visible) desde cualquier otro ordenador conectado a
Internet. Para conectarse a Internet es necesario tener una direccion IP publica.

3.5.5.2 Direcciones IP privadas (reservadas) . Son visibles Unicamente por otros
hosts de su propia red o de otras redes privadas interconectadas por routers. Se
utiizan en las empresas para los puestos de trabajo. Los ordenadores con
direcciones IP privadas pueden salir a Internet por medio de un router, que tenga
una IP publica. Sin embargo, desde Internet no se puede acceder a ordenadores
con direcciones IP privadas.

A su vez, las direcciones IP, pueden ser:

3.5.5.3 Direcciones IP estéticas (fijas) . Un host que se conecte a la red con
direccion IP estética siempre lo hard con una misma IP. Las direcciones IP
publicas estaticas son las que utilizan los servidores de Internet con objeto de que
estén siempre localizables por los usuarios de Internet. Estas direcciones hay que
contratarlas.

3.5.5.4 Direcciones IP dindmicas . Un host que se conecte a la red mediante
direccion IP dindmica, cada vez lo hard con una direccion IP distinta. Las
direcciones IP publicas dinamicas son las que se utilizan en las conexiones a
Internet mediante un moédem. Los proveedores de Internet utilizan direcciones IP
dinamicas debido a que tienen mas clientes que direcciones IP (es muy
improbable que todos se conecten a la vez). Las direcciones IP estan formadas
por 4 bytes (32 bits). Se suelen representar de la forma a.b.c.d donde cada una de
estas letras es un numero comprendido entre el 0 y el 255. Las direcciones IP
también se pueden representar en hexadecimal, desde la 00.00.00.00 hasta la
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FF.FF.FF.FF o en binario, desde la 00000000.00000000.00000000.00000000
hastala11111111.11111111.11111111.11111111.

Las tres direcciones siguientes representan a la misma maquina:

(Decimal) 128.10.2.30
(Hexadecimal) 80.0A.02.1E
(Binario) 10000000.00001010.00000010.00011110

¢,Cuantas direcciones IP existen? Si se calcula 2 elevado a 32 se obtiene mas de
4000 millones de direcciones distintas. Sin embargo, no todas las direcciones son
validas para asignarlas a hosts. Las direcciones IP no se encuentran aisladas en
Internet, sino que pertenecen siempre a alguna red. Todas las maquinas
conectadas a una misma red se caracterizan en que los primeros bits de sus
direcciones son iguales. De esta forma, las direcciones se dividen
conceptualmente en dos partes: el identificador de red y el identificador de host.
Dependiendo del nimero de hosts que se necesiten para cada red, las direcciones
de Internet se han dividido en las clases primarias A, B y C. La clase D esta
formada por direcciones que identifican no a un host, sino a un grupo de ellos. Las
direcciones de clase E no se pueden utilizar (estan reservadas).

Cuadro 3. Clases de direcciones IP

01234 8 16 24 | 31

Clase A |0 red Host
Clase B [1]o] red | Host
Clase C (1]1]o] red | Host
Clase D [1]1]1]o| grupo de multicast (multidifusion)
Clase E [1]1]1]1] (direcciones reservadas: no se pueden utilizar)

Clase FE)rr:r?:(tio Numero de | Namero de Rango de direcciones de M:Z(;ar

h=host) redes hosts por red redes subred
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A rhhh | 128 | 16777214 |  0000-127.000 000
B rrhh | 16.384 65534 | 128.0.00-191255.0.0 202>
C rrrh | 2.097.152 254 |192.0.0.0-223.255.255.0 0022
D fupo i ] 224.0.0.0 - _
P 239.255.255.255
E no vélidas - ; 240.0.0.0 - ]
255.255.255.255
Difusidon (broadcast) y multidifusion (multicast). El término difusion (broadcast)

se refiere a todos los hosts de una red; multidifusién (multicast) se refiere a varios
hosts (aquellos que se hayan suscrito dentro de un mismo grupo). Siguiendo esta
misma terminologia, en ocasiones se utiliza el término unidifusion para referirse a
un unico host.

3.5.5.5 Direcciones IP especiales y reservadas. No todas las direcciones
comprendidas entre la 0.0.0.0 y la 223.255.255.255 son validas para un host:
algunas de ellas tienen significados especiales. Las principales direcciones
especiales se resumen en la siguiente tabla. Su interpretacion depende del host
desde el que se utilicen.

Cuadro 4 Direcciones IP especiales.

Bits de red Bits de host ‘ Significado ‘ Ejemplo
todos 0 | Mi propio host | 0.0.0.0
todos 0 | Host | Host indicado dentro de mi red | 0.0.0.10
Red | todos 0 | Red indicada | 192.168.1.0
todos 1 | Difusién a mi red | 255.255.255.255
Red | todos 1 | Difusién alaredindicada | 192.168.1.255
cualquier valor . .
127 valido de host Loopback (mi propio host) 127.0.0.1

Difusion o broadcasting es el envio de un mensaje a todos los ordenadores que se
encuentran en una red. La direccion de loopback (normalmente 127.0.0.1) se
utiliza para comprobar que los protocolos TCP/IP estan correctamente instalados
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en nuestro propio ordenador. Las direcciones de redes siguientes se encuentran
reservadas para su uso en redes privadas (intranets). Una direccion IP que
pertenezca a una de estas redes se dice que es una direccion IP privada.

Cuadro 5. Direcciones IP privadas.

Clase Rango de direcciones
reservadas de redes
A | 10.0.0.0
B | 172.16.0.0 - 172.31.0.0
C | 192.168.0.0 - 192.168.255.0

3.5.5.6 Intranet. Red privada que utiliza los protocolos TCP/IP. Puede tener salida
a Internet o no. En el caso de tener salida a Internet, el direccionamiento IP
permite que los hosts con direcciones IP privadas puedan salir a Internet pero
impide el acceso a los hosts internos desde Internet. Dentro de una intranet se
pueden configurar todos los servicios tipicos de Internet (web, correo, mensajeria
instantanea, etc.) mediante la instalacion de los correspondientes servidores. La
idea es que las intranets son como "internets" en miniatura o lo que es lo mismo,
Internet es una intranet publica gigantesca.

3.5.5.7 Extranet. Unidn de dos o mas intranets. Esta unidon puede realizarse
mediante lineas dedicadas (RDSI, X.25, frame relay, punto a punto, etc.) o a
través de Internet.

3.5.5.8 Internet. La mayor red publica de redes TCP/IP. Por ejemplo, si se esta
construyendo una red privada con un nimero de ordenadores no superior a 254
se puede utilizar una red reservada de clase C. Al primer ordenador se puede
asignar la direccion 192.168.23.1, al segundo 192.168.23.2 y asi sucesivamente
hasta la 192.168.23.254. Como se esta utilizando direcciones reservadas, se tiene
la garantia de que no habra ninguna maquina conectada directamente a Internet
con alguna de nuestras direcciones. De esta manera, no se produciran conflictos y
desde cualquiera de nuestros ordenadores se podré acceder a la totalidad de los
servidores de Internet .

3.5.6 Mascara de subred. Una mascara de subred es aquella direccién que
enmascarando nuestra direccion IP, nos indica si otra direccion IP pertenece a
nuestra subred o no. EIl siguiente cuadro muestra las mascaras de subred
correspondientes a cada clase:
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Cuadro 6. Mascaras de subred de las clases de direcciones IP.

Clase | Méscara de subred
A | 255.0.0.0
B | 255.255.0.0
c | 255.255.255.0

Si se expresara la mascara de subred de clase A en notacién binaria, se tiene:
11111111.00000000.00000000.00000000.

Los unos indican los bits de la direccion correspondientes a la red y los ceros, los
correspondientes al host. Segun la mascara anterior, el primer byte (8 bits) es la
red y los tres siguientes (24 bits), el host. Por ejemplo, la direccion de clase A
35.120.73.5 pertenece a la red 35.0.0.0.

Si se tiene una subred con mascara 255.255.0.0, en la que se posee un ordenador
con direccién 148.120.33.110. Si se expresa esta direccion y la de la mascara de
subred en binario, se tiene:

148.120.33.110 10010100.01111000.00100001.01101110 (direccibn de una
maquina)

255.255.0.0 11111111.11111111.00000000.00000000 (direccion de su mascara
de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

Al hacer el producto binario de las dos primeras direcciones (donde hay dos 1 en
las mismas posiciones se coloca un 1 y en caso contrario, un 0) se obtiene la
tercera.
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Si se hace lo mismo con otro ordenador, por ejemplo el 148.120.33.89, se obtene
la misma direccion de subred. Esto significa que ambas maquinas se encuentran
en la misma subred (la subred 148.120.0.0).

148.120.33.89 10010100.01111000.00100001.01011001 (direccibn de una
maquina).

255.255.0.0 11111111.11111111.00000000.00000000 (direccion de su mascara
de red)
148.120.0.0 10010100.01111000.00000000.00000000 (direccion de su subred)

En cambio, si se toma la 148.115.89.3, se observa que no pertenece a la misma
subred que las anteriores.

148.115.89.3  10010100.01110011.01011001.00000011 (direccion de una

maquina)
255.255.0.0 11111111.11111111.00000000.00000000 (direccion de su mascara
de red)

148.115.0.0 10010100.01110011.00000000.00000000 (direccion de su subred).

Célculo de la direccion de difusién. E | producto Iégico binario (AND) de una IP y
su mascara devuelve su direccion de red. Para calcular su direccion de difusion,
hay que hacer la suma ldgica en binario (OR) de la IP con el inverso (NOT) de su
mascara.

En una red de redes TCP/IP no puede haber hosts aislados: todos pertenecen a
alguna red y todos tienen una direccion IP y una méascara de subred (si no se
especifica se toma la mascara que corresponda a su clase). Mediante esta
mascara un ordenador sabe si otro ordenador se encuentra en su misma subred o
en otra distinta. Si pertenece a su misma subred, el mensaje se entregara
directamente. En cambio, si los hosts estan configurados en redes distintas, el
mensaje se enviara a la puerta de salida o router de la red del host origen. Este
router pasara el mensaje al siguiente de la cadena y asi sucesivamente hasta que
se alcance la red del host destino y se complete la entrega del mensaje.

Las mascaras 255.0.0.0 (clase A), 255.255.0.0 (clase B) y 255.255.255.0 (clase C)
suelen ser suficientes para la mayoria de las redes privadas. Sin embargo, las
redes mas pequefias que se pueden formar con estas mascaras son de 254 hosts
y para el caso de direcciones publicas, su contratacion tiene un coste muy alto.
Por esta razon suele ser habitual dividir las redes publicas de clase C en subredes
mas pequefas. A continuacion se muestran las posibles divisiones de una red de
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clase C. La division de una red en subredes se conoce como subnetting.

Cuadro 7. Posibles divisiones de una red clase C.

Mascara de NGmero de NUm. de Ejemplos de subredes
subred Binario subredes hosts por (x=a.b.c por ejemplo,
subred 192.168.1)
255.255.255.0 | 00000000 | 1 | 254 | x.0
255.255.255.128 |10000000 | 2 | 126 | x.0, x.128
255.255.255.192 |11000000 | 4 | 62 | x.0, x.64, x.128, x.192
255.255.255.224 | 11100000 8 30 x.0, x.32, x.64, x.96, x.128,
255.255.255.240 11110000 | 16 | 14 1.0, x.16, X.32, x.48, x.64, ...
255.255.255.248 11111000 | 32 6 x.0, x8, i'ig’ X.24, X.32,
255.255.255.252 11111100 64 2 x.0, x.4,x.8,x.12, .16, x.20,
255.255.255.254 [11111110| 128 | 0 | ninguna posible
255.255.255.255 (11111111 | 256 | 0 | ninguna posible

Obsérvese que en el caso practico que se explico un poco mas arriba se utilizé la
mascara 255.255.255.248 para crear una red publica con 6 direcciones de hosts
validas (la primera y ultima direccion de todas las redes se excluyen). Las
mascaras con bytes distintos a 0 o 255 también se pueden utilizar para particionar
redes de clase A o de clase B, sin embargo no suele ser lo mas habitual. Por
ejemplo, la mascara 255.255.192.0 dividiria una red de clase B en 4 subredes de
16382 hosts (2 elevado a 14, menos 2) cada una.

3.5.7 Protocolo IP. IP es el principal protocolo de la capa de red. Este protocolo
define la unidad basica de transferencia de datos entre el origen y el destino,
atravesando toda la red de redes. Ademas, el software IP es el encargado de
elegir la ruta mas adecuada por la que los datos seran enviados. Se trata de un
sistema de entrega de paquetes (llamados datagramas IP) que tiene las siguientes
caracteristicas:
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Es no orientado a conexion debido a que cada uno de los paquetes puede seguir
rutas distintas entre el origen y el destino. Entonces pueden llegar duplicados o
desordenados. Es no fiable porque los paquetes pueden perderse, dafarse o
llegar retrasados.

3.5.8 Formato del datagrama IP. El datagrama IP es la unidad basica de
transferencia de datos entre el origen y el destino. Viaja en el campo de datos de
las tramas fisicas (recuérdese la trama Ethernet) de las distintas redes que va
atravesando. Cada vez que un datagrama tiene que atravesar un router, el
datagrama saldra de la trama fisica de la red que abandona y se acomodara en el
campo de datos de una trama fisica de la siguiente red. Este mecanismo permite
gue un mismo datagrama IP pueda atravesar redes distintas: enlaces punto a
punto, redes ATM, redes Ethernet, redes Token Ring, etc. El propio datagrama IP
tiene también un campo de datos: serda aqui donde viajen los paquetes de las
capas superiores.

Cuadro 8. Formato del datagrama IP.

Encabezado i
del Area de datos del datagrama IP
datagrama

i i

Encabezado de Area de datos de la trama Final de la
la trama trama

1234567890123356 78 9012345678901

VERS HLEN | Tipo de servicio Longitud total
Identificacion Banderas| Desplazamiento de fragmento
TTL | Protocolo CRC cabecera

Direccion IP origen
Direccion IP destino
Opciones IP (si las hay) | Relleno
Datos

Campos del datagrama IP:
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VERS (4 bits). Indica la version del protocolo IP que se utilizé para crear el
datagrama. Actualmente se utiliza la version 4 (IPv4) aunque ya se estan
preparando las especificaciones de la siguiente version, la 6 (IPv6).

HLEN (4 bits). Longitud de la cabecera expresada en multiplos de 32 bits. El valor
minimo es 5, correspondiente a 160 bits = 20 bytes.

Tipo de servicio . Los 8 bits de este campo se dividen a su vez en:

Prioridad (3 bits). Un valor de 0 indica baja prioridad y un valor de 7, prioridad
maxima.

Los siguientes tres bits indican como se prefiere que se transmita el mensaje, es
decir, son sugerencias a los encaminadores que se encuentren a su paso los
cuales pueden tenerlas en cuenta o no.

Bit D (Delay). Solicita retardos cortos (enviar rapido).

Bit T (Throughput). Solicita un alto rendimiento (enviar mucho en el menor tiempo
posible).

Bit R (Reliability). Solicita que se minimice la probabilidad de que el datagrama se
pierda o resulte dafiado (enviar bien).

Los siguientes dos bits no tienen uso.

Longitud total (16 bits). Indica la longitud total del datagrama expresada en bytes.
Como el campo tiene 16 bits, la maxima longitud posible de un datagrama sera de
65535 bytes.

Identificacion (16 bits). NUumero de secuencia que junto a la direccidon origen,
direccion destino y el protocolo utilizado identifica de manera Unica un datagrama
en toda la red. Si se trata de un datagrama fragmentado, llevara la misma
identificacion que el resto de fragmentos.
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Banderas o indicadores (3 bits). S6lo 2 bits de los 3 bits disponibles estan
actualmente utilizados. El bit de Mas fragmentos (MF) indica que no es el dltimo
datagrama. Y el bit de no fragmentar (NF) prohibe la fragmentacion del
datagrama. Si este bit esta activado y en una determinada red se requiere
fragmentar el datagrama, éste no se podra transmitir y se descartara.

Desplazamiento de fragmentacion (13 bits). Indica el lugar en el cual se
insertara el fragmento actual dentro del datagrama completo, medido en unidades
de 64 bits. Por esta razon los campos de datos de todos los fragmentos menos el
ultimo tienen una longitud multiplo de 64 bits. Si el paquete no esta fragmentado,
este campo tiene el valor de cero.

Tiempo de vida o TTL (8 bits). Nomero maximo de segundos que puede estar un
datagrama en la red de redes. Cada vez que el datagrama atraviesa un router se
resta 1 a este numero. Cuando llegue a cero, el datagrama se descarta y se
devuelve un mensaje ICMP de tipo "tiempo excedido" para informar al origen de la
incidencia.

Protocolo (8 bits). Indica el protocolo utilizado en el campo de datos: 1 para
ICMP, 2 para IGMP, 6 para TCP y 17 para UDP.

CRC cabecera (16 bits). Contiene la suma de comprobacion de errores sélo para
la cabecera del datagrama. La verificacion de errores de los datos corresponde a
las capas superiores.

Direccion origen (32 bits). Contiene la direccion IP del origen.

Direccidn destino (32 bits). Contiene la direccion IP del destino.

Opciones IP . Este campo no es obligatorio y especifica las distintas opciones
solicitadas por el usuario que envia los datos (generalmente para pruebas de red y
depuracion).

Relleno. Si las opciones IP (en caso de existir) no ocupan un multiplo de 32 bits,
se completa con bits adicionales hasta alcanzar el siguiente multiplo de 32 bits
(recuérdese que la longitud de la cabecera tiene que ser multiplo de 32 bits).
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Fragmentacion : Las tramas fisicas tienen un campo de datos y que es aqui
donde se transportan los datagramas IP. Sin embargo, este campo de datos no
puede tener una longitud indefinida debido a que est& limitado por el disefio de la
red. El MTU de una red es la mayor cantidad de datos que puede transportar su
trama fisica. El MTU de las redes Ethernet es 1500 bytes y el de las redes Token-
Ring, 8192 bytes. Esto significa que una red Ethernet nunca podra transportar un
datagrama de mas de 1500 bytes sin fragmentarlo. Un encaminador (router)
fragmenta un datagrama en varios si el siguiente tramo de la red por el que tiene
gue viajar el datagrama tiene un MTU inferior a la longitud del datagrama. En el
siguiente ejemplo se observa, como se produce la fragmentacion de un
datagrama.

Protocolo ARP : Dentro de una misma red, las maquinas se comunican
enviandose tramas fisicas. Las tramas Ethernet contienen campos para las
direcciones fisicas de origen y destino (6 bytes cada una):

Cuadro 9.Trama Ethernet.

8 bytes 6 bytes 6 bytes 2 bytes |64-1500 bytes 4 bytes
Direccion fisica Direccion Tipo de

Preambulo . fisica Datos de la trama CRC
destino origen trama

El problema que se plantea es, ¢coémo conocer la direccion fisica de la maquina
destino? El Unico dato que se indica en los datagramas es la direccion IP de
destino. ¢Como se pueden entregar entonces estos datagramas? Se necesita
obtener la direccion fisica de un ordenador a partir de su direccion IP. Esta es
justamente la mision del protocolo ARP (Address Resolution Protocol, protocolo de
resolucion de direcciones).

Cuadro 10. Ejemplos de direccion fisica e IP de un Host en la red.

Host |Direccion fisica Direccién IP |Red
A 00-60-52-0B-B7-7D 192.168.0.10 Red 1
R1  [00-E0-4C-AB-9A-FF  [192.168.0.1 |
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IA3-BB-05-17-29-D0 110.10.0.1
B 00-E0-4C-33-79-AF 10.10.0.7 Red 2
B2-42-52-12-37-BE 10.10.0.2
00-E0-89-AB-12-92 200.3.107.1
C /A3-BB-08-10-DA-DB  [200.3.107.73 |Red 3
D B2-AB-31-07-12-93 200.3.107.200

R2

El host A envia un datagrama con origen 192.168.0.10 y destino 10.10.0.7 (B).
Como el host B se encuentra en una red distinta al host A, el datagrama tiene que
atravesar el router 192.168.0.1 (R1). Se necesita conocer la direccion fisica de R1.
Es entonces cuando entra en funcionamiento el protocolo ARP: A envia un
mensaje ARP a todas las maquinas de su red preguntando "¢ Cudl es la direccion
fisica de la maquina con direccion IP 192.168.0.1?". La maquina con direccién
192.168.0.1 (R1) advierte que la pregunta esté dirigida a ella y responde a A con
su direccion fisica (00-E0-4C-AB-9A-FF). Entonces A envia una trama fisica con
origen 00-60-52-0B-B7-7D y destino 00-E0-4C-AB-9A-FF conteniendo el
datagrama (origen 192.168.0.10 y destino 10.10.0.7). Al otro lado del router R2 se
repite de nuevo el proceso para conocer la direccion fisica de B y entregar
finalmente el datagrama a B. EI mismo datagrama ha viajado en dos tramas fisicas
distintas, una para lared 1 y otra para la red 2.

Las preguntas ARP son de difusion (se envian a todas las méaquinas). Estas
preguntas llevan ademés la direccion IP y direccion fisica de la maquina que
pregunta. La respuesta se envia directamente a la maquina que formulo la
pregunta.

3.5.9 Tabla ARP (caché ARP). Cada ordenador almacena una tabla de
direcciones IP y direcciones fisicas. Cada vez que formula una pregunta ARP y le
responden, inserta una nueva entrada en su tabla. La primera vez que C envie un
mensaje a D tendra que difundir previamente una pregunta ARP. Sin embargo, las
siguientes veces que C envie mensajes a D ya no sera necesario realizar nuevas
preguntas puesto que C habra almacenado en su tabla la direccion fisica de D. Sin
embargo, para evitar incongruencias en la red debido a posibles cambios de
direcciones IP o adaptadores de red, se asigna un tiempo de vida de cierto
namero de segundos a cada entrada de la tabla. Cuando se agote el tiempo de
vida de una entrada, ésta sera eliminada de la tabla.

Las tablas ARP reducen el trafico de la red al evitar preguntas ARP innecesarias.
Después de una pregunta ARP, el destino conoce las direcciones IP vy fisica del
origen. Por lo tanto, podria insertar la correspondiente entrada en su tabla. Pero
no solo eso, sino que todas las estaciones de la red escuchan la pregunta ARP: se
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puede insertar también las correspondientes entradas en sus tablas. Como es muy
probable que otras maquinas se comuniquen en un futuro con la primera, se habra
reducido asi el trafico de la red aumentando su rendimiento.

Lo anterior, se hace para comunicar dos maquinas conectadas a la misma red. Si
la otra maquina no estuviese conectada a la misma red, seria necesario atravesar
uno o mas routers hasta llegar al host destino. La maquina origen, si no la tiene en
su tabla, formularia una pregunta ARP solicitando la direccién fisica del router vy le
transferiria a éste el mensaje. Estos pasos se van repitiendo para cada red hasta
llegar a la maquina destino.

3.6 RADIO NEC 3000S.

Este es el radio responsable de trasportar la informacion de gestion de las
estaciones de los radios SIAE, en el departamento de Narifio. El radioenlace
comunica las estaciones de cerro Plazuelas y Pasto centro.

Este es un radio que usa la tecnologia SDH, para envié y recepcién de la
informacion a través de microondas, cuya frecuencia de operacion esta en el
rango de los cuatro a once giga hertzios (4- 11 GHz). La informacion es
trasportada en tramas STM-1.°

3.7 ADM ZTE ZXMP S 320.

Este equipo es un multiplexor ubicado en las estaciones de Plazuelas y Pasto
centro, que presta los servicios de SDH y de datos.

3.8 EQUIPO RICI.

Es un dispositivo electrénico que permite la conversién del formato de transmision
via Ethernet a cable coaxial en la trama E1 y viceversa, es por eso que este
dispositivo trabaja directamente en la capa fisica definida por el modelo OSI.

Se utiliza para conexiones punto a punto y punto multipunto, en redes de area
local LAN.® Presenta una linea de impedancia de 120 ohmios (120Q).

>NEC CORPORATION. Manual radio SDH NEC 3000s .NE&i602003. p .12

® RAD Data Communications Ltd. RICi-4/8 E1/T1.Fashdinet over Multiple E1/T1 Lines Network
Termination Units. 2007. Publication No. 456-200a¥7
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Utiliza conectores RJ45 6 dos BNC, a través de un cable convertidor de BNC a
RJ45.
Presenta cuatro puertos de entrada RJ45 para E1 6 T1.

Posee un puerto de control terminal tipo RS-232 a través de un conector de nueve
pines.

Usa una alimentacion AC de 100- 240 V.

3.9 INFORMACION DE SIAE MICROELETTRONICA.

SIAE MICROELETTRONICA es una compafiia internacional creada en Italia y
establecida como lider en desarrollo e innovacion en el sector de las
telecomunicaciones. Mas de ochenta paises se comunican todos los dias usando
estos equipos.

3.9.1 Presentacion del sistema, resumen del sistema de radio.

Generalidades.

AL es una serie de radio PDH de SIAE para capacidades de transmision baja a
media, en bandas de frecuencia e 7 a 38 GHz.’

Las distintas versiones de hardware ofrecen una gama de tréfico de tributarios de
2XE1l a 32xE1l, con o sin trafico Ethernet, con modulacion 4QAM, 16QAM vy
32QAM, con capacidad de hasta 105 Mbit/s.

Costo reducido, alta confiabilidad, tamafio compacto, peso liviano y programacion
completa son las caracteristicas claves de esta serie de radio.

3.9.2 Aplicaciones. Las principales aplicaciones de AL son:

Comunicacioén de radio entre celdas GSM.

7 SIAE microelettronica s.p.&istemas de radio PDH Versién Compacta Version @ampacta. p.15
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Enlaces de radio para voz y transmision de datos.

Sistemas de radio de alta capacidad.

Enlaces de emergencia.

Trafico Ethernet en comunicacion punto a punto.

3.9.3 Arquitectura del sistema. EIl equipo radio AL consiste de dos unidades
separadas:

La unidad interna (IDU) que contiene las interfaces de tributario, los modem de los
puertos Ethernet y las unidades controladoras.

La unidad externa (ODU) que convierte las sefales IF a sefiales RF y viceversa.
Las dos unidades estan interconectadas via cable coaxial.

El médulo Ethernet puede alojarse dentro de IDU, como optativo, para trafico
Ethernet. Las IDUs ALC y ALC Plus consisten en un panel de circuito simple
conectado a un estante cableado.

Las interfaces de linea contienen conexiones de tributario y, mediante el proceso
de multiplexacion/demultiplexacién y insercion/extraccion de bit, entregan/reciben
la sefial de agregado a/desde el modulador/demodulador. La diferencia principal
entre ALC IDU y ALC Plus IDU esta en la capacidad aumentada (hasta 32E1 y
hasta 105 Mbit/s de la capacidad total) y la posibilidad de utilizar la banda del
canal emitido mas eficientemente: 5 flujos E1 pueden estar emitidos en la banda
utilizada en precedencia solo por 4 flujos E1, 10 flujos E1

pueden estar emitidos en la banda utilizada en precedencia solo por 8 flujos E1,
20 flujos E1, pueden estar emitidos en la banda utilizada en precedencia solo por
16 flujos E1.

Las interfaces de linea realizan el procesamiento digital para el modulador QAM v,
en configuracion 1+1, duplican las sefiales principales en el lado transmision y
realizan la conmutacién en el lado recepcién. Las interfaces hacia la ODU
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contienen el cable de interfaz para comunicacion bidireccional entre ODU e IDU, e
implementa la seccion frecuencia intermedia del mo—demodulador.

Las unidades de alimentacion de la IDU procesan el voltaje de baterias y brinda
alimentacion a los circuitos de la IDU y ODU. La seccion controlador de radio
contiene las interfaces de canales de servicio, almacena firmware de la IDU,
interfaza los sistemas de gestion SIAE mediante puestos de supervision
dedicados, y rutea las alarmas externas e internas a los contactos de relé.

3.9.4 ODU. La ODU contiene la interfaz hacia la IDU de un lado, y hacia la
arandela de antena del otro. La ODU cambia la portadora modulada QAM de
entrada a la frecuencia RF mediante una conversion doble. Lo opuesto ocurre en
el lado recepcidn, cuando la portadora convertida IF es enviado al demodulador
IDU. El acoplamiento AL - MN.00142.S - 008 17 de antena en sistemas 1+1 se
efectia mediante un hibrido balanceado o desbalanceado.

Dos versiones de ODU estan disponibles, ODU AL y ODU AS; son diferentes por
la potencia emitida.

3.9.5 Sistemas de gestion. El radio AL puede controlarse local o remotamente
via un SIAE software de supervision:

SCT/LCT: sistema de gestion basado en Windows para redes pequefas (hasta
100 estaciones).

NMS5-LX: sistema de gestion basado en Linux para redes pequefias a medianas
(hasta 750 estaciones).

NMS5-UX: sistema de gestion basado en Unix para redes grandes (hasta 2500
estaciones).

Estos sistemas proveen una interfaz grafica amigable que se ajustan al uso
estandar actual de teclados, mouse y ventanas.

3.9.6 Puertos de gestion. Los terminales de radio AL se conectan a la red de
supervision network via los siguientes puertos de comunicacion:

Puerto Ethernet 10BaseT (2 puertas en ALC Plus).
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Puerto USB.

3.9.7 Especificaciones técnicas del equipo.

Amplitud de frecuencia.

7GHz7,11a7,7 GHz

8 GHz 7,7 a 8,5 GHz

11 GHz 10,7 a 11,7 GHz
13 GHz 12,75 a 13,25 GHz
15 GHz 14,4 a 15,35 GHz
18 GHz 17,7 a 19,7 GHz
23 GHz 21,2 a 23,6 GHz
25 GHz 24,5 a 26,5 GHz
28 GHz 27,5 a 29,5 GHz
38 GHz 37 a 39,5 GHz

3.9.8 Caracteristicas de la unidad interna IDU.

Generalidades. Se garantizan las siguientes caracteristicas de IDU para amplitud
térmica de -5TC a +45°C.

3.9.8.1 Interfaz tréfico.

Interfaz 2 Mbit/s

Lado entrada

Tasa de bit 2048 Kbit/s + 50 ppm.
Impedancia estimada 75 Ohm o 120 Ohm.

Nivel estimado 2,37 Vp/75 Ohm o 3 Vp/120 Ohm.

Pérdida de retorno 12 dB de 57 kHz a 102 kHz.
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18 dB de 102 kHz a 2048 kHz.
14 dB de 2048 kHz a 3072 kHz.

Méxima atenuacion cable entrada 6 dB segun tendencia.

Tipo conector SUB-D, 25 pines.

Lado salida:

Tasa de bit 2048 Kbit/s £ 50 ppm.

Impedancia estimada 75 Ohm o 120 Ohm.

Nivel estimado 2,37 Vp/75 Ohm o 3 Vp/120 Ohm.

Tipo de conector SUB-D, 25 pines.

3.9.8.2 Interfaz RJ45. Tipo LAN Ethernet Par trenzado 802.3 10BaseT/100BaseT
Conector RJ45.

Conexion a LAN directa con par trenzado CATS5.

Protocolo TCP/IP sobre IP y sobre OSI.

3.9.8.3 Interfaz canal de servicio. Interfaz de ala rma.

Lado salida: Contactos relé contacto normalmente abierto (NO) o normalmente
cerrado (NC).

Contactos abiertos resistencia minima 100 MQ a 500 Vdc.
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Contactos cerrados resistencia maxima 0,5 Q.
Voltaje de conmutacién Vmax 100 V.
Corriente conmutacion Imax lamperio.

3.9.8.4 User input.

Circuito equivalente reconocido como contacto cerrado 200 Q resistencia.
(Maxima) referido a tierra.

Circuito equivalente reconocido como contacto abierto 60 KQ resistencia. (Min)
referido a tierra.

3.9.8.5 Interfaz de Gestion de red. Interfaz RJ45: Tipo LAN Ethernet par
trenzado 802.3 10BaseT/100BaseT.

Conector RJ45.

Conexion a LAN directa con par trenzado CATS5.

Protocolo TCP/IP sobre OSI.

Interfaz USB LCT: Interfaz eléctrica version USB 1.1.

Tasa baudios 1,5 Mbit/s.

Protocolo PPP

Modulador-demodulador.

Frecuencia de modulacion de la portadora.
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Lado trasmisién 330 MHz

Lado recepcion 140 MHz

Tipo de modulacion 4QAM/16QAM.

Sefal de modulacién de 4 Mbit/s a 34 Mbit/s de versiones.

Forma del espectro coseno realzado (roll-off=0.5).

Interfaz del cable. Interconexion con unidad ODU cable coaxial simple para
ambas trasmision y recepcion.

Longitud del cable hasta 370 m con tipo de cable 1/4".

Impedancia estimada 50 Ohm.

Frecuencia nominal trasmisién 330 MHz.

Frecuencia nominal recepcion 140 MHz.

Sefiales bidireccionales gestion transreceptor 388 Kbit/s bidireccional.

Portadora para sefiales gestion de transreceptor IDU a ODU = 17,5 MHz/0 dBm
ODU a IDU = 5,5 MHz/0 dBm.

Alimentacién remota directa del voltaje de bateria.

Descripcion de las interfaces Ethernet de la unidad interna IDU. La unidad
interna puede entregarse con un moédulo Ethernet. De este manera el equipo tiene
tanto puertos de 2 Mbit/s como Ethernet, y la tasa de bit asignada al trafico
Ethernet es la capacidad nominal del radio menos los tributarios habilitados.
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Ethernet.

En vez del tablero de V11 o (V28 + RS232) es posible tener el modulo Ethernet.
De este modo la IDU queda equipada con las siguientes interfaces:
3x interfaz eléctrica Ethernet 10/100 BaseT IEEE 802.3.

16 interfaz E1 en ALC.

32 interfaz E1 en ALC Plus.

Capacidad total desde 4 a 64 Mbit/s (ALC) o bien 4 a 105 Mbit/s (ALC Plus)
Las funciones mas importantes son:

Multiplexacion de tributarios de 2 Mbit/s

Concatenacion de secuencias de 2 Mbit/s.

LAPS Link Access Procedure SDH (ITU X.86) para 2 Mbit/s concatenados
Bridge/switch entre puerto local LAN y puerto LAN de radio.

MAC switching.

MAC address learning.

Interfaz Ethernet con autonegociacion 10/100, full duplex, half duplex.

Interfaz Ethernet con Flow Control, Back Pressure, MDI/MDX crossover
Segmentacion de la red en puente.

LAN virtual segun IEEE 802.1qg (cualquiera desde 0 a 4095 VID para un maximo
de locacion de memoria64).

Envio de paquetes hacia delante, se puede encontrar un diagrama en bloque de
IDU con médulo Ethernet en la IDU con Modulo Ethernet hay un "switch" con 3
puertos externos y 1 puerto interno. Los puertos externos son interfaces eléctricas
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Ethernet 10/100BaseT ubicadas en el panel frontal. El puerto interno esta
conectado a la secuencia del lado radio.

El trafico Ethernet proveniente de los puertos externos va al puerto interno del lado
radio. El puerto del lado radio estd conectado a grupos de secuencias de 2 Mbit/s
concatenados.

En el lado transmision el trafico Ethernet es empaquetado en un protocolo llamado
LAPS similar a HDLC. La secuencia resultante se divide en el numero de
secuencias usadas de 2 Mbit/s. Las secuencias de 2 Mbit/s son entonces
multiplexadas, junto con las de 2 Mbit/s provenientes del panel frontal, la
secuencia resultante va al modulador.

En recepcion la secuencia proveniente del demodulador se divide en secuencias
de 2 Mbit/s, los 2 Mbit/s no usados en el panel frontal se concatenan y se envian a
los circuitos Ethernet. La secuencia resultante, después del control del protocolo
LAPS, es enviada al puerto interno de conmutacion.

Tributarios de 2 Mbit/s. Los canales de tributario de 2 Mbit/s (E1), conectados a
los respectivos conectores del panel frontal son multiplexados como en la IDU
estandar.

Se pueden utilizar de 0 a 16 tributarios para ser utilizados mediante el programa
SCT/LCT, todos los otros 2 Mbit/s disponibles son enviados al puerto interno de
conmutacion.

Interfaz eléctrica Ethernet. Las interfaces eléctricas Ethernet/Fast Ethernet son
de tipo IEEE 802.3 10/100BaseT con conector RJ45.

El cable puede ser UTP (Unshielded Twisted Pair-Par trenzado sin pantalla) o STP
(Shielded Twisted Pair-Par trenzado apantallado) categoria 5.

LEDs del panel frontal de los puertos Ethernet
Hay 2 Leds para toda interfaz Ethernet:
DUPLEX: color verde, On = full duplex, OFF = half duplex.

72



LINK/ACT: color verde, ON = enlace encendido sin actividad, OFF = enlace
apagado, BLINKING =enlace con actividad en recepcion y trasmision.
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4. DESARROLLO DEL PROYECTO DE PASANTIA.

4.1 DISENO E IMPLEMENTASCION DE UN SISTEMA DE SEGURIDAD EN LAS
ESTACIONES DE TELEFONICA TELECOM, BASADO EN LA TRANSFERENCIA
DE IMAGEN A TRAVES DE UN PROTOCOLO DE TRANSMISION VIA
MICROONDAS.

4.1.1 Sistema de trasmision via microondas. La trasmision de informacion
utilizando el espectro electromagnético, no utiliza medios fisicos como cable
coaxial, par de cobre o fibra 6ptica. Las microondas son ondas electromagnéticas
gue se desplazan a traves del aire como tal, cuya longitud de onda por lo general
van de 1 a 60 cm y es inversamente proporcional a la frecuencia con que son
generadas. La frecuencia de las microondas esta en el rango de 300 MHz a
300GHz.

La relacion entre longitud de onda y frecuencia es: A=°
f
Donde:

A= longitud de onda.

¢ = velocidad de la luz (300.000.000) metros por segundo.
F = frecuencia de las ondas.

En términos generales un sistema de trasmision esta formado por una fuente de
informacion, un transmisor, un medio de transmision, un receptor y el destino de la
informacion.? La transmision via microondas es el medio de trasmision del sistema
como tal.

En el caso de las estaciones de Telefénica Telecom, particularmente en el distrito
Narifio, estas utilizan en su gran mayoria la comunicacion via microondas debido a
las condiciones geogréficas del terreno, para poder utilizar otro tipo de medio de

® TOMASI, Wayne. Sistemas de comunicaciones eleatadniCuarta edicién. Prentice Hall. México. 2003.
p.2
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trasmision. Para llevar a cabo la transmision a través de microondas, las antenas
de transmision y recepcion utilizan una comunicacién punto a punto, lo cual
implica que estas tengan linea de vista es decir que no se presenten obstaculos
intermedios. Es por eso que las estaciones repetidoras se encuentran ubicadas en
lugares geograficos altos denominados cerros.

La trasmision de cualquier tipo de informacidn que necesite viajar por el espacio
libre, debe convertirse en ondas electromagnéticas, que se propagan sin
necesidad de un medio fisico. La informacibn que maneja Colombia
Telecomunicaciones, tiene que ver con canales de voz, datos, imagen, video entre
otros, como la mayoria de las empresas de telecomunicaciones. Si esta
informacion como tal, se convierte en ondas electromagnéticas para ser enviadas
a través del espectro, muy probablemente se podria generar interferencia
electromagnética, perdiéndose por completo la informacion trasmitida, pues las
caracteristicas fisicas de las sefiales son muy parecidas entre si. Es por eso que
se utiliza los procedimientos conocidos como modulacién y demodulacién, lo cual
consiste en que una sefial de baja frecuencia, como por lo general ocurre con la
informacion a trasmitir sea “mezclada” con otra de muy alta frecuencia. La sefal
que contiene la informacion se llama moduladora y la sefal electromagnética de
muy alta frecuencia que corresponde para este caso a las microondas se
denomina sefial portadora.

La sefal portadora (de alta frecuencia) que es la que normalmente viaja por el
espectro, sin interferir con otras, (por estar el espectro electromagnético regido por
normas Yy politicas nacionales e internacionales) esta es una sefial analdgica, que
sufre modificaciones (se modula) con la informacidén que en la practica se desea
trasmitir a otra estacién. La informacion puede ser de dos tipos analdgica o digital,
una sefal analdgica es la que sufre una variacién continua como por ejemplo una
onda senoidal y una sefial digital hace referencia a un tipo de sefial convertida a
pulsos digitales es decir valores discretos de ceros y unos, que corresponden
eléctricamente a tierra y + cinco voltios (OV y +5 V).

Generalmente, las empresas de telecomunicaciones trabajan la informacion
digitalmente debido a las facilidades de multiplexacién que esto trae. Por lo tanto
la modulacién que se realiza es de tipo digital, lo cual quiere decir que la sefial
moduladora es de tipo digital aunque la sefial portadora sigue siendo analdgica.

El proceso de modulacién consiste en cambiar las propiedades de la sefial
portadora (microondas para este caso), afectdndolas con la informacion digital a
trasmitir, si se varia la amplitud de la portadora con la sefial digital se denomina
modulacion por conmutacion de amplitud, si lo que cambia es la frecuencia de la
portadora, se denomina modulacion por conmutacion de frecuencia y si es la fase
se denomina modulacion por conmutacion de fase. La mayoria de los sistemas de
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comunicacion por microondas varian simultdneamente la amplitud y fase
dependiendo de la sefial digital de informacion, este proceso se denomina
modulacion de amplitud en cuadratura (QAM) quadrature amplitude modulation.
Los sistemas de radio con los cuales se trabaja el proyecto presentan una
modulacion de 64 y 128 QAM para el radio NEC 3000s y 4, 16 y 32 QAM para los
radios SIAE , con una frecuencia de operacion de 4 a 11 GHz para el radio NEC
3000sy de 7 a 38 GHz para los radios SIAE PDH.

4.1.2 Descripcion del trayecto y equipos involucrad 0s en la trasmision de
video desde la estacion Plazuelas hasta la central Pasto Centro. Para realizar
la trasferencia de imagen y video desde la estacion Plazuelas hasta la central de
Pasto centro, se necesitdO de los siguientes pasos que involucran equipos de
transmision y protocolos implicitos en los mismos. La figura 1 detalla en forma de
diagrama de bloques las etapas que se necesitan para la transmisién de video
vigilancia de la estacion Plazuelas y la figura 2 indica los equipos utilizados para la
transmision de video desde una estacidn SIAE, los recuadros de color negro
hacen referencia a los equipos ubicados en la estacion a vigilar y los de color azul
indican los equipos de la central en Pasto.

Figura 4 Diagrama de bloques diseio de video vigilancia Plazuelas.

C:?ptura de ) ) SWITCH Equi RICI _
|’magen | TRENSNET B quipo :
camaralP
ZTEAZE))(FI\\AHP s IDU Radio Antena Antena
320 ' NEC e ANDREW s ANDREW

ADM
ZTEZXMP S Equipo RICI
320

IDU Radio
NEC

PCde
gestién
radiosSIAE

Figura 5. Diagrama de bloques disefio de video vigilancia estaciones SIAE.
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La figura 5, muestra en diagrama de bloques los equipos que intervienen en el
monitoreo de una estacion que presenta radios SIAE, los recuadros negros, son
los equipos de la estacion Plazuelas a excepcion de el numero dos contando de
arriba hacia abajo y de izquierda a derecha, que corresponde a los equipos de una
estacion SIAE remota. Los equipos de los recuadros azules corresponden al igual
gue la figura 1 a los equipos de la central Pasto Centro.

Los equipos utilizados en el montaje del prototipo de video vigilancia son:

1 Camara IP estaciones SIAE captura video y audio.

2 IDU SIAE terminal.

3 Radio SIAE.

4 1DU SIAE Plazuelas.
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5 SWITCH TREND NET Plazuelas (8 Puertos).

6 Equipo RICI Plazuelas.

7 DDF tarjeta 9 puerto 7.

8 MUX ZTE ZXMP S 320 Plazuelas.

9 Radio NEC 3000s Plazuelas.

10 Radio NEC 3000s Pasto centro.

11 MUX ZTE ZXMP S 320 Pasto centro.

12 DDF tarjeta 9 puerto 7 Pasto centro.

13 Equipo RICI Pasto centro.

14 PC ordenador muestra video y audio central Pasto centro.

Céamara IP: La captura de video se realizo con la camara IP AIR LINK, SKY IP
CAM 500 Night Vision Network Camera; la cual brinda diferentes tipos de
configuraciones en lo que tiene que ver con la resolucion de la imagen y cantidad
de datos enviados, fotogramas por segundo. La cdmara se indica en la figura 6.

Figura 6. Camara IP AIR LINK 101.
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La camara se coloc6 en puntos estratégicos de la estacion plazuelas en la cual se
puede tener una buena panoramica de los sitios de acceso principales de la
misma. La camara dispone de un sensor de luz para activar los LEDS infrarrojos
en las situaciones que se requiera para poder visualizar con visién nocturna.
Ademas presenta un micréfono incorporado para transmitir audio en conjunto con
el video.

La camara se configura como un elemento de red en una LAN (red de area local),
en la cual se usa una direccion IP fija, en el protocolo TCP IP de los sitios de red
del PC de gestion de la central. Este proceso se realizd con el software de la
camara Air link 101 SKY IP CAM UTILITY el cual permite visualizar la cdmara
como un elemento de red desde un computador. La direccion de la camara esta
dentro del rango de las posibles direcciones desde 10.130.0-255.0-255, que
corresponden a las direcciones de gestion de las diferentes estaciones en las
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cuales hacen presencia los radios SIAE de Telefonica Telecom. Por ejemplo la
direccion del radio SIAE de Sandon& es 10.130.241.129.

La visualizacion se hace mediante un explorador de internet para este caso el
internet Explorer del Windows XP, direccionando la correspondiente IP como
muestra la figura. Se puede realizar manualmente escribiendo la direccion,
directamente en el explorador o haciendo link con el software de la camara como
indica la figura 9.

Figura 7. Acceso manual a la camara utilizando internet Explorer.

23 http:/192.168.1. 2401 - Microsoft Internet Explorer

File  Edit Wiew Fawvaorites  Tools  Help

~- I [ A =y A : : SN T | &
@Back = g |ﬂ @ -_.‘| 7 ! Search T—';-E‘ Faviorites @1 o Sz 1= :__JI ﬂ “:‘}

Address| | @] http://192,168.1.240]

Ademas se necesita un administrador y clave de acceso figura 8.

Figura 8. Ingreso de usuario y contrasefia para acceso a la camara IP.

Connect to 192,165.1,240 7%

A

[ekcarn
User name: €7 admin wel
Password: esous|

[ 1Remember my passwaord

[ (8] 4 [ Cancel ]

Figura 9. Acceso a la cadmara IP utilizando el programa Sky IP Cam Utility.
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Airlinlk101 SlkyIPCam Utility E

IP Address Camera Name Mac Address
192.168.1.240 | 00 ff 0019 00 33
About Link | | Change IP Search Exit

La camara se conecta al puerto de gestion del radio SIAE Q3, (este puerto fisico
de la unidad interna de los radios SIAE se observa en la figura 14, recuadro 3)
para las estaciones PDH distintas a Plazuelas y al SWITCH TREN NET para el
caso de esta estacion. Para la vigilancia de Plazuelas se aprovecha el E1
dedicado a la gestion de los radios SIAE que estad destinado a la verificacion de
alarmas de energia en dichas estaciones, del enlace Pasto centro Plazuelas a
través del radio SDH NEC 3000s. Pues las estaciones que presentan radios SIAE,
poseen un sistema de monitoreo de alarmas de energia por parte de la empresa,
para lo cual se dispone de un canal dedicado desde Plazuelas, un E1.

Se asigno una direccion IP estética desde la central, a la camara de vigilancia,
dentro de la red de gestion creada para el monitoreo de alarmas de los radios
SIAE y cuya direccion IP no esté siendo ocupada en ningun radio de la red. Para
el caso de Plazuelas la direccidon asignada fue 10.130.241.15 pues no se ocupaba
por ningun otro enlace. La direccidn IP se realiza utilizando el software de la
camara.

Se esper6 respuesta en la estacion Pasto centro desde la camara ubicada en
Plazuelas, verificando, si esta hacia link en el computador de gestion y a través de
una prueba de ping a la direccion asignada a la cAmara para observar si el envio y
recepcion de paquetes con esta direccion era efectivo. La prueba a través del
comando PING, se realiza a través de una ventana DOS de Windows, y sirve para
probar si una conexion de red esta identificando un elemento de red como tal.
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Para poder visualizar el video de la camara después de las pruebas exitosas de
ping y de conexion, se abrid el navegador de internet, Internet Explorer, asignando
un administrador y una clave de acceso hacia la camara.

Figura 10. Partes camara IP.

Power LED

T

Micrdfono interno

LED Link

LED infrarrojos

Sensorde luz

Figura 11. Alimentacion DC y Conexion Ethernet camara IP.
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Dentro de las opciones de configuracion que ofrece el software de la cAmara, esta
la visualizacion del video capturado con audio o sin él, mediante la activacion o
desactivacién del micréfono interno, ubicado en la posicion de la camara que
indica la figura 7. La grabacion de video en horarios preestablecidos por el
administrador, también se puede configurar desde la central, junto con la calidad

del formato de video y la cantidad de fotogramas por segundo enviados por la
misma.

Se puede, utilizar hasta 16 camaras, para algunas de las estaciones en las cuales
exista mayor posibilidad de robos y dafios. La camara posee un sensor de luz que
permite activar y desactivar los LEDS infrarrojos, presentes en su parte frontal.

La camara se conecta a través de un terminal RJ45 utilizando un cable UTP (del
inglés: Unshielded Twisted Pair, par trenzado no blindado) categoria 5 al switch
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TRENS NET presente en la estacion Plazuelas 6 al puerto Q3 de gestiéon de los
radios SIAE.

Figura 12. SWITCH TRENS NET Plazuelas.

El SWITCH TRENS NET presente en Plazuelas, tiene ocho entradas para la
recepcion de toda la informacion de gestion de los radios SIAE en todo el distrito
Narifio; este equipo hace de puente con el dispositivo RICI.

Equipo RICI, convierte el formato Ethernet de entrada a formato eléctrico E1 y lo
envia a través de dos conectores BNC uno para transmision y otro para recepcion.
Esto lo hace utilizando un cable cuyas terminales son RJ45 que se conecta al
equipo RICI y dos conectores BNC que se dirigen a un DDF via cable coaxial.
Este equipo es utilizado para la conversion del formato transmitido por el canal E1
gue viaja a través del radio NEC 3000s y que es demultiplexado por el equipo ZTE
a un formato Ethernet que puede ser leido por el computador de la central
telefonica.

Este equipo tiene las siguientes especificaciones:

Presenta cuatro puertos E1 para la recepcion y transmisiéon hacia algun tipo de
multiplexor, en este caso el ZTE. Para que este equipo pueda recibir la
informacion a través de un conector RJ45, se necesita un cable cuyas terminales
son de un lado RJ45 y del otro, dos salidas BNC.

84



Presenta una salida Ethernet que se comunica con el PC de gestion de los radios
SIAE.

Para la configuracion tiene una entrada DB9 para comunicarse por el programa
hyperterminal mediante comunicacién serial comunicacion serial.

Figura 13. Equipo RICI y configuracion de red del equipo.
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———————— 710/ 7008aseT
1 = 3

DDF: El E1 se conecta a un DDF presente en el mismo cuarto de equipos de la
estacion, en el puerto 7 de la tarjeta 9.Un DDF es un dispositivo que se utiliza en
las centrales de trasmision para servir de puente entre los canales E1 que viajan
en cables coaxiales y que se comunican generalmente con un multiplexor.
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Figura 14. DDF ZTE.

Multiplexor ADM ZTE: El E1 que lleva la informacion de video vigilancia, sale del
DDF al multiplexor ZTE ZXMP S320 el cual se encarga de “sumar” esta sefial a la
de otros propdsitos y enviarla a través de un mismo canal.

Radio NEC 3000s: ElI multiplexor ADM (Add Drop Multiplexer) Multiplexor de
insercidn y extraccion ZTE, se comunica con el radio SDH NEC 3000s, este ultimo
utiliza una guia de onda entre la unidad interna y externa. A diferencia de los
radios SIAE los cuales usan cable coaxial entre la IDU y ODU. Este equipo es el
que realiza la trasmision de la informacion a través de microondas.

Figura 15. ADM ZTE y unidad interna radio NEC 3000s.
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El radio enlace entre Plazuelas y Pasto Centro se realiza con una antena
direccional parabdlica tipo tambor marca ANDREW, figura 16.

Figura 16. Antena Andrew torre Plazuelas.

La transmision se realiza mediante linea de vista entre las antenas de las
estaciones Plazuelas y Pasto Centro.

En la estacibn de Pasto centro se dispone de los mismos equipos para la
trasmision de este E1 que los de Plazuelas.

La recepcion del Video en Pasto centro comienza en la antena del mismo tipo
ANDREW, desde esta pasa a través de la guia de onda del radio NEC 3000s
hasta la unidad interna, el radio entrega la informacion multiplexada hasta el ADM
ZTE S320, este se encarga de distribuir el E1 en el DDF puerto 7 tarjeta 9,
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mediante cable coaxial, el E1 sale del cuarto de transmision hasta la oficina en el
tercer piso del edificio de telefénica, nuevamente este E1 es pasado por un
conector con terminales 2 BNC del lado cable coaxial a RJ45 para la conexion al
equipo RICI. Del equipo RICI es enviada la informacién a través de cable UTP
categoria 5 hasta el computador de gestidbn que recibe la informacion y puede
visualizar el video capturado por la cadmara en tiempo real a través del puerto
Ethernet.

4.1.3 Gestion de las estaciones SIAE PDH en el dist rito Narifio. Uno de los
objetivos del proyecto de la pasantia, en Colombia Telecomunicaciones, aparte de
la vigilancia de la estacion Plazuelas a través de un protocolo TCP IP, fue poder
supervisar y utilizar los radios SIAE, presentes en la mayoria de las estaciones de
Telefénica en el departamento de Narifio para poderlas visualizar desde la central
en Pasto.

La red de radios SIAE en el distrito Narifio, se implement6 en el afio 2009, este
tipo de radios SDH y PDH al igual que muchos otros equipos de
telecomunicaciones, ofrecen la posibilidad de ser gestionados, remotamente.

En la central de Pasto de Colombia Telecomunicaciones, se dispone de un
sistema de gestion de los radios SIAE, cuyo propoésito es supervisar las alarmas
de energia presentes en estas estaciones. Este tipo de enlaces ofrecen la
posibilidad de montar una red bajo el protocolo TCP IP, para el envio y recepcion
de datos de cualquier tipo. Esta caracteristica presente en estos radios fue
utilizada para disefiar un sistema de video vigilancia bajo esta plataforma.

Como se menciond anteriormente, el distrito Narifio de Telefonica, cuenta con un
canal dedicado, a la supervision de los radios SIAE, este canal que se encuentra
entre Pasto centro y Plazuelas viaja a través de un E1, via microondas a traves del
radio NEC 3000s. Por su parte los radios SIAE, en su gran mayoria, cuentan con
un puerto de gestiéon denominado Q3, al cual se puede tener acceso a través de
un conector RJ45 y un cable de par trenzado UTP, para enviar informacion, que
para este caso del proyecto se trata de video y audio capturado por la camara IP.

Cada dispositivo de la red presenta su propia direccion IP, la red de los equipos
SIAE, posee la siguiente direccion de red.

10.130.xxx.Xxx, en sistema de numeracion decimal y
00001010.10000010.XXXXXXXX.XXXXXXXX. En sistema de numeracion binaria. En
donde los dos primeros octetos (en numeracion binaria), hacen parte de la
direccion IP correspondiente a la red, y los otros dos se encargan de especificar la
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direccion del host o equipo terminal de la red de los radios SIAE, para nuestro
caso.

Por ejemplo para el radio enlace SIAE Pasto- Plazuelas, la direccion del equipo
terminal (lado Pasto para este caso) es: 10.130.152.161 o
00001010.10000010.10011000. 10100001. En donde el ultimo octeto corresponde
con la direccion del host o terminal. Para saber exactamente que parte de esta
direccion corresponde a la red y cual al host se tiene en cuenta la mascara de sub
red , que para este caso,( radio SIAE lado Pasto) es la siguiente:

255.255.255.224 en numeraciéon decimal.

11121212122.11111111.11111111. 111000. En sistema de numeracion binaria.

Que corresponde a una direccion IP clase C. la cual permite decir que la direccién
de red es, (usando la operacion logica AND entre los octetos de la direccion IP y la
mascara se subred) 00001010.10000010.10011000 6 10.130.152 y la direccion
del host es: 10100001 6 161

Partiendo de esto, se procedi6 a realizar pruebas, con la camara IP, conectada al

puerto Q3 de la unidad interna del radio SIAE, la cual es una IDU AL 1U
Compacta plus, la cual se muestra en la siguiente figura.

Figura 17. Partes IDU AL U compacta plus.
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Cuyas especificaciones son las siguientes:

1. Interfaces de Tributario: 32xE1 SCSI (75 & 1200hm).
2. Interfaces de trafico Ethernet: 3x10/100baseT (opcional).

3. SNMP TMN interfaz, canales auxiliarios, interfaz de alarma IN/OUT.
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4. Interfaz de cable y Fuente alimentacion.

En el recuadro numero 3 estan ubicados los dos puertos de gestion Q3 (Q3 1y Q3
2), la camara se conecto al puerto Q3 1. Este equipo se encuentra ubicado en el
salon de transmision de la central Pasto centro.

Los datos capturados por la camara IP, viajan a través del radio SIAE hasta
Plazuelas, en donde son devueltos nuevamente hasta Pasto a través del E1lque
viaja a por el radio NEC 3000s destinado para la gestion.

Cabe destacar que algunos radioenlaces como este, no estan dentro de la misma
subred, que la del equipo de gestion, la cual es:

Direccién IP: 10.130.241.9

Mascara de subred: 255.255.255.192

Puerta de enlace predeterminado:  10.130.152.162.

Esto influyd en que el software de la camara, no detectase la conexiéon cuando
esta se conecto al puerto Q3, como si ocurrio en el caso de Plazuelas en donde la
camara fue conectada al switch TREN NET; por lo tanto se realizaron pruebas con
el comando ping (Packet InterNet Groper) haciendo uso el simbolo de sistema de
Windows; este comando permite probar las configuraciones de TCP/IP y detectar
fallos de conexién. Este comando se usa para determinar si un host TCP/IP
determinado esta disponible y funciona.

Este procedimiento se realiza abriendo el simbolo de sistema de Windows, que se
basa en la linea de comandos y se escribe lo siguiente:
ping direccion IP.

En este caso: ping 10.130.152.162. Obteniéndose respuesta positiva, es decir que
los paquetes enviados por este comando fueron recibidos nuevamente por el PC
de donde salieron inicialmente, este comando es como un tipo de eco. Por lo tanto
se pudo comprobar que aunque no se percibiera respuesta de conexion desde el
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software, se tenia certeza que la camara si respondia y efectivamente existia
enlace con ella.

Cuando el software de la camara detecta la conexion como se muestra en la figura
6, se selecciona el boton comando link el cual abre el explorador internet Explorer,
permitiendo visualizar el video desde la camara, pero como en este caso no se
detectaba la camara, se escribi6 manualmente la direccion IP en la ventana de
Internet Explorer asi: http://10.130.152.162, lo cual permitié visualizar el video
trasmitido por la camara.

De esta manera se comprobd que se puede transmitir video de vigilancia desde
cualquier IDU AL 1U Compacta plus, que estan presentes en la gran mayoria de
las estaciones con radioenlaces SIAE.

Los elementos que intervienen en la vigilancia de las estaciones remotas,
diferentes a Plazuelas, son los que conforman el radioenlace SIAE como tal, que
esta formado por la unidad interna IDU AL 1U Compacta plus, una ODU con la
respectiva antena parabdlica de la misma marca.

4.1.4 Pruebas realizadas y resultados obtenidos. Se configurd la cdmara IP en
la central Pasto centro, a través de la red LAN creada entre el PC y la camara
asignando a esta ultima una direccion IP fija, dentro de la misma red configurada
para el monitoreo de los radios SIAE, para esto se utiliza las propiedades de
configuracion del protocolo TCP IP de Windows.

Se realizaron pruebas de envio y recepcion de paquetes de datos, a través del
comando PING entre la camara y la computadora utilizando una ventana DOS,
este comando diagnostica la conexion entre la red y una direccion IP remota.

Se realiz6 el desplazamiento a la estacion Plazuelas, en donde se identificd los
elementos que forman parte de la comunicacién, esto se hizo a través de un
registro fotografico.

Se configurd la camara, cuando esta se encontraba conectada al switch TRENDS
NET, sin afectar el trafico de la gestion de los radios SIAE, pues existe un puerto
libre y la direccion asignada a la camara esta dentro de la red de SIAE , pero no
esta siendo ocupada por ningun otro elemento, la direccion asignada fue
10.130.241.15.
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Se destind una carpeta para guardar algunas grabaciones y fotos capturadas por
la cAmara IP, dentro del computador destinado para la gestion.

Se hizo una prueba de conexion desde la central, con el programa de la camara
IP, logrando visualizar los espacios fisicos de la estacion Plazuelas y grabando
algunos videos con buena resolucion y también realizando unas capturas
fotogréficas.

Se configurd la cdmara en una resolucion con calidad alta y con 20 fotogramas por
segundo, estos parametros fueron usados para grabar un video de dos minutos
con 32 segundos, con un peso de 24,6 Mbyte.

Se aprovecho el enlace montado entre Plazuelas y Pasto centro, con radios SIAE.
Este enlace se utiliz6 para realizar pruebas con los puertos de gestion QS3,
colocando directamente la camara IP, sobre este puerto y logrando asi constatar
la funcionalidad de la camara IP para cualquiera de los enlaces entre radios SIAE
PDH, que se encuentran en la mayoria de las estaciones, aprovechando la gestion
gue se dispone desde Pasto centro para la supervision de las alarmas de energia.

4.2 DESARROLLO DE ACTIVIDADES DE LA PASANTIA EN COLOMBIA
TELECOMUNICACIONES.

4.2.1 Formatos de transporte. Se realizaron formatos de trasporte, para cada
uno de los desplazamientos del personal de trasmisién, conmutacion y energia del
distrito Narifio de Telefonica Telecom.

El formato de trasporte contiene la siguiente informacion:

Responsable.

Origen y destino del desplazamiento.

Tipo de incidencia.
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Motivo del viaje.

Tipo de trasporte, se especifica si es de tipo vehicular, maritimo, o mular cuando
las condiciones asi lo requieran.

Tipo de tiquete, aqui se especifica si es un evento programado, EPRO-NARI; o si
es de tipo correctivo (incidente) INCI-NARI, o si es un requerimiento por parte de
la empresa, REQU-NARI.

Tiempo del desplazamiento comprendido en horas de desplazamiento y tiempo
dedicado a la actividad objeto del viaje.

4.2.2 Portal @tiempo. Se supervisé continuamente la bandeja de incidencias de
@tiempo, la cual es una aplicacion de la empresa que informa a cerca de los
dafos correspondientes a los servicios de banda ancha, y linea telefénica, esta
tltima corresponde ser supervisada por planta interna del distrito Narifio, en donde
se desarrollo algunas las actividades de la pasantia.

Los dafios presentes en la bandeja de @tiempo, se generan por diferentes tipos
como:

Bloqueo de tarjeta.

Dafio de tarjeta.

Desconexion del servicio por no pago.

Problemas con red inteligente por no cargar la tarjeta de servicio prepago.

Problemas de energia como:

Agotamiento de banco de baterias de determinada central.

Robo de banco de baterias.
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Robo celdas o paneles solares.

Problemas por migracion tecnologica, cuando alguna localidad antigua multi
acceso a través de los equipos DRMAS, es migrado a los servicios prestados por
las nuevas BTS equipos UMTS.

En caso de que el dafio o reclamo sea generado por dafio de tarjeta, se realiza el
desplazamiento hasta la respectiva localidad o estacion para su remplazo.

Si el dafio se presenta por bloqueo de tarjeta, se debe desbloquear desde la
central, ya sea la central UT100 de ITALTEL, o de la central, Nortel y NEAX de
NEC, la central NGN correspondiente a SIEMENS y ERICSSON, no se tiene
acceso desde el distrito Narifio, sino que se gestiona directamente desde la central
en Bogota.

Si el dafio no corresponde a alguna averia en planta interna, este se reasigna a
planta externa cuya obligacion es del contratante, estos problemas se generan por
linea en corto, linea abierta, problemas en el armario de la localidad o en el
distribuidor de la central.

Cuando se presenta algun problema con el suministro eléctrico, se requiere el
desplazamiento hasta la localidad afectada, las estaciones multiacceso mas
afectadas por inconvenientes eléctricos son Martingo y las que dependen de esta
como son Policarpa, Cumbitara, Egido, Piedra verde, y Madrigal entre las mas
importantes, ya que la estacion repetidora Martingo, mediante la cual salen las
anteriores, no posee red eléctrica sino que funciona con banco de baterias que se
cargan con celdas solares, que por condiciones climatograficas, no se recargan
muy bien por lo cual el servicio de telefonia solo se presenta en horas de la
mafana, por lo cual se generan continuos reclamos.

En lo correspondiente a conmutacién se realizaron pruebas a los equipos
involucrados en algun dafio que aparecen en la bandeja de @tiempo, equipos de
la central UT100 de ITALTEL la cual esta presente en las estaciones telefonicas
de Fatima, Acacias, Santa Barbara y Versalles, estas centrales se gestionan
desde un equipo ubicado en la estacion Pasto centro, para poder observar si el
abonado tiene problemas en planta interna (en la central) o si se trata de un
problema externo.

Para esto se utilizan algunos de los siguientes comandos:
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PROCEDIMIENTO DE CONEXION CON LA CENTRAL

1.- DOBLE CLICK ICONO UT100.tmr

2.- Digitar: Shift +$

3.- Digitar la Llave: m*****d:(posupl;, popril;,OPITL1;)

La central responde con el promt CO<

Entonces ya esta lista para recibir comandos.

Se puede utilizar las teclas programadas para mayor facilidad.
4.- Para salir:

Digitar: end;

VISUALIZAR DATOS DE UNA LINEA TELEFONICA

CO<vidaut:2,7219155;  (Abonados Normales) DATOS CONFIGURAC.
ACTUAL DATOS CONFIGURAC. ACTUAL ***¥kkrtrkikkkrrik: Numero modulo = 5
Numero puerta= 1409 ***xkkiekkrkkikkikktipo = simplex subscriber, ind = 2 numero
telefonico = 7219155 att =1

Natural origen = Abonado nacional con prioridad

Origen = BOLIVAR

Nombre mascara obstruccion= dbc5

mor = no, fut=BOLIVAR, cwr=0,pbd=1,ttx=1,pmg=0, mct=0,ssa=1
duf=0, anc=0, lin=1, ufn =0,

ort=3, msm=0,

atc = p0, inm =0, tin=0,inv=0,ans=0 sve=1

usc =0, nin=0, ocp=1,dbl=2,cos =0, imc=0,

icr=no, start =no, osr=yes,

ltp =0, Ibi=0, Ipf =0, cnu =no

99-11-09 09:58:14 vidaut:Mando completado

CO<vidaut:2,7314923; (Abonados Pbx)
DATOS CONFIGURAC. ACTUAL
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DATOS CONFIGURAC. ACTUAL **¥¥kkrkkikkkkri: Numero modulo =41  Numero
puerta= 1147 **rxxkkkkiekkeaktino = pbx subscriber, ind = 2 numero telefonico =
7314923 att=1

Nombre grupo= UNIMAR

Natural origen = Abonado nacional

Origen = PANDIACO

Nombre mascara obstruccion= dbc5

mor = no,fut = PANDIACO, cwr =0, pbd = 1, ttx = 0, pmg = 0, mct = 0,ssa =0
duf=0, anc=0, lin=0,ufn=0,

ort=3, msm=0,

atc=p0, inm=1, tin=0,inv=0,ans=0 sve=0

usc=0, nin=0, ocp=0,dbl=0,cos=0,imc=0,

start = no, osr = no,

Ipf =0, cnu=no

nomeGML = UNIMAR, tipoGml = pbx, Capostipite del PBX

MCP PORT IND/TELEFONICO CONC TIPO LINK

41 1148 2/7314924

41 1150 2/7314926

41 1151 2/7314927

40 1367 2/7311287

40 3492 2/7313284

40 3494 2/7313286

99-11-18 09:11:12 vidaut:Mando completado

EXPLICACION

Numero modulo Modulo en el cual esta ubicado el nimero telefénico

Numero puerta Puerta de ubicacion dentro del médulo

Nombre grupo Nombre del grupo Pbx
Capostipite del PBX: Piloto

Tipo simplex subscriber: abonado normal
Pbx subscriber: abonado PBX

Att 1: habilitado - 0: no habilitado
Nombre mascara obstruccion: Ver tabla de restricciones

Mor No: N0 MOroso - pre: suspendido originacién por no pago
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dis: suspendido por pago

osr yes: tiene codigo secreto - no: no tiene coédigo secreto

4.2.3 Marcacion de equipos. Se realizo la marcacion de los equipos de
transmisién, conmutacion, datos, banda ancha y energia, en las centrales de:
Pasto centro, Fatima, Acacias, Santa Barbara y Versalles; como se muestra en la
siguiente fotografia. Indicando la marca del equipo, la referencia y el tipo de
equipo, junto con la alimentacion eléctrica, a que fuente se conecta (PD) y a que
circuito.

Figura 18. Fotografia marcacién equipos.

Ademas se realizo el maquilladlo de los E1 de los clientes en la estacion de Pasto
centro en lo que respecta a trasmision especificando sitio de origen, destino,
cliente y puerto en el DDF.

4.2.4 Colaboracion con el proyecto ESTELA PLANTAIN  TERNA.

Proyecto ESTELA.
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Latam Training para Telefénica Internacional.

ESTELA es un Sistema de Gestion Individual, para la mejora continua de los
técnicos de operaciones: Desarrolla su conocimiento y sus competencias,
generando mejores resultados operacionales y crecimiento personal.

¢, Qué es ESTELA?

La Escuela Técnica de Telefénica Latinoamérica (ESTELA) es un Proyecto
Estratégico de Telefonica Internacional S.A., que se implanta de manera
homogénea en todas las Operadoras de Telefonia Fija del Grupo Telefonica en
América a partir de 2006. ESTELA beneficia a todos los técnicos, tanto propios de
las Operadoras como de sus Empresas Colaboradoras (EECC), para todos los
servicios que se brinden a los Clientes.

ESTELA facilita un conjunto de herramientas de mejora a los técnicos, y de
gestion a sus supervisores, a través de una Plataforma Web On-line: Test de
Conocimientos, Capacitacion Personalizada On-line para resolucion de Gap’s,
Control Individual de Métricas Operacionales y Satisfaccion del Cliente, Informes
de evolucién individual del técnico para su supervisor, etc.

La mejora continua de resultados, que genera la implantaciéon de ESTELA, se
fundamenta en el control de la evolucion de las dos evidencias que fundamentan
Estela, y en la accion permanente sobre ellas:

Evidencia de Conocimientos
(Capacitacion en fallos detectados).

Evidencia Operacional
(Mejora de las Métricas Individuales)

¢, Qué se harealizado?
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Se ha construido una Red Regional estable para la captura, gestion, difusion y
actualizacién del conocimiento, que asegura las capacidades internas y externas,
y que facilitard a Telefonica el logro de sus objetivos organizacionales, tanto
Operacionales como de Satisfaccion del Cliente.

Asimismo, un sistema de control de Evolucion de Métricas Individuales:
Productividad. Averias Repetitivas y Satisfaccion de Clientes.

¢,Cuales han sido los resultados de ESTELA?

Mejora de los Resultados Individuales entre un 10% y un 30% para los Técnicos,
Certificados por Estela en la Regidén, entre 2007 y 2010 (50.000 Técnicos, 15.000
de los cuales estan certificados).

Mantener, de forma permanente, una fuerza laboral bien calificada y homogénea
en todas las operadoras y sus empresas colaboradoras mejorando la prestacion
de los servicios.

Contribuir al desarrollo y formacion de las competencias laborales de los técnicos,
guienes optimizan sus resultados en la funcién actual, alcanzan la Certificacion
por Competencias, y evolucionan a Técnico Multi-skill y Multi-servicio.

Reconocimiento europeo.

La Unién Europea entrego el Premio Eureka 2007 "a la innovacion tecnoldgica y
la cooperacion internacional” al Programa ESTELA de Telefonica Internacional.

Actividades para ESTELA planta.

Dentro de la pasantia en Colombia Telecomunicaciones, se desarrollaron
actividades, para el proyecto ESTELA Planta Interna, bajo la asesoria y direccion

99



de Adriana Carrillo de la Mesa de Control Nacional, de Telefénica Colombia, este
es un proyecto que se realiza en conjunto entre cinco paises latinoamericanos:
Brasil, Argentina, Chile, Perd y Colombia, en diferentes &areas como son:
Transmision, DSLAM, CORE IP, Energia, Métricas y Seguridad.

De los anteriores se trabajo en los tres primeros, por requerimientos de la empresa
a nivel nacional e internacional.

Dentro de Transmision, CORE IP y DSLAM, se realizaron revisiones a
documentos (instructivos UCFs unidad de competencia funcional) realizando
algunas observaciones y sugerencias en lo que tiene que ver con la forma no tanto
al fondo de los contenidos, siguiendo las indicaciones del grupo Latam Training,
firma espafola encargada de la aprobacién para su aplicacion a los técnicos. Los
escritos son realizados por personal de la empresa, dedicados a este proposito.

La otra parte importante en la colaboracion con el proyecto, fue la creacion de
bancos de preguntas para estos mismos temas: CORE IP; DSLAM vy
TRANSMISION, cada instructivo asi como su respectivo banco de preguntas
corresponden a una unidad de competencia funcional (UCF), que para el caso de
CORE IP fueron cinco, correspondientes a UCFl1 - Recepcionar Ticket de
Intervencién; UCF2 - Diagnosticar elementos de red; UCF3 - Operar elementos de
red; UCF7 - Verificar cumplimiento del requerimiento; UCF8 - Cerrar ticket de
intervencion. Para el caso de DSLAM fueron cinco correspondientes a UCF1 -
Recepcionar Ticket de Intervencion; UCF2 - Diagnosticar Servicio ADSL; UCF5
Operar y configurar Servicio ADSL en DSLAM; UCF7 Verificar cumplimiento del
requerimiento; UCF8 Cerrar solicitud de Intervencion; y para la parte de
TRASMISION seis correspondientes a: UCF1-Recibir tiquete de intervencion;
UCF2-Realizar una salida exitosa para el local de Trabajo; UCF3- Presentarse
ante el cliente y/o localidad segun protocolo de prestacion de servicio; UCF4—
Diagnosticar la falla en sitio; UCF5—Ejecutar Intervencidn correctiva / preventiva en
localidad; UCF6 — Cerrar Boleta de Intervencion.

En cada uno de los temas anteriores (DSLAM, CORE y TRANSMISION), se
realizdé un seguimiento a través de las preguntas para evaluar a los técnicos de
planta interna, para estudiar cuales son sus fortalezas y debilidades cuando se
presenta un dafio que amerita la apertura de un tiquete de intervencion por parte
de la empresa.

4.2.5 Levantamiento de Site Survey. Se colaboré con el desarrollo en la
elaboracion de planos, de las estaciones de Colombia Telecomunicaciones, en
donde se tiene en cuenta los siguientes aspectos:

Ubicacion:
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Direccién del sitio.

Tipo de sitio.

Estado del sitio.

Coordenadas Geograficas.

Cerramientos.

Condiciones ambientales.

Caracteristicas de la torre:

Tipo de torre.

Parametros para instalacion en torre.

Caracteristicas de la torre.

Sistema de puesta a tierra.

Sistema de Pararrayos.

lluminaciéon Externa de la estacion.

Escalerillas.

Esquema de vértices.
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Cambios de Seccion.

Acimut de la sesion de una torre.

Dimensiones de la torre.

Tipos de antenas instaladas en la torre.

Caracteristicas de esas antenas.

Estado del salon.

Datos del entorno.

Dimension de la sala.

Dimensiones del acceso (Puerta generalmente).

Pasa muros.

Escalerillas internas.

Barrajes de tierra.

Condiciones de ventilacion.

Diagrama de cuarto de equipos.

Energia:
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Sistema eléctrico distribucién AC.

Potencia instalada (kVA / kKW).

Capacidad de respaldo. Generador /Planta, UPS.

Armario de distribucion AC (Totalizador).

Medicion de Voltajes y Corrientes.

Sistema eléctrico distribucion DC.

Rectificador.

Modulos de Rectificacion.

Modulos de distribuciéon en rectificador.

PDB DC Externo.

Sistema Solar.

Regulador.

Armario de distribucion (PDB).

Banco de baterias.

Transmision:
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ROUTER.

SWITCH.

MUX.

Referencias de los radios presentes.

Dentro de las estaciones que se visit0 estan Pasto centro, Plazuelas, Fatima,
Acacias, Cruz de Amarillo, Calambuco.

4.2.6 Supervision y reparacion del canal de periodi  stas de CARACOL, en la
estacion Pasto centro de Telefonica Telecom. Se realiz6 una supervision
continua, del canal de periodistas de CARACOL, en las lineas de audio y video. La
sala de los periodistas cuenta con dos lineas separadas de audio y video que
llegan al cuarto de equipos de transmision, a través de cable coaxial, cuyas
terminales disponen de conectores BNC para el audio y RCA para el video. Se
realizo un cambio de conectores en las terminales de los cables que dan a la sala
de periodistas, pues en algunas ocasiones, se perdia la sefial, lo cual se realizaron
pruebas de continuidad de los cables, para luego poderlos asegurar en un tipo de
caja a la pared, para evitar futuros dafios con estas lineas.

4.2.7 Recuperacion del enlace Plazuelas cerro Pulpi to. Se coordind desde
Pasto centro, con el personal de trasmision, la puesta en marcha del enlace
Plazuelas cerro Pulpito mediante la reparacion y cambio de las guias de onda y
cables que habian sido hurtadas por manos criminales, afectando trafico de varios
equipos, entre ellos el radio SIAE e inclusive los abonados multiacceso de las
estaciones DRMAS. Se realizaron pruebas desde Pasto, en coordinacién con
personal de trasmision, utilizando el programa licenciado por la empresa Colombia
Telecomunicaciones, SCT (Subnetwork Craft Terminal) de SIAE Microelettronica,
para verificar las fallas y alarmas del enlace que se habia perdido a través de la
verificacion de sefiales de indicacion de alarmas (AIS) y el estado de los
tributarios, a través de los cuales se pudo dar nuevamente de alta el enlace
perdido.

4.2.8 Supervision de alarmas de energia, en las est aciones que presentan
radios SIAE. Se realizo la continua supervision de las estaciones que presentan
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radios SIAE, en todo el distrito Narifio de Telefénica Telecom, en lo que tiene que
ver con la supervision de alarmas de energia correspondientes a: falla de red,
planta operando, falla rectificador, bajo nivel de combustible. Este tipo de
supervision remota se logra mediante el programa SCT (Subnetwork Craft
Terminal) y el enlace montado para este propésito. Cada una de las estaciones
SIAE, maneja una direccion IP como tal a la cual se tiene acceso. Estando ya en
la estacion, se puede visualizar el estado de conexion, el nivel de la sefial, el
estado de los radios que se comunican (dos), el programa ofrece ademas la
visualizacion de las conexiones fisicas y las Cross conexiones, el estado de las
alarmas de energia, posibilita la generacion de un reporte de los sucesos
generados en el sistema.

Esta supervision es muy importante ya que permite realizar un desplazamiento
rapido a la estacion afectada, pues se detecta los problemas de energia que
generalmente ocurren en ella, y permite llegar a tiempo antes de que el enlace se
pierda, pues se puede prevenir, por ejemplo si existe una falla en la red eléctrica
comercial, y la planta no esta operando o existe una falla en el rectificador, eso
quiere decir que la estacion esta operando Unicamente con los bancos de baterias
las cuales no pueden sostener la estacién por mucho tiempo , sino se establece el
servicio de la red eléctrica como tal o entra a operar la planta generadora, también
puede suceder que exista un bajo nivel de combustible, lo cual indica que la planta
no permanecera encendida por mucho tiempo. Es asi como se puede evitar una
pérdida del enlace, llegando a tiempo a la estacién con el combustible necesario o
para reparar algun elemento involucrado en el dafio.

4.2.9 Supervision remota de las estaciones DRMAS mu  ltiacceso. Se reviso las
estaciones multiacceso DRMAS, presentes en las diferentes localidades, en la
cuales no se ha hecho la migracion tecnologica a los equipos UMTS (sistema de
comunicaciones moviles universal). Estos equipos estan presentes en gran parte
del distrito Narifio. Estas estaciones se ven afectadas continuamente por
problemas de energia ya que algunas de ellas, sobre todo las estaciones
repetidoras, presentan paneles solares paralelos a los bancos de baterias, pues
en algunas de estas estaciones no hay red eléctrica comercial. Por lo tanto es
necesario estar continuamente realizando una supervision, junto a los problemas
relacionados con la energia, también se encuentran los relacionados con
conmutacién, pues por tratarse de una tecnologia relativamente antigua, se
presentan dafos de tarjetas de abonados y fuentes que alimentan a estas tarjetas.
La supervisidn se realiza a través del programa VNC, el cual permite observar una
pantalla remota de un computador mas cercano a estas localidades, por ejemplo
existen dos para la ciudad de Ipiales, dos para el municipio de La Union, una para
el municipio de Sandona y una para las estaciones con servicio comunitario.
Estas estaciones tienen cercania con las localidades multiacceso, que mediante
un comando aplicado ya sea en el computador, de dicha estacién o en la central
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de Pasto puede obtenerse informacion si la estacion responde o no, es decir esta
en funcionamiento o no.

4.2.10 Apoyo en los planes preventivos y correctivo s en las éareas de
conmutacion y transmision.  Se realizaron las cruzadas tipo mini siemens-BNC,
para migracion de trafico del equipo Optimux H de ITALTEL, al ADM OSN 3500 de
Huawei, para poderlo gestionar desde mesa de control nacional, desde la central
ubicada en la piramide en Bogota.

5. CONCLUSIONES.

Sistemas de microondas punto a punto son utilizados en sitios en los cuales se
hace dificil el acceso a través de medios cableados como la fibra éptica, pues los
costos son elevados sobretodo en condiciones geograficas adversas, por este
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motivo los enlaces que utilizan el espectro electromagnético se vuelven mucho
mas practicos a la hora de enlazar dos puntos como tal bajo estas condiciones.

Empresas de fabricacidon de elementos para telecomunicaciones como SIAE
Microelettronica y NEC, estan desarrollando sistemas gestionables remotamente,
sobretodo la parte relacionada con los niveles de alarma de energia presente en
una estacion determinada, lo cual se puede aprovechar con multiples propositos
entre los cuales esta la vigilancia remota.

Los equipos que usan la tecnologia SDH permiten la trasmision de gran cantidad
de informacion, gracias a sus propiedades de encapsulamiento en contenedores
virtuales y también a los protocolos de multiplexacion, lo cual permite trasportar
diversidad de informacion sobre un mismo canal.

Los sistemas de video vigilancia son muy utilizados en la actualidad, sobre todo
los que basan su trasmisién en el protocolo TCP IP, que puede trasmitir la
informacion a través de cualquier red de computadoras de area local, hasta la red
de redes conocida como internet.

El prototipo de video \vigilancia disefiado para la empresa Colombia
Telecomunicaciones, es una herramienta muy importante a la hora de supervisar
espacios fisicos, de las estaciones y también para realizar actividades coordinadas
remotamente, utilizando el personal de otras areas no necesariamente los
ingenieros de transmision.

La trasmision de informacion a traveés del protocolo TCP IP, ofrece ventajas por
tratarse de un modelo orientado a la conexidn, lo cual permite que el flujo de bytes
gue se origina en una maquina se entregue sin errores a otra maquina en la
misma red.

Colombia Telecomunicaciones es una empresa comprometida con el desarrollo
regional y nacional, en el sector de las telecomunicaciones y también en colaborar
con el desarrollo profesional de la poblacién de nuestro entorno.

Las préacticas universitarias en empresas de reconocida trayectoria como
Colombia Telecomunicaciones, ofrece la posibilidad a los estudiantes de
desarrollar los conocimientos adquiridos durante el trascurso de la carrera
profesional, brindandole la oportunidad de interactuar fisicamente con los
elementos que hacen activa de la empresa como tal.
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La cooperacion entre la parte investigativa y empresarial ofrecen la posibilidad de
desarrollar aplicaciones y proyectos practicos a la hora de ofrecer soluciones a
problematicas pertenecientes a entornos especificos pero que tienen aplicacion a
numerosas areas.

6. RECOMENDACIONES

Realizar futuras investigaciones sobre los sistemas de video vigilancia, basados
en redes punto a punto que se usan en los enlaces microondas, los cuales son
muy utilizados en condiciones geograficas adversas.

108



Gestionar planes de cooperacién que involucre la participacion del sector
empresarial 'y la parte académica, para el desarrollo de proyectos
multidisciplinarios, que faciliten la unidad de grupos de investigacion e inversion.

Fortalecer vinculos de participacion entre empresas del sector y la universidad de
Narifio, para involucrar a los estudiantes en proyectos practicos y productivos.
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ANEXO A
NOMENCLATURA DE LAS BANDAS DE FRECUENCIAS Y DE LAS
LONGITUDES DE ONDA UTILIZADAS EN RADIOCOMUNICACIONES.

AS
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ANEXO B
DENUNCIOS DE ROBOS EN LAS ESTACIONES

Yelefonica

San Juan de Pasto, Septiembre 2 de 2010

)

Seriores tgt"‘
FISCALIA DE ASIGNACIONES E——
Ciudad

telecom

Asunto: Denuncia Dafio en bien ajeno, Dafios y peosli

De manera cordial, me permito presentar denuncidaf® en bien ajeno, dafios y perjuicios que le
ocasionaron a Telefénica Telecom en la Estacionefipa Cerro Ovejas municipio de San
Lorenzo Narifio.

El dia jueves 19 de Agosto del 2010 en visita aedtacion cerro Ovejas para revision y
mantenimiento de equipos de energia el sefior €&tmsero identificado con CC. 87454476
empleado de la empresa contratista Tecnocom Codonidetecto actos de hurto y vandalismo en
el sistema de energia, fue hurtado un cargadbatdeias, una bateria de arranque, 30 mts de cable
encauchetado 2X8 del sistema solar, 4 panelesesolgr cable se cobre del sistema de puesta a
tierra de la estacion, se ocasionaron dafios eablaade insonorizacion de la planta.

Los dafios causados a la compafiia suman aproximatiafige600 000 (nueve millones seiscientos
mil pesos) correspondientes a hurto de un cargdglbaterias, una bateria de arranque, 4 paneles
solares, cable de cobre y costo de reparaciérspoaie, recursos y dafios en planta fisica.

Solicito su valiosa gestién para esclarecer dstohos vandalicos y a la vez pido a la autoridad
competente nos apoyen en seguridad para evitgsaggenas ajenas a la Compariia realicen
dichos actos que perjudican a los habitantes deaegion.

Atentamente,

Jairo Andrés Cundar Checa

Practicante Universitario

Colombia Telecomunicaciones S.A. E.S.P
C.C. N0 1085261994 de Pasto.
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San Juan de Pasto, Septiembre 2 de 2010

3
) :

Sefiores
FISCALIA DE ASIGNACIONES ——
Ciudad '::2:;&4

o
= &
54

Asunto: Denuncia Dafio en bien ajeno, Dafios y peosli

De manera cordial, me permito presentar denuncidaf® en bien ajeno, dafios y perjuicios que le
ocasionaron a Telefénica Telecom en la Estaciorefpa Cerro San Francisco municipio de
Ipiales Narifio.

El dia miércoles 01 de Septiembre del 2010 eravisis estacidn cerro San Francisco para revision
de equipo motogenerador por fallas del sistemaseébr Javier Lemes identificado con CC.
79700901 empleado de la empresa Emerson Colonstiectd actos de hurto y vandalismo en el
sistema de puesta a tierra de la estacion, el debtebre que aterriza los equipos de la estagn f
cortado y hurtado.

Los dafios causados a la compafiia suman aproximatiafi#900.000 (dos millones novecientos
mil pesos) correspondientes a hurto de cable passteparacion, transporte, recursos y dafos en
planta fisica.

Solicito su valiosa gestién para esclarecer dstohos vandalicos y a la vez pido a la autoridad
competente nos apoyen en seguridad para evitgzargenas ajenas a la Compafiia realicen
dichos actos que perjudican a los habitantes deaegion.

Atentamente,

Jairo Andrés Cundar Checa

Practicante Universitario

Colombia Telecomunicaciones S.A. E.S.P
C.C. N0 1085261994 de Pasto.

113



ANEXO C

DATA SHEET EQUIPO RICI

Data Sheet

Specifications
El INTERFALE
Mumber of Ports

sor B

Compliznce:
oA

Data Rate
2045 M
Line Code
HOEE, AN

Framing
Lirtrasmd

Une Impedance

1300, halnced

TS0 unbaiancod

System Chock

Internai or lonphack

Connector

Fij-45, batansed

Two BNC, unbalanond |wia acapter cbdo|

T1 INTERFALT
Mumber of Ports
4wl

Compliance

TL403
Data Rate
L5464 Moge

Line Code
E&FS, AMI

Framing

Framad

Une impedance
LD, hadnoad

System Clock
Internal or lonpback

45

WAN PFROTOCOL

PEF, MLPFP [BCF)
MTU Size
BO- 1900 Bytes, wsor-configuranie

Delay Compensation
Up 10 50 s

ETHERNET INTERFALE

Mumiber of Ports
Ll

Type
Copper: & or 2. bult-in 107200 ExsaT
Fitser Dptic. 7, SFF-based 100 Easefs

Connector

Coppar: RF-45

Fibwesr Optics LC

Max Frame Size

1900 Bytos

Compliance:

tonforms to the reeank sections of IEEE

B02.3 ang B03.3u

SFi* Specifications and Ranges

o SFP-1 1310 nm, 3 km |12 mies|

v SFP-3: E310:nm, 15 km (9.3 mibes)

® P30 1310 o, 40 kv (248 mikes|

& SFP-40 1550 nm, B0 b |47.7 miles|

® . 5FP-10a Tao- B3300nm, Rx - 1550 mm,
‘Singhe Hber, 20 km [12.4 miles)

[ = S Aoy sl A0 vk s

v il Al LA AT el Tha il

comprsiwe e e tions qualfy feals o M

i s vl el B 8 0 e

RALT sl guarartes: il complars fo et

sy o Lrafn dmy s 240 S0

i it span St of e S0P Baceer,
il it e AFP Trasmscamiirs cafa Wil

INTESMAL BREMIE

LAN Table

U to 2048 MALC afdresses [Rmmed|
Operation Mode

VEAK-msnnn. WLAN uraware

Fibtering and Forsarding

Trarspannt or fitersd

TEAMINAL COMTROL PORT

RE-2320 34 |DCE amynctwnncars |
Data Rate
.4, 192, 115.2 khps

Connescior
9-pin, O-bypa, Temaie

GENERAL

Diagnastics

Fgmote lnopbacks on E1 and T1 Interfaces
indicators

PWH [grean| - Powor stahus

TST {gnean| = Sofft tost Status
&LM |ed) - Alarm stahes

Power

AC ar DC versinn: T00-240 VAT or
SEMS0 WDC (40-T2 VDC}

Power Consumption

TN man

Physical

Hmgr- 437 mm (1.7 in| |1U)

WicEn: 21.5 om {E5 in)

Daptty: 300 o (313 1|

Walght: 2.2 kg |47 B}

Environment

Starcher! 0-50°C {32-122°F)

Temperaboo-hardened. -23-70°C
(7.5 158°F|

Hismid®y: L T 0, non-condernsing
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RIG-4/8 EL/T1

Data Sheet

Fast Ethemet over Multiple E1/T1 Lines Netwark Termination Units

Ordering
RIC-EELE 4+ HT
RIC-BTLM4T
RIC-ELHS/HT
RIG-4T1 147
Ligwnd

| Tower supply Bype
4 zvDC

[Tar tempem Eue-Nardenes

verslan ooy

At T e ey A e, M Gral 1
sagunieal vl M SLTN oo sy

5 El inberface type:
1] Untsinnoed E1 intesfacn [via
Ff-45 ko BMC adapter Gibka|
+ SFP type hor Ethemat por 3 and 4:

SFR-1  SFF-1 tmarscehar
SFP-2  SFP-L tmrscnher
SF-3  SFF-3 tensceiver
SFP-4  SFF-4 tarscehier

MULL  Emiiby SFF siok
Mot o P e apecifes W il o saialect
A o LT it

7 Tempembore AR

H Tormpsrra - Crconid
varsion

Matw: o Rl el M ol B ke e
el e M s farakind Tmysraiiry g

SUPPLEED AGESCSORIES
AL powt cord
OC powver adapter

CBL-R)45/2BNCEL

R}-45 1o BAC adagpter cable

i an unbalircsd E1 mterfare i ooderat]
DOFTIOMAL ACCESSORIES

AM-15/&

Hardysare kit for mooeting one o twio units
Inia 19" mik

©  Spocihy mck-mounting Kt typa

FE For moanting one unit
2] Far moursting bwn units
W35

Hanoware Wt for mounting one RIC-4 or Rid-
E ot on: 3 wall

CEL-DE%F-Da™-5TR

Conirol port cabie
RO Family Prodact Comparisnn Tabio
;'fr—m- RMCI-ELTL I“i--ﬂl'l'!- RIC-4/A ELITL llﬂ:ll\].ﬁ
i {Ver. 2.18] iVer. 1.0} [Ver. 1.26) {Ver, 2.08)
| Profoco Type RAD HOLL FAD HOLT ML GAP GUBDE0,
HOLC IS MBS [LAPS| G.TDELAY, 1303)
GFF {G.ROS, WOAT (G.7043]
C.mlH.Bﬂ_il LCAS |G 70434
-Fauit Propagation, e 1) s A
| MAC Addrpes Tabke 1024 512 204 1024
Oos A02.1p 80 1p A0 1p 802.1p
P Procndarcs o= o5
Py vt Par pakt
| (os Mecanism Strct Sirict Sirict Sanct
| Host WLAN ves ¥ox Yos ves
international North America Headguarters
24 Razoul : § Streat W00 Corporate Drive
Tk B HFTLE, Kraal Mafwah, M) 07430, USA
Tl @7 2-3-6<56181 el 301-5291100 <
Fau U72-3- 5498250, BATA34 Taill trea 1-B00- 4447235 m
£ mail marot@rad com Fax 201-5225777
maroeb@radusa. com = =]
el
m.zaic\um v S Breu Sollive

g b L 0 ) B T ST ST LT S e A ) e nou s G @
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