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RESUMEN

Este proyecto de investigacion estd orientado al disefio de una red de datos en la migracion del
sistema de telefonia analoga tradicional de la Universidad de Narifio, a una solucién basada en
telefonia IP! (Internet Protocol). Este disefio esta soportado en software libre, por lo que se realiza
un analisis en aspectos de trafico y los procedimientos de implementacién de una red de telefonia
IP, basada en la red piloto ubicada en el bloque de Ingenieria en los primeros meses del afio 20122

La presente investigacion describe un analisis propio de las caracteristicas del disefio de una red de
telefonia IP, la cual servird de guia para la posible migraciéon del sistema de telefonia analogo actual
a una plataforma tecnoldgica que le garantice a la institucidn: crecimiento en nuevas herramientas,
innovacién en la comunicacion, reduccién de costos en prestacién de servicios y convergencia
tecnolédgica.

Asi entonces se estudia el trafico de la red, en funcién de la simulacidn de llamadas en una posible
implementacién del sistema, aprovechando caracteristicas que presentan plataformas como
GNU/Linux® y Asterisk®.

1P — (Protocolo de Internet) Protocolo para la comunicacidn en una red a través de paquetes conmutados.

2 proyecto de VolP efectuado en el Bloque de Ingenieria de la Universidad de Narifio, descrito en el numeral
[1] de la seccion de referencias.

3GNU/LINUX - (mds conocido como Linux) es un sistema operativo, compatible Unix, Linux se distribuye bajo
la Licencia Publica General GNU (GPL), por lo tanto, el cddigo fuente tiene que estar siempre accesible.
4Asterisk - Aplicacién para controlary gestionar comunicaciones de cualquier tipo, ya sean analdgicas, digitales
o VolP mediante todos los protocolos VOIP que implementa.



ABSTRACT

This research project is aimed at the design of a data network in the migration of the system of
traditional analog telephony from the University of Narifio, a solution based on IP (Internet Protocol)
telephony. This design is supported in free software, so it is an analysis on aspects of trafficking and
the procedures of implementation of a network of IP telephony, based on the pilot network based
block engineering in the first months of the year 2012.

The present study describes an analysis of the characteristics of the design of a network of IP
telephony, which will serve as a guide for the possible migration of the analog phone system current
to a technological platform that guarantees the institution: growth in new tools, innovation in
communication, reducing costs in provision of services and technological convergence.

So then explores the network traffic, depending on the simulation of a possible implementation of
the system calls, taking advantage of features that present platforms such as GNU/Linux or Asterisk.
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1. INTRODUCCION

Al hablar, informar y trasmitir las ideas a través de la voz, surge la necesidad de comunicarnos a
largas distancias sin hacer uso de medios fisicos como cartas o el uso del papel para la transmisién
de mensajes o informacién. Con el nacimiento de los medios de comunicacién, hace unas décadas
surge una tecnologia capaz de transformar y transmitir las sefiales de la voz humana a través de
sefales eléctricas, que se convierte en un medio indispensable para la comunicacién entre todas las
formas sociales de la humanidad, empresas, hogares, instituciones, se trata de un gran sistema
denominado telefonia tradicional andloga o conmutada. Actualmente la necesidad de estar
conectados e informados radica en la utilizacidn de dispositivos que a través del uso de sistemasy
plataformas como el internet, no solo podamos hablar de la transformacion de la comunicacién,
sino que hacemos uso del término combinacién, ya que dispositivos como los celulares, teléfonos
fijos, computadoras y dispositivos inteligentes son ahora tan esenciales como la ropa de vestir o el
uso de los automoviles para poder transportarnos.

Ahora, al analizar estos elementos de comunicacion, el medio que actualmente no es tan relevante,
pero que de cierta forma es esencial y del cual surgen todas las tecnologias actuales es el TELEFONO.
Por tanto, cuando hablamos de telefonia en internet hacemos uso de un término muy importante
en el aspecto de transmisién de la red de informacién denominado VOZ SOBRE IP o VolP®. Este
término es el eje de la investigacidn de este proyecto, en donde los objetivos y resultados, orienten
a la migracién de una telefonia implementada y transmitida a través de la red de datos de la
Universidad.

Para el desarrollo de este proyecto, el presente documento y en su orden, se desglosan los
siguientes aspectos:

Un andlisis de la telefonia actual de la Universidad, basado en el estudio del nimero de equipos
telefénicos y el trafico cursado.

Una caracterizacion del trafico telefénico VolP, en el uso de software libre bajo el sistema operativo
Linux.

Considerar los costos del sistema VolP, teniendo en cuenta la infraestructura de las sedes de la
Universidad de Narifio en la ciudad de Pasto (Torobajo, VIPRI y centro) y plantear aspectos de
escalabilidad en las sedes del departamento.

Por ultimo, se presentan los resultados, en la pretensién de implementarlo y presentarlo como el
nuevo sistema telefénico de la Universidad de Narifio.

> VolIP - Voz sobre protocolo de internet, también llamado Voz IP, VozIP, VolP (por sus siglas en ingles), es un
grupo de recursos que hacen posible que la sefial de voz viaje a través de internet empleando un protocolo
IP.



2. EL PROBLEMA

Descripcion del problema: actualmente la Universidad de Narifio hace uso del sistema de telefonia
tradicional basado en dos aspectos: las dependencias que tienen una linea directa (es decir unalinea
de 7 digitos) con sus derivados, y las dependencias que solo cuentan con lineas que provienen de
un sistema PBX® tradicional pero que presenta muchas falencias en la conectividad y en la asignacién
de las extensiones para cada dependencia. Por tanto, la comunicacién entre las dependencias
internas de la Universidad se ha visto obstaculizada, sino que también al implementar lineas
directas, los costos por servicio de telefonia son algo a considerar en el presupuesto anual de la
Universidad de Narifio.

Ahora bien, en los ultimos afos el sistema de PBX que conecta a la mayoria de las dependencias ha
llegado al punto de inoperatividad, por lo que se hace necesario para la institucidon adquirir un nuevo
sistema de PBX que reemplace las falencias del sistema actual. A esta necesidad, surge la idea de
implementar y actualizar este tipo de sistemas telefénicos a uno que sea capaz de intercomunicar
no solo a la sede principal, sino a todas las sedes presentes en el departamento de Narifio y que
ademas de la comunicacidn represente muchos mas beneficios a la institucién.

Formulacion del problema: con base a la necesidad de implementar un nuevo sistema telefénico
¢Es factible un sistema VolP que reemplace al sistema telefénico tradicional de PBX en la
Universidad de Narifio?

Dentro de los servicios presentes en la Universidad, la utilizacién de la telefonia resulta un
mecanismo de suma importancia para la comunicacién; vincular a la institucidon dentro y fuera de
ella proporciona un flujo de informacién y recepcidn constante; esta caracteristica hace que la
Universidad requiera un servicio eficiente que soporte toda esta informacidn; un factor a tener en
cuenta es la prestacién de servicio que implica un costo considerable; consecuente con estos
requerimientos se hace evidente el analisis, diagndstico y disefio de una red que cumpla con la
prestacion de servicio y que brinde una disminucidn en las tarifas de telefonia.

De esta manera el proyecto conlleva a la propuesta de alternativas para mejorar no solo la telefonia
andloga convencional de la Universidad, sino abrir camino a muchas nuevas herramientas de
comunicacion dentro de la institucion.

5PBX Private Branch Exchange central telefénica conectada directamente a la red publica de telefonia por
medio de lineas troncales para gestionar ademas de las llamadas internas, las entrantes y salientes con
autonomia sobre cualquier otra central telefénica. Este dispositivo generalmente pertenece a la empresa que
lo tiene instalado y no a la compaiiia telefénica, de aqui el adjetivo Privado a su denominacion.



3. ALCANCE Y DELIMITACION

El desarrollo de este proyecto esta orientado a disefiar una red de telefonia IP que podria
implementarse en la Universidad de Narifio, con base al sistema VolP en el Bloque de Ingenieria.
Por lo tanto este proyecto esta delimitado Unicamente al sistema telefénico analogo actual de la
Institucidon en aspectos como el nimero de lineas y el trafico cursado, orientado en la descripcion
del nuevo sistema VolP en aspectos de configuracion de software, cableado estructurado, y una
caracterizacion del trafico.

De igual manera, esta caracterizacion del trafico, ya sea el de telefonia tradicional y el del sistema
VolP, se tendra en cuenta Unicamente para las sedes de la Universidad en la Ciudad de Pasto, por lo
que el tema de incluir a las extensiones de la institucién de las diferentes ciudades quedara descrito
en la seccién de escalabilidad de este documento.

En el analisis de infraestructura, el nuevo esquema de comunicacién se llevara a cabo Unicamente
para la sede TOROBAJO DE LA UNIVERSIDAD DE NARINO; en las sedes VIPRI y CENTRO, no se
realizard un disefio de cableado estructurado debido a los proyectos de remodelacidn que se tienen
planeados posteriormente, por lo tanto no resulta conveniente montar nuevas plataformas fisicas
gue no se consideren a largo plazo. Ademas, las respectivas observaciones, andlisis y
caracterizaciones del diseno, fijaran bases para la posible implementacién y actualizacién de la
comunicacién no solo de voz, sino de otras muchas herramientas que se pueden realizar con la
tecnologia VolP.



4. JUSTIFICACION

El actual servicio de telefonia en la Universidad de Narifio basa su funcionamiento en un sistema de
PBX convencional que conecta las dependencias, pero que en una inspeccion superficial, no
presenta un acceso y funcionamiento adecuado. Por lo tanto, lo que se desea es que la
comunicacién en gran medida sea constante, evitar la ausencia del servicio que existe en algunos
de los bloques de la institucidn, sustituir la PBX encargada de gestionar las extensiones y que ademas
no se genere un conflicto entre el trafico demandado y el nimero de lineas o troncales disponibles.

Es importante resaltar que la aplicacion y uso de la tecnologia basada en IP genera una conectividad
mas facil a través del uso de internet, conllevando a que los nuevos dispositivos como los
videophones, permitan una actualizacidon en la comunicacién entre los departamentos, facultades y
dependencias de la Universidad a través de telefonia mds abierta, incluyendo servicios de
videollamada, conferencias, control de flujo en las llamadas, mensajes de voz en correos
electrdnicos, conectividad a largas distancias y la posibilidad de agregar nuevas herramientas como
call centers, sistemas IVR” o mensajes de informacién para los estudiantes, el personal de la
institucion o los usuarios que se comuniquen al sistema telefénico.

En la actualidad con el desarrollo de esta tecnologia surgen nuevos horizontes a medida que los
recursos de la red van incrementdndose, lo cual conlleva a ofrecer algo mds que un servicio basico
de telefonia. De cara a ofrecer servicios inteligentes de telefonia sobre IP, se propone el uso de una
solucidon basada en software libre que sustituya el actual sistema de telefonia presente en la
institucion, tomando a Asterisk como herramienta la cual permite implementar una completa
plataforma VolP, a un costo muy inferior comparado con tener centralitas tradicionales o
propietarias, que por lo general presentan un nivel de escalamiento costoso y limitaciones en la
integracion con diferentes desarrolladores.

Hoy en dia la necesidad de las empresas, operadores y usuarios en general, radica en contar con
soluciones de telefonia, econdmicas, flexibles, abiertas y escalables y que permitan Ia
interoperabilidad entre fabricantes y también facilitar el desarrollo de nuevos servicios.

7 VR son las siglas de Interactive Voice Response, que se traduce del inglés como respuesta de voz interactiva.
También se utiliza el término VRU (Voice Response Unit) o unidad de respuesta de voz.



5. ANTECEDENTES

No es complicado encontrar varios casos de aplicacion de la telefonia VolP en muchas empresas o
instituciones a nivel nacional o sumergirse en una gran cantidad de informacidn sobre esta
tecnologia; para efectos de este proyecto, se tiene en cuenta el informe del sistema telefénico VolP
implementado por los directores de este proyecto en el Bloque de Ingenieria de la Universidad de
Narifio [ 1 ]. Para evitar entrar en detalles sobre trabajos realizados con esta tecnologia, en la
seccion de Referencias se encontrara una gran cantidad de documentos, enlaces y proyectos en
donde se ha utilizado la telefonia VolP.



6. OBJETIVOS

6.1. Objetivo general

Disefar una red de Datos y caracterizar el trafico de voz en la migracion de la red de telefonia
convencional andloga a un sistema de VolP en la Universidad de Narifio.

6.2. Objetivos especificos

- Realizar un diagnéstico del trafico y la infraestructura del sistema de telefonia analoga
en la Universidad de Narifio.

- Disefiar el sistema de telefonia VolP para las sedes en la ciudad de Pasto, plantear la red
cableada del sistema en la sede Torobajo y establecer pardmetros para la
implementacién del servicio en las demas sedes de la Universidad de Narifio.

- Realizar las pruebas tedricas de red de datos que permitan obtener valores de referencia
del trafico de voz en el proceso de caracterizacion del disefio a implementarse.

- Caracterizar el tréfico de la red de telefonia IP, documentando su impacto en relacion a
los valores de referencia obtenidos en las pruebas de trafico tedricas.

- Proponer las posibles soluciones para mejorar la red de datos en el disefio desarrollado,
establecer parametros de escalabilidad, y calcular el nimero de lineas externas
necesarias para brindar un funcionamiento adecuado de la IP-PBX en base a la
caracterizacién del impacto de trafico generado con la posible implementacién de la red.

7. MARCO TEORICO

La descripcién del marco tedrico se realizara en los capitulos | a IV, en donde se explican los distintos
aspectos para el disefio del sistema VolP, la telefonia tradicional, aspectos basicos sobre redes,
elementos de la telefonia IP y descripciones del sistema operativo Linux.



Capitulo |

1. LA TELEFONIA TRADICIONAL

A través de las ultimas décadas, con la llegada de nuevas tecnologias como el internet, los celulares
y los teléfonos inteligentes, el concepto de telefonia se expande no solo a nivel de voz, sino que se
manejan conceptos de movilidad, transmisién de informacién e incluso la comunicacidn con video.
Cuando hablamos de telefonia tradicional, se hace referencia Unicamente a una tecnologia que
desde los afios 80 ha ido creciendo y ha dado camino a que existan todas las tecnologias de
comunicacién de la era actual, es decir el teléfono convencional o telefonia analoga.

1.1 Sistema analogo

Si hablamos de la telefonia convencional, hacemos referencia a la RTB o Red de telefonia basica o
conocida en la literatura inglesa como PSTN (Public Switched Telephone Network). Es un sistema
capaz de transmitir la voz humana por medio de canales eléctricos habitualmente de cobre
dedicados.

“Desde que Antonio Menucci inventara el primer teléfono (existe cierta polémica acerca
de quién inventd realmente el primer teléfono) alld por el afio 1860, se han venido
produciendo cambios y mejoras en los sistemas de telefonia que han permitido su
expansion por todo el mundo, llegando practicamente a todos los hogares y rincones.”®

Figura 1. Teléfono tradicional de PSTN

Tomada de http://www.newtekuy.com/catalog/telefonos-c-107.html

Por otra parte, hace poco la RTB se denominaba RTC (Red telefénica Conmutada) pero fue
reemplazada por la una nueva tecnologia llamada RDSI (Red Digital de Sistemas Integrados) por lo
que al referirnos a la telefonia tradicional se utiliza RTB, ya que este término analogo integra a los
tipos de comunicacion RTC y RDSI. RTB es en definitiva la linea que tenemos en el hogar o la

8 Fuente: http://es.wikipedia.org/wiki/Antonio_Meucci



empresa, cuya utilizacién ha estado enfocada fundamentalmente hacia las comunicaciones
mediante voz, aunque cada vez ha ido tomando mas auge el uso para transmision de datos como
fax, Internet entre otros.

No se es dificil persuadir, que una RTB brinda una conectividad de dos terminales fijos ya sea el
abonado y la central telefénica o de igual forma la conectividad de esta central telefénica con el
otro abonado. Hace unos afios las centrales telefénicas estaban divididas por regiones, donde cada
central conecta a los abonados que se encuentran registrados, y que depende principalmente de su
ubicacidn. Luego de que el sistema telefdénico se convirtiera en uno de los medios mas importantes
en los afios 60, surge el interés por transmitir la voz a través de canales dedicados, por lo que se
empieza a complicar la disponibilidad de estos canales con respecto al aumento de usuarios de la
telefonia, que a inicios de los afios 70 inicia el auge del sistema digital, vital para la comunicacién
entre centralitas y fundamental para mantener un sistema telefénico capaz de prestar el servicio en
cualquier momento. Asi mismo el sistema digital fue disefiado para intercomunicar un numero
considerable de llamadas entre los abonados.

Habitualmente, cuando se habla de comunicacion telefénica, se hace referencia a una conexién a
través de canales de voz. Las centrales comunmente transforman esta sefales analogas de sus
abonados a seiales digitales para poder realizar llamadas a otras centralitas ya sea de forma
nacional o internacional, que a su vez toman esa sefial digital y la transforman nuevamente en una
sefial andloga de voz. Por lo general la digitalizacidon de esa sefial andloga es muestreada a 8.000
veces por segundo (8 KHz). El valor de cada una de estas muestras puede ser de un valor digital
entre 0 y 255 (puede ser representado por 1 byte -octeto-) lo que supone un flujo de datos de 8
Kbytes/s o 64 Kbits/s, lo cual se denomina calidad de sonido telefénico.

Entonces, al hablar de sefiales analogas y digitales, para que dos abonados se comuniquen, la sefial
de voz que se maneja a través de una central presenta dos tipos de conexiones caracteristicas de la
telefonia andloga, conocidos como FXS y FXO, y en efecto, son los nombres de los puertos o
interfaces usados por las lineas telefdnicas y los dispositivos analégicos tradicionales.

1.1.1. FXS

Un FXS (Foreign Exchange Station) es lo que esta situado al otro lado de una linea telefénica o hace
referencia al extremo de la central telefénica. Un FXS envia el tono de marcado, ese tono es la sefial
de llamada que hace sonar los teléfonos y que también los alimenta. Por esta razén algunos
teléfonos no dependen de la energia eléctrica como en el caso de la mayoria de teléfonos
inaldmbricos. En lineas analdgicas, un FXS alimenta al FXO. El FXS utiliza alrededor de 48 voltios DC
para alimentar al teléfono durante la conversacién y hasta 80 voltios AC (20 Hz) cuando genera el
tono de llamada (ring). [ 2 ]



1.1.2. FXO

Las centrales telefdnicas son los “routers” de la RTB. Un Foreign Exchange Office (FXO) es cualquier
dispositivo que, desde el punto de vista de la central telefdnica, actia como un teléfono o abonado
tradicional.

Un FXO debe ser capaz de aceptar sefiales de llamada o ring, ponerse en estado de colgado o
descolgado, enviar y recibir sefiales de voz. Asume que un FXO es un “teléfono” o cualquier otro
dispositivo que “suena” (como una maquina de fax o un mddem). Por tanto denominamos que
cualquier teléfono tiene su Jack o conector de entrada de tipo FXO, y el Jack de la pared sera de tipo
FXS.

— FXS [ FXO without a PEX )

FXS FXO
g::.,c:;y Wall Jack Phone Jack

Figura 2. Conexion FXS, FXO tradicional de PSTN
Tomada de http://www.sergiomadrigal.com/2013/02/01/interfaces-fxs-fxo-y-dsp

1.2 Sistema digital

La RDSI o ISDN, en inglés (Integrated Services Digital Network) se empezaron a utilizar en los afios
80, pero que en realidad no entraria en auge sino hasta principios de los afios 90. La RDSI no tuvo
ese toque de funcionalidad y transformacidn que realmente se esperaba de esta tecnologia debido
a inconvenientes. Lo cierto es que la RDSI nunca termind de despegar ya que cuando lo estaba
haciendo surgid otra tecnologia que tuvo una implantacion mucho mas barata y rapida; la
Asymmetric Digital Subscriber Line (ADSL)®, que es la que actualmente se utiliza en la red de internet.

La RDSI permite conectar varios canales dedicados en una sola linea o cable, en donde cada uno de
ellos combina canales de datos (canales B) o de sefalizacion (canales D). Pero ademas, la RDSI no
se limita sélo a la transmisidn de voz. Cada canal tiene un ancho de banda de 64 Kbps, de forma que
pueden emplearse canales B y D para la transmisién de datos (éstos ultimos siempre que no haya
datos de sefalizacidn). Precisamente esta caracteristica hace que la RDSI se transforme en un medio
viable y econdmico para la intercomunicacion de numerosas llamadas simultdneas manejadas
principalmente entre las centralitas telefdnicas tradicionales.

°ADSL: Es una tecnologia de acceso a Internet de banda ancha, lo que implica una velocidad superior a una
conexion por médem en la transferencia de datos, ya que el médem utiliza la banda de voz y por tanto impide
el servicio de voz mientras se use y viceversa.



La RDSI basica, presenta dos tipos de interfaces importantes, una es la conocida como BRI (Basic
Rate Interface), la cual tiene tres canales dedicados, de los cuales dos canales B transmiten la voz y
un canal D encargado de la sefializacion de la Ilamadas para el control de los tonos de marcado,
respuesta, y finalizacién de las mismas.

El otro tipo de interfaz es el conocido como PRI (Primary Rate Interface) posee dos versiones, una
de 31 (30 canales By 1 canal D) y otra de 24 canales (23 canales B y 1 canal D), por lo tanto, con ésta
pueden realizarse 30 o 23 llamadas telefdnicas al mismo tiempo respectivamente. Su implantacidon
ha sido mayor que la de la BRIy normalmente constituye la eleccién para instalaciones de un tamafio
considerable. Ademads, sus costes son proporcionalmente menores que los asociados a la BRI.

RDSI BRI (2 canales B + 1 canal D)

1 canal B a 64 Kbps
1 canal B a 64 Kbps

1canal D a 16 Kbps

Figura 3. Cable RDSI BRI

Tomado de libro VOIP Y ASTERISK, Julio Gdmez, Francisco Gil.

1.2.1 Interfaces E1/T1

Un T1 es un acceso digital que dispone de 24 canales, donde se pueden realizar el mismo niumero
de llamadas menos una que pertenece a la sefializacién.

Mientras que el T1 es muy comun en Estados Unidos y Japdn, en Europa se emplea con mayor
frecuencia el E1. A diferencia del T1, esta linea dispone de 32 canales en vez de 24.

E1l sefializa fuera de banda y T1 seiializa en banda las llamadas, esto se consigue mediante
sefializacion por Robo de Bit (Robbed BU Signaling), es decir, que cada cierto tiempo se usa un bit
de cada canal para asi sefializar y enviar informaciéon a través de la linea T1, o mediante
multiplexacién del bit en un canal comun, algo que se emplea sobre todo en Europa (E1). [2]

Figura 4. Cable E1 RDSI
Tomado de
http://tienda.megasis.info/product_info.php?products_id=10393&o0sCsid=jtfzmszburhzt
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En la actualidad los canales E1 y T1 no se utilizan Unicamente para la comunicacidon de voz. Las
empresas utilizan algunos de los canales de estos interfaces para conectarse a internet, transmitir
datos y en algunos casos se establecen canales dedicados para videoconferencias y lineas de
alimentacidn de energia eléctrica; incluso se puede dar el caso de que existan canales sin usar.

Si se necesitara, por ejemplo, de 8 a 16 lineas asi como conexidn de datos, tanto un T1 como un E1
(dependiendo de la zona donde estemos) podrian constituir una buena eleccién. Todavia existen
algunos usuarios de lineas BRI, pero en la mayoria de los casos se encuentran en proceso de cambio
hacia ADSL, cable o algun tipo de tecnologia inaldmbrica.

1.2.2 Otros tipos de lineas e interfaces.

Existen también otros tipos de lineas que se utilizan en la red digital. Estas lineas estan determinadas
ya sea por la forma como realizan la comunicacion de la voz, por sefiales eléctricas o por ondas
electromagnéticas.

e las lineas T3 que pueden ser de cable coaxial o enlace de microondas son capaces de
transportar 28 T1, o lo que es lo mismo, 672 canales. Esto hace que una T3 tenga un ancho
de banda de 44,736 Mbps.

e las lineas E3, son Unicamente de cable coaxial. Son capaces de transportar 16 E1, lo que
hace un total de 512 canales. El ancho de banda de este tipo de lineas es de 34,368 Mbps.

e Llas lineas T4, que son de cable coaxial como de enlace de microondas. Son capaces de
transportar 168 T1, es decir, 4.032 canales, por lo que su ancho de banda es de 274,176
Mbps.

e Por ultimo, la SONET (Synchronous Optical Network) y la SDR (Synchronous Digital
Hierarchy), que son de tipo de fibra dptica. La primera se emplea en Estados Unidos y
Canada, mientras que la segunda lo es en el resto del mundo. Los anchos de banda de
transmisién de datos empleados en estas lineas varian desde los 51,840 Mbps hasta los
39,813 Gbps aunque tedricamente se podrian alcanzar los 159,252 Gbps.

e También se encuentran en la regién de Europa lineas de tipo SS7 (Signaling System 7),
conocido como C7 en donde la sefalizacidn no se realiza de forma intercalada sino que se
envia a través de paquetes que contienen toda la informacién necesaria al comienzo de la
conexidn. Esto provoca que toda la informacion sea enviada de manera mas rapida.

Hilo de desgarre A
Hilos sintéticos de Kevlar
Cinta antiflama

Cinta de Mylar

Loose Buffers.
Fibras

Hilo de d je de hi dad
' oEI:m:en'::J::enetra‘:':;ieeléactricn/
Figura 5. Cable de fibra dptica

Tomado de http://www.alebentelecom.es/servicios-informaticos/faqs/fibra-optica-que-es-y-
como-funciona

11



1.3 Redes moviles

Cabe destacar que una de las posibilidades de trasmision de la voz a través de la red de internet se
realiza con el cédec GSM que se analizara mas adelante y que es utilizado en este tipo de redes, asi
mismo se podria implementar una red mévil que trabaje de la mano con el sistema telefénico VolP,
por lo que describimos algunas caracteristicas de este tipo de redes:

1.3.1 GSM (2G)

GSM (Global System For Mobile Communications), es el estandar mas popular y extendido para
teléfonos moviles en todo el mundo.

GSM en una red celular para dispositivos mdviles, lo que significa que los terminales se conectaran
a ella buscando estaciones base conocidas como células o BTS, en inglés (Base Transceiver Station)
en sus inmediaciones. GSM funciona principalmente en cuatro rangos de frecuencias: las bandas de
frecuencia de 900 MHz y 1800 MHz son las mas comunes, mientras que en algunos paises
americanos como Estados Unidos o Canadd se emplean las bandas de 850 MHz y 1900 MHz debido
a que las anteriores se encuentran en uso para otras aplicaciones. También existen casos, aunque
son poco frecuente, en los que se emplean las bandas de frecuencia de 400 MHz y 450 MHz. [2]

1.3.2 UMTS (3G)

UMTS (Universal Mobile Telecommunications System) es una tecnologia de tercera generacion para
telefonia mavil. Su estandar es 3GPP (3rd Generation Partnership Program); las frecuencias en las
qgue opera UMTS varian dependiendo de la region o esta determinadas por cada pais, aunque por lo
general el rango de frecuencias es entre 1885-2025 MHz para la comunicacidon de mévil a estacién
base denominada uplink o enlace de subida y el rango de frecuencias 2110-2200 MHz para la
comunicacion de estacion base a movil denominada downlink o enlace de bajada.

UMTS proporciona una mejora en la transferencia de datos con respecto a las versiones anteriores
donde tedricamente se pueden alcanzar hasta 14 Mbps para la conectividad a internet. En la
practica se han llegado a alcanzar una tasa de transferencia de 7,2 Mbps, una velocidad muy
superior a los 9,6 Kbps que ofrecian los primeros canales de datos para telefonia movil. [2]

Esta tecnologia ha evolucionado a medida que se incrementan el nimero de dispositivos moviles,
donde nuevas tecnologias como la 4G LTE (Long Term Evolution) para el caso de Colombia, se viene
implementando de momento en las ciudades principales. Las velocidades de esta cuarta generaciéon
de bajada son de hasta 100 Mbps y de subida de hasta 50 Mbps.

1.4 Centralitas tradicionales (PBX)

Una centralita o PBX (Private Branch Exchange), es un dispositivo de telefonia que funciona como
un intercomunicador entre distintas lineas internas de algun grupo de trabajo. Su funcionamiento
se basa en la conmutacion de llamadas, esto significa que la PBX es la que dirige o establece el canal
de comunicacidn entre varios abonados.
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Las PBX’s intercomunican a los abonados de una organizacidn con las lineas externas de lared PSTN,
donde estas lineas se las denomina troncales y que por lo general son en gran medida menos
numerosas que las lineas internas de la organizacién.

1.4.1 Centralitas Comerciales

En el mercado existen compaiiias dedicadas a la fabricacién de PBX’s, pero que en un entorno
general, son de gran mercado debido a la necesidad de conectividad de las organizaciones.

Las PBX pueden ser de dos tipos, un tipo es la tradicional centralita que intercomunica lineas
externas con las lineas de la organizacidn de forma tradicional, es decir la telefonia andloga, y el otro
tipo de centralitas son las denominadas Hibridas, en donde el termino hace referencia a que pueden
intercomunicarse no solo con la tecnologia de telefonia andloga, sino que presentan interfaces de
red para la comunicaciéon, y combinacién de esta telefonia tradicional con la telefonia IP.

Entre los fabricantes mas comunes de estas centralitas son Alcatel, Ericsson, Avaya, Siemens, etc.
Las prestaciones entre uno y otro fabricante son muy similares.

Figura 6. Centralita analoga de PSTN
Tomada de http://www.panafonic.com/pbx/kxtd816.htm

Figura 7. Centralita hibrida de PSTN/IP
Tomada de http://spanish.alibaba.com/product-tp/pbx-system-with-3-outside-lines-and-8-port-
hybrid-extentions-panasonic-kx-tea308-123344005.html
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Capitulo Il

2. ASPECTOS BASICOS DE REDES.

En la actualidad internet es la plataforma de comunicacidn mas importante entre las distintas areas
de lainformacion. Por lo tanto se destacan algunos conceptos basicos sobre redes, Idgicamente este
es un tema de mucho estudio y que esta fuera del alcance de este documento, pero es un punto
importante en el area de la telefonia IP, como son sus direccionamientos y cuales son sus capas de
comunicacion.

Las redes de datos estan fundamentadas en dos aspectos basicos:

e La conectividad a nivel fisico: es la infraestructura que se utiliza para la conectividad entres
los Host (computadores, teléfonos, dispositivos moviles) que se realiza a través de un
cableado estructurado compuesto por dispositivos de intercomunicacién que se conectan
de forma cableada o inaldmbrica.

e Laconectividad Iogica: es la red l6gica de gestidon de comunicacion, es decir es la asignacién
de las direcciones IP de los distintos equipos o host.

2.1Tipos de cable de red

Los cables para la conexidn de una red de datos o de voz se clasifican por sus caracteristicas de
funcionamiento y por el ancho de banda que pueden soportar. A continuacion se describen los tipos
de cable mas utilizados para las conexiones de red. [2]

2.1.1 Coaxial

Estd compuesto por un hilo conductor central generalmente de cobre, recubierto por un nucleo
que lo aisla de su polo negativo, en este caso una serie de hilos conductores enrollados entre si
gue estan protegidos por una capa de generalmente de aluminio después del nucleo. Luego el
cable estd protegido con un asilamiento de color negro o blanco, como el de la televisién de
cable. Es resistente a las interferencias, pero presenta limitaciones en su velocidad de
transmisién (100MB/s) y distancia de comunicacién (maximo para una comunicacion estable
185 metros).
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Figura 8. Cable coaxial
Tomado dehttp://www.arghys.com/construccion/axial-carga.html

2.1.2 Partrenzado (UTP)

Estd compuesto por una serie de cables trenzados, por lo general 4 pares, capaces de transmitir la
informacidn de forma estable a una distancia maxima de 100 metros. Presentan una velocidad de
transmisién muy aceptable que va desde los 10 Mb/s (10Base — TX) hasta 10 Gb/s (1000Base-
TX).Por esta razdn es el mas utilizado y se origind para conectar teléfonos, equipos de cémputo y
dispositivos que soporten internet. Existen multiples categorias pero en la actualidad el estandar
llega hasta la 7A.

Figura 9. Cable par trenzado (UTP)
Tomado dehttp://appnext.blogspot.com/2011/04/cable-de-par-trenzado.html.

2.1.3 Fibra Optica

Estd constituido por cables de fibra de vidrio o plastico. Cada fibra esta compuesta de un nicleo
central de alto indice de refraccidén, una cubierta de material similar pero con un indice de
refraccion menor y una envoltura que evita que se creen interferencias entre fibras adyacentes.
Cada fibra esta reforzada por un revestimiento de protecciéon. La luz de fibra éptica puede
trasmitir a una velocidad de 10 Th/s. Dependiendo del nimero de haces se distinguen dos tipos
de fibra dptica:

e Monomodo. Solo se envia un Unico haz de luz a través del cable, por lo que su
velocidad de transmision es menor, pero la distancia maxima del segmento es
mucho mayor. (100 kildmetros).
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e Multimodo. Se transmiten varios haces de luz, por lo que se transmite a una mayor
velocidad, pero la distancia maxima de segmento se reduce. (2,4 kildmetros). Es
susceptible a los llamados adelantamientos de haz que crean errores de

transmision.

Figura 10. Cable de fibra dptica
Tomado de http://www.maetel.com.co/fibra-optica-bogota.html

Ademas estos enlaces dependen de su tipo de conector en sus extremos, como se observa en la
Figura 11.

Figura 11. Conectores de fibra dptica
Tomado de http://www.telegaertner.de/en/karl-gaertner/data-voice/office/artikel/lwl-
patchkabel.php
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2.2Dispositivos de interconexion de red

Para crear unainfraestructura de red, es necesario utilizar dispositivos capaces de gestionar las rutas
de comunicacidn para la transmisidon de datos a los distintos host o puntos lineales de la red. A
continuacién se describen algunos dispositivos para la comunicacidn de red:

2.2.1 Repetidores

Es un dispositivo que regenera la sefial trasmitida evitando su atenuacidn. Es utilizado para conectar
segmentos de cableado estructurado como el UTP.

2.2.2 Hub

Es un dispositivo que permite conectar varios host o varios segmentos en una misma red. Viene
determinado por su nimero de puertos. Es un dispositivo lento e inseguro ya que la informacién no
puede manejar mas que una sola conversacién a la vez, y todas las tarjetas de la red deben funcionar
a la misma velocidad; un hub es un equivalente a una toma eléctrica multiple para una red Ethernet
ya que divide una sola toma en varias: Es una forma econémica de comunicar varios ordenadores;
sin embargo los datos que envia un PC son reenviados a todos los equipos de la red, tanto si los
necesitan o no.

2.2.3 Switch

Hace la misa funcién de Hub, pero su gran ventaja es que tiene una memoria asociativa que guarda
la informacidn fisica MAC® del equipo o host que estén conectados. De esta manera la informacién
solo se enviara al host que requiera de esa informacion a través de esta direccién MAC.

Figura 12. Switch
Tomada de http://javiespinosa.wordpress.com/2011/01/22/como-crear-redes-virtuales-en-
un-switch/

Odireccion MAC (siglas en inglés de media access control; en espafiol "control de acceso al medio") es un
identificador de 48 bits (6 bloques hexadecimales) que corresponde de forma Unica a una tarjeta o dispositivo
de red. Se conoce también como direccidn fisica, y es Unica para cada dispositivo.
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2.2.4 Bridges

Son dispositivos que ayudan a resolver el problema de limitacion de distancias, el nimero de nodos
en lared, o las extensiones en la topologia de red. Se utilizan también para reducir la carga de datos
o la interfaz de conectividad con otros tipos de topologia de red, este opera a nivel de Capa Enlace,
especificamente en la Subcapa MAC. Se utilizan para enlazar la fibra dptica con cableado Ethernet.

2.2.,5 Gateways

Es un dispositivo que interconecta redes radicalmente distintas. Son necesarios para combinar un
tipo de informacion o datos en otra plataforma o red. Un ejemplo de ellos es la combinacidn de la
red de telefonia IP con un teléfono tradicional.

2.2.6 Routers

Es un dispositivo disefiado para segmentar una red, con el propdsito de limitar el trafico y
proporcionar seguridad, control o brindar el servicio de firewall.

El router tiene dos funciones:

e Enrutamiento. Es el responsable de crear y mantener las tablas de enrutamiento para cada capa
del protocolo de red. Estas tablas pueden ser de forma estdtica o dinamica. En si es el encargado
de las direcciones légicas de la red.

o Filtrado de paquetes. Al comunicar varias redes se encarga de enrutar la informacion, haciendo
el papel de peaje en torno al paso y bloqueo de esta informacién a una determinada red o host.
El router es el encargado de redireccionar los paquetes de datos en base a su tabla de
enrutamiento y sus parametros de configuracidn. Los Routers pueden brindar puntos de acceso
cableados o inaldmbricos (Wifi'!)

Figura 13. Router Lynksys
Tomado de http://www.proprofs.com/quiz-school/story.php?title=dms-comp-app-computer-
parts-quiz

11 Wifi: es un mecanismo de conexién de dispositivos electrénicos de forma inaldmbrica. Los dispositivos
habilitados con Wi-Fi, tales como: un ordenador personal, una consola de videojuegos, un smartphone o un
reproductor de audio digital, pueden conectarse a Internet a través de un punto de acceso de red inaldmbrica.
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2.3Protocolos de internet

23.1 TCP/IP

Es un protocolo que empezd a desarrollarse en el afio de 1969 con la agencia ARPA (Advanced
Research Projects Agency) del departamento de defensa de los Estados Unidos. Todo comenzd con
la interconexidn de redes telefénicas con una infraestructura capaz de soportar ataques en la era
de la guerra Fria. Su funcionamiento se basaba en la comunicacién a través de varios nodos, es decir
en el momento en que algln nodo se cayera, la comunicacidn se permitiria a través de otro. Esta
red se denominé ARPANet mediante una topologia o conexidn por mallas mediante muchas lineas
telefénicas.

ARPANet fue creciendo, al punto de que se transmitié informacién via satélite, por lo que hubo
inconvenientes para intercomunicar varias tecnologias, por tanto se disend un nuevo conjunto de
protocolos y con ello una nueva arquitectura. Este nuevo conjunto se llamé TCP/IP (Transmission
Control Protocol/ Internet Protocol). Asi entonces en el afilo de 1972 ARPANet creo y publico los
nuevos protocolos para la comunicacion de varias tecnologias y lo llamaron Internet.

El modelo TCP/IP se desarrolla en cuatro capas de red:

2.3.1.1 Capa Fisica

Es la que permite enviar la informacion a través del medio fisico y brinda el direccionamiento fisico
o MAC. En esta capa se debe conocer el medio fisico de transmision de informacidn, puede ser por
cable coaxial, UTP, fibra dptica o de manera inalambrica.

2.3.1.2 La capa de red o Internet.

Permite que los nodos comuniquen paquetes de informacion a cualquier red y los haga viajar de
manera independiente a su destino. En esta capa se maneja el direccionamiento IP, donde los nodos
(Routers por lo general) deciden el camino mds conveniente para él envié de los paquetes de datos
o voz. También es la capa en donde se evita la congestién de informacién.

2.3.1.3 La Capa de Transporte.

Se disend para permitir que los nodos de origen y destino lleven a cabo un acuerdo en la transmision
de informacion. Aqui se definen dos protocolos punto a punto.

= El primero TCP (Transmission Control Protocol), es el transporte fiable, un protocolo orientado
a la conexidn entre dos host con el propdsito de controlar que la informacién llegue sin errores.
También se encarga del control de flujo para acelerar de forma ordenada la transmision de
paquetes.
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= El segundo protocolo es el UDP (User Datagram Protocol) es el transporte no fiable, se basa en
el intercambio de datagramas. Permite el envio de datagramas a través de la red sin que se haya
establecido previamente una conexién, ya que el propio datagrama incorpora suficiente
informacién de direccionamiento en su cabecera. Tampoco tiene confirmacién ni control de
flujo, por lo que los paquetes pueden adelantarse unos a otros; y tampoco se sabe si ha llegado
correctamente, ya que no hay confirmacion de entrega o recepcion. Se utiliza para la transmisién
de audio y video en tiempo real, donde no es posible realizar retransmisiones por los estrictos
requisitos de retardo que se tiene en estos casos.

2.3.1.4 La Capa de aplicacion

Contiene todos los protocolos de alto nivel. Es decir es el encargado de determinar a qué clase de
informacidn pertenece cada paquete de informacidn. Por ejemplo el TELNET o terminal virtual, el
FTP o de transferencia de ficheros, el SMTP que corresponde al correo electrénico, uno muy
importante el DNS*? (Domain Name System) que relaciona los nombres de los nodos y host con sus
direcciones de red, el NNTP que transmite noticias, y los de gran aplicacion en telefonia IP, el HTTP3
el utilizado para las paginas web y codecs de comunicacién de voz y el RTP Y RTCP que se describiran
mas adelante y son utilizados para enviar los paquetes de voz de forma ordenada.

A BGP FTP HTTP APLICACION
SMTP  TELNET

UDP TCP TRANSPORTE

P ARP ICMP INTERNET '

redes locales, lineas PaP,

Etc. RED FISICA

Figura 14. Arquitectura TCP/IP
Tomado de libro Tecnologia VolP y telefonia IP. [3]

12 DNS: (Sistema de nombres de dominio) es un sistema de nomenclatura jerdrquica para computadoras,
desempefia una funcion técnica de traduccidn de nombres de equipos de computo a su direccién numérica
correspondiente, es decir traduce los nombres de dominio, paginas web, etc, en direcciones IP.

13 HTTP en espafiol protocolo de transferencia de hipertexto es el protocolo usado en cada transaccién de la
World Wide Web.
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2.3.2 Modelo OSI

OSI (Open System Interconnection) es el modelo de red, que tiene que ver con la conexidn de
sistemas abiertos a la comunicacidn con otros sistemas.

El modelo OSI tiene siete capas. Podemos resumir brevemente los principios que se aplicaron para
llegar a dichas capas:

e Una capa se debe crear donde se necesite una abstraccion diferente.

e (Cada capa debe realizar una funcion bien definida.

e Lafuncidn de cada capa se debe elegir con la intencidn de definir protocolos estandarizados
internacionalmente.

e Los limites de las capas se deben elegir a fin de minimizar el flujo de informacion a través

e delasinterfaces.

e lacantidad de capas debe ser suficientemente grande para no tener que agrupar funciones
distintas en la misma capa y lo bastante pequefia para que la arquitectura no se vuelva
inmanejable.

Observe que el modelo OSI no es en si una arquitectura de red, debido a que no especifica los
servicios y protocolos exactos que se utilizaran en cada capa. Sélo indica lo que debe hacer cada
capa. Sin embargo, ISO! también ha producido estandares para todas las capas, aunque éstos no
son parte del modelo de referencia mismo. Cada uno se ha publicado como un estdndar
internacional separado.

Un esquema resumido de sus estandares es el siguiente:

141S0: International Organization for Standardization.
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Figura 15. Modelo de referencia OSI/
Tomado de Voip y Asterisk, Julio Gdmez Francisco Gil. [2]

2.3.3 Comparacién entre el modelo OSIy TCP/IP

Segun el proyecto TRAFICO TELEFONICO EN REDES VOIP [4] las Similitudes y diferencias de estos
protocolos son:

Similitudes:

e Ambos se dividen en capas.

e Ambos tienen capas de aplicacion, aunque incluyen servicios muy distintos.
¢ Ambos tienen capas de transporte y de red similares.

e Ambos conmutan paquetes. Esto significa que los paquetes individuales pueden usar rutas
diferentes para llegar al mismo destino. Esto se contrasta con las redes conmutadas por circuito, en
las que todos los paquetes toman la misma ruta.

Diferencias:
¢ TCP/IP combina las funciones de la capa de presentacion y de sesion en la capa de aplicacion.

¢ TCP/IP combina la capa de enlace de datos y la capa fisica del modelo OSl en la capa de acceso de
red.
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¢ TCP/IP tiene menos capas.

Los protocolos TCP/IP son los estandares en torno a los cuales se desarrollé Internet, de modo que
la credibilidad del modelo TCP/IP se debe en gran parte a sus protocolos. En comparacidn, por lo
general, las redes se desarrollan a partir del protocolo TCP/IP, aunque el modelo OSI se usa como
guia.

2.4 Direccionamiento IP

Cada host, equipo, o dispositivo y cada nodo de la red se identifican con una direccién Unica de 32
bits. Esta direccion se representa por numeros decimales separados por puntos que equivalen a
cada uno de los cuatro bytes que componen la direccidon. Por ejemplo una direccion IP seria la
164.154.30.2.

Si en un nodo existen varias interfaces o estan conectadas varias redes, a cada una de ellas se les
asignard una determinada direccidn IP especifica. En el momento en que un nodo o router recibe
un paquete, se leerd la direccion IP que lleve en su cabecera, donde algunos bits serdn la clase de
red, un Netid que es la direccion de la red y un Hostid que es la direccién del Host al que se envia el
paquete.

. .
Class !

| Type .

Netid T THostid

Figura 16. Partes de una direccién IP
Tomado de Voip y Asterisk, Julio Gdmez, Francisco Gil. [2]

2.4.1 Clases de redes y direccion. [2]

e Red de clase A. Se caracterizan por tener a cero el primer bit de direccién, el campo de red lo
ocupa los siguientes 7 bits y el campo de los host los ultimos 24 bits. Por lo tanto son 126 redes
de clase A con 16 millones de host cada una.

e Red de clase B. Tiene el primer bit a 1 y el segundo a 0. El campo de red lo ocupa los 14 bits
siguientes y el campo del host los Ultimos 16 bits. Por lo tanto son 16382 redes clase B con 65534
host cada una.

e Red clase C. Tiene los primeros tres bits 110, el campo de red lo ocupan 21 bits y el campo de

host los 8 ultimos. Por lo tanto pueden haber hasta dos millones de redes de clase C con 254 host
cada una.

23



e Direcciones de clase D. No son redes, pero son utilizadas para la trasmisién multicast, es decir las
conexiones entre los nodos y servidores de las organizaciones, empresas o instituciones en la red
publica o internet. Tiene sus primeros cuatro bits 1110 el grupo o direccion esta definida por los

siguientes 28 bits.

e Por ultimo la clase E, que presenta el valor 11110 en los primeros cinco bits, y que esta reservada

para usos futuros.

0 i .:‘ Byle 4 J
™ ™ Lid bt
ClassA | '
ClassB | |y Hostid |
Class C ] 110 t Hostid l
Class D L 110 Multicast address J
Class E l i1t Reserved for future use |

Figura 17. Clases de direcciones con la clasificacién de bits iniciales

Tomado de Voip y Asterisk, Julio Gdmez, francisco Gil. [2]

2.4.2 Mascara de Red

Para identificar que parte es la de red y que parte la de host en una direccion de red se hace uso de
la mascara de red. Consiste en poner a 1 los bits que corresponden a la parte de red y a 0 los que
corresponden a la parte host. Por ejemplo la mdscara de red se denota de la siguiente forma
255.255.0.0 o también 14/16 que corresponderia a una red clase B.
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Tabla 1. Partes de una direccion IP

Clase Bits Bits Numero de Numero de Rango
Reservados red/host redes ordenadores
A 0--- 7/24 126 16777214 1'207'-02'25.255.255
B 10. 14/16 16384 65334 151.255.255.255
C 110- 21/8 2097152 5352(2)'505;?255.255
D 1110 5532(2).505.?255.255
E 1111 ;‘512:(2)-505-?255.255

Tomado de Voip y Asterisk, Julio Gdmez, Francisco Gil. [2]

2.4.3 Direcciones Especificas

Existen convenios y reglas establecidas por la ICANN® en cuanto a determinadas direcciones IP que
es importante conocer.

La direccion 255.255.255.255 se utiliza para indicar el broadcast en la propia red, cualquiera que
sea y del tipo de dispositivo que sea.

La direccion 0.0.0.0 identifica la direccion IP del host actual o conectado.

La direccion con los bits de host a 0, se utiliza para indicar la red misma por lo tanto no se utiliza
en ningun host. Por ejemplo lared 193.164.40.0 de clase B representa la red de una determinada
organizacion.

La direccidn con los bits de host a 1, es utilizada para la direccidon de broadcast de la red indicada,
y por tanto no se utiliza para ningun host. Esta direccién es la que envia alguin paquete de datos
o mensaje (broadcast) a todos los host conectados en la red.

La direccidn con todos los bits de red a 0, representa a un host conectado en una determinada
red, por ejemplo si se envia un paquete al primer host de esa red la direccién sera la 0.0.0.1.

La direccién 127.0.0.1 se utiliza para pruebas loopback?!® es decir se envia un paquete de control
a una determinada direccién de origen.

15ICANN (Internet Corporation for Assigned Names and Numbers), maxima autoridad mundial en asignacion
de dominios.

61 a direccién de loopback es una direccidon especial que los hosts utilizan para dirigir el trafico hacia ellos
mismos.
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e Ladireccién 169.X.X.X son direcciones Local Link utilizadas para establecer direcciones locales en
un proceso de autoconfiguracién. Normalmente las direcciones IP de este rango se asignan a
equipos que estan configurados para obtener su direccion IP de forma dindmica mediante
DHCPY’ (Dynamic Host Configuration Protocol) pero que por alglin motivo no la obtienen. Este
mecanismo se emplea especialmente en equipos que utilizan alguna versidn del sistema
operativo Windows.

Tabla 2. Direcciones especificas
Direccidn especial Netid Hostid (193.147.7.32/24)
Direccion de red Especifica | TodoaO | 193.147.7.0
Direccion directa de broadcast | Especifica | Todoal | 193.147.7.255
Direccién broadcast limitada Todoal Todoal | 255.255.255.255

Este host en esta red Todo a0 TodoaO | 0.0.0.0
Host especifico en esta red Todo a0 | Especifica | 0.0.0.32
Direccion loopback 127 Cualquiera | 127.0.0.1

Tomado de Voip y Asterisk, Julio Gdmez, Francisco Gil. [2]

2.4.4 Direcciones Privadas

Las direcciones de red 10.0.0.0, 172.16.0.0 2 172.31.0.0 y 192.168.0.0 estan reservadas para redes
privadas o intranets por la RFC'® 1918. El hecho de que sean privadas, es Unicamente para asignacién
en la red de internet, por lo que se pueden utilizar para redes privadas que estén por detras del
nodo, router o cortafuego.

2.4.5 Configuracién de Routers

Los Routers son los encargados de gestionar el trafico entre redes, por lo que gestionan la
comunicacién o encaminamiento de los paquetes de informacion desentendiendo de las direcciones
IP o la tabla de enrutamiento.

El encaminamiento puede ser de dos tipos:

2.4.5.1 Encaminamiento Cldsico

Se basa exclusivamente en la direccidén o cabecera del paquete de datos. Se distinguen las siguientes
reglas.

e Permitir la comunicacién con un equipo de red.

17 DHCP (Dynamic Host Configuration Protocol) Protocolo de configuracién de host dindmico - Protocolo que
permite que un equipo conectado a una red pueda obtener su configuracion en forma dindmica; sirve
principalmente para distribuir direcciones IP en una red.

18 RFC (Request for Comments) documento de las publicaciones de los estdndares de internet.
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e Permitir la comunicacién con cualquier equipo de la red.
e Permitir la comunicacién con otro equipo de otra red.
e Permitir la comunicacién con cualquier equipo de otra red.

e Sino se cumple ninguna regla anterior la comunicacion se establece con la puerta de enlace de

la red.

2.4.5.2 Encaminamiento Regulado

Se basa exclusivamente en la direccion de la tabla de enrutamiento, en donde se especifica una

determinada accién para la comunicacion de paquetes. Estas acciones son:

e Aceptar: dejar pasar la informacién.
e Denegar: no deja pasar la informacion.

e Reenviar: envia el paquete a una determinada direccién IP.

Tabla 3. Enrutamiento de un router

Interfaz Dir. origen Dir. Destino Puerto | Accién
1 Ethl 0.0.0.0/0 195.20.74.5/32 80 Aceptar
2 Ethl 0.0.0.0/0 195.20.74.7/32 | 25,110 | Aceptar
3 Ethl 0.0.0.0/0 195.20.74.0/24 - Denegar
4 Ethl 0.0.0.0/0 125.89.7.0/24 - Aceptar
5 Eth2 125.89.7.0/24 0.0.0.0/0 - Aceptar
6 - - - - Denegar

Tomado de Voip y Asterisk, Julio Gdmez, Francisco Gil. [2]
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Capitulo lll

3. UBUNTU LINUXY ASTERISK

La telefonia VolP se implementa sobre la red de datos o internet, por lo que la forma mds econdmica
de implementacién de esta tecnologia es utilizar software que brinde un uso libre como UBUNTU
LINUX. De antemano es importante aclarar que se utiliza Linux, debido a que en la configuracién de
la IP-PBX sera gestionada con el software libre ASTERISK, el cual trabaja de manera mds eficaz en
esta plataforma.

3.1Que es Ubuntu Linux?

Veamos la definicion de Sergio Banco [5] en su manual basico de Ubuntu:

“Una distribuciéon GNU/Linux (también abreviado como “distro”) consiste en una recopilacién de
aplicaciones y herramientas junto al nudcleo Linux. Se encuentran empaquetadas de una
determinada manera y con utilidades extras para facilitar la configuracion del sistema. Ubuntu
(http://www.ubuntulinux.org) es una distribucion GNU/Linux facil de utilizar y orientada tanto al
usuario de escritorio como al servidor. Se encuentra mantenida por una comunidad de
desarrolladores que reciben el soporte de la empresa Canonical’®, la cual vende servicios
relacionados con la distribucidn. A nivel local también es posible encontrar otras empresas que
ofrecen  soporte a esta distribucion como por ejemplo  Maxima Linux
(http://www.maximalinux.com).”

Para encontrar toda la informacién acerca de la instalacién y los pardmetros relacionados con este
sistema operativo puede acceder al link https://help.ubuntu.com/12.04/serverguide/index.html; en
nuestro caso solo destacaremos algunos aspectos basicos sobre este sistema.

3.2Caracteristicas

3.2.1 Patrocinadores

UBUNTU es un sistema operativo que utiliza un ndcleo Linux, y su origen estd basado en Debian®.
Ubuntu estd orientado al usuario de gran facilidad en la experiencia de usuario. Esta compuesto de

19 Canonical: Es una compafiia britanica propiedad del empresario sudafricano Mark Shuttleworth.

20pebian o Proyecto Debian1 (en inglés Debian Project) es una comunidad conformada por desarrolladores y
usuarios, que mantiene un sistema operativo GNU basado en software libre. El sistema se encuentra
precompilado, empaquetado y en un formato deb para multiples arquitecturas de computador y para varios
nucleos.
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multiples software, normalmente distribuidos bajo una licencia libre o de cddigo abierto. Ofrece el
sistema de manera gratuita, y se financia por medio de servicios vinculados y vendiendo soporte
técnico. Ademads, al mantenerlo libre y gratuito, la empresa es capaz de aprovechar los
desarrolladores de la comunidad para mejorar los componentes de su sistema operativo.

Canonical, ademas de mantener Ubuntu, también provee de una versién orientada a servidores,
Ubuntu Server, una versidn para empresas, Ubuntu Business Desktop Remix, una para televisores,
Ubuntu TV, y una para usar el escritorio desde teléfonos inteligentes, Ubuntu for Android.

3.2.2 Interfaz de Usuario

Ubuntu desde su primer lanzamiento utilizé la interfaz de usuario predeterminada del escritorio
GNOME?, con un panel inferior para listar ventanas y un panel superior para menus e indicadores
de sistema, pero desde la version 11.04 el equipo de Canonical decidié lanzar su propia interfaz de
usuario, de esa manera Unity fue disefiado para optimizar el espacio e interaccion de la interfaz de
Ubuntu.

La actual interfaz de usuario de Ubuntu esta compuesta por tres elementos: la barra superior para
indicadores de sistema y mendus, el lanzador de aplicaciones al costado izquierdo, y el tablero que
despliega accesos a aplicaciones y medios.

3.2.3 Seguridad y accesibilidad

El sistema incluye funciones avanzadas de seguridad y entre sus politicas se encuentra el no activar,
de forma predeterminada, procesos latentes al momento de instalarse. Por eso mismo, no hay
cortafuegos predeterminados, ya que no existen servicios que puedan atentar a la seguridad del
sistema. Para labores o tareas administrativas en la linea de comandos incluye una herramienta
llamada sudo (de las siglas en inglés de SwitchUser do), con la que se evita el uso del usuario
administrador. Posee accesibilidad e internacionalizacién, de modo que el sistema esté disponible
para tanta gente como sea posible.

No sélo se relaciona con Debian por el uso del mismo formato de paquetes .deb. También tiene
uniones muy fuertes con esa comunidad, contribuyendo con cualquier cambio directa e
inmediatamente, y no sélo anuncidndolos. Esto sucede en los tiempos de lanzamiento. Muchos de
los desarrolladores de Ubuntu son también responsables de los paquetes importantes dentro de la
distribucién Debian.

3.2.4 Lanzamiento y soportes

Ubuntu Linux, presenta varias versiones para server o de escritorio, estas versiones se presentan en
la tabla 4, pero algunas de ellas estdn basadas en LTS (Long Term Support) o Soporte técnico
extendido; las cuales cada 2 anos se libera una version con soporte técnico extendido a la que se
afiade la terminacién LTS.

Esto significa que los lanzamientos LTS contaran con actualizaciones de seguridad de paquetes de
software por un periodo de tiempo extendido. En versiones anteriores, era de 3 afios en entorno de

21E| Proyecto GNOME, seglin sus creadores, provee un gestor de ventanas «intuitivo y atractivo» y una
plataforma de desarrollo para crear aplicaciones que se integran con el escritorio.
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escritorio y 5 afios en servidor por parte de Canonical, a diferencia de los lanzamientos de cada 6
meses de Ubuntu que sélo cuentan con 9 meses de soporte (antes 18 meses). Desde la version 12.04

LTS, el soporte es de 5 afios en las dos versiones.

Tabla 4. Versiones de Ubuntu Linux

Wersion

10,04 LTS

Hombre en clawe

Lanzamiento

Fin de soporte

Warly Warthog 20/10/2004%8 30/04/2005
Hosry Hedgehog og/04:z005%% 31/10/2008
Ereery Ssdger 13/10/2005°7 13042008

140772009 (escritorio)

Dapper Drake o1/08200857 01082011 (sarviden
Edigy Eff Ze/10/2008°2 Z5/04/2008
Feizty Eawn 19/04/2007 72 19/10/2008
Gutzy Gibbon 18/10/200774 18/04/2009
12/05/2011 {=scritoria)
Haray Heron 24a/04/20085% 08/05/2012 (sarviden
intrepid e 20/10/2008°% 20/04/2010
Jsunty Jsckslope 23/04/200957 23/10/2010
Famic Koals zav10/2009°8 30/04/2011
OSV0S/2012 (escritoric)
Lwoid Lyms 2o/04/2010°% O —
IMaverick Meerkst 10/10/2010%0 10/04/2012
Natty Narechal 284201157 ZesM0/2012
Oneirs Ooelot 13100201152 02V0S/2013
Precize Fangolin 2a/04/201252 042017
Guantz! Quetzal 1g/10/201254 04/2014
Raring Ringtail ZE/marz01250 01,2014
Ssucy Salamander 17/10/2012%% 07/2014

Significado

Wersidn sin soporte

Solo wersion de servidor con soporte

Wersitn con soporte (escritoric v servidor)

Wersicn en desamollo

Tomada dehttp://es.wikipedia.org/wiki/Ubuntu.
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3.3 Asterisk

Es una programa que realiza la funcién de gestionar, registrar, monitorear llamadas, es decir, brinda
el servicio de una PBX andloga normal que generalmente funciona sobre el sistema operativo Linux,
pero que también utiliza soluciones preempaquetadas instalables en sistemas operativos como
Windows y MAC. Es un software libre, que presenta muchos mas servicios que se describiran mas
adelante.

Veamos la definicion de asterisk que los directores de este proyecto presentan en el sistema
implementado en el bloque de ingenieria?%:

“Asterisk es la implementacién de una central telefénica PBX por software, que corre sobre la
plataforma Linux o Unix, conectado a la red interna de la instituciéon, asi como a la red de telefonia

publica. Permite conectividad en tiempo real entre las redes andlogas y redes VolIP. Es una aplicacién

L23

de cddigo abierto, bajo licencia GPL**> que fue creada por Marc Spencer de Digium y que ha sido

desarrollada por él mismo, junto a programadores de todo el mundo”.

El programa incluye muchas caracteristicas que anteriormente sélo estaban disponibles en costosos
sistemas propietarios PBX, como buzén de voz, conferencias, IVR, distribucion automatica de
llamadas, y otras muchas. Los usuarios pueden crear nuevas funcionalidades escribiendo un dialplan
en el lenguaje de script de Asterisk o afladiendo mddulos escritos en lenguaje C o en cualquier otro
lenguaje de programacion soportado en GNU/Linux. Para conectar teléfonos de estdndares
analdgicos son necesarias tarjetas electronicas telefénicas FXS o FXO fabricadas por Digium u otros
proveedores, ya que para conectar el servidor a una linea externa no basta con un simple médem.

Quizd lo mds interesante de Asterisk es que reconoce muchos protocolos VolP como pueden ser SIP,
H.323, IAX (los cuales se describiran en el capitulo 4). Asterisk puede inter-operar con terminales IP
actuando como un registrador y como Gateway entre ambos.

3.3.1 Caracteristicas de Asterisk

Asterisk es un conjunto de herramientas para construir un sistema de Telefonia, ya que las
finalidades que tenga dependen de las necesidades y configuraciones que se necesiten. En Asterisk,
el denominado DIALPLAN es el corazdn del sistema, ya que aqui se configuran y se procesan los
algoritmos y secuencias para entablar una IP-PBX estable y confiable. El dialplan de Asterisk se basa
en tres conceptos basicos:

22Djsefio e implementacién de un sistema de Voz sobre IP para la Universidad de Narifio. [1]
BGeneral Public Licence
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3.3.1.1 Las extensiones

Son numeros o caracteres alfanuméricos que el usuario es capaz de marcar, las cuales tienen
asociadas acciones que se ejecutan en forma secuencial.

3.3.1.2 Los contextos

Son agrupaciones légicas de extensiones, y se utilizan para dividir el dialplan en diversos entes
I6gicos. Es importante para realizar un dialplan mantenible, escalable y otorgar una organizacién del
sistema. Se denotan con corchetes “[]”

3.3.1.3 Las prioridades

Hace referencia al orden de la secuencias o acciones que se ejecutan en algin contexto, denotan
también en ocasiones el marcado a alguna extension, se denotan con la letra “n” para dar prioridad
automatica a alguna accién, o se establecen niumeros enteros positivos.

En Asterisk el dialplan se fundamenta en algo denominado Sintaxis, la cual integra los tres conceptos
basicos anteriores:

>>exten =>numero de extension, prioridad, aplicacion (argumentos).

De esta forma se realiza toda la configuracién de los servicios de Asterisk, esto se podra observar
en el ejemplo de configuracion del fichero Extensions.conf para el IVR del bloque Administrativo, en
el capitulo 6.

3.3.2 Servicios de Asterisk

Asterisk es un programa que se fundamenta en brindar muchas servicios que integren el uso del
sistema telefénico, que no solo maneje la voz, sino que conlleven al uso de herramientas y
tecnologias como el buzén de voz, la realizacidon de llamadas por internet, las conferencias, las
videollamadas entre muchas mds. Por tanto, algunos de los servicios que Asterisk nos brinda son los
siguientes:

3.3.2.1 Marcacion de numeros

Es la extension en si, es decir el cédigo que Ilama a algun usuario registrado en el fichero SIP o I1AX
que se describirdn mas adelante. Un ejemplo seria asi:

[extensiones]
exten => 2000,1,Dial(SIP/andresflorez,15)

exten =>2001,1,Dial(SIP/camiloramirez,15)
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3.3.2.2 Buzon de Voz

Es un servicio que usa la aplicacidon Voicemail, en el cual se deja un mensaje de voz que se guardara
ya sea en el servidor Asterisk, o se enviara al correo electrdnico del usuario. Para lograr esto se debe
tener un servidor de correo o integrar los servicios como por ejemplo el de Microsoft, para este caso
puede ser Outlook el cual ellos daran a que IP se deberd mandar el mensaje de voz. Como se observa
en la extension, la letra “n” determina la prioridad en este caso serd la 2, es decir después de quince
segundos de sonar el teléfono, se pasara al buzén de voz.

exten => 2000,1,Dial(SIP/andresflorez,15)
exten => 2000,n,Voicemail(2000)

3.3.2.3 Macros

Son funciones o subrutinas de los lenguajes de programacidn. Se utilizan para llamar contextos para
realizar distintas funciones en el dialplan. La mayor utilidad de estas es cuando se utiliza el comando
goto.

3.3.2.4 Guardar la informacion en una base de datos

Asterisk permite guardar la informacién sobre su estado actual en una base de datos conocida como
AstDB. Esta base de datos se encuentra en el fichero /var/lib/Asterisk/astdb.

3.3.2.5 Colas y Agentes

Permite manejar de manera eficiente las llamadas realizadas. Se utiliza cuando se manejan grupos
de llamadas o cuando se llama a algun servicio (por ejemplo Tesoreria), las colas permite que una
llamada que entre a esta dependencia se ponga en espera hasta que sea atendida.

3.3.2.6 Interactive Voice Response (IVR)

Nos referimos a los menus que el usuario puede interactuar mediante pulsaciones DTMF. Son los
llamados mendus interactivos que nos brindan la informacién de las extensiones y los servicios que
tiene el IP-PBX.
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3.3.2.7 Sala de conferencias

Permite que varios usuarios mantengan una conversacion entre ellos, como si estuvieran reunidos
en una sala. Asterisk ofrece el servicio de control, es decir todos pueden hablar, solo uno habla,
enmudecer, expulsar, control de acceso, grabacién entre muchas otras. Esta configuracion se hace
en el fichero meetme.conf.

3.3.3 Herramientas de configuracion de Asterisk

Asterisk presenta herramientas y caracteristicas de configuracién de sus ficheros, los cuales se
instalan en el Sistema Linux después de compilar e instalar el Asterisk, para el caso destacamos los
siguientes:

3.3.3.1 Estructura de directorios

A continuacién se muestran todos los directorios relacionados con Asterisk, asi como su funcion:

e /Jetc/asterisk/. El directorio mas importante para Asterisk, contiene los ficheros de configuracion,
asi como el fichero asterisk.conf, donde se indica la ubicacion de los demas directorios.

e /Jusr/lib/asterisk/modules/. Contiene los ficheros binarios de los mddulos de Asterisk que han
sido compilados.

e /var/lib/asterisk/. Contiene diversos ficheros importantes para Asterisk en distintos
subdirectorios, ademas del astdb, la Base de Datos de Asterisk (Berkeley DB2), donde se guarda la
informacidn de registro de usuarios, etc.

e /Jvar/lib/asterisk/agi-bin/. Directorio que contiene los scripts AGl que pueden ser ejecutados
desde el dialplan con las aplicaciones AGI, EAGI, FastAGl o DeadAGlI.

e /var/lib/asterisk/firmware/. Contiene ficheros de firmware necesarios para la comunicacion de
Asterisk con otros dispositivos como el IAXy.

e /var/lib/asterisk/images/. Contiene imagenes, que pueden ser transmitidas por canales que lo
soporten.

e /var/lib/asterisk/keys/. Asterisk soporta autenticacion mediante RSA en IAX2. En caso de
configurar enlaces IAX2 con este tipo de autenticacion, las claves publica y privada se
almacenaran aqui.

e /var/lib/asterisk/moh/. Este directorio contiene los ficheros que seran utilizados como musica
en espera.

e /var/lib/asterisk/sounds/. Este directorio contiene los distintos sonidos que Asterisk es capaz de
reproducir. Al utilizar aplicaciones como Playback o Background, si no se indica la ruta absoluta
al fichero, se busca en este directorio.
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e /var/lib/asterisk/static-http/. En caso de haberlo instalado, contiene los ficheros del Asterisk-
GUI, ademas de un ejemplo de uso de AJAM (Asynchronous Javascript Asterisk Manager).

e /Jvar/spool/asterisk/. E|l directorio de spool de Asterisk contiene diversos subdirectorios,
relacionados con la entrada/salida de ficheros:

e /var/spool/asterisk/dictate/. En este directorio se sitian los ficheros generados por la aplicacién
Dictate.

e /var/spool/asterisk/meetme/. Contiene los ficheros de audio de las conferencias MeetMe que
hayan sido grabadas.

e /var/spool/asterisk/monitor/. Contiene los ficheros de audio con las grabaciones realizadas con
las aplicaciones Monitor y MixMonitor.

e /var/spool/asterisk/outgoing/. Asterisk lee periddicamente este directorio en busca de callfiles,
ficheros que permiten generar llamadas automaticamente.

e /var/spool/asterisk/system/. Si utilizamos la aplicacion System, Asterisk guarda los posibles
ficheros temporales generados en esta carpeta.

e /var/spool/asterisk/tmp/. Contiene ficheros temporales que Asterisk puede necesitar antes de
mover un fichero de un sitio a otro.

e /var/spool/asterisk/voicemail/. Asterisk utiliza este directorio para almacenar todos los ficheros
con los mensajes de los buzones de voz.

e /Jvar/run/. Este directorio del Sistema Operativo contiene los ficheros con el identificador de
proceso (PID) de los procesos activos, incluido el de Asterisk, tal y como se indica en el fichero
asterisk.conf

e /var/log/asterisk/. Contiene los ficheros de log, asi como el CDR en formato CSV (valores

separados por comas). [2]

3.3.3.2 Arranque y CLI de Asterisk

Estos aspectos se describirdn con mds profundidad en el capitulo 7 cuando se instale Asterisk y
Linux, por el momento destacamos los pasos importantes para arrancar y acceder a la llamada CLI
de Asterisk. Para arrancar Asterisk basta con ejecutar lo siguiente como usuario root en Linux:

>>asterisk

Para conectarse a una instancia arrancada a la CLI Se utiliza el modificador -r:
>>asterisk -rvvv

Para salir de la CLI, si nos hemos conectado con -r, basta con hacer exit, y saldremos del CLI, pero
sin parar el servicio Asterisk
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De esta manera, Asterisk arrancard en segundo plano, es decir, no se mostrara ningin mensaje al
usuario, y éste podra seguir trabajando tranquilamente, mientras Asterisk esta funcionando.

Al arrancar Asterisk con —r nos encontraremos con su intérprete de comandos o CLI (Command Line
Interpreter). A través de esta linea de comandos es posible obtener ayuda, habilitar informacion,
originar llamadas, etc. [2]
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Capitulo IV

4. LA TELEFONIA VOIP

Este capitulo describe las diferentes caracteristicas que tiene la telefonia VolP, en donde se
relacionan los elementos, herramientas informdticas y conceptos basicos para una gestidon de
Ilamadas similar a una PBX, utilizando exclusivamente Asterisk.

4.1Voz sobre protocolo de internet

VolP (Voice over Internet Protocol) es la trasmisidon de las conversaciones de voz a través de Internet
o cualquier otra red basada en IP en forma de paquetes. Al transmitir las llamadas de voz a través
de las redes de datos, lo que se busca es consolidar una red Unica para la transmision de cualquier
tipo de informacion, ya sea de voz, datos, video entre muchas mas.

A los protocolos utilizados para llevar las sefales de voz a través de la red IP cominmente se les
denomina protocolos VolP. Los protocolos de sefalizacidon son utilizados para iniciar y terminar
llamadas, ademds de llevar la informacidon requerida para localizar usuarios y negociar las
capacidades y construir un sistema de telefonia de internet como el que se ve en la figura 18.

Figura 18. Esquema de la infraestructura de un sistema VolP
Tomado de http://www.3cx.es/voip-sip/ip-pbx-fag/
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4.2 Evolucion

Veamos lo que Julio Gémez?* nos dice al respecto:

“En 1999, compaiiias dedicadas a las redes de datos tales como Cisco crearon las primeras
plataformas destinadas a empresas capaces de tratar con trafico VolP. Esto supuso un nuevo
impulso a la VolP ya que comenzd a implantarse en muchas empresas. La consecuencia
directa fue que la VolIP alcanzara en el aiio 2000 mas del 3% del trafico total de voz.

Esto supuso otro gran impulso a la VolP y provocd que a dia de hoy existan muchas
soluciones que hacen uso de esta tecnologia. Un ejemplo claro es Asterisk, una centralita
telefénica de software libre que se distribuye bajo licencia GPL. Este producto, soportado
comercialmente por Digium, se ha convertido en pocos afios en una de las soluciones IP mds
extendidas en diversos ambitos, como el empresarial o el educativo. Otro ejemplo
destacable de producto VolP es Skype, que fue creado por dos jovenes universitarios en el
afio 2003. A diferencia de Asterisk, Skype hace uso de un protocolo privado que no esta
basado en un estandar. A dia de hoy Skype se puede emplear en multitud de plataformas y
su uso se encuentra también ampliamente extendido.

4.3 Ventajas

La telefonia IP es una tecnologia capaz de intercomunicar una llamada entre dos abonados que
pueden estar en distintos lugares del mundo. VolP a pesar de que presenta algunas limitaciones, los
beneficios que una organizacién o empresa pueden obtener con la implantacion de este sistema
telefénico son:

e Ahorrar dinero. Por lo general el uso de telefonia tradicional es medido en la duracién o el
alquiler de canal en las llamadas, por lo que no seria nada econdmico demorarse en una
conversacién en algunos casos o0 mucho menos que esta sea de larga distancia. Con VolP se
emplea Internet como medio de transporte, el coste que se tiene es la factura mensual de
Internet con el ISP* y de algunas lineas anélogas o digitales que se utilizan para comunicarse
hibridamente. Hoy en dia el servicio de Internet mds comun es una ADSL que se puede emplear
de forma ilimitada y conlleva un coste fijo al mes. De esta forma, si el ADSL tiene una velocidad
razonable, podrd hablar a través de VolP con una buena calidad de llamada y el coste seguira
siendo siempre el mismo.

e Llamada muiltiple. Por lo general una llamada en la telefonia tradicional se realiza Unicamente
entre dos usuarios o abonados. Con VolP, se puede configurar una conferencia que permite a un
grupo de personas comunicarse en tiempo real. VolP comprime los paquetes durante la
transmision, algo que provoca que se pueda transmitir una cantidad mayor de datos. Como
resultado, se pueden establecer mds Ilamadas a través de una Unica linea de acceso.

24 Voip y Asterisk, Julio Gomez, Francisco Gil. [2]
25 ISP, en espafiol proveedor de servicios de Internet.
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Hardware y software. Si lo que se desea es una IP-PBX para una organizacién o empresa, lo Unico
gue se necesita es un servidor que depende del nimero de lineas internas, un interfaz para la
comunicacién con la PSTN, y una conexién a internet. Ademas de esto la otra posibilidad es
adquirir teléfonos que sean capaces de conectarse directamente a la red de datos, o si todavia
se utilizaran los teléfonos tradicionales, lo Unico que se necesita es un adaptador ATA (que se
describird mas adelante) para combinar la red de telefonia IP con la PSTN. Con lo referente al
software, se podria utilizar Linux y Asterisk pero existen otros softwares y dispositivos hardware
que realizan la gestiéon de llamadas. Un ejemplo de aplicaciones conocidas son Skype o
Net2Phone. Para el caso de hardware existen empresas como ZYCOO o proveedores de servicios
como CISCO, AVAYA, MOVISTAR y muchas mas.

Mas que voz. Al estar basada en una red de paquetes, VolP puede manejar también otros tipos
de datos ademas de la voz: podriamos transmitir video, buzones de mensajes, texto (FAX). De
esta forma, se puede hablar con alguien a la vez que se envia archivos o incluso al mismo tiempo
gue se comunican por webcam.

Uso eficiente de silencios de llamada. Se dice que mas o menos el 50% de una conversacién de
voz es silencio. VolIP rellena estos espacios de silencio con datos de otras aplicaciones que utilizan
la red de datos, de forma que el ancho de banda de los canales de comunicacién no sean
desaprovechados. El ancho de banda de VolP dependera de su cddec de comprensiéon como lo
analizaremos en el capitulo 7.

4.4Componentes y elementos del sistema VolP

Los componentes basicos de un sistema VolP son:

4.4.1 Teléfonos IP

Son teléfonos que presentan una conexidn o interfaz con la red de datos a través del protocolo IP.
Estos teléfonos tienen una ventaja primordial con respecto a los teléfonos de telefonia tradicional,
ya que son capaces de gestionar aplicaciones de la red VolP a través de pantallas de informacion o
displays, y en teléfonos alta gama, el uso de la aplicacién de videollamada.

Figura 19. Teléfono IP
Tomado de http://limacallao.olx.com.pe/telefono-ip-gxp3140-video-gxv-3140-iid-26800985
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4.4.2 Softphone

Cumple la funcion de un teléfono convencional, pero su gran ventaja es que es un software que se
puede instalar en equipos que lo soporten y es el encargado de transformar la voz en paquetes para
realizar una comunicacién a través del sistema VolP. En otras palabras es un programa que hace el
papel de teléfono.

Figura 20. Softphone 3CX
Tomado de http://www.3cx.com/blog/news/3cx-delivers-free-voip-sip-phone-for-iphone/

4.4.3 Adaptador ATA

Es un interfaz que permite combinar la telefonia IP con la PSTN. Es decir es el encargado de conectar
cualquier teléfono tradicional con el sistema telefénico IP.

Figura 21. Adaptador ATA Lynksys
Tomado de http://www.irontec.com/voipProductos.html

Estos adaptadores se pueden describir como gateways, ya que su funcidn es la de servir como
pasarela entre el mundo analogo vy el IP, sin embargo el uso popular del termino Gateway en
telefonia describiria mejor un adaptador telefonico multipuerto generalmente con funciones mas
complejas.
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Tipo switch Tipo tarjeta

Figura 22. Gateways para conectividad con RTP
Tomado de http://tecnovax.com.uy/site/index.php/productos/gateways-and-atas/grandstream -
http://juliorestrepo.wordpress.com/2012/01/03/implementando-un-servidor-de-asterisk-metodo-
julio-restrepo/

4.5Enrutadores (proxys)

Los protocolos de comunicacidn y sefalizacidn en la tecnologia IP, necesitan de una etapa que les
permita verificar su enrutamiento y registro para poder realizar una llamada en forma satisfactoria.
Al igual que un router, un enrutador o proxy se encarga de rutar la seializacidon hacia los sitios
adecuados en funcién de las indicaciones pertinentes que cada protocolo implementa.
Generalmente un servidor cumple el papel de enrutador y registrador de usuarios.

3. INVITE — N
7200 0K — e

e AcK SIP Proxy| Server SIP RegistraN
7 5. INVITE
6, 200 OK

0 ACK

10. data/audio/video

Caller

11, BYE

12, 200 OK

Figura 23. Esquema de enrutamiento en un entorno SIP
Tomado de http://www.javaworld.com/javaworld/jw-06-2006/jw-0619-sip.html?page=2

4.6Senalizacion y codecs

Dentro de la comunicacién VolP existen varios métodos de sefializacidn para la intercomunicacién
de llamadas entre los cuales los mas utilizados son el protocolo SIP, el IAX y en menor medida el
H323.
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Asi como es necesaria la sefializacién en el sistema VolP, no se puede dejar de lado la sefializacidn
que se utiliza en la telefonia tradicional la cual puede ser:

e Channel Associated Singnalling (CAS). Tanto la informacidn de sefializacidn como los datos (voz)
se transmiten por los mismos canales. Protocolos de sefializacién pertenecientes a esta
categoria: G.732, E&M.

e Common Channel Signalling (CCS) Aqui la informacidn correspondiente a la sefializacién se
transmite en un canal independiente al de los datos (voz). Protocolos de sefializacién
pertenecientes a esta categoria es, por ejemplo, SS7%.

4.6.1 Protocolo SIP

El protocolo de seiializacién de inicio de sesién, SIP (Session Initiation Protocol), es una
especificacién para Internet para ofrecer una funcionalidad similar al SS7 pero en una red IP. El
protocolo SIP, desarrollado por el IETF?’, es responsable de establecer las llamadas y del resto
de funciones de sefializacidon. Cuando hablamos de sefializacion en el contexto de llamadas de
voz, estamos hablando de la indicacion de linea ocupada, los tonos de llamada o que alguien ha
contestado al otro lado de la linea.

El protocolo es similar a HTTP por la forma en que funciona (protocolo basado en texto) y es similar
a SMTP en la forma en la que se especifican las direcciones SIP.

Las direcciones SIP identifican a un usuario de un determinado dominio. A estas direcciones SIP
habitualmente se les llama URI (Uniform Resource Identifier). Una URI se puede especificar de las
siguientes maneras:

sip:usuario@dominio[:port]
sip:usuario@direccionlP[:portl

El dominio representa el nombre del proxy SIP que conoce la direccion IP del terminal identificado
por el usuario de dicho dominio. El puerto por defecto para SIP es 5060, aunque es posible
especificar otros adicionales si es necesario.

Para una comunicacidon SIP es necesaria la intervencion de varios elementos, donde cada uno
desempenfia su papel. Los elementos de la comunicacién son:

Los agentes de usuarios o de manera abreviada los UA, manejan la sefializacién SIP, Se pueden
dividir en dos categorias:

26es un conjunto de telefonia de sefializacidn protocolos que se utilizan para establecer la mayor parte del
mundo Red telefdnica publica conmutada llamadas telefdnicas.
27 |[ETF, Internet Engineering Task Force. Grupo de ingenieria para la evolucidn de internet.
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User Agent Client (UAC).Es un elemento que realiza peticiones SIP y acepta respuestas SIP
provenientes de UAS. Un ejemplo de UAC es un teléfono VolP ya que realiza peticiones SIP para
la comunicacion.

User Agent Server (UAS). Es el elemento encargado de aceptar las peticiones SIP realizadas por
el UACy enviar a este la respuesta conveniente. Un teléfono VolP también es un ejemplo de UAS,
ya que acepta las peticiones de inicio de comunicacién enviadas por otro teléfono (UAC). Un
servidor SIP o proxy también es un UAS.

4.6.1.1 Servidores Proxy y Register.

Los dos elementos importantes para que exista la comunicacién entre e UACy el UAS, son el servidor
proxy y el servidor register.

Servidor Proxy. Es el elemento encargado de reenviar las peticiones de inicio de comunicacion
entre un UACy un UAS, de igual forma es el que responde a esa solicitud al solicitante de origen
UAC. El proceso es muy semejante al de un router, en el cual se nos pedird unos determinados
parametros de conectividad para poder ingresar a la red de datos.

Red interna Red externa
(Intranet) ‘ (Internet)
Aplicacion P roxy Servidor
dlg| cliente remoto

Figura 24. Esquema servidor proxy

Tomado de http://es.kioskea.net/contents/297-servidores-proxy-y-servidores-de-proxy-inversos.

Los servidores SIP son los que enrutan los mensajes de la comunicacién, pero que en realidad
necesitan de otro aspecto importante que es la direccién IP de cada host o Usuario.

Servidor de Register. Es el encargado de aceptar las peticiones de registro de un UAC, el cual, al
momento de registrarlo, guarda toda la informacién de la localizacién de este UAC, para después,
comunicarlo con el UAC al que estd llamando y que también se encuentra registrado en el
servidor. La informacién de registro se puede guardar de cualquier manera de las URI o agentes
de usuario que vimos anteriormente, ya que el nombre de dominio es asignado por el servidor
con su respectiva IP fija.
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Servidor Proxy
Servidor registro - localizacion

200@ual.es > 192,168.1.200
201@ual.es --> 192.168.1.201

Registrar: 200@ual.es Registrar; 201@ual.es
en IP: 192.168.1.200 en IP: 192.168.1.201

Direccion SIP# 200@ual.es Direccién SIP: 201@ual.es
Direccion IP: 192.168.1.200 Direccion IP: 192.168.1.201

Figura 25. Proceso de registro con el servidor register
Tomado de Voip y Asterisk, Julio Gdmez, Francisco Gil. [2]

Es importante aclarar que en algunos casos el sistema de telefonia solo dispondra de un solo
servidor de registro y enrutamiento, es decir la sefializacion y comunicacién se realiza a través de la
informacidn de la direccion IP.

4.6.1.2 Peticiones de inicio de sesion.

Las peticiones son aquellos pasos que los Usuarios realizan con el servidor Proxy o de registro, para
entablar una llamada. La tabla 5 describe claramente estas peticiones.

4.6.1.3 Respuesta SIP

Hace referencia a las posibles respuestas que puede presentar un UA, para entablar una Ilamada.
Estas respuestas estan basadas en cddigos, los cuales representan la accion de respuesta de alguno
de los dos UA involucrados en la comunicacidn, y que pueden ser tantas respuestas positivas cuando
se puede realizar una llamada o negativas cuando se describe la posible causa de la no comunicacién
entre los UA. La tabla 6 nos describe estos codigos.

44



Tabla 5. Peticiones SIP

Peticion SIP

Descripcion

INVITE

Es la peticion SIP que se envia a un Usuario cuando
gueremos establecer con él una comunicacién, una
llamada

ACK

Esta peticion es enviada por el usuario origen que
envié la peticidén INVITE para hacer saber al usuario
destino que su respuesta 200 OK ha sido recibida. Es
el momento en que ambos pueden empezar a
enviar trafico Media

BYE

Para finalizar la conexion, la comunicacion entre los
dos usuarios establecida anteriormente con INVITE

CANCEL

Se utiliza para cancelar una peticién, por ejemplo
INVITE, que se encuentra en progreso. Por ejemplo
si el teléfono destino esta sonando pero aun no ha
sido descolgado y el teléfono origen cuelga, se envia
un CANCEL a diferencia de un BYE que se enviaria si
el teléfono destino hubiera sido descolgado
previamente y por tanto la comunicacidn
establecida unos instantes

OPTIONS

Un UA puede enviar peticiones OPTIONS a un UAS
para solicitar cierta informacion sobre este

REGISTER

Un UAC envia peticiones REGISTER a un servidor de
registro-localizacién para informar de la posicidn
actual en la que se encuentra en un momento
determinado. Esto hace posible que el UAC pueda
ser localizado haciendo uso de su misma direccién
user@dominio sin importar donde el UAC se
encuentre fisicamente.

Tabla 6. Cédigos de respuesta de SIP

Tipo de Identificador Significado
respuesta
100 Trying — Intentando
Inforrtnadn del 180 Ringing — Sonando
estado i . .
. 181 Call Being Forwarded - Llamada esta siendo transferida
provisional de la
comunicacion 182 Call Queued — Encolada
183 Session Progress - Llamada en progreso
Informan del 200 OK-0K
éxito de la
L 202 Accepted — Aceptada
comunicacién
300 Multiple Choices - Multiples opciones
Informan del 301 Moved Permanently - Movido permanentemente
reenvid necesario 302 Moved Temporarily - Movido temporalmente
de la peticion SIP 305 Use Proxy - Usar Proxy
380 Alternative Service - Servicio alternativo
400 Peticion Bad Request - Mala peticién
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401 Unauthorized - No autorizado
402 Payment Required - Se requiere pago
403 Forbidden — Prohibido
404 Not Found - No encontrado
405 Method Not Allowed — Método no permitido
406 Not Acceptable - No es aceptable
407 Proxy Authentication Required - Se requiere autenticacion
408 Request Timeout - Tiempo agotado para la peticién
410 Gone - Se ha marchado
413 Request Entity Too Large - Peticion demasiado grande
414 Request URI Too Long - URI demasiado larga
415 Unsupported Media Type - Tipo de media no soportado
416 Unsupported URI Scheme - Esquema URI no soportado

Informan de - —

errores del 420 Bad Extension - Extension incorrecta

cliente 421 Extension Required - Se requiere extension
423 Interval Too Brief - Intervalo demasiado corto
480 Temporariy Unavailable - No disponible temporalmente
481 Call/Transaction I?F)es Not Exist - No existe la
llamada/transaccion

482 Loop Detected - Circulo vicioso detectado
483 Too Many Hops - Demasiado Hops
484 Address Incomplete - Direccion incompleta
485 Ambiguous — Ambiguo
486 Busy Here — Ocupado
487 Request Terminated - Peticion terminada
488 Not Acceptable Here - No es aceptable aqui
491 Request Pending - Peticion pendiente
493 Undecipherable Pending - Peticion pendiente
500 Server Internal Error - Error interno del servidor
501 Not Implemented - No implementado

Informan de 502 Bad Gateway - Gateway incorrecto

errores del 503 Service Unavailable - Servicio no disponible

servidor 504 Server Time-Out - Tiempo agotado en el servidor

505 Version Not Supported - Version no soportada
513 Message Too Large - Mensaje demasiado largo
600 Busy Everywhere - Ocupado en todos los sitios

Informan de 603 Declined — Rechazado

errores generales 604 Does Not Exist Anywhere - No existe en ningun sitio

606 Not Acceptable - No aceptable

Tomado de Voip y Asterisk, Julio Gémez, Francisco Gil. [2]
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Después de que los usuarios han sido registrados, se procede a establecer una llamada, la cual estard
fundamentada en la transmisidn de paquetes RTP. La figura26 muestra el proceso para la realizacion
de esta llamada.

Figura 26. Proceso de realizacién de una llamada con el protocolo SIP
Tomada de http://www.3cx.es/faqs/sip-call-session/.

4.6.1.4 Tipos de usuario SIP

La configuracion del protocolo SIP se realiza en el fichero sip.conf, por lo que aspectos importantes
en la configuracion del protocolo es el nombre o tipo de asignacién que se le da a un usuario que se
registra al sistema, por lo tanto se debe aclarar que el usuario podra Unicamente realizar o recibir
llamadas, o hacer ambas cosas en el sistema VolP.

Las tres caracteristicas basicas para los usuarios:

e Peer: Los peers son los usuarios a los que Asterisk manda llamadas, es decir, Asterisk Ilama A un
peer. Son los que Unicamente reciben llamadas.

e User. Los users son los usuarios de los que Asterisk recibe llamadas, es decir, Asterisk recibe
Ilamadas de un user. Son los que Unicamente pueden realizar llamadas.

e Friend: Los friends son la agrupacion de los 2 conceptos anteriores, es decir, un friend, es un peer
y un user a la vez. Puede hacer y recibir llamadas.

Para este proyecto, es importante aclarar que las respuestas y pasos de inicio de llamadas se
realizaran a través de la sefializacion SIP que se describird mas detalladamente en el capitulo 7, por
lo que las senalizaciones como IAX, o H323 se explican brevemente.

4.6.2 Protocolo IAX

El 1AX (Inter-Asterisk Exchange Protocol) es también un protocolo de sefializacién. La principal
caracteristica de este protocolo es que no envia paquetes de datos a través de RTP, sino que en su
lugar implementa su propio mecanismo de transmision de voz. Es mucho mas comprimido que los
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otros tipos de sefializacién, por lo que consume menos ancho de banda. IAX trabaja en UDP con una
caracteristica muy especial: todas las comunicaciones ya sea el registro, la sefializacidn de llamada,
y la transmisién de voz utilizan un Unico puerto UDP. Por lo tanto toda la sefalizacién y el audio
viajan por el mismo puerto.

La nueva revisidn de IAX, IAX2, resulta ser un protocolo con muchas novedades respecto de su
versidon anterior pero con la caracteristica de conservar aun su sencillez. Permite utilizar una gran
cantidad de codecs y stream?8, lo que le permite aumentar su funcionalidad. Los mensajes enviados
por este protocolo se transmiten en forma binaria no en forma de texto. El ejemplo de extension
para este protocolo es el siguiente:

[general]
Language=es

[andresl|

type = friend

host = dynamic

secret = clavedeandres'
context = desde-usuarios
callerid = andres <2000>

4.6.3 Protocolo H323

El protocolo H.323 fue disefado por la International Telecommunication Union ITU en 1996. Fue
construido para brindar un estdndar en la comunicacién y transmisién de audio, de video y el envio
de datos a través de redes que manejen el protocolo IP. El estandar H.323 ofrece control y
sefalizacion de la llamada, control y transporte multimedia, control del ancho de banda punto a
punto y conferencias; esta basado en la idea de la telefonia tradicional la cual es alta disponibilidad
y simplicidad.

A pesar de estar muy extendido, actualmente el auge de H.323 estd descendiendo, ya que esta
siendo sustituido por SIP, el cual es modular y por tanto mucho mas flexible.

4.6.4 Codificacion de audio

Esta constituida por los siguientes conceptos.

28Gtream: También denominado lectura en continuo, difusién en flujo, lectura en transito, difusién en
continuo, descarga continua o medio flujo es la distribucién de multimedia a través de una red de
computadoras de manera que el usuario consume el producto al mismo tiempo que se descarga.
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4.6.4.1 Ancho de Banda

En Wikipedia se define asi?:

“Para sefales analdgicas, el ancho de banda es la longitud, medida en Hz, del rango de
frecuencias en el que se concentra la mayor parte de la potencia de la sefial. Puede ser
calculado a partir de una sefial temporal mediante el andlisis de Fourier. También son
llamadas frecuencias efectivas las pertenecientes a este rango.”

X
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Figura 27. El ancho de banda viene determinado por las frecuencias comprendidas entre f1y f2
Tomado de http://commons.wikimedia.org/wiki/File:Bandwidth_blue.png

4.6.4.2 Protocolos

Cuando se crea una comunicacion entre dos usuarios, aparte de establecer cudl podria ser el
protocolo para entablar un inicio de sesion o llamada, también es necesario establecer cudl sera el
protocolo que llevara los paquetes de la voz a través de la red. Estos paquetes de audio estdn
definidos generalmente por los siguientes protocolos:

e Real Time Protocol (RTP) estd definido en la norma RFC3550 y se encarga de transportar los
paguetes de audio como video en tiempo real. Este protocolo utiliza el transporte UDP, debido
a que el TCP maneja protocolos de control de flujo y congestidn que conllevarian a un retardo
importante cuando se establezca la comunicacién a causa de las retransmisiones.

e Real Time Control Protocol (RTCP) es el protocolo paralelo a RTP. El RTCP se encarga de
gestionar monitorizar y de alguna forma controlar el flujo delos paquetes RTP. El RTCP presenta

http://es.wikipedia.org/wiki/Ancho_de_banda
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caracteristicas de informacidn sobre la latencia, jitter®®, pérdida de paquetes, el RTT*! etc. En
general se encarga de monitorear el funcionamiento de la comunicacién o la calidad del servicio.
Una desventaja de este protocolo es que utiliza un pequefio ancho de banda adicional que no se
puede especificar, ya que no se conoce algiin método para establecer el ancho de banda que se
le deba asignar. Por lo tanto no es tan necesario en una comunicacion donde el ancho de banda
sea limitado, pero si es de gran ayuda para el control de la calidad de la llamada.

e SDP Session Description Protocol, esta definido en el RFC4566, es un protocolo que se acopla
perfectamente a la negociacién de comunicacion entre dos usuarios cuando hacen uso del
protocolo SIP. Su funcién es monitorear la llamada o el intercambio de comunicacidn entre dos
usuarios mediante protocolos como, por ejemplo, RTP. Por lo tanto es el protocolo encargado
de establecer en que IP, puerto y cédec el usuario recibira el audio.

4.6.4.3 Codec

Es un es un algoritmo que traduce una sefial analdgica en una sefial digital. Un cddec por tanto es
aquel que se define por el tamafio y por la compresién que maneje. Si la seial de muestra del cédec
es grande, la calidad de la sefial analoga sera de alta fidelidad, pero esto incurrird en que se utilizara
un ancho de banda de mayor tamafio cuando se transmita la voz. En un ambiente general el ancho
de banda de un codificador de voz, también Ilamado régimen binario de salida, es funcidn de la
frecuencia de muestreo (denotado con fs) y del nimero de bits empleados para codificar cada
muestra por lo general 8 bits o byte por muestra. Por tanto la eleccion de un cédec de mayor o
menor fidelidad hay que valorarlo, ya que no siempre es tan importante un alto grado de fidelidad.
Lo importante es transmitir una sefial de voz, que sea comprensible al oido humano, pero que
también esté relacionada con una compresién pertinente para mejorar o reducir los recursos de
trasmisién en una red.

Algunas caracteristicas que presenta el cdédec, son:

e Bit Rate: En esencia, es el ancho de banda de trafico medido en Kbytes por segundo que se utiliza
y que es medido en un solo sentido de la comunicacidn, por lo que si se desea obtener un valor
se debe multiplicarlo por dos, ya que se manejan dos sentidos en la comunicacién. Para algunos
codecs, el consumo de ancho de banda tendrd un valor menor al multiplicado debido a que
detectan el silencio en la llamada y por tanto no se hace un uso continuo del ancho de banda. En
los codecs en donde no existe deteccidon de silencios, este consumo de ancho de banda seré
mayor al multiplicado, ya que para los dos sentidos se deben transmitir también sus cabeceras
de direccién, los cuales se denominan un "overhead"3? que requiere ancho de banda adicional
en el paquete de voz.

30Jjtter: Es un cambio indeseadoy abrupto de la propiedad de una sefial. Esto puede afectar tanto a la amplitud
como a la frecuencia y la situacidn de fase. El jitter es la primera consecuencia de un retraso de la sefal.

31 RTT: tiempo que tarda un paquete de datos enviado desde un emisor en volver a este mismo emisor
habiendo pasado por el receptor de destino.

320verhead: Es la carga de bits de un paquete de audio que se utiliza para el direccionamiento en una red IP

50



Datos de

usuario
Aplicacién

Datos de
usuario

TCP

<+——— Segmento TCP ——— P
Driver
Ethernet
]
Ethernet

Trama Ethemet

I‘*— 46 a 1500 bytes —»‘

Figura 28. Cabeceras de un paquete IP
Tomado de Tomado de libro Tecnologia VolP y telefonia IP. [3]

Audio util (ms) es la cantidad de voz (til, es decir es la cantidad de voz real que representa
el total del paquete. Estd muy relacionado con la calidad de voz y la fluidez de la llamada.

Latencia es la suma de retardos temporales dentro de una red. Un retardo es producido por
la demora en la propagacion y transmision de paquetes dentro de la red.
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METODOLOGIA

Se describe en los capitulos 5 a 8, en donde se realiza la configuracién de la IP-PBX utilizando
software libre como Linux Ubuntu, Asterisk, SIPp, 3CX entre otros. También se construye la IVR del
sistema, la cual describe la forma de comunicacion con el bloque Administrativo de la Universidad
de Narifio en la sede Torobajo y serd el modelo a seguir para la comunicacidon con las demas
dependencias; otro aspecto sera la sumatoria y elementos que componen el cableado estructurado,
aspectos del trafico analogo y de VolP y aspectos de escalabilidad y seguridad.

Capitulo V

5. ANALISIS DEL SISTEMA TELEFONICO ANALOGO E INFRAESTRUCTURA DEL
CABLEADO ESTRUCTURADO

En la infraestructura de cableado telefénico y de red de la Universidad, se destacan tres aspectos
importantes, que son el analisis del sistema actual de telefonia andloga, un nuevo disefio para la
comunicacién de la telefonia VolP, y la obtencidon de datos para relacionar los costos del disefio con
el nimero de usuarios del sistema para la caracterizacién del tréafico.

5.1Encuesta del sistema telefonico analogo

Con este analisis se obtendra el nimero de lineas telefénicas analogas con las que cuenta la
Universidad, por lo que se realiza previamente una revision del documento
“directorioDiciembre2011” que se describe en el APENDICE 1, clave para conocer el total de usuarios
y lineas directas analdgicas.

A pesar de que existe una guia de las lineas analogas, no se puede confiar en un cien por ciento en
este documento, ya que algunas dependencias y oficinas estdn en reestructuracion lo que
representa un posible cambio del nimero de las lineas telefénicas. Por lo tanto para determinar el
numero de estas lineas, se realiz6 una encuesta en donde se obtienen datos del nimero directo en
cada oficina, el numero de equipos telefonicos derivados, el numero de extension, el promedio de
llamadas realizadas, y el tiempo promedio de duracion de cada una de ellas.

Esta encuesta se realizé en cada dependencia de cada una de las sedes de la Universidad en la
ciudad de Pasto, utilizando el formato mostrado en la figura 29, recolectando los datos con la
autorizacién de los directores del proyecto, el director del departamento y el vicerrector
administrativo de la Universidad.
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Figura 29. Formato de encuesta realizado por los autores de este proyecto
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Como se puede observar en el formato de la figura 29, en la seccion de numero de teléfonos
corresponde al total de equipos telefénicos presentes en cada dependencia, en donde se
encuentran las lineas directas, las extensiones, los derivados y sistemas con FAX. En la siguiente
seccién se pide un valor aproximado del nimero de llamadas realizadas en el horario habitual de
trabajo en cada dependencia (8 horas habiles) asumiendo el total de las llamadas entrantes como
salientes, también un valor promedio de duracidn de las llamadas realizadas en este tiempo, y
otros aspectos informativos tales como: la dependencia en dénde se efectud la encuesta, el director
o encargado, el nimero de puntos de red de conexion de internet en donde se describe cuales estan
o no estructurados (mas que todo de caracter informativo adicional, ya que el propdsito es disefiar
un nuevo cableado estructurado), un analisis de nivel de sefial de WiFi del sistema OASI llevado a
cabo con el programa inSSIDer 2.0 (mas que todo de caracter informativo adicional, ya que esta
informacidn se puede encontrar en el trabajo de tesis Analisis de la Cobertura y Redisefio de la Red
inaldmbrica de la Sede Torobajo de la Universidad de Narifio, JOSE CALPA [6]), e informacidn
respecto al nUmero de computadores en las oficinas, nimero de portatiles pertenecientes a la
Universidad, dispositivos de acceso a internet, switches, routers y aspectos relacionados a sistemas
PBX independientes en algunas dependencias.

NOTA: los datos obtenidos en las encuestas fueron realizados en el afio 2012, y toda la informacién
se encuentra en el APENDICE 2.

5.2 Sumatoria de lineas telefonicas andlogas

Estos datos se operan en libros del programa EXCEL, por lo que se procede a realizar una sumatoria
de lineas telefdnicas, extensiones, FAX, derivados y el nimero de teléfonos o equipos requeridos
por cada dependencia, también el promedio del nimero de llamadas totales realizadas en las sedes
de la ciudad de Pasto, y la duracidon de cada una de ellas; por lo que la tabla 7 muestra esta
informacidn en conjunto.

Tabla 7. Sumatoria de las lineas analogas existentes en la Universidad en la ciudad de Pasto, en donde el
promedio de tiempo de duracidn e inicio de las llamadas esta referenciado en el horario de 8 horas
laborales.

SUMATORIA DE LINEAS Y SISTEMAS TELEFONICOS
UNIVERSIDAD DE NARINO SEDE PASTO
EXISTEN | SE REQUIEREN | EQUIVALENTE
DIRECTOS 96 21 117
EXTENISONES 58 6 64
DERIVADOS 182 39 221
CON FAX 47 0 47
TOTAL TELEFONOS 383 66 449

PROMEDIO TIEMPO DE DURACION LLAMADAS (segundos) | 132,85
PROMEDIO NUMERO DE INICIO DE SECION O LLAMADAS 39,06
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5.3Cableado estructurado

Después de un andlisis visual realizado con la encuesta anterior, con el concepto de los directores
de este proyecto se llega a los siguientes criterios:

e Se opta por el disefio de un nuevo cableado estructurado Unicamente para la sede Torobajo, que
combine los servicios de voz y datos.

e En la sede de Vicerrectoria de Investigaciones y Postgrados (VIPRI), la red de datos presenta
varias falencias en la comunicacién de datos, por lo que es pertinente realizar un estudio
adicional a este documento en la planificacion de la topologia de red para el cableado
estructurado.

e No se realizara un disefio de cableado estructurado para la sede del centro, ya que es una
edificacién que presenta proyectos de remodelacién.

5.3.1 Disefio del nuevo cableado estructurado
En el disefio del cableado estructurado, se destacan tres aspectos:

1. El disefio del cableado estd fundamentado para la red de telefonia de voz, es decir el nuevo
cableado no reemplazara al cableado de la red de datos de la universidad.

2. El nuevo cableado estructurado presentara sus puntos de conexidn o Jacks en los sitios donde se
encuentran ubicados los teléfonos convencionales andlogos, no se tiene en cuenta los puntos de
conexioén de los computadores o laptops conectados en las dependencias y oficinas del campus.

3. El nuevo cableado estructurado brindara por cada Jack un punto de servicio para voz VolP y otra
conexion a la red de datos de la universidad, es decir solo se incrementa el nimero de puntos de
conexiodn a la red, no la reemplaza.

4. El nimero de racks de la red dependerd del nimero de teléfonos a instalar y no del nimero de
computadores de las oficinas, asi que en las dependencias donde solo existan un solo teléfono
por piso no se instalard por el momento un nuevo rack, estos se comunicaran por el nuevo
cableado estructurado al rack mas cercano ubicado en el bloque en cuestidn. Lo anterior reduce
costos de disefio pero no se puede descartar la implementacién de un nuevo rack cuando el
sistema necesite o incremente el nimero de teléfonos VolP.

En el proceso de disefio de la red de telefonia VolP, se opta por elaborar un nuevo sistema de
cableado estructurado Unicamente para la sede Torobajo, donde converjan la red de voz y datos.
Por lo tanto se analiza las distintas distribuciones de las dependencias, la infraestructura de los
bloques y edificios, las ubicaciones de cada teléfono, la ubicacién de los Racks, y otros aspectos que
estan fundamentados en planos arquitecténicos del campus universitario disefiado en el programa
Autocad, los cuales fueron facilitados por los directores de este proyecto.
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Enlarevisiény evaluacién de los planos se evidencié que la mayoria se encontraban desactualizados
y no contaban con las modificaciones que han sido sujetas en los bloques los ultimos afios, esto
debido a que los planos datan del afio 2000; lo cual obligé a realizar las siguientes actividades:

Manejo del programa Autocad, ya que fue necesario realizar la modificacidén y reestructuracion
de las dependencias de algunas dependencias de la Universidad, por lo tanto se requirié de
determinado tiempo para efectuar la actualizacion de los planos.

Las actualizaciones de las oficinas y dependencias se realizaron con base a la informacién
suministrada por las personas y empleados que trabajan en las dependencias de la Universidad,
hay que tener en cuenta que esta informacidn que puede estar sujeta a modificaciones.

Disefiar la infraestructura del cableado estructurado, soportado en la informacién de la encuesta
realizada en el numeral anterior. El disefio de esta nueva red de telefonia se basa en el
documento "Suplemento sobre cableado estructurado" [7], en donde se establecen parametros
en base al estandar TIA/EIA-568-B que maneja aspectos como el tipo de cableado, canaleta, el
numero de Racks necesarios y el tipo de jacks (tomas de red) utilizados en la instalacidn; que
para el disefo de la infraestructura a implementar en la institucidn resulta con conexiones de
dos puntos de red. Un ejemplo de estos wallplate con jacks se describe en la figura 30.

Figura 30. Wallplate de Jack de multiples conexiones
Tomado de: http://www.newlink-usa.com/

El cableado estructurado se realiza para cada bloque y cada dependencia del campus en la sede
Torobajo, planos que se pueden ver en el APENDICE 3, la figura 31 muestra el primer piso del plano
del bloque administrativo, en el cual se describen las caracteristicas del nuevo cableado para vozy
datos.
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Figura 31. Plano del nuevo cableado estructurado de voz y datos para el bloque Administrativo en
el primer piso.

En la figura 31 las lineas verdes y negras representan el cableado estructurado, donde las verdes
corresponden a la canaleta que va por la periferia o paredes del bloque y las negras a las que estan
situadas por encima o a través de cielo raso de cada dependencia que puede ser un ducto o inclusive
la misma canaleta, los cuadros verdes denotados con T1- 1 son los puntos de conexion o Wallplates
dobles RJ45 y las cajas de color cafés representan los racks de conexién.

5.3.1.1 Andlisis de cableado estructurado

Todos los edificios de la Universidad de Narifio disponen de un sistema de red basado en dos
distribuciones paralelas y complementarias: la red de datos y la red de telefonia.

La red de datos esta formada por:

e cableado horizontal de cables de cobre UTP
e cableado vertical de edificio de fibra y cables de cobre UTP
¢ red troncal de campus de fibra dptica

La red de telefonia esta formada por:

e cableado horizontal de cables de cobre.
e cableado vertical de edificio de pares
¢ red troncal de campus de pares

El analisis actual sustituye este sistema a un Unico esquema de cableado estructurado que unifique
estos dos servicios.
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La infraestructura de comunicaciones cubrird el servicio telefénico y transmisiéon de datos de las
instalaciones y edificaciones de la institucion.

5.3.1.2 Caracteristicas a tener en cuenta

En los métodos de cableado y la seleccidn de los componentes, se deben considerar varios puntos
a la hora de la implementacién de un sistema de cableado estructurado, estos son:

e Requerimientos de funcionamiento y de ancho de banda
¢ Costo durante la vida util
e Categoria de cableado

Estos puntos son importantes porque contemplan varios aspectos relacionados con la
especificacién, compra, y mantenimiento de un sistema de cableado; de tal manera que debemos
analizar ciertos pardmetros:

o Tiempo promedio de uso del sistema
Funcionamiento y aplicacién del sistema
. Migracién del sistema hacia aplicaciones mas exigentes.
. Requerimientos fisicos especiales en el campus de la Universidad que deban ser

considerados

5.3.1.2.1 Requerimientos de Funcionamiento y de Ancho de Banda

La velocidad de transmisién de datos que un sistema de cableado puede conducir o el ancho de
banda utilizable es un aspecto a considerar en la implementacién de un sistema de cableado
estructurado, este punto es de suma importancia cuando se planean futuras aplicaciones que
impondrian mayores demandas sobre el sistema de cableado.

El funcionamiento del sistema de cableado debera ser considerado no sélo cuando se esta apoyando
las necesidades actuales sino también cuando se anticipan las necesidades futuras; hacer esto
permitird la migracién a aplicaciones de redes mas rapidas sin necesidad de incurrir en costosas
actualizaciones del sistema de cableado.

5.3.1.2.2  Ciclo de vida util del cableado

El ciclo de vida util del cableado se fundamenta en lo siguiente:

o Tipos de materiales e instalacion

. Mantenimiento y administracion

. Posibles reemplazos

. Tiempo improductivo (cuando el sistema esta fuera de servicio)
. Traslados, agregados y cambios
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Tabla 8. Ciclo promedio de vida de los sistemas de cableado estructurado

Categoria | Ciclo de Vida
5 2 afos
Se 5 afos
6 10 afos
62 10 afos
7 12 afios
72 15 afios

Disponible en: https://www.siemon.com/la/company/press_releases/05-09-01_Costo.asp

5.3.1.2.3 Categoria del cableado

Las normas de cableado estructurado especifican topologias genéricas de instalacion y disefio que
se caracterizan por una "categoria" o "clase" para llevar a cabo la transmisién. Estas normas de
cableado son tomadas posteriormente como referencia en estdndares de aplicacion, desarrollados
por comités como ISO Y la EIA/TIA, como el nivel minimo de caracteristicas necesarias para asegurar
la operacidn de las aplicaciones. Al especificar un cableado estructurado conforme a las normas se
obtienen muchas ventajas; estas incluyen la garantia de operacién de las aplicaciones, la flexibilidad
de las elecciones de cables, la conectividad y compatibilidad con categorias anteriores, el disefio y
una topologia de cableado estructurado reconocidos universalmente que brinda un mejor manejo
y gestiodn de los sistemas.

Tabla 9. Especificaciones de las categorias de los sistemas de cableado estructurado

Tabla realizada por los autores

’ ; Velocidad Distancias Maximas Reqllxe.rlmlentos
Categoria Topologias . Minimos de
. Max. de entre Repetidores . . Status
Obtenida soportadas . materiales Posibles
Transferencia por norma. .
a Utilizar
Cat. 1 Voz solamente 512 kbps 100 mts Cable de cobre y Obsoleto
conectores UTP
Protocolo
Cat. 2 Localtalk 4 Mbps 100 mts Cable de cobre y Obsoleto
conectores UTP
(Apple), IBM
Cabl
Voz (Telefonia) j: ceo{) ::nczct;clzres
Cat. 3 Ethernet - 10 10 Mbps 100 mts ! y Obsoleto
Mbits conectores UTP de
menos de 100 Mhz.
Voz y datos Cable y conectores
Cat. 4 10BASE-T, 16 Mbps 100mts de cobre de 100 Obsoleto
Token Ring Mhz
Token Ring, Cable UTPy
100BASE-TX, 90 mts + 10 mts En conectores Sujeta a
Cat. 5 1000BASE-T4, 100 Mbps Patch Cords Categoria 5 de 100 - | Descontinuarse
Ethernet 150 Mhz.
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Ethernet

Cable UTP/FTP y

10BASE-T, .
. 90 mts + 10 mts en conectores Sujeta a
Cat. 5e Token Ring, 165 Mbps , .
Patch Cords Categoria 5e de 150 | Descontinuarse
Fast Ethernet - 350 Mhz
100Base-TX '
Fast Ethernet 90 mts + 10 mts en
! Patch Cords, con Cable de cobre y
10BASE-T, cable de cobre Cat.6 conectores
Cat. 6 100BASE-T4, 1 Gbps ) e . . Actual
1 Km en Fibra Categoria 6 y/o Fibra
1000BASE-T, . -
10GBASE-T Multimodo, 2 Km en Optica.
Fibra Monomodo
90 mts + 10 mts en
10BASE-T, Patch Cords, con Cable de cobre y
100BASE-T4, cable de cobre Cat.6. conectores
Cat-6A | 1000BASE-T, 10 Gbps 1Km en Fibra Categoria 6A F/UTP Actual
10GBASE-T Multimodo, 2 Km en y/o Fibra 6ptica
Fibra Monomodo
10GBASE-T
40 GB/100GB Cable S/FTPy
Comparte 40 500 mts en cable de conectorgs GC-45
Cat. 7-7A varias Gbps/100Gbps > hilos (compatible con Actual
aplicaciones P P conectores RJ45) o
por el mismo TERA
cable
5.3.1.3 éPor qué usar categoria 6A?

La seleccion de esta categoria para el sistema de cableado estructurado de la Universidad se basa
en ciertos puntos que se consideran a continuacién:

e Latecnologia soporta hasta topologias de 10 GBASE-T, es decir esta categoria de cable FTP
esta preparada para la conversion de los Routers que manejen estdndares tecnolégicos de
1000 base T en adelante; lo que garantiza un mayor ciclo de vida util del cable en

comparacién con la de categoria 6.

e El ancho de banda del cable de categoria 6A es de 500 MHz y mucho menos propenso al
ruido y las interferencias por sus caracteristicas de blindaje.

e No se utiliza la categoria 7A, ya que este tipo de cableado de par trenzado utiliza una
tecnologia distinta a los conectores RJ45, por lo que la implementacion de esta clase de

cable implicaria adquirir elementos adicionales que permitan la integracién de este tipo de

red con la infraestructura presente en el campus de la universidad. Ademas esta tecnologia

es recomendada para servicios de alta disponibilidad.
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5.3.2 Sumatoria del cableado estructurado.

Para la suma del cableado estructurado se procede a medir cada punto de conexién doble hasta su
respectivo rack, por ejemplo para la figura 31 del piso 1 de administracion se mide el total del cable
gue necesita el teléfono T1-1 hasta el rack 1, sumando tramo a tramo de cable en la periferia o
pared. Esta medida se realiza con la herramienta de medida del programa Autocad, donde el valor
por tramo es medido en metros.

En la suma del cableado, se establecen los siguientes parametros en relacién a la implementacion
del sistema:

e Para subir o bajar de un piso a otro en algin determinado bloque el valor del cableado sera de 4
metros.

e Para subir o bajar del piso hacia el techo en algun piso, el valor del cableado sera de 3 metros.

e Se establece un valor de 2 metros de mas para la instalacién en los racks.

e El conducto piso pared es un porcentaje medido de la canaleta, es decir se podra instalar ya sea
la misma canaleta o el ducto como se observa en los tramos con color negro.

e Para el caso de la suma de la canaleta se medira Unicamente el recorrido mas largo hacia algun
punto, ya que cada punto y su respectivo cable estara transportado por la misma canaleta.

e Los colores de las mediciones para todos los planos en la figura 32 son: verde para el total del
cable FTP, naranja para el valor de la canaleta y morado para el valor del ducto piso pared.

e El valor aiiadido del 20 % de error en el cableado y canaleta se estipula en relaciéon al estandar
TIA/EIA 568-B mencionado anteriormente.

e El bloque de Medicina no necesita canaleta debido a que existe un sistema de conductos para
redes telefdnicas.

Se suma el total de cable que utilizard cada punto o wallplate, obteniendo un valor total del cableado
a emplearse en cada bloque del campus universitario en la sede Torobajo. Se describen las
siguientes caracteristicas para cada bloque, las cuales se realizan de igual forma para todos los
planos.

5.3.3 Sumatoria del cableado FTP categoria 6A

La sumatoria del cableado de categoria 6A siguiendo el estandar TIA/EIA-568-B se realiza tramo por
tramo en metros para cada teléfono, por ejemplo desde el teléfono T1-1 hasta el rack principal. En
la figura 32 se observa la sumatoria del cable FTP para los dos teléfonos del piso 1 del bloque de
ingenieria. Como mencionamos los valores con color morado representan el ducto o canaleta que
va por el cielo Razo o por encima, y el valor de color verde es el total del cableado FTP, en este caso
se tiene que los dos puntos tienen un valor total de 50 metros, pero recordemos que hablamos de
un punto doble, por lo que multiplicamos este valor por dos. Todos las demas sumatorias para cada
bloque y dependencia de la Universidad se describen en el APENDICE 4.
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1
2

3 LONGITUD CABLEADO PISO1

a T1-1 T1-2

5 1 2,9 2.9

5 2 0,9 0,9

7 ES 1,2 1,2

8 a 7.9 7.9

=) E 3,5 3,5

10 = ES 3

11 7 1,1 1.1

12 a 5,6

13 a

14 10

15 17

16 RACK 2 2

17

18 TOTAL 28,1 225 [ ToTAL 50,6 |
19

20 | TOTAL*2 55,2 45 [ vorar [ 10:z ]

21

Figura 32. Sumatoria de cable FTP para los dos puntos del piso 1 del bloque de ingenieria
realizada por los autores de este proyecto

5.3.3.1 Sumatoria de canaleta categoria 6A

Se realiza la suma de la canaleta Cat.6A que tiene (60 mm de alto por 110 mm de ancho). El valor
del largo dependera del proveedor. Para el caso de la suma en la figura 33 se describe el valor de
canaleta necesario para el piso 1 del blogue administrativo. Siguiendo los parametros se suma
Unicamente la linea de mayor distancia desde el rack hacia el teléfono para este caso el teléfono
T1-1.

A B C D E F ¢
1
2 LONGITUD CANALETA Y DUCTO PISO PARED
3 T1-1 T1-2
4 1 2,9
5 2 09
6 3 1,2
7 4 7.9
8 5 35
g 6 3
10 7 1,1
11 8 5,6
12 E]
13 10 1,7
14 11
15 12
16 13
17 RACK 2
18
19| TOTAL 298 o [ vtotacamnatera | oss |

ra | ha
=]

ra
[

[TotaLbuctoPisOPARED 162 |

ra
w

Figura 33. Sumatoria de canaleta categoria 6A para los dos puntos del piso 1 del bloque de
ingenieria.
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5.3.3.2 Tabla de datos de cableado estructurado para cada bloque o dependencia.

Siguiendo los parametros y realizando la suma del cableado, las canaletas, los racks y el nimero de

puntos, en la figura 34 se describen los datos de la suma total de cableado estructurado para el
bloque de ingenieria.

A B © D E F G H |

BLOQUE INGENIERIA

Datos de Cableado Estructurado

e e R

Total Parcial| 20% Error | TOTAL

Piso 1 2 3
Canaleta [metros] 29,8 40,1 66,25 136,15 27,23 163,38
Ducto Piso Pared 16,4 9,2 22,45 48,05 9,61 51,66
Racks 1 0 0 1
Puntos Dobles 2 3 5 10
Cable [metros] 50,6 90,8 189,75 337,15 67,43 404,58
Cableado Toma Doble [m]|  101,2 193,6 79,5 674,3 134,86 809,16

ERE- RS R SR TR

Figura 34. Sumatoria total del cableado estructurado para el bloque de ingenieria.

5.3.3.3 Tabla de datos de la suma total del cableado estructurado para la sede Torobajo de la
Universidad.

Siguiendo los parametros de la sumatoria y realizando la suma correspondiente de las tablas de
datos de los bloques y dependencias en la sede Torobajo para el cableado, las canaletas, los racks y
el nimero de puntos, en la tabla 8 se describe el valor total de estos elementos, el cual es base
para establecer los costos del disefio que se analizaran en el capitulo IX.

Tabla 10. Total Elementos Cableado Estructurado

BLOQUE TOTAL UNIVERSIDAD DE NARINO SEDE TOROBAJO
Canaleta [metros] 3114,3
Ducto Piso Pared 881,12
Racks 21
Puntos Dobles 313
Cable [metros] 10276,81
Cableado Toma Doble [m] 20553,62

Observando la Tabla 10, el total del cableado FTP categoria 6A es de 20554 metros, el de canaleta
metalica es de 3115 metros y el valor para el ducto piso pared es de 881,12 metros. Estos valores
corresponden Unicamente a los bloques y dependencias de la sede Torobajo. Para el costo de la
canaleta se deben tener en cuenta los accesorios para su instalacién como los dngulos de curvatura,
las uniones “T”, tornillos, tapas entre otros.

63



Capitulo VI

6. INSTALACION Y CONFIGURACION DE LA IP-PBX

Este capitulo describe la instalacién del sistema operativo Linux y el software Asterisk, configurando
también los ficheros que gestionaran las llamadas, los registros, el control de marcacién los buzones
de voz entre otros.

6.1Instalacion de Ubuntu Linux y Asterisk

Se instala el sistema operativo UBUNTU LINUX 12.04 LTS sin software de terceros, configurando
laregiony el teclado, se establece la clave de ROOT robusta (contrasefias fuertes —recomendado
claves alfanuméricas de 8 a 12 caracteres. no poner palabras que aparezcan en un diccionario,
fechas, nombres de mascotas o nombres propios en general), Para este caso diremos que es:
udenar89.

Ingresar a la terminal del sistema operativo (ahora en adelante S.0) como usuario root, para este
caso usamos el comando sudo su, inmediatamente nos pedird ingresar la clave anterior para
poder acceder. De esta manera tendremos el signo # al final de la linea de comandos.

Figura 35. Terminal de Linux

Actualizar el sistema operativo con los comandos:
= apt-get upgrade

= apt-get update

=  apt-get install ntp. (actualiza el reloj de net)

Instalar el demonio ssh, el cual es el protocolo para comunicarnos remotamente con nuestro
servidor. Ejecutar los comandos:

=  apt-getinstall ssh

=  petstat —ntpl
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Figura 36. Configuracién del demonio ssh

e Cambiar los valores por defecto del protocolo ssh con la ayuda de un editor de texto, para
nuestro caso utilizaremos el editor GEDIT, se debe configurar el puerto de escucha, la IP del host
remoto que se conecte y ademds cambiar la linea PermitRootLogin en el fichero

/etc/ssh/sshd_config de yes a no, importante para evitar ataques por entradas genéricas de
usuario root.

= gedit /etc/ssh/sshd_config

Figura 37. Configuracién del PermitRootLogin

e Guardar el archivo modificado y reiniciar el servicio
= /Jetc/init.d/ssh restart
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Instalar los repositorios necesarios para instalar ASTERISK:
=  apt-get install build-essential libncurses5-dev libssl-dev libxmlI2-dev vim-nox
=  apt-get install subversion

Instalar las cabeceras de Kernel, las librerias newt y la utilidad zttool, importantes para el manejo
de la tarjeta digital, para eso ejecutamos el comando:
*  apt-get install Linux-headers-S(uname-r) libnewt-dev

Crear un directorio para guardar los archivos necesarios para el funcionamiento de asterisk como

es dahdi, libpri y el mismo asterisk. Para el caso se instald asterik 1.8.21 LTS.

= mkdir /usr/src/asterisk

= cd /usr/src/asterisk

= wget http://downloads.asterisk.org/pub/telephony/libpri/libpri-1.4-current.tar.gz

= wget http://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-linux-
complete-current.tar.gz

= wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-1.8-current.tar.gz

Descomprimir los archivos con el comando tar:

= tar —xvzf libpri-1.4-current.tar.gz

=  tar —xvzf dahdi-linux-complete-current.tar.gz

=  tar —xvzf asterisk-1.8-current.tar.gz

e Revisar el contenido del directorio con el comando Is
= s

Figura 38. Archivos contenidos en el directorio de Asterisk.

Una vez ubicados en el directorio, se procede a instalar cada una de las dependencias
= cdlibpri-1.4.14

] make
= make install
= cd.

=  cd dahdi-linux-complete-2.6.2+2.6.2
=  make install

] make config

= cd.
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e Compilar asterisk a través del menu de instalacidon en donde se escogen parametros como los
paguetes de sonido en espafiol, los tipos de codificacién y el soporte del formato mp3 en Add-
ons.
=  cd asterisk-1.8.21.0
= /configure
=  make menuselect

Figura 39. Menu de instalacidn de Asterisk.
=  make
= contrib/scripts/get_mp3_source.sh
=  make install
=  make config
=  make samples

e Una vez instalado asterisk, verificar el running de asterisk:

Figura 40. Verificacién del running de Asterisk.

67



Ingresar al directorio de asterisk y configurar cada fichero segun la necesidad (sip.conf,
extensions.conf, voicemail.conf etc) ademds de servicios que tiene Asterisk. Cada fichero tiene
una introducciéon y ayuda pre-compilada para observar la funcién de cada fichero, para el caso
solo configuraremos los ficheros mencionados anteriormente mas el fichero dahdi.conf que
maneja las lineas externas digitales.

e cd /etc/asterisk

e  gedit sip.conf

Figura 41. Directorio que contiene los ficheros de Asterisk.

e Arrancar la CLI (Command Line Interpreter) de Asterisk sea en primer plano (-c) o en segundo

plano (-r), cabe destacar que al arrancar asterisk con -r, podemos hacerlo con las opciones de
verbose y debug, para que se nos muestre mds informacion. El verbose aporta informacién
detallada del funcionamiento de asterisk, mientras que el debug muestra informacidon a mas bajo
nivel, que puede resultar de utilidad al diagnosticar fallos en asterisk, para anadir verbose solo
hay que arrancar asterisk con -v y para afiadir debug con -d. Cuantas mas “v” y “d” se afadan
mas informacién se mostrara.

= asterisk —rvwv

Desde la CLI de asterisk podemos observar todos los médulos que este contiene; al ejecutar el
comando help, asterisk mostrara todos los comandos junto a una corta descripcion de cada uno.
En nuestro caso en la seccion de configuraciéon de Sip.conf, IAX.conf y extensions.conf,

mostraremos algunos comandos de la CLI para la actualizacion de los procesos de estos ficheros
de configuracion.

= CLI> help
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Figura 42. Mddulos de asterisk que se muestran desde la CLI.

6.2 Configuracion de ficheros

Después de ingresar al directorio de asterisk donde se encuentran los ficheros de configuracion se
procede a configurar el dialplan, modificando los ficheros sip, iax, dahdi, extensions, AstDB.

Antes de modificar algin archivo es recomendable hacer una copia de los archivos originales,
ejemplo:

= cd/etc/asterik
= mv sip.conf sip.conf.original

De esta forma se cambiara el nombre del archivo original; se crea un nuevo fichero con el nombre
del archivo a ser modificado, en este caso sip.conf.

e geditsip.conf

6.2.1 Configuracion de fichero de sefalizacién

Son los ficheros donde se configuran las caracteristicas de los usuarios como lo mencionamos en el
capitulo 3. En este caso mostraremos Unicamente la configuracion del fichero SIP, ya que no
registraremos algun equipo o usuario con el protocolo IAX. Para el caso, el ejemplo es montar el
DIALPLAN para la Universidad con el respectivo IVR y algunas extensiones o usuarios, pero
Unicamente configuraremos una comunicacién para el Bloque Administrativo, el cual serd guia para
la configuracion de los contextos de los demas Bloques y dependencias de la Universidad.
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6.2.1.1 Numeracion IP-PBX UDENAR

Antes de configurar los ficheros de sefializacidn se debe realizar la asignacién de la numeracién de
las extensiones o teléfonos, para el caso se plantea que los nimeros deben tener un maximo de 4
digitos. Este plan de numeracién se encuentra en el APENDICE 5, y en la tabla 9 se muestra el plan
de marcacién para la sede pasto en el bloque administrativo:

Tabla 11. Plan de numeracion de 4 digitos para el sistema VolP.

ASIGNACION NUMERO DE EXTENCIONES UDENAR TOROBAJO

INDICATIVO
SEDE

PASTO -
TOROBAIJO

DIGITO

INDICATIVO
BLOQUE DIGITO
ADMINISTRATIVO 1

INDICATIVO NOMBRE
FACULTAD- DE
OFICINA DIGITO | TELEFONO | DIGITO | USUARIO
TELEFONO -
ADMINISTRATIVO 1 FAX 1
TELEFONO
2 2
TELEFONO
3 3
TELEFONO
4 4
TELEFONO
5 5
TELEFONO
6 6
TELEFONO -
COMPRAS 2 FAX 1
TELEFONO
2 2
COMUNICACION TELEFONO -
VICERRECTORIA 3 FAX 1
TELEFONO
2 2
TELEFONO -
CONTABILIDAD 4 FAX 1
TELEFONO
2 2
TELEFONO
3 3
TELEFONO -
CONTROL INTERNO 5 FAX 1
TELEFONO
2 2
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ADMINISTRATIVO

INFORMATICA

OFICINA JURIDICA

RECTORIA

REVISION DE
CUENTAS

SECCION DE
PRESUPUESTO

SECRETARIA
GENERAL

TESORERIA

71

TELEFONO -
FAX
TELEFONO
2

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5

TELEFONO -
FAX
TELEFONO
2

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5
TELEFONO
6

TELEFONO -
FAX




PASTO -
TOROBAJO

BIBLIOTECA

UNIDAD DE
CONTROL INTERNO

VICERRECTORIA
ACADEMICA

VICERRECTORIA
ADMINISTRATIVA

OFICINAS

72

TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5
TELEFONO
6
TELEFONO
7
TELEFONO
8

TELEFONO -
FAX
TELEFONO
2

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5
TELEFONO
6

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5
TELEFONO
6




PASTO -
TOROBAJO

BLOQUE OCARA

AULA DE
INFORMATICA

CEDRE

OFICINAS Y AULAS 1
PISO

OFICINAS Y AULAS 1
PISO

BIENESTAR
UNIVERSITARIO

TELEFONO -
FAX
TELEFONO
2

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5
TELEFONO
6
TELEFONO
7
TELEFONO
8
TELEFONO
9
TELEFONO
10
TELEFONO
11
TELEFONO
12
TELEFONO
13

TELEFONO -
FAX
TELEFONO
2
TELEFONO
3
TELEFONO
4
TELEFONO
5
TELEFONO
6
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En general el plan de numeracidn presenta las siguientes caracteristicas:

1. Elarchivo de Excel contiene el ejemplo de numeracién para la sede Pasto Torobajo, VIPRI y tiene
asignado el formato para la extensién Ipiales y Tuquerres.

2. En la pagina de sede Torobajo, se describe como seria la numeracidon para el bloque
ADMINISTRATIVO Y PARA LA BIBLIOTECA, en donde la informacion del nimero de teléfonos esta
basada en la inspeccién realizada a través del formato de encuesta de la Figura 29:“formato para
la encuesta de lineas telefdnicas” del capitulo anterior.

3. En la segunda pagina del documento esta descrita completamente la numeracién para la sede
VIPRI, donde se incluye también el fondo de seguridad de empleados.

4. Las extensiones 0-0-0-0 hasta las 0-9-9-9 estan asignadas para la escalabilidad en el caso de
implementar teléfonos en PORTERIA, SEGURIDAD EN EL CAMPUS, AUDITORIOS,
PARQUEADEROS, ETC.

5. Las extensiones que acaben en cero “0” por ejemplo 1-1-1-0 estdn asignadas para el caso en que
se asignen colas o agentes, es decir se pueda marcar no solo a una extensién sino con todas las
extensiones de la misma oficina al mismo tiempo.

6. El primer digito asigna la sede a la que se quiere comunicar:

o EXTEN 1-3 PASTO, TOROBAJO

e EXTEN4 PASTO,VIPRI

e EXTENS PASTO, CENTRO

e EXTEN 6-7 IPIALES

e EXTENS TUQUERRES

e EXTENO TUMACO - RICAURTE.

7. El segundo y tercer digito asigna el bloque y la dependencia a la que se quiere llamar.
8. El ultimo digito es el que asigna a alguna extensién, teléfono o usuario de cualquier oficina o
dependencia.

Por ejemplo, siguiendo la tabla de numeracién, la oficina administrativa del primer piso del bloque
administrativo de la Universidad tendra la extension 1111.

6.2.1.2 Configuracion SIP

Se utiliza esta sefializacidon para registrar los teléfonos a la IPBX, para este caso los comandos de
configuracién se realizan para dos usuarios o extensiones del bloque administrativo, siguiendo con
la estructura del protocolo SIP, el fichero quedaria configurado de la siguiente forma, donde cada

“w.n

instruccion de cédigo se explica después del puntoy coma “;

[general]

context=default ; selecciona el contextos de defecto.
allowguest=no ; deshabilita las llamadas que no
estén registradas o autenticadas

srvlookup=yes ; habilita el protocolo DNS de

servidor de red

udpbindaddr= 0.0.0.0 ; habilita la interfaz udp la cual es la
que transporta los paquetes de audio o video.
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tcpenable=no ; deshabilita la comunicacidén tcp
para prevenir ataques que no pertenezcan a la comunicacidén de paquetes
de audio.

transport=udp ; habilita la seflalizacién de
defecto del protoclo udp primarios.

language=es ; habilita el idioma espafiol para
los usuarios.

;contactpermit=192.168.1.0/255.255.255.0 ; determina las direcciones IP
de las que se deben registrar los usuarios.

[1111] ; establece el numero del teléfono
0 usuario para este caso la extensidén 1 de la oficina administrativa
del bloque administrativo.

type=friend ; establece el tipo de usuario para
este caso puede llamar y recibir llamadas.

context=1lamadasudn ; establece la ruta a seguir para
conectividad con el dialplan.

mailbox=1111@default ; contexto para buzbdén de mensajes.

callerid=1111 ; fija el nombre del usuario para
mostrarlo cuando llame podria ser el nombre del usuario de cualquier
oficina o el nombre de la oficina con un numero que diga gque es ese
usuario.

host=dynamic
;host=192.168.1.8 ; establece la direccion ip de la
que se conecta el usuario.

nat=yes ; habilita conexiones externas a la
red de trabajo.

secret=123456 ; clave para registrar el usuario no
debe ser robusta y distinta al numero de extensién.

dtmfmode=auto ; permite negociar automaticamente
las frecuencias dtmf entre dispositivos telefdnicos.

;disallow=all ; deshabilita todos los codecs de
audio.

allow=all

;allow=g711 ; habilita el codec a utilizar

puede ser el gsm o el g711 o los mostrados en la figura del capitulo
7.
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videosupport=yes ; soporte de videollamada.

maxcallbitrate=380 ; maximo consumo de bits en la
comunicacidén de videollamada.
;callcounter=yes ; habilita la herramienta del

contador de llamadas en los dispositivos.

; se realiza la misma configuracidén para todos los usuarios
;Para el usuario 2 del bloque administrativo seria:

[1112]

type=friend
context=1lamadasudn
mailbox=1112@default
callerid=1112
host=dynamic
nat=yes

secret= 123456
dtmfmode=auto
allow=g711
videosupport=yes
maxcallbitrate=380

Este proceso se debe realizar para registrar a todos y cada uno de las extensiones y equipos
telefénicos que se conecten al sistema que pertenezcan al campus universitario. Otro aspecto es
gue cada vez que se modifique este fichero se debera reiniciar el protocolo SIP desde la CLI de
Asterisk con el siguiente comando:

CLI>> sip reload

Figura 43. Recargando el fichero SIP desde la Cll de Asterisk.

6.2.2 Configuracion del dialplan

El dialplan hace referencia a los ficheros que se deben modificar para el funcionamiento de la IP-
PBX gestionada por Asterisk. Los siguientes son los ficheros que gestionan las troncales o lineas
externas, el plan de marcado y la configuracién de algunos servicios que brinda Asterisk.
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6.2.2.1 Configuracion lineas digitales.

Se procede a configurar el fichero que registrara las lineas digitales E1 externas o de PSTN, las cuales
seran conectadas a través de la tarjeta digital que se integra al servidor IP-PBX. El niUmero de estas
lineas externas estara determinado por el valor de trafico telefénico que se genera en la
Universidad, el cual se analizara en el siguiente capitulo. Para las lineas digitales configuramos el
fichero /etc/dahdi/system.confy el fichero /etc/asterisk/chan_dahdi.conf. Siguiendo los parametros
de comunicacidn externa en Asterisk, para Colombia la linea de cédigo PRI para lineas digitales E1
es CCS Y HDB3. La configuracion de las lineas seria asi:

En el fichero /etc/dahdi/system.conf se configura lo siguiente:
span =1,0,0,ccs,hdb3,crc4 ;establece la linea de cddigo PRI

bchan=1-15,17-31 ; son los canales para la comunicacion telefdnica que se utilizaran
en el cable E1 digital.

hardhdlc = 16 ;es el canal para la sefializacion de las llamadas.
En el fichero /etc/asterisk/chan_dahdi.conf se configura lo siguiente:

[trunkgroups]
[channels]

usecallerid = yes
hidecallerid = no
callwaiting = yes
usecallingpres = yes
callwaitingcallerid = yes
threewaycalling = yes
transfer = yes

canpark = yes
cancallforward = yes
callreturn = yes
echocancel = yes
echocancelwhenbridged = yes
relaxdtmf = yes

rxgain = 0.0

txgain = 0.0
callgroup=1
pickupgroup =1
immediate = no

switchtype = gsig ; selecciona la sefializacion para E1.
context = digitaltroncales ; es el contexto al que se comunica en el dialplan en el fichero
extensions.
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signalling = pri_cpe
group=1
channel =>1-15,17-31 ;el grupo 1 hace referencia a las lineas de uno de los canales E1.

6.2.2.2 Configuracion buzén de Voz

Como lo mencionamos en el capitulo Ill, Asterisk brinda el servicio de buzén cuando se desea dejar
un mensaje. Para integrar este servicio al dialplan se debe modificar el fichero voicemail.conf de
asterisk, para el ejemplo se tiene la siguiente configuracion:

Figura 44. Configuracién del Fichero Voicemail.conf de Asterisk.

6.2.2.3 Configuracion de fax

En Asterisk existe el servicio de Fax, para recibirlo no en una maquina o teléfono de fax, sino que se
tiene la posibilidad de recibir los documentos de forma digital ya sea en alglin host o enviarlo a un
correo electrénico. El inconveniente es que Asterisk tiene licencia para usar este servicio par varias
extensiones que requieran fax, por lo que la configuracién para solo una extensidon se puede
observar en el siguiente link, http://orakernel.wordpress.com/2007/11/29/recibir-un-fax-desde-
asterisk-sin-tener-un-fax/ pero es importante aclarar que solo se podra ejecutar para una sola
extension.

En el disefo de la Universidad, las oficinas que necesiten de este servicio se les afiadird a su maquina
de fax el Gateway o ATA, los cuales hardn la integracion de la mdquina de fax al sistema VolP, esto
se logra debido a que el adaptador ATA trabajara con los protocolos de comunicaciones de los
equipos de fax los cuales transforman informacién en sonidos telefdnicos.

6.2.2.4 Configuracion del IVR, contextos de marcacion y aplicaciones

Como mencionamos en el capitulo Ill, para construir un dialplan se configura el fichero
extensions.conf de Asterisk, el cual es el encargado de ordenar los contextos y brindar servicios
como el IVR, dirigir las llamadas al buzodn, organizar las llamadas que se realicen, comunicarse con
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las lineas E1 entre otros aspectos. Por tanto la configuracién de la IVR de ejemplo para el bloque

Administrativo es:

[general]
condiciones generales

static=yes
writeprotect=no
autofallthrough=yes
clearglobalvars=no
variables

priortityjumping=no
[globals]
contextos globales

[l1lamadasudn]
un contexto

exten => 1111,1,Dial (SIP/1111,5)

un usuario o extensioén

exten => 1111,n,VoiceMail (1111@default);
buzon de voz del usuario o extensidn

exten => 1112,1,Dial (SIP/1112,5)
exten => 1112,n,VoiceMail (1112@default)

include => correoudn
contextos para comunicarse
include => grabacionudn
include => extmenuprincipal

[correoudn]
de conexidén al buzon de voz

exten => 123,1,Answer ()

exten => 123,n,VoiceMailMain (Rdefault)
exten => 123,n,Wait (0.5)

exten => 123,n,Goto(ivr-udn, s, 1)

; EN ESTA SECCION SE CONFIGURA LA IVR.

[grabacionudn]

’

denotacidén para

’

’

’

establece las

no limpia las

establece los

denotacion de

denotacidén de

comunicarlo al

incluye estos

es el contexto

es el contexto

que se utiliza para grabar los ivr con la herramienta Record en el
formato gsm al marcar desde cualquier extensidén el ntmero 777. Se debe
grabar cada sonido de manera individual, por lo que se deben descomentar

las lineas dependiendo del sonido a grabar.

En este caso se grabara el

sonido que pertenece a la sede ipiales en el formato gsm.

exten => 777,1,Answer ()
;exten => 777,n,Wait (0.5)

79



;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>

exten =>
exten =>
exten =>
exten =>
exten =>

;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
;exten =>
exten =>

[iniciose
principal
exten =>
exten =>
exten =>

exten =>
exten =>
exten =>

777,n,Record (iniciosedes.gsm)

777,n,Wait (0.5)

777,n,Playback (iniciosedes)

777,n,Wait (2)

777,n,Record (sedepasto.gsm)

777,n,Wait (0.5)

777,n,Playback (sedepasto)

777, n,Wait (2)
777,n,Wait (0.5)
777,n,Record(sedeipiales.gsm)
777,n,Wait (0.5)
777,n,Playback (sedeipiales)
777,n,Wait (2)

777,n,Record (bienvenidoadministrativo.gsm)
777,n,Wait (0.5)

777,n,Playback (bienvenidoadministrativo)
777,n,Wait (2)

777,n,Record (ofirevisioncuentas.gsm)
777,n,Wait (0.5)

777,n,Playback (ofirevisioncuentas)
777,n,Wait (2)

777,n,Record (bienvenidoofiadministrativa.gsm)
777,n,Wait (0.5)

777,n,Playback (bienvenidoofiadministrativa)
777,n,Wait (2)

777,n,Record (recepcionofiadministrativa.gsm)
777,n,Wait (0.5)

777,n,Playback (recepcionofiadministrativa)
777,n,Wait (2)

777,n,Record (ingenieria.gsm)

777,n,Wait (0.5)

777,n,Playback (ingenieria)

777,n,Wait (2)

777,n,Record (otrasoficinas.gsm)

777,n,Wait (0.5)

777,n,Playback (otrasoficinas)
777,n,Wait (2)

777,n,Record (opcioninval .gsm)

777,n,Wait (0.5)

777,n,Playback (opcioninval)
777,n,Hangup ()

des]

s,1,Answer ()

s,n,Wait (0.5)
s,n,Background(iniciosedes)

s,n,WaitExten (5)

1,1,Goto(sedepasto, s, 1)
6,1,Goto(sedeipiales, s, 1)
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exten => #,1,Goto(iniciosedes, s, 1)

exten => t,1,Playback(goodbye)
exten => t,n,Hangup/()

exten => i,1,Playback(opcioninval)
exten => i,n,Goto(iniciosedes, s, 1)

sedepasto] ;
sede pasto

exten => s,1,Answer ()

exten => s,n,Wait(0.5)

exten => s,n,Background(sedepasto)
exten => s,n,WaitExten (5)

exten => 1,1,Goto(administrativo,s, 1)
exten => 2,1,Goto(ingenieria,s, 1)
exten => 3,1,Goto(correoudn,123,1)
exten => #,1,Goto (sedepasto,s,1)
exten => 0,1,Goto(iniciosedes, s, 1)

exten => t,1,Playback (goodbye)
exten => t,n,Hangup ()

exten => i,1,Playback(opcioninval)
exten => i,n,Goto(sedepasto, s, 1)

[administrativo]
el ivr bloque administrativo

exten => s,1,Answer ()

exten => s,n,Wait(0.5)

exten => s,n,Background(bienvenidoadministrativo)
exten => s,n,WaitExten (5)

exten => 1,1,Goto(ofiadministrativa,s, 1)
exten => 9,1,Goto(ofirevisioncuentas, s, 1)
exten => *,1,Goto(otrasoficinas, s, 1)
exten => #,1,Goto(administrativo,s, 1)
exten => 0,1,Goto(sedepasto, s, 1)
exten => t,1,Playback (goodbye)
exten => t,n,Hangup()

exten => i,1,Playback(opcioninval)
exten => 1i,n,Goto(administrativo,s, 1)

[ofiadministratival
el ivr de la oficina adinistrativa en el blogque adminitrativo
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exten => s,1,Answer ()

exten => s,n,Wait (0.5)

exten => s,n,Background(bienvenidoofiadministrativa)
exten => s,n,WaitExten (5)

exten => 1,1,Goto(recepcionofiadministrativa,s, 1)
exten => 2,1,Goto(llamadasudn,1112,1)

exten => #,1,Goto(ofiadministrativa,s,1)

exten => 0,1,Goto(administrativo,s, 1)

exten => t,1,Playback(goodbye)
exten => t,n,Hangup /()

exten => i,1,Playback(opcioninval)
exten => i,n,Goto(ofiadministrativa,s, 1)

;los siguientes son contextos que generan un sonido de ejemplo.
[recepcionofiadministrativa]

exten => s,1,Answer ()

exten => s,n,Wait(0.5)

exten => s,n,playback(recepcionofiadministrativa)

exten => s,n,Wait (1)

exten => s,n,Goto(ofiadministrativa,s, 1)

[ingenieria]

exten => s,1,Answer ()

exten => s,n,Wait(0.5)

exten => s,n,playback(ingenieria)
exten => s,n,Wait (1)

exten => s,n,Goto(sedepasto, s, 1)

[ofirevisioncuentas]

exten => s,1,Answer ()

exten => s,n,Wait(0.5)

exten => s,n,playback(ofirevisioncuentas)
exten => s,n,Wait (1)

exten => s,n,Goto(administrativo,s, 1)

[otrasoficinas]

exten => s,1,Answer ()

exten => s,n,Wait(0.5)

exten => s,n,playback(otrasoficinas)
exten => s,n,Wait (1)

exten => s,n,Goto(administrativo,s, 1)

[sedeipiales]
exten => s,1,Answer()
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exten => s,n,Wait(0.5)

exten => s,n,playback(sedeipiales)
exten => s,n,Wait (1)

exten => s,n,Goto(iniciosedes, s, 1)

Como se observa en la anterior configuracion del fichero extensions.conf, se realiza la mezcla de
aplicaciones, sonidos, y herramientas Utiles para gestionar la IVR que se instalara en el servidor
asterisk. Logicamente este ejemplo es para conectar a usuarios de la oficina Administrativa, pero
este serd el ejemplo de IVR para las demas extensiones y dependencias.

6.2.2.5 Reiniciar el Dialplan.

Después de realizar las configuraciones se procede a reiniciar el fichero SIP, y el dialplan en general:
>> asterisk —rvvvv

>>CLI> dialplan reload

Figura 45. Recarga del dialplan después de configurar el fichero extensions.conf de Asterisk.

6.2.3 Realizacion de una llamada

Después de tener configurado el dialplan, se realiza una llamada en los pasos siguientes, a través
del softphone 3CX.
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6.2.3.1 Configuracion de Softphone.

Par registrar el usuario 1111 en el softphone 3CX que se configuro en el fichero sip.conf, se
establecen los siguientes parametros:

Figura 46. Configuracion del softphone 3cx con el servidor Asterisk.

La IP en el recuadro “Local IP” es la IP que tiene el servidor Asterisk y que se puede ver con el
comando ifconfig.

6.2.3.2 Registro de Softphone.

Una vez dadas las configuraciones el teléfono se registra con la extension 1111 lanzando un mensaje
de “ON HOOK”

Figura 47. Registro exitoso del softphone 3cx con el servidor Asterisk.
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En la CLI de asterisk se puede ver el registro del usuario con su respectiva IP.

Figura 48. Visualizacion del registro del softphone desde la CLI de Asterisk.

Ademads se puede ver también los usuarios registrados en el fichero SIP con el comando sip show
peers.

Figura 49. Visualizacidn de los usuarios SIP desde la CLI de Asterisk.

6.2.3.3 Llamando al IVR y a un Usuario

Se establece una llamada marcando “0000” que es el nUmero que llama a la IVR del sistema que se
configurd en el fichero extensions.conf, luego se sigue el menu y se comunica con la extension
“1112” del Blogue de Ingenieria. En la CLI de asterisk se puede ver estos cédigos de establecimiento
y comunicaion con el IVR y los usuarios, donde se describen los sonidos reproducidos y los saltos
con el comando goto:
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Figura 50. Visualizacién de una llamada entre dos usuarios del sistema

Como se observa en esta caso la comunicacidn se realiza con dos softphones para entablar la
comunicacién, pero para un teléfono IP se sigue el mismo procedimiento, es decir se configura
inicialmente el equipo telefdnico, y se le asigna los espacios requeridos como nombre de usuario y
clave para que sea registrado en el fichero SIP.

Para el caso de registrar equipos andlogos, los ATAS realizan la comunicacion y la configuracion para

interconectar las dos tecnologias al sistema.

6.2.3.4 Configuracion de base de datos y salas de conferencias.

Se configura la base de datos AstDB de asterisk. Esto permite guardar la informacion acerca del
estado del sistema, registros de usuarios, llamadas etc. En el caso de que el servicio de asterisk deba
reiniciarse, se puede recuperar la informacién con esta base de datos.

La informaciéon almacenada en esta base de datos se organiza por familias y se identifican mediante
una clave que sera uUnica dentro de la familia.

Cada clave y familia almacena un valor que se puede utilizar para las siguientes configuraciones:

e Agregary quitar datos: desde la CLI de asterisk podemos agregar o quitar informacién de la base
de datos.

exten =>s.1.Set (DB(familia/clave)= valor)

e Apadir al dialplan la posibilidad de activar y desactivar el servicio de no molestar.
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Para ver un ejemplo de uso de estas funciones, vamos a afiadir a nuestro dialplan la posibilidad de
que los usuarios activen un "no-molestar" en sus extensiones cuando no quieran recibir llamadas:

; Marcando *78 activamos el “no molestar”
; guardamos un valor en la base de datos, bajo DND/num extensidn

exten => *78,n,Set (DB (DND/S${CALLERID{num}}=1))
exten => *78,n,Playback (beep)
exten => *78,n,Hangup

; Marcando *79 lo desactivamos, borrando esa clave de las astdb

exten => *79,1,NoOp (desactivando No Molestar para ${CALLERID{num}}
exten => *78,n,Playback (beep)
exten => *78,n,Hangup

Podemos probar a llamar al nimero *78 y después ejecutar database show en la CLI de Asterisk.
Veremos que se ha guardado un registro en la base de datos, de la forma: DND/num extension.

AsTDB es una herramienta de asterisk necesaria para llevar un registro de informacién del sistema
en general, que maneja muchas otros servicios que quedan fuera del alcance de este documento.

e Salas de conferencias

Asterisk presenta una herramienta capas de interactuar entre varios usuarios al mismo tiempo. Esta
herramienta estd fundamentada en el fichero meetme.conf.

Este fichero contiene una seccidn [general] con un Unico pardmetro audiobuffers para indicar la
cantidad de buffers que usara la aplicacién para amortiguar el jitter. Después de la seccidn [general]
hay una seccién [rooms] con la definicidn de las distintas salas de conferencias:

[general]
audiobuffers=5

[rooms]

;Sala de conferencias n°100,sin PIN
conf => 100

;Sala de conferencias n°101 con PIN 1234
conf => 101, 1234

La aplicacién que usaremos en el dialplan para acceder a las salas de conferencias es Meetme, por
ejemplo:

exten => XXXX,n,Meetme (numero de salal|opciones[|PIN]])
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Las opciones que podemos especificar son las siguientes:

a)

Entrar en modo Administrador. El administrador puede bloquear la conferencia para que no
entren mas participantes. (Ver opcién's').
Entrar en modo "marcado". Cuando este usuario salga de la conferencia, ésta finaliza.
Ejecuta el script AGI indicado en S{MEETME_AGI_BACKGROUND}. Por defecto: conf-
background.agi
Se reproduce un aviso indicando cuantos usuarios hay en la conferencia.
Crea la conferencia dindmicamente, y le asigna un PIN.
Selecciona una conferencia vacia, de las que estdn definidas en meetme.conf
Selecciona una conferencia vacia de las que estan definidas con PIN en meetme.conf
Reenvia los tonos DTMF en la conferencia.
Reproduce un aviso cada vez que un nuevo usuario entra o abandona la conferencia.
Reproduce un aviso cada vez que un nuevo usuario entra o abandona la conferencia (sin
review').
Entrar en modo "sdélo escucha" en la conferencia.
Entrar en modo "silencio". Posteriormente el usuario podra pulsar '*' para des-
enmudecerse.
Activa la musica en espera cuando sdlo hay un usuario en la conferencia.
Sélo se mezcla el sonido de los usuarios que estan hablando. (Reduce el ruido de fondo y la
carga de CPU).
El usuario puede abandonar la conferencia pulsando #.
El usuario pide el PIN de la conferencia, aunque éste se haya indicado en la llamada a
Meetme.
Modo "silencioso" (no se reproducen avisos cuando un usuario entra/sale de la
conferencia).
Grabar la conferencia. La grabacién se realizara sobre el fichero definido en
S{MEETME_RECORDINGFILE} usando el formato S{MEETME_RECORDINGFORMAT}. El
nombre por defecto es meetmeconf-rec-S{CONFNO}-S{UNIQUEID} y el formato por defecto
wav.
El usuario puede pulsar '*' durante la conferencia para activar un mend, en el que dispone
de las siguientes opciones:

e Enmudecerse/desenmudecerse (activar/desactivar mute propio).

e 4/6. Baja/sube el volumen del audio que le llega.

e 7/9. Baja/sube el volumen de su propia voz.

e Ademas, si el usuario es administrador de esta conferencia, tiene la opcién de

bloquearla para no permitir que entre nadie mas en ella, pulsando "3".

Modo "talk-only": sélo puede hablar, sin oir nada.
Asterisk enviard notificaciones a través del "manager" indicando qué usuario es el que estd
hablando en cada momento. También desde el CLI, mediante "meetme Usf' podemos
conocer esta informacion.
Espera a que el "marcado" entre en la conferencia.
Cierra la conferencia cuando salga el ultimo usuario 'marcado’.
Permite al usuario salir de la conferencia marcando una extensién valida de un solo digito
durante la  conferencia. La extension debe pertenecer al contexto
S{MEETME_EXIT_CONTEXT} o al contexto actual, si dicha variable no estd definida.
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y) No reproduce el mensaje cuando entra la primera persona en la conferencia.

Aplicando algun contexto [servicios por ejemplo], con una extensién para crear y unirse a una
conferencia:

[servicios por ejemplo],

exten => 555,1,Meetmef(,DMiIAR)

exten "'>555,n,hangup

Cuando un usuario llame a la extension 555 , el sistema le pedird que introduzca un ndmero de
conferencia, terminando con #. El usuario puede asignar el numero que desee (con cualquier
cantidad de digitos). Seguidamente tendra que asignar un PIN a esta conferencia, y decir su propio
nombre. De esta forma se crea una nueva conferencia dindmicamente, con el nimero asignado por
el usuario.
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Capitulo VII

7. CARACTERIZACION DE TRAFICO

Este capitulo se divide en dos aspectos: la caracterizacion de trafico de la telefonia andloga y la
caracterizacion del trafico de la telefonia VolP.

7.1Caracterizacion del trdfico andlogo

Existen varios modelos de trafico telefdnico, en los que se emplea un término muy utilizado llamado
Erlang. Hay formulas que se emplean para calcular el nimero de lineas de enlace, las cuales son
precisas entre una centralita telefénica privada y una centralita publica, o para calcular los enlaces
entre centrales publicas. También se emplea el término Erlang en la teoria de colas para estimar el
numero de personas que hay que poner a trabajar en los centros de Ilamadas.

En una red de comunicaciones, la intensidad de trafico instantanea A(t) en un conjunto de
elementos, es el nimero de elementos ocupados en un instante dado. Por lo general se considera
una hora. Pueden calcularse momentos estadisticos para un periodo de tiempo dado; por ejemplo,
la intensidad de trafico media esta relacionada con la intensidad de trafico instantanea A(t) por la
siguiente expresion:

f A(t)dt (1)

Que después de procesos matematicos efectuados, la intensidad del trafico equivale al producto
de la tasa de llegadas por el tiempo medio de ocupacién. [8]

ERLANG: Es la intensidad de trafico de un dérgano o grupo de d6rganos en los que el tiempo de
observacién coincide con el tiempo total de ocupacion, entendiendo por tal la suma de los tiempos
de ocupacion parciales. Por definicidn, la ocupacion total durante una hora equivale a 1 Erlang.

Para cualquier andlisis es fundamental conocer cémo se reparte el trafico telefénico, mostrando la
experiencia de que las llamadas aparecen en cualquier instante, independientemente unas de otras
-proceso aleatorio- y son de duracidn variable.

Por tanto el trafico promedio en Erlangs viene dado por:

A=pQ (2)
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Donde Q se expresa en llamadas/T , siendo T el tiempo de observacién y J el tiempo de duracién
de la llamada.

Los principales modelos de tréaficos son los siguientes:
7.1.1 ErlangB

Es el modelo méas comun, se emplea para calcular cuantas lineas son precisas para una cifra de
trafico en Erlangs determinada en la hora cargada. Este modelo supone que las Ilamadas bloqueadas
se liberan inmediatamente.

7.1.2 Erlang B Extendido

Es similar al anterior, salvo que en este caso tiene en cuenta cual es el porcentaje de llamadas
bloqueadas que reciben sefial de ocupado y se puede especificar el porcentaje de reintentos.

7.1.3 ErlangC

Este modelo supone que las llamadas bloqueadas permanecen a la espera hasta que sean atendidas.
Sirve, por ejemplo, para calcular las necesidades de personal de un centro de llamadas, donde
aquellas Ilamadas que no se pueden atender de inmediato se ponen en cola o en modo de espera.

Existen varias unidades de trafico, Erlang es el mds comidn. El cdlculo de trafico en
telecomunicaciones, también conocido como teletrafico, es un compromiso entre la cantidad de
recursos disponibles pero no utilizados por los usuarios y la misma cantidad de recursos cuando
todos los usuarios los soliciten, manteniendo al minimo la cantidad de sesiones o llamadas perdidas.

Dependiendo del modelo de tréfico que se use, se pueden o no considerar el reintento, si no aplica
el reintento, entonces todas las llamadas bloqueadas se convierten en rechazadas o perdidas.

El tréfico tiene un comportamiento aleatorio por lo que es necesario el uso de distribuciones de
probabilidad para analizar esta aleatoriedad en el momento de uso del sistema telefénico. Los dos
aspectos aleatorios que se generan en una llamada telefénica son:

e El patrén de llamadas realizadas
e Laduracion promedio de llamada

7.1.4 El patrén de llamadas realizadas

Se puede hacer uso de la distribucién de Poisson, hyper — exponencial o hypo- exponencial, que
para el caso del trafico de la Universidad se hace uso de la distribucién de Poisson.

Distribucion de Poisson: Sea X una variable aleatoria que denota la ocurrencia de un evento,
entonces la probabilidad de que X sea igual a x, donde x es un entero, viene dada por la ecuacién

(3):

pre
fPX=x)= T;x =0,123,... (3)
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En la distribucién de Poisson, la media y la varianza son iguales a p. [8]

Entonces la grafica que representa el inicio de sesién o de llamadas es la siguiente:

Grafica 1. Llamadas o inicio de sesién realizadas vs probabilidad de ocurrencia de Poisson.

Donde p =5, ya que el andlisis de la distribucion se la realiza en una hora, es decir al dividir las 40
llamadas promedio que se muestra en la tabla 7 entre las 8 horas de observacion, tenemos que 5
llamadas en promedio realiza un teléfono o extensién de la Universidad en una hora. Entonces la
probabilidad de que un teléfono realice 3 llamadas en una hora es de 0.14037.

La grafica 1 nos indica que la probabilidad de que se produzcan 10 llamadas por cada teléfono del
campus en una hora, es decir 80 llamadas promedio en la jornada laboral al dia, es muy baja, por lo
que a nivel de establecer la cantidad de lineas telefdnicas, es preferible disefiar la red para satisfacer
la cantidad promedio de llamadas, y asi los costos son menores.

7.1.5 Duracion de las llamadas.

Para la duracidn de las Ilamadas hacemos uso de una distribucidon exponencial negativa. La cantidad
de llamadas de duracién x viene dada por:

1
fP(X =x) =Ee—x/“ (4)

Donde la media y la varianza son iguales a p.
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La grafica 2 representa la duracidn de las llamadas o sesiones:

084

061

044

Probabilidad de ocurrencia

Duracion de llamdas en minutos

Grafica 2. Duracion de llamadas vs probabilidad de ocurrencia.

Para la grdfica 2, u = 133 segundos = 2.2166 minutos, segun la tabla 7 este es el tiempo promedio
de duracion de una llamada para todas las extensiones. Se observa que en relacidn a la duracién de
las Ilamadas realizadas, la probabilidad de que el tiempo de duracidn de una de ellas sea mayora 5
minutos es baja.

7.1.6 Grado de servicio y modelos de colas

Otros aspectos importantes en el calculo de trafico y en las comunicaciones son el grado de servicio
y los modelos de teorias de colas.

El grado de servicio se refiere a la probabilidad de bloqueo en el primer intento de una llamada y se
expresa como Px donde x es menor que 1y representa la probabilidad de bloqueo.

El modelo de teorias de colas distingue por la manera como tratan a los clientes y se identifican por
la notacion de Kendall A/B/S/K33, (aspectos de estudio que esta fuera del alcance de este
documento). Segun la notacién:

e A: Comportamiento de llegada de los clientes. Si A=M es un proceso de Poisson

B: Distribucion de la duracion del tiempo de servicio. M si es exponencial, D si es deterministica
y G para una distribucion general.

S: Cantidad de servidores o lineas telefénicas.

K: Capacidad maxima de clientes entre los servidores y la cola de espera.

3pavid G. Kendall introdujo una notacién de colas A/B/C en 1953. La notacién de Kendall para describir las colas y sus
caracteristicas puede encontrarse en Tijms, H.C,Algorithmic Analysis of Queues, Capitulo 9 en A First Course in Stochastic
Models, Wiley, Chichester, 2003.
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Figura 51. Modelos de colas
Tomada de Conceptos y Elementos Basicos de Trafico en Telecomunicaciones. [8]

Con los parametros anteriores, se realizaron los tres tipos de modelos de trafico descritos
anteriormente, y a la vez, determinar cudl de ellos es el mas pertinente y el que mejor se asemeja
al trafico actual de la universidad.

7.2 Calculo del trafico analogo

Se calcula el tréfico cursado en las dependencias, ayudados con la ecuacion (2):
Segun la Tabla 7 del capitulo 5: = 133segundos y Q = 40 llamadas/28.800 segundos.
Entonces,

A = (40x133)/28800 (5)

Aysuario = 0.1847 Erlangs (6)

El valor de 28.800 segundos equivale al tiempo de observacidn del sistema, para este caso es igual
a 8 horas. Ahora multiplicamos el trafico por todos los usuarios que aproximadamente son 450,
como se observa en la tabla 7.

A =0,1847 x 450 (7)
Ayniversidzaa = 83 Erlangs  (8)

Este valor corresponde al trafico telefonico cursado en las 8 horas habiles en el campus universitario
en la ciudad de Pasto.
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7.2.1 Modelamiento con Erlang B

Ha sido ampliamente usado en el disefio de redes y sus resultados se encuentran tabulados3*, pero
son algo engorrosos de usar; dichas tablas estan disefiadas de manera que conociendo el trafico en
Erlangs y el grado de servicio o probabilidad de bloqueo se pueda obtener la cantidad de lineas
minimas para cursar el trafico. La férmula de este modelo es:

Am
mr

P, = B(A,m) =LAL- (9)
m
=071

Donde:

* Pyeslaprobabilidad de bloqueo
* mes el nimero de recursos tales como servidores o circuitos en un grupo
e A= \h es la cantidad total de trafico ofrecido en erlangs.

Para el calculo de lineas telefénicas necesarias utilizando el valor de trafico en la Universidad y una
probabilidad de 1 % de bloqueo para este modelo es:

% Erlang B Calculator
BHT (Erl.) Blocking Lines
Unknown Unknown @ Unknown
83.000 0.010 a9

Figura 52. Calculo de trafico de Erlang B
Tomada de: http://www.erlang.com/calculator/erlb/

Entonces, la cantidad de lineas requeridas con este modelo en relacidn al trafico y a la probabilidad
de bloqueo es: 99

7.2.2 Modelamiento con Erlang B extendido

En este modelo de trafico un porcentaje de las lamadas bloqueadas son reintentadas por usuarios
insistentes e ingresan de nuevo al sistema, el porcentaje restante se convierte en llamadas perdidas.
Es una modificacidon del modelo Erlang B. Es un modelo mas realista ya que muchos usuarios vuelven
a intentar la llamada hasta que sean atendidos. [2]

34 las tablas de ERLANG se pueden encontrar en muchos sitios de internet una de ellas es

http://www.sis.pitt.edu/~dtipper/2110/erlang-table.pdf

95



Figura 53. Modelos de colas de Erlang B extendido
Tomada de Conceptos y Elementos Basicos de Trafico en Telecomunicaciones. [9]

Entonces para el calculo de lineas telefénicas necesarias utilizando el valor de tréfico en la
universidad y una probabilidad de 1 % de bloqueo para este modelo es:

& Extended Erlang B Calculator

Recall factor (retries)
70% of blocked calls immediately retry El

BHT (Erl.) Blocking Lines
Unknowin Unknown @ Unknown
83.000 0.010 100

Figura 54. Calculo de trafico de Erlang B extendido.
Tomada de: http://www.erlang.com/calculator/exeb/

En este modelo lo que se necesita conocer es el trafico total, la probabilidad de bloqueo y el
porcentaje de las llamadas bloqueadas que se reintentan.

No existe ninguna férmula para determinar el porcentaje de reintento, pero para el caso del
porcentaje de llamadas en la Universidad, suponemos que el 70 % de las llamadas bloqueadas son
reintentadas.

Como se observa en la figura 54, el valor de lineas necesarias no cambio con respecto al modelo de
Erlang B, debido a que tomamos la probabilidad de bloqueo con un valor de 0.01 % es decir que de
cada 100 llamadas una serd bloqueada. Entonces, la cantidad de lineas requeridas con este modelo
en relacién al trafico y a la probabilidad de bloqueo es: 100.
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7.2.3 Modelamiento con Erlang C

Se usa para calcular la probabilidad que una llamada sea colocada en la cola de espera y permite
dimensionar un grupo de 97 lineas bajo el esquema de colas, donde las llamadas de espera se van
atendiendo a medida que las 97 lineas se van liberando.

Por tanto se asume que las llamadas bloqueadas se colocan en una cola de espera de tamafio
infinito, es decir no existen llamadas bloqueadas o perdidas. [2]

La probabilidad de que una llamada sea retrasada y puesta en la cola de espera es:
AVN
NI(N —A)

AT AN
N-14"
Lizo T Y NI (N =4)

P(>0) =

(10)

Donde:

¢ N: cantidad total de servidores
e A:Trafico ofrecido al grupo de servidores, en erlang

En este modelo supondremos que no existe alguna prioridad en el servicio, asi mismo los usuarios
nunca abandonan la cola, salvo una vez que son atendidos. También es conocido como un sistema
sin perdidas.

Para medir el tiempo de retraso o de espera en la cola con una duraciéon promedio de una llamada
de y, es:

D=P(>0)=* (11)

_r
(N —4)

La probabilidad de que el retraso sea superior a un tiempo t, sera:

~(N-A)t
P(delay > t) = P(delay > 0)e * (12)

En general existen 4 parametros y debemos conocer 3 de ellos para implementar este modelo

Cantidad de llamadas en el tiempo de observacién

Duracién promedio de las llamadas en el tiempo de observacién.
Cantidad de lineas

Porcentaje de llamadas que debe ser atendido en un tiempo td.

Bl
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Con el uso de la tabla de cdlculo de Erlang C, se obtiene el numero de lineas necesarias, suponiendo
que el 99 % de los usuarios no deben esperar mas de un minuto para que sean atendidos o puedan
comunicarse.

Los otros tres parametros son los mismos utilizados en los modelos anteriores excepto para calls
per hour.

% Erlang C Calculator
Calls per hour Call duration (s) | Awvge. delay (s)
3769 133 a9

| Mensaje de la pagina www.erlang.com:

The number of agents required during this hour is 142,

Figura 55. Calculo de trafico de Erlang C.
Tomada de: http://www.erlang.com/calculator/erlc/

El valor de calls for hour no puede ser el de 18.000 (que resulta de multiplicar las 40 llamadas
realizadas, por los 450 teléfonos, datos mostrados en la Tabla 1), debido a que el andlisis de este
modelo se lo realiza en un tiempo de observacidon de una hora. Entonces el valor de 3350 se lo
obtiene con respecto al bloque con la mayor cantidad de Ilamadas en promedio realizadas en el
campus universitario en las 8 horas, que en este caso corresponde al bloque de OCARA. Este valor
de llamadas sirve para simular la tasa mas alta de trafico cursada en un tiempo de observacién de
una hora. Entonces, en promedio como se observa en los datos de la encuesta, este bloque realiza
67 llamadas al dia por cada teléfono, y al multiplicar este valor de llamada por el total de teléfonos
existentes en la universidad tenemos:

67 x« 450 = 30150 llamadas o inicios de sesiéon (13)

Al dividir este valor de llamadas entre las 8 horas que corresponden al tiempo de observacién de
una hora se tiene:

30150
——— = 3769 llamadas o inicios de sesion son realizdos en una hora (14)

Al hacer uso de la calculadora de trafico de Erlang C, la cantidad de lineas requeridas con este
modelo en relacién al trafico en una hora y en correspondencia con el bloque de mayor trafico
telefénico con un valor de tiempo de espera menor a un minuto es de : 142 lineas.
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7.2.4 Calculo de las lineas troncales digitales E1 para el sistema VolP.

Después de analizar cada modelo y de obtener las caracteristicas que mds se relacionan con los
requerimientos de la Universidad, se observa que el modelo mas apropiado para el sistema
telefénico actual y base para la implementacion del sistema de telefonia VolP es el Erlang B
extendido, debido a que en la Universidad no es prioridad que todas las llamadas que se generen
desde cualquier extension hacia las troncales sean atendidas en su totalidad. Es importante aclarar
gue el antiguo andlisis de trafico estd enfocado a calcular las lineas que necesita la Universidad
segun el estudio de tréafico, para el caso observado, el total de lineas necesarias para satisfacer la
comunicacién de las extensiones internas hacia las troncales digitales es de 100 lineas. La grafica 3
muestra la probabilidad de bloqueo Pb mostrada en porcentaje con respecto al nimero de lineas
directas o troncales que se encuentren implementadas en el sistema, en donde se describe que la
probabilidad para que una llamada que provenga de cualquier extensién hacia las troncales resulta
ser muy baja si se implementan las lineas calculadas con el modelo de Erlang B extendido.

Probabilidad de Bloqueo

Probabilidad de Bloqueo %
5

0 10 20 30 40 50 60 70 80 90 100

Numero de Lineas del Sistema

Probabilidad de Bloqueo

Grafica 3. Numero de lineas del sistema (N) vs la probabilidad de bloqueo de una llamada (Pb),
donde el valor del trafico siempre es el mismo, A= 83 Erlangs.

7.3 Caracterizacion de trdfico VolP

Como mencionamos en el capitulo 11, la transicidon de voz se utiliza en la red de datos para comunicar
dos abonados, por lo que se envian paquetes que contienen una parte de toda la informacidn, en
este caso la digitalizacion de la sefial de la voz humana. Para una mayor comprensidn, explicaremos
en esta seccion aspectos importantes sobre el trafico que no estan incluidos en la seccién de marco
tedrico de este documento, ya que se requiere que aspectos como codecs y las cabeceras de los
paguetes se analicen a medida que se describen las caracteristicas de cada uno.
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7.3.1 Calculo del ancho de banda estimado

Al codificar la voz, en la figura 56 se puede observarse cémo el cédec va tomando consecutivamente
las distintas partes que componen la sefial de audio que se desea transmitir. A cada una de estas
partes se le denomina paquete de voz.

Figura 56. Sefial de la voz dividida en segmentos o paquetes.
Tomada de libro Volp y Asterisk. Julio Gédmez [2]

Hay una gran cantidad de técnicas de codificacion de la voz, cada una con diferentes requerimientos
en cuanto a la tasa de bits. (G.711, G.722, G.722.1, G.723.1, G.728, G.729,GSM, entre otros);
incluyendo el overhead o sobrecarga que es definido por los protocolos de transporte en los
diferentes niveles de transmision. Estos bits adicionales de control también consumen ancho de
banda por lo que no se pueden despreciar.

En un paquete de voz, se distingue la carga util y la sobrecarga. Para calcular la carga util, que lleva
la informacién de voz y que depende de la latencia o el tiempo para que se genere el paquete, que
corresponde en general a 20 ms o 30 ms, se calcula con la siguiente féormula:

codec_speed(bps) * datagram_delay(ms)
[ 1 (15)
8 blts/byte « 1000 ms/s

payload(bytes) =

Por ejemplo para el codec G711 el muestreo o codec speed es de 64 Kbps y un tiempo entre
paguetes (datagrama _delay o latencia) de 30ms, el tamarfio de carga Util de este codec serd de 240
bytes.

En la tabla 12 se describen las caracteristicas de los codecs mas utilizados, ademas la puntuacion de
calidad de voz MOS (Mean Opinién Store) que va de 1 a 5, donde 5 seria un item excelente.
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Tabla 12. Caracteristicas de los codecs de sefial de la voz

NOMBRE

BIT
RATE
(Kbps)

AUDIO
UTIL

(Bytes)

ANCHO
ESTIMAD
O (Kbps)

LATENCIA
(ms)

OBSERVACIONES

CALIDAD
GENERAL

G.711

64

240

74,6

30

PCM Existen dos versiones
"u-law" (US, Japan)
"a-law" (Europa).

41

G.723.1

24

17

30

Utiliza multipulse maximum
likelihood quantization (MP-MLQ)
o Algebraic Code- Excited Linear-

Prediction ACELP).
Alta compresion manteniendo una
buena calidad de sonido.

3,8-3,9

G.726

80

48

20

ADPCM Sustituye a los codecs G.721Y
G.723

3,85

G.728

60

26,6

30

Utiliza Code- Excited Linear-Prediction
(CELP) para codificar

3,61

G.729

20

24

20

Codec de licencia Privada.
G.729 es el codec original. G729A
menos complejo que G729
pero menor calidad (compatible con
G.729)

G.729B es como G.729 pero con
supresion de silencios (no es
compatible con las anteriores).
Por ultimo G.729AB es un G.729A con
supresién de silencios y Unicamente
compatible con G.729B.

3,92

GSM
06,10

13,2

33

29,2

20

Utiliza Regular-Pulse Excitation Long-
Term Predictor
(RPE-LTP). Usado por la tecnologia
celular GSM.
Es soportado por gran cantidad de
Plataformas hardware y software.

3,8

LPC10

2,4

16,7

Linear predictive codec (LPC). La voz
suena un poco "robotica"

SPEEX

11,2

28

27,2

20

El bitrate es variable. Ademas detecta
el silencio.

ILBC

15,2

57

25,8

30

Reciente por lo que su soporte en
dispositivos
Comerciales es muy reducido.
Requiere un importante
procesamiento del sonido.

4,14

A pesar de que se calcula la carga util para cada paquete, aln falta calcular los bits de sobrecarga

Tomada de libro Volp y Asterisk. Julio Gdmez [2]

de los paquetes de voz.

El flujo de bits de voz generado por el cddec se encapsula en segmentos UDP, estos en paquetes IP,
y finalmente, estos en la trama de PPP para la transmisién por la red. En el peor de los casos la
sobrecarga sera de 46 bytes. La figura 57 muestra la sobrecarga introducida por los protocolos de

transporte en un paquete de voz.
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Figura 57. Sobrecarga introducida por los protocolos de transporte en un paquete de voz.
Tomada de Tecnologia VolP y Telefonia IP [3]

Analizando los valores estimados de ancho de banda, para el codec G711, el valor del paquete sera
de 240 bytes mas 46 bytes para un total de 286 bytes. Una llamada requiere de flujos RTP para cada
sentido de la comunicacidn, por tanto el ancho de banda por llamada sera:

frame_size(bytes) » 8 Dits/ byte (16)

BW (Kbps) = 2
(Kbps) . datagram_delay(ms)

Donde al utilizar el cédec G711, el ancho de banda estimado para un sentido sera de 76,266 Kbps.

La utilizacidn de RTCP consume un ancho de banda afadido al RTP. Este valor supone entre 1y 5%
del ancho de banda de RTP.

El ancho de banda estimado que se utilizara en una llamada entre dos teléfonos con el codec G711
serd de 152,53 kbps.

Un aspecto importante en la transmisidon de paquetes de voz y que determinan su calidad es el
retardo de paquetes. La recomendacién G.114 de la ITU-T establece como limite los 150ms 0 200m:s.
Si se supera este valor, la voz tiende a perderse o ser ininteligible.

Para calcular el retardo se tienen en cuenta lo siguientes aspectos:

e Elretardo de codificacién/decodificacién de los paquetes.

e El empaguetamiento y desempaquetamiento.

e Eljitter que es casiigual a 2 datagramas o latencias.

e Elretardo de red, que es un tiempo fijo de 40ms y un retardo variable de 25 ms.
e Lasefalizacion que depende del cédec.

En la Tabla 123 se observa un ejemplo de retardo para el cédec G729, el cual no supera los 100ms
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Tabla 13. Retardo para el cédec G729

CONCEPTO VALOR
Codificacion 15 ms
empaquetamiento 1,5ms
Supresion de Jitter 40 ms
Serializacion 1,03 ms
Red 40 ms +/- 20 ms
TOTAL 98,03 ms +/- 20 ms

Para los codecs G711 Y GSM:

e Eltiempo de empaquetamiento es de 1,5ms

e Eljitter es de 40 ms

e La codificacion es igual a la latencia.

e Laserializacién depende del ancho de banda del internet.

Analizando el valor de ancho de banda para el cédec G711, se supondria que el valor estimado de
ancho de banda para varias llamadas es lineal, es decir si se realizan 10 llamadas a través de la red,
el valor de ancho de banda utilizado resultaria de multiplicar el ancho de banda que utilice el cddec
por el nimero de llamadas o canales en uso; pero realmente esto no sucede después de un tiempo,
en la siguiente seccién se realizara un andlisis de trafico VolP con el protocolo SNMP (Service
Network Manager Protocol) con dos codecs especificos, G711 y GSM vy se lograra ver realmente su
desempeiio.

7.3.2 Calculo del ancho de banda con SNMP Y SIPP

Aspectos basicos de tecnologias a utilizarse en las pruebas de rendimiento

7.3.2.1 Protocolo SNMP

Definicion: SNMP (Protocolo simple de gestion de red), en sus distintas versiones, es un conjunto
de aplicaciones de gestién de red que emplea los servicios ofrecidos por TCP/IP, protocolo del
mundo UNIX, y que ha llegado a convertirse en un estandar.

El protocolo simple de gestion de red (SNMP) es un protocolo de la capa de aplicacidon que facilita
el intercambio de informacién de administracién entre dispositivos de red. Permitiendo a los
administradores gestionar el rendimiento y funcionamiento de la red, encontrar y solucionar
problemas, planificar el crecimiento futuro de la red. En un principio SNMP se disefié con el
propdsito de hacer posible la supervision de forma sencilla y resolucion de problemas en
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enrutadores y bridges; con su ampliaciéon, este protocolo puede ser utilizado para supervisar y
controlar: enrutadores, conmutadores, hubs, servidores, estaciones Windows y Unix, etc [9].

Existen tres versiones de SNMP: SNMP V1 y SNMP V2, ambas versiones tienen un numero de
caracteristicas en comun, pero SNMP V2 ofrece mejoras en las operaciones del protocolo; la version
SNMP V3 ofrece mejoras sobre los aspectos de seguridad.

El protocolo de gestion SNMP facilita de una manera simple y flexible el intercambio de informacién
en forma estructurada y efectiva, proporcionando significantes beneficios para la gestién de redes
multivendedor, aunque necesita de otras aplicaciones en el sistema de gestion de red que
complementen sus funciones y que los dispositivos tengan un software Agente funcionando en todo
momento y dediquen recursos a su ejecucién y recogida de datos.

7.3.2.2 Componentes Bdsicos de SNMP

Los componentes basicos de una red gestionada con SNMP, Figura 58, son los agentes,
componentes de software que se ejecutan en los dispositivos a gestionar, y los gestores,
componentes de software que se ejecutan en los sistemas de gestién de red. Un sistema puede
operar exclusivamente como gestor o como agente, o bien puede desempefiar ambas funciones
simultdneamente. Por consiguiente, el protocolo SNMP tiene una arquitectura cliente servidor
distribuida.

RECURSOS
GESTIOHADOS
OBJETOS
GESTIONADOS

kMensajes

% AGENTE SNMP

APLICACION
DE GESTIGAN

ADMINISTRADOR
0O GESTOR

TCF

1P

TCF

EHLACE

IF

EHLACE

RED DE
COMUNICACIONES

Figura 58. Supervision del protocolo SNMP
Tomada de “SNMP”. Disponible en: http://www.btwsa.com.ar/siteDocs/_snmp.asp

El administrador de SNMP consiste en un software SNMP, gestor, responsable del sondeo de los
agentes SNMP para la obtencion de informacion especifica y del envio de peticiones a dichos
agentes solicitando la modificacidn de determinado valor relativo a su configuracidn, es decir, que
interaccionan con los operadores humanos y desencadenan las acciones necesarias para llevar a
cabo las tareas por ellos invocadas o programadas.
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La parte cliente de SNMP consiste en un software SNMP agente y una base de informacién de
gestién o MIB. Los agentes SNMP reciben peticiones y reportan informacién a los gestores SNMP
para la comunidad a la que pertenecen; siendo una comunidad, un dominio administrativo de
agentes y gestores SNMP. Es decir son los elementos del sistema de gestion ubicados en cada uno
de los dispositivos a gestionar, e invocados por el gestor de la red [9].

El principio de funcionamiento reside en el intercambio de informacion de gestion entre nodos
gestores y nodos gestionados. Los agentes mantienen en cada dispositivo gestionado informacién
acerca de su estado y su configuracién. El gestor pide al agente, a través del protocolo SNMP, que
realice determinadas operaciones con estos datos de gestidn, gracias a las cuales podra conocer el
estado del recurso y podra influir en su comportamiento. Cuando se produce alguna situacion
andémala en un recurso gestionado, los agentes, sin necesidad de ser invocados por el gestor, emiten
los denominados eventos o notificaciones que son enviados a un gestor para que el sistema de
gestidn pueda actuar en consecuencia.

7.3.2.3 Bases de informacion de gestion (MIBS)

Una MIB es una base de datos jerarquica de objetos y sus valores, almacenados en el agente SNMP.
Es un tipo de base de datos que contiene informacion jerarquica, estructurada en forma de arbol de
todos los dispositivos gestionados en una red de comunicaciones, definiendo las variables usadas
por el protocolo SNMP para supervisar y controlar los componentes de una red. Esta compuesta por
una serie de objetos que representan los dispositivos (como enrutador y conmutadores) en la red.
Cada MIB individual es un subdrbol de la estructura total de MIB definida por la Organizacion de
Estandares Internacional (ISO). La RFC 1156, llamada MIB-I, especifica ciertas informaciones de
primer nivel. La RFC 1158, llamada MIB-II, es mas exhaustiva.

Sin embargo, como estas especificaciones no permiten describir, con la precision requerida, todo
tipo de agentes, los fabricantes de hardware y programadores de software desarrollan MIBs
propietarias, Figura 59, que mantienen sus estadisticas operacionales en identificadores de objeto
(OID), el cual se obtiene de forma remota a través del protocolo SNMP. De esta forma, una
organizacion puede tener autoridad sobre los objetos y ramas de una MIB [9].
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Figura 59. Arbol MIB Digium Asterisk
Tomada de “Asterisk Monitoring and Integration with OpenNMS”, UPC.Disponible en:
http://www.asterisk-java.org/static/OpenNMS%20and%20Asterisk.pdf

7.3.2.4 Tipos de nodos

Existen dos tipos de nodos: estructurales y de informacidn.
Los nodos estructurales sélo tienen descrita su posicion en el arbol. Son “ramas”. Por ejemplo [9]:

IP OBJECT IDENTIFIER::={13614 1}
Los nodos con informacién son nodos “hoja”. De ellos no cuelga ningln otro nodo.

Estructura: La MIB-Il se compone de los siguientes nodos estructurales [9]:

Sistema: Define una lista de objetos que pertenecen a la operacién del sistema, tales como la
disponibilidad del sistema, sistema de contacto, y el nombre de sistema.

Interfaces: En este grupo estd la informacidn de las interfaces de red presentes en el sistema.
Incorpora estadisticas de los eventos que ocurren en el mismo.

At (Address translation o traduccién de direcciones): Este nodo es obsoleto, pero se mantiene para
preservar la compatibilidad con la MIB-I. En él se almacenan las direcciones de nivel de enlace
correspondientes a una direccion IP.

IP: En este grupo se almacena la informacion relativa a la capa IP, tanto de configuracion como de
estadisticas.

ICMP3*; En este nodo se almacenan contadores de los paquetes ICMP entrantes y salientes.

TCP: En este grupo estd la informacidn relativa a la configuracién, estadisticas y estado actual del
protocolo TCP.

35ICMP (Protocolo de mensajes de control de Internet) es un protocolo que permite administrar informacién
relacionada con errores de los equipos en red.
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UDP: En este nodo estd la informacidn relativa a la configuracion, estadisticas del protocolo UDP.
Este nodo es de suma importancia, debido a que SNMP utiliza el protocolo UDP 161 para la
recoleccion de informacion de los nodos en la red.

EGP*® (Protocolo de Gateway Exterior): Aqui estd agrupada la informacidon relativa a la
configuracién y operacién del protocolo EGP.

Transmision: De este nodo cuelgan grupos referidos a las distintas tecnologias del nivel de enlace
implementadas en las interfaces de red del sistema gestionado.

SNMP: Mide el rendimiento de la aplicacion SNMP subyacente en la entidad de gestidn y rastrea
cosas tales como el nimero de paquetes SNMP enviados y recibidos.

Generalmente, los objetos de la MIB son referenciados por un identificador. Por ejemplo, el objeto
Asterisk, Figura 60, se referencia por el identificador numérico .1.3.1.4.1.22736 o bien el
identificador textual ASTERISK-MIB::astVersionString [10].

L enterprises
ucdavis
F net3nmp
digium
L asterisk
I asteriskVersion
|: astVersionString
astVersionTag
I asteriskConfiguration
astConfigUpTime
astConfigReload Time
astConfigPid
astConfigSocket
I asteriskModules
L astHumModules
I asteriskindications
I astHumindications
I astCurrentindication
L astindicationsTable
L astindications Entry
L asteriskChannels

I astHumChannels
I astChanTable
L astchanEntry
| astHumChanTypes
I astChanTypeTable
L astChanTypeEntry

Figura 60. MIB Digium Asterisk
Tomada de “MIB Study Asterisk”. Disponible en:
http://www.opennms.org/wiki/MIB_Study_Asterisk

36(EGP) es un protocolo estdndar usado para intercambiar informacién de enrutamiento entre sistemas
auténomos.
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7.3.2.5 Identificadores de objeto (OIDS)

Los identificadores de objeto constituyen el elemento bdsico para la construccién de la MIB. Es un
tipo de dato que especifica un objeto y es asignado por la autoridad competente. Las normas para
la asignacidn de identificadores de objeto son las siguientes:

e Cada identificador es Unico, y su valor consiste en una secuencia de niUmeros enteros.
e El grupo de objetos definidos formara una estructura en arbol.
e Los objetos concretos estaran en las hojas del arbol. [11]

El drbol inicia a partir de un nodo raiz, que desciende a través de ramas y hojas que cada una afiade
su propio valor de referencia a la ruta separado por un punto. La Figura 61 muestra una estructura
de OID; en el que el camino, la rama del OID empresarial pasa a través de las ramas iso, org, dod,
internet, y privada. La ruta de un OID empresarial es por tanto, 1.3.6.1.4.1.

Figura 61. Estructura SNMP OID
Tomada de “Gestidon de red, Informacién de gestidn Javier de Pedro Carracedo
Universidad de Alcald”. Disponible en: http://it.aut.uah.es/~jdp/at/GESTIONO2.pdf

Las bases de informacion de gestion (MIBs) son por lo tanto definiciones de texto para cada rama
OID. La Tabla 11 muestra como algunas OID comuUnmente utilizadas se asignan a sus definiciones
MIB. Cada rama es equivalente a un subdirectorio, y el ultimo valor en la punta (la hoja) se
correlaciona con un fichero que contiene datos. Se debe pensar en una OID como la estructura de
directorios en el disco duro.
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Tabla 14. Ramas OID y sus MIBs equivalentes. Informacién tomada de “SNMP OID”.
Disponible en: http://www.dpstele.com/dpsnews/techinfo/snmp/snmp_oid.php
oID MiIB

1.3 Org

1.3.6 Departamento de Defensa (dod)

1.3.6.1 Internet
1.3.6.1.1 Directorio
1.3.6.1.2 Administracion (mgnt)
1.3.6.1.3 Experimental
1.3.6.14 Privado
136.14.1 Empresa

Sélo el valor OID en la punta de una rama, que se referencia como una hoja del arbol MIB, realmente
posee un valor legible. Se debe pensar que una OID es como una estructura de directorios en el
disco duro. Cada rama es equivalente a un subdirectorio, y el Ultimo valor, la hoja del arbol MIB, se
correlaciona con un fichero que contiene datos. El comando Linux snmpget genera el valor de una
sola hoja del 4rbol MIB, y el comando snmpwalk proporciona los valores de todas las hojas en una
rama, la salida de este comando con frecuencia no muestra toda la OID, sdélo el archivo MIB en el
que se encontré y el alias en el MIB.

La utilidad snmptranslate es una aplicacién que traduce uno o mas valores de identificador de
objetos SNMP de su forma simbdlica (textual) en su forma numérica (o viceversa). Sin opciones, un
valor OID SNMP se traducira de su forma simbdlica a su forma numérica [12].

EL OID textual SNMP de la versidon Asterisk se conoce como ASTERISK-MIB::astVersionString,
utilizando la aplicacién snmptranslate se obtiene la forma numérica del OID:

# snmptranslate -On ASTERISK-MIB::astVersionString
.1.3.6.1.4.1.22736

El valor numérico .1.3.6.1.4.1.22736 es el OID del sistema Asterisk al que se pude acceder a todos
sus recursos es decir este valor numérico representa la raiz del MIB Asterisk del cual se derivan todas
las caracteristicas que son accesibles a través de SNMP.
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7.3.2.6 Aspectos bdsicos de la gestion de la red

La gestidn de redes es un concepto bastante general, que implica la utilizacién de herramientas para
ayudar en el manejo de dispositivos, sistemas y redes. [13]

“La gestidn de redes incluye el despliegue, integracién y coordinacion del hardware, software y los
elementos humanos para monitorizar, probar, sondear, configurar, analizar, evaluar y controlar los
recursos de la red para conseguir los requerimientos de tiempo real, desempeiio operacional y
calidad de servicio a un precio razonable”.[14]

e Monitorizacion

Lavoz sobre IP es un conjunto de normas, dispositivos y protocolos, por lo cual forman una compleja
tecnologia que necesita ser monitoreada para que de esta manera se pueda garantizar el correcto
funcionamiento y la prevencién o correccion de fallas.

e Software para monitoreo

En la actualidad existen un gran nimero de software de monitoreo entre los cuales se destacan
Nagios, Cacti y OpenNMS; una comparacién de estas plataformas se muestra en la Tabla 13
siguiente, la cual sirvié como parametro para escoger aquel que se va a utilizar.

Tabla 15.Caracteristicas de las Plataformas de monitoreo

Descripciones Cacti | Nagios | OpenNMS
Interfaz Web X X X
Alertas y Notificaciones X X X
Amplia Informacidn en la Red X X X
Flexible (Plugins) X
Escalable y Robusto X X X
Complejidad en instalacion y
configuracién X X
Graficas estadisticas X X X
Reportes X X X
Autenticacién de usuarios X X X
Usado para redes locales X X X
Usado para redes
empresariales X X X
Licencia Libre X X X
Versatilidad X X X
Potencia X X X
Facil de Usar
Orientado a VolP X
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El comun denominador de los tres es que son plataformas de administracién de red de licencia libre,
pero la gran ventaja que tiene OpenNMS frente a las demds es que tiene soporte para Asterisk
integrado, ademads no hace uso de plugins como Nagios; esta plataforma hace un completo uso del
protocolo SNMP y toda la informacidn que se requiere para habilitar el soporte de monitoreo de
Asterisk se establece mediante el uso de las bases de informacién MIB Digium Asterisk.

La principal desventaja de Nagios y Cacti frente a OpenNMS es que son plataformas de uso general,
en tanto que OpenNMS estd orientado a los servicios de telefonia de VolP, ademas la facilidad de
manejo de la interfaz web de OpenNMS la hace mucho mas versatil y didactica para la manipulacion
de sus datos.

De tal manera que se opta por usar OpenNMS puesto que relne las caracteristicas necesarias para
poder realizar el monitoreo remoto de los servicios de telefonia IP de un servidor Asterisk, de
manera estable y completa.

Las caracteristicas técnicas mds relevantes para la eleccion de OpenNMS como plataforma de
monitoreo, en orden de prioridad son:

Integracion con la plataforma de Telefonia Asterisk

Total soporte para el establecimiento de sesiones SNMP
Generacidén de graficas de los eventos monitoreados

Interfaz WEB y almacenamiento de los datos en base de datos.

PwwnNpeE

7.3.2.7 Informacion SNMP proporcionada por Asterisk

Para todas las versiones del nucleo Asterisk existen las bases de informacion MIB, en estas se
encuentran definidos los identificadores de objeto OIDs del sistema Asterisk. NET-SNMP a través de
la aplicacion snmpwalk puede recolectar informacion del servidor Asterisk por medio de los OIDs, la
informacidn disponible del sistema depende de la versiéon del nucleo, de los complementos
instalados, del hardware de VolP que se utilice. La Figura 59 muestra el arbol MIB que Asterisk
proporciona a través de sus bases de informacion de gestion.

Asterisk provee 5 clases de informacion a través de SNMP, estas son [15]:

e asteriskVersion — Informacidn de la version del ndcleo Asterisk
e asteriskConfiguration — Informacion de configuracion

e asteriskModules — Informacién de los médulos disponibles

e asteriskindication — Informacién de la regién de uso

e asteriskChannels - Informacién de los canales Asterisk

Estas clases de informacién son ramas del drbol MIB Digium Asterisk, de las cuales se derivan las
hojas, es decir, informacidn especifica tal como el protocolo utilizado para realizar una llamada.
Cada una de estas ramas del arbol MIB son identificadas por un nimero OID, la forma de conocer
gué numero OID estd asociado a cada hoja de las ramas del arbol MIB se hace a través de snmpwalk.

Los identificadores de objetos de Asterisk OIDs indican los mddulos, canales y demas caracteristicas
que el nucleo Asterisk posee. Es asi que el identificador OID .1.3.6.1.4.1.22736.1.1.1.0
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representa la version del ndcleo Asterisk, otro ejemplo alberga los drivers y protocolos utilizados
por los <canales de VolP de Asterisk a través del identificador de sistema
.1.3.6.1.4.1.22736.1.5.4.1.3 [16].

7.3.2.8 Asterisk y la version a usar en las pruebas

o Asterisk 1.4.Xy 1.6.X

Las versiones Asterisk 1.4.X y 1.6.X no tienen incorporadas todas las bases de datos necesarias para
el monitoreo en su nucleo, estas versiones Asterisk proveen sus MIBs como documentacién
adicional, por lo que se deben duplicar manualmente los archivos de texto asterisk-mib.txt y digium-
mib.txt en el directorio de las MIBs tanto del servidor de telefonia IP como del servidor de
monitoreo. La necesidad de copiar estos ficheros radica en que originalmente fueron desarrolladas
cuando se encontraban disponibles versiones anteriores del demonio NET-SNMP, por lo que es
imprescindible contar con la informacion del arbol MIB de Asterisk que estas poseen.

La diferencia entre estas dos versiones, es que a diferencia de la 1.4.X la versién 1.6.X permite el uso
de todos los protocolos de telefonia IP.

e Asterisk 1.8.Xy 10.X

Las nuevas versiones del nucleo Asterisk no proveen las MIBs en su documentacion. El proceso de
instalacion del médulo res_snmp incorpora estas bases de informacidn que son compatibles con la
norma MIB-II.

En estas nuevas versiones, el demonio NET-SNMP, instala una nueva versién de su sub-agente
res_snmp, el cual incorpora la MIBs para que el protocolo SNMP establezca una sesidn entre el
gestor (servidor OpenNMS) y el agente SNMP (Servidor a monitorear). Las nuevas versiones del
demonio NET-SNMP, especifican que cada fabricante de software y hardware de red establezcan
sus propias bases de informacién MIBs compatibles con las especificaciones de la MIB-II.

Por lo tanto las versiones de Asterisk 1.8.X y 10.X, requieren una version actualizada del demonio
NET-SNMP, versién 5.5 o posteriores, las cuales no estan disponible en todas las distribuciones Linux

[71.

En el presente proyecto se utilizé la distribuciéon Ubuntu 12.04 la cual no cuenta con un soporte
actualizado del demonio NET-SNMP, puesto que se encuentra en la versién 5.3. De esta manera la
mejor opcidn en cuanto a la versidn a utilizar se ha optado por Asterisk 1.6.2.6-rc2 que brinda
informacidn sobre todos los protocolos de telefonia IP.
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7.3.2.9 Esquema bdsico

El siguiente escenario va a ser el basico para la Universidad. Se sabe que la red de cada uno de los
bloques de la Universidad se conecta a un switch central, el cual a Internet a toda la Universidad. En
la Figura 62 se muestra esta arquitectura.

Figura 62. Arquitectura basica de VolP para la Universidad de Narifo

El sistema se compone de una centralita Asterisk sobre la cual se registran todos los teléfonos de la
Universidad. Asterisk tendria entonces varias opciones de comunicacion: una de VolP para el trafico
interno y la otra la PSTN con el cual se podran realizar llamadas a través de la red telefénica
tradicional sean nacionales o internacionales.

Ademas, la Universidad permite que los usuarios registrados se puedan conectar a Asterisk a través
de Internet, de manera que los usuarios del sistema puedan realizar llamadas desde cualquier lugar
tal y como si estuvieran dentro de la Universidad.

A primera vista, el sistema cuenta con dos puntos de fallo. El mds importante es Asterisk, ya que en
caso de fallo toda la Universidad quedaria sin el servicio de telefonia, puesto que no podria realizarse
ningun tipo de llamada: ni internas (en la propia Universidad) ni lamadas realizadas por los usuarios
externos, etc.

El otro punto de fallo es la troncal de Internet de la propia Universidad ya que si esta no se encuentra
disponible durante un tiempo los usuarios externos no podrdn hacer uso del sistema telefénico, ya
gue este se encuentra en el interior de la Universidad y no existe un camino alternativo a la troncal
para acceder al sistema; ademads, no se podran realizar llamadas a través de internet y solo se
lograrian realizar llamadas a través de la PSTN.
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Por otro lado las llamadas internas entre clientes internos de la propia Universidad si podrian
realizarse ya que internamente el servicio no se veria afectado por el fallo de la troncal.

7.3.2.10 Pruebas de rendimiento

Durante esta parte del proyecto se va a evaluar el rendimiento de Asterisk en Ubuntu sobre el
modelo de infraestructura definido. Para ello se hard uso de SIPp, una herramienta clave a la hora
de analizar el comportamiento de un sistema en la gestién de llamadas que empleen el protocolo
SIP. Con este programa se podra generar y responder, respectivamente, llamadas telefdnicas
gestionadas con Asterisk, obteniendo asi el nUmero maximo de llamadas que podra administrar bajo
diferentes condiciones. Todo el proceso de disefio y ejecucidn de las pruebas es explicado de forma
exhaustiva en los siguientes apartados, dejando para el final el andlisis de los resultados que nos
servira para obtener diferentes conclusiones acerca del servidor y la gestién de llamadas telefénicas.

7.3.2.11 Herramientas para el andlisis de rendimiento

Para realizar las pruebas de rendimiento de Asterisk, es necesaria una herramienta que sea capaz
de generar trafico SIP, enviar audio y proporcionar informacidn que resulte valiosa a la hora de
evaluar el funcionamiento del servidor con Asterisk. Entre las diferentes opciones, sélo hay una
aplicacién que cumple estos requisitos bastantes excluyentes: SIPp. A continuacion se proporciona
mas informacidn sobre esta herramienta que serd la base para realizar las pruebas de rendimiento
sobre Asterisk.

. SIPP

Es una aplicacién gratuita y libre, de andlisis de rendimiento para el protocolo SIP. Esta se ha
convertido en la principal herramienta empleada para estudiar el comportamiento de equipamiento
SIP real, como proxies SIP, B2BUAs®’, gateways SIP/x o PBXs SIP, ya que es capaz de realizar multiples
llamadas de forma simultanea empleando dicho protocolo. SIPp incluye unos cuantos escenarios
predisefiados que pueden ser utilizados para analizar el rendimiento en varios contextos y ademas
permite leer configuraciones de escenarios creados de forma personalizada desde archivos XML.

SIPp puede mostrar directamente en pantalla de forma dinamica los resultados estadisticos de las
pruebas que se estén ejecutando (ratio de llamadas por segundo, retraso de llegada de paquetes y
estadisticas sobre cada uno de los mensajes del protocolo SIP), extraer estadisticas CSV>® periddicas,
mostrar datos sobre el trafico UDP y TCP sobre multiples sockets, mostrar los valores de expresiones

37B2BUA (Agente de usuario de extremo a extremo): Es una entidad légica que recibe y procesa peticiones
(request) como un User Agent Server (UAS) y ademads genera repuestas a dichas peticiones actuando como
User Agent Client (UAC).
38CSV (comma-separated values): Son un tipo de documento en formato abierto sencillo para representar
datos en forma de tabla
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regulares y variables que se encuentren en archivos de escenario y ajustar el ratio de llamadas por
segundo dindmicamente.[17]

Otras caracteristicas avanzadas que soporta SIPp son IPv6, TLS3, autentificacion SIP, escenarios
condicionales, retransmisiones UDP, tolerancia a fallos o realizacion de acciones aleatorias a la
recepcién de un determinado mensaje. SIPp también puede enviar trafico RTP (audio o audio con
video) a través del reenvio de trafico RTP capturado en un archivo PCAP o a través de rtp_echo.

Por ultimo, pero no menos importante, SIPp es una aplicaciéon con una documentacion bastante
buena que se encuentra disponible en la pagina del programa tanto en formato HTML como PDF,
algo que ha sido de gran ayuda para la realizacion de este trabajo.

7.3.2.11 Planificacion

Con el fin de realizar el andlisis de rendimiento del servidor Asterisk se cuenta con un total de cuatro
equipos: Un servidor Asterisk que va a ser un equipo de escritorio, dos servidores HP Hewlett
Packard y un servidor Asus, con las siguientes caracteristicas:

Tabla 16. Caracteristicas de los equipos a utilizar en las pruebas de rendimiento

Equipos a utilizar en las pruebas

Di -
Caracteristicas de los equipos | Memoria | Procesador Isco Slsten?a Virtualizado
Duro Operativo

Equipo de Escritorio 2Gb D;acli(;(znre 80 Gb | Ubuntu 12.04 No

Portatil HP 1 4 Gb AMGlaZZ,S 500 Gb | Ubuntu 12.04 Si

Portatil HP 2 4 Gb i32,5Ghz | 500 Gb | Ubuntu 12.04 Si

Portatil Asus 26b | P3O | 1506b | Ubuntu 12.04 i

1,2 Ghz

La prueba va a hacer uso de 4 equipos, cada uno contando con un servicio virtualizado a través de
VirtualBox a excepcidn del equipo de escritorio el cual ya cuenta con una particién Linux con Ubuntu
12.04. Los servidores van a ser usados Unica y exclusivamente para el desarrollo del proyecto por lo
gue no hay ningun problema en cuanto a compatibilidad de los servicios.

Los recursos hardware disponibles son mas que suficientes para los propdsitos del proyecto; aunque
es de gran importancia disponer de suficientes recursos de procesador y memoria; (Asterisk
demanda mucho mdas procesamiento que de memoria, mientras que la virtualizacidn resulta mejor
con mayor capacidad de memoria RAM), también los dispositivos de red y disco poseen unas
caracteristicas adecuadas para el desarrollo de las pruebas. Ademas, todos los servidores disponen

39TLS (Transport Layer Security): Seguridad en la Capa de Transporte, un protocolo criptografico empleado en
redes.
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de virtualizacién asistida por el hardware del procesador, lo que nos permite la creacién y prueba
de mdquinas virtuales hardware (que no precisan un sistema operativo modificable).

Hemos optado por escoger el equipo de mesa como el servidor Asterisk ya que el servicio es
ejecutado directamente sobre el sistema operativo, y no se introduce una capa intermedia como es
la virtualizacién; la cual interviene en las instrucciones generadas por el servicio y tiene un acceso
limitado a los recursos hardware del sistema anfitridon. Los resultados que se obtengan seran de
utilidad al observar cémo se da la gestion de recursos en un equipo con estas caracteristicas.

Ademas, las pruebas de rendimiento con el software S/Pp requieren de una gran cantidad de
recursos hardware, tanto de memoria como de procesamiento en los servidores con rol de cliente
o servidor SIPp, debido a la gran carga de trabajo con la que deben lidiar, tanto de mensajes SIP
como mensajes RTP. De esta manera se escoge a los dos portdatiles HP como cliente y servidor SIPp
puesto que tienen las mejores caracteristicas, de lo contrario al no seleccionar equipos con
suficientes recursos en estos roles es mas que probable que lleguen a saturarse antes que el propio
servidor Asterisk.

Los escenarios a desarrollar no precisan hardware adicional o drivers especiales en este proyecto,
salvo los propios sistemas anfitriones y equipos que generan la carga en las pruebas de rendimiento.

La comunicacion entre los diferentes servidores esta garantizada al disponer de un hub Gigabit que
los interconecta; esto asegura un entorno mas estable y no afecta en nada el rendimiento de los
equipos.

7.3.2.12 Configuracion del servidor Asterisk

e Aumento de tamafio de ficheros

Antes de iniciar la instalacidon hay que tener en cuenta un proceso muy importante que se sugiere
en la pagina del programa SIPp y que resulta primordial a la hora de ejecutar las pruebas de
rendimiento del servidor. Dicho procedimiento consiste en aumentar el nimero de descriptores de
archivos que puede manejar GNU/Linux; por lo general el sistema permite abrir por defecto 1024
descriptores por proceso. Todas las llamadas, conexiones a Asterisk y demds se representan como
descriptores, asi que si este limite se sobrepasa se tendrd problemas a nivel general. Para esto se
debe editar algunos ficheros del sistema, los cuales se muestran a continuacién:

Algunas de las caracteristicas modificadas se muestran en la Tabla 15:
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Tabla 17. Ficheros modificados para aumentar el nimero de descriptores de archivos que puede manejar
Linux
Fichero Parametros Anadidos

root soft nofile 65535%
root hard nofile 65535
* soft nofile 10000
/etc/security/limits.conf
* hard nofile 30000
udenar soft nofile 65535

udenar hard  nofile 65535

session required /lib/security/pam_limits.so

etc/pam.d/login
/etc/p /logi session required pam_limits.so

/etc/pam.d/common-session session required pam_limits.so
/etc/pam.d/sshd session required pam_limits.so
/etc/sysctl.conf fs.file-max = 65535

# find /usr/include/ -name typesizes.h

/usr/include/i386-linux-gnu/bits/ #define __FD_SETSIZE 65536

typesizes.h

# find /usr/include/ -name posix_types.h
#define __ FD_SETSIZE 65536
Jusr/include/linux/ posix_types.h

7.3.2.13 Modificacion de Ficheros de ASTERISK

La version de Asterisk empleada para las pruebas es la 1.6.2.6-rc2 y antes de compilarlo, se realizan
dos modificaciones en el cédigo fuente que resultan necesarias para la realizacién de las pruebas,
los cambios en los ficheros se realizan directamente en la carpeta donde se encuentra instalado
Asterisk de tal manera:

e En el archivo chan_sip.c ubicado en /usr/src/asterisk-1.6.2.6-rc2/channels, el valor MAX_RETRANS
ha sido reducido a 1 para generar un intervalo de 2 segundos para los destinos sin conexién

40 Valores Recomendados por el administtador del sistema: 65536 o ilimitado:

ftp://public.dhe.ibm.com/software/data/soliddb/info/6.5/man/es/sdgtses6501.pdf
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(Dispositivo No Disponible, Ruta No Disponible, VolP no Disponible que se especificaran mas
adelante).

e En el archivo autoservice.c ubicado en /usr/src/asterisk-1.6.2.6-rc2/main, el valor de
MAX_AUTOMONS ha sido incrementado a 2048 para prevenir el mensaje de alerta “Exceeded
maximum number of automatic monitoring events. Fix autoservice.c”. [18]

7.3.2.14 Instalacion SNMP en el servidor Asterisk

SNMP es un protocolo utilizado para intercambiar informacién de gestidn entre los dispositivos de
la red. Su idea original es monitorizar y gestionar redes manteniendo un esquema de simplicidad y
efectividad. OpenNMS, una plataforma de gestidn de red de cédigo abierto, utiliza este protocolo.
Asterisk soporta SNMP a través del médulo res_snmp y se va a habilitar este médulo para que pueda
ser monitorizado con dicha plataforma.

A continuacidn se define el procedimiento de instalacion de SNMP en el servidor Asterisk.

e Instalamos los paquetes que se necesitan para la instalacion de snmp

e Nos ubicamos en la carpeta de las fuentes de Asterisk y volvemos a compilar y configurar Asterisk
asociado con snmp

e Verificamos si Asterisk cuenta con el mdédulo res_snmp

e Ahora configuramos SNMP de modo que pueda interactuar con Asterisk editando el archivo
snmpd.conf

e Cambiamos los permisos del agentX

e Configuramos el archivo res_snmp.conf

e Copiamos los OID de Asterisk en la carpeta netsnmp

e Reiniciamos SNMP

e Exportamos los archivos MIB del Asterisk al SNMP

e Reiniciamos Asterisk

e Verificar que el demonio NET-SNMP se estd ejecutando, se comprueba el identificador del
sistema OID para Asterisk.

De esta maneta la configuraciéon de mddulos y ficheros necesarios para el establecimiento de una
sesion SNMP entre el agente gestor (OpenNMS) y el recurso gestionado (Asterisk) se podra ver en
detalle en el anexo 4.

7.3.2.15 Instalacion SIPp para el cliente y el servidor

La ultima versidn de SIPp se puede encontrar en http://sipp.sourceforge.net. En esta pagina web se
pueden encontrar versiones tanto para distribuciones GNU/Linux como para Windows. En nuestro
caso se ha empleado SIPp 3.2, la ultima versidn estable para GNU/Linux en ser lanzada en el
momento de la realizacién de estas pruebas.

La instalacidon de SIPp es muy rapida y sencilla y esta descrita en la pagina del programa. Para
compilar e instalar SIPp es necesario que el sistema tenga instaladas las siguientes librerias:
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e Compilador C++.

e Libreria curses o ncurses.

¢ Para soporte de reproduccion de archivos PCAP: librerias libpcap y libnet.
¢ Para autentificacidn y soporte de TLS: libreria openssl.

Nos ubicamos en el directorio /usr/src/, donde va a estar situada la carpeta del programa; a
continuacién se descarga y se descomprime el paquete SIPp ejecutando los siguientes comandos:

$> cd /usr/src
$> wget http://sourceforge.net/projects/sipp/files/sipp/3.2/sipp.svn.tar.gz
$> tar zxvf sipp.3.2.svn.tar.gz

Ingresar al directorio creado en la descompresién del paquete y tener en cuenta las opciones de
instalacion que se describen a continuacion antes de realizar la compilacion del programa.

SIPp puede ser compilado utilizando cuatro opciones diferentes:

1. Sin autenticacion SIP ni soporte PCAPplay: La configuracién no requiere de autenticacion SIPy

tampoco se va a enviar un flujo real de trafico RTP (solo sefalizacion SIP).
$> make

2. Con autenticacion SIP y sin soporte PCAPplay: La prueba requiere de autenticacién S/IP pero no

se va a enviar un flujo real de trafico RTP (solo sefalizacién SIP).
$> make ossl

3. Sin autenticacion SIP y con soporte PCAPplay. La prueba no requiere de autenticacién SIP pero
se va a enviar un flujo real de trafico RTP.
$> make pcapplay

4. Con Autenticacion SIP y soporte PCAPplay. La prueba requiere de autenticacién SIPy se va a
enviar un flujo real de trafico RTP.
$> make pcapplay_ossl

Antes de finalizar la instalacion debemos ingresar al archivo /usr/src/sipp.svn/scenario.hpp, con el
fin de aumentar en la cabecera una libreria para realizar la compilacién del programa.

$Scd /usr/src/sipp.svn
Svi scenario.hpp
#include <limits.h>

Al finalizar la edicidn del archivo scenario.hpp, se deben guardar los cambios y compilar, escogiendo
una de las opciones anteriores; en nuestro caso se ha elegido la opcién 3; sin la necesidad de
autenticacién SIP y con soporte PCAPplay ya que deseamos que se genere trafico RTP real en las
llamadas; para esto se situa un fichero de audio en el directorio pcap (del cual se hablara mas
adelante) bajo el directorio de instalacidn con el cual se realizaran las pruebas.

$ make pcapplay
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7.3.2.16 Opciones de ejecucion SIPp

Antes de pasar a explicar las pruebas realizadas, es recomendable comentar los parametros que se
pueden emplear al ejecutar SIPp para adaptar su funcionamiento a nuestros requisitos. La lista que
enumeraremos a continuacién contiene Unicamente los pardmetros que se han empleado para
realizar las pruebas. Si se desea conocer todas las opciones que permite SIPp se debe ejecutar SIPp
afiadiendo el pardmetro -h:

$> /sipp -h
La lista de pardmetros usados junto con una pequena explicacién de su funcidn es la siguiente:

e -sfarchivo: Carga un escenario alternativo a través de un archivo XML con nombre archivo.

e -m numero: Detener el test cuando numero llamadas han sido procesadas.

¢ -nd: Desactivar todo el comportamiento por defecto que trae SIPp preconfigurado.

e -jIP: Establecer IP como la IP local de SIPp.

e -r numero: SIPp efectuard numero llamadas por cada intervalo de tiempo especificado con la
opciodn -rp.

e -rp numero: Establece el periodo del ratio de llamadas a numero segundos.

* -/ numero: De esta forma el nimero maximo de llamadas simultdneas es numero. Una vez ese
numero es alcanzado, SIPp reduce el trafico hasta que el nimero de llamadas simultaneas se
reduzca.

e -snombre: Establece nombre como la parte del nombre de usuario en la URI solicitada.

e -timer_resolution numero: Tiene impacto en la precisidon de los temporizadores. numero sera un
valor en milisegundos. Valores pequefnos permiten una temporizacion mas precisa pero tienen
mas impacto en el uso de CPU del ordenador que ejecuta SIPp.

e -pause_msg_ign: Activa la opcidn paraignorar los mensajes recibidos durante una pausa definida
en el escenario empleado.

e -fnumero: Ajusta a numero segundos la frecuencia de actualizacién de estadisticas en pantalla.

e -fd numero: Ajusta a numero segundos la frecuencia de actualizacién de estadisticas en el /og.

e -trace_stat: Extrae todas las estadisticas de la prueba en un
archivo<nombre_de_escenario>_<pid>.csv.

e -trace_screen: Extrae todas las estadisticas mostradas en pantalla a un
archivo<nombre_de_escenario>_<pid>_screen.log.

7.3.3 Diseiio y configuracion del entorno de pruebas

Una vez vista una pequefa introduccion de SIPp, hay que comenzar con el diseio y la configuracion
de todo el entorno de pruebas que se va a emplear para obtener el rendimiento de Asterisk en el
ordenador. Este proceso es fundamental, ya que del buen planteamiento de las pruebas depende
obtener resultados en los que podamos confiar o no.
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7.3.3.1 Disefio del escenario de prueba

El primer paso que se debe realizar es disefar el escenario sobre el que se van a ejecutar las pruebas.
Nuestro objetivo es simular una situacion real de la forma mas fiel posible y obtener unos resultados
confiables. La figura 63 ilustra el escenario de llamadas y la distribucién de red empleada para las
pruebas. Los niumeros que encontramos en dicho diagrama corresponden con los tres primeros
pasos del proceso que se seguird para realizar las pruebas y se explicardan de forma exhaustiva
posteriormente.

Figura 63. Esquema de Arquitectura de pruebas de monitoreo

7.3.3.2 Configuracion de escenario

A continuacidn se muestra como es configurado el escenario para la prueba de rendimiento del
servidor Asterisk, identificando los tres componentes a considerar principales de la prueba: servidor
Asterisk, servidor y cliente S/Pp. Hay que resaltar que la configuracién del servidor Asterisk sigue
siendo la misma para cualquiera de los escenarios posibles.

7.3.3.3 Asignacion de tareas a los equipos

Se resolvié interconectar los equipos a través de un hub Gigabit que sirva de pasarela entre cada
uno de los servidores de los que se hara uso en las pruebas de rendimiento, ademas a cada uno de
ellos se le asignd una IP propia, las cuales se muestran a continuacion:
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Tabla 18. Asignacion de tareas a los diferentes equipos de la prueba
Asignacion de Tareas

Equipo Modo de uso IP asignada

Equipo de Escritorio | Servidor Asterisk | 192.168.1.8

Portatil HP 1 Servidor SIPp 192.168.1.6
Portatil HP 2 Cliente SIPp 192.168.1.9
Portatil Asus Asterisk de Rechazo | 192.168.1.7

La prueba consiste en realizar un analisis para los dos escenarios diferentes de transcoding* que
describimos a continuacion:

e Sin transcoding (G711). La llamada desde el cliente SIPp se realiza con el codec G711 a-law y el
servidor SIPp acepta dicho codec, por lo que el servidor Asterisk no realiza transcoding.

e Con transcoding G711-GSM. La llamada desde el cliente SIPp se realiza con el codec G711 a-law
y el servidor SIPp disponible Unicamente del codec GSM, por lo que el servidor Asterisk realiza
transcoding desde G711 a-law a GSM para el flujo de audio que va desde el cliente SIPp al
servidor SIPp y desde GSM a G711 a-law para el flujo de audio que va desde el servidor SIPp al
cliente SIPp.

7.3.3.5 Disefio del Plan de Marcacion

La parte mas importante del disefio légico de una central de comunicaciones es el Plan de
Marcacion, ya que a través de este se puede definir como funcionara la central para la realizaciéon y
recepcién de llamadas. En base a este se definen las extensiones, contextos, rutas y aplicaciones
que se utilizaran para la administracion de las llamadas. Ademas, a partir de este, parte el disefio
para las funcionalidades que se requieran implementar.

Para poder emplear los codecs y realizar las pruebas, se debe permitir su uso modificando el fichero
de configuracidn del servicio sip.conf cuyo contenido es el que se detalla enseguida, aceptando
llamadas sin requerir autenticacion alguna y procesando todo el trafico RTP en el propio Asterisk:

[general]

context=SIPp ;Contexto por defecto en el entran las llamadas
allowguest=yes ;Acepta llamadas invitadas

canreinvite=no ;E1 trafico RTP pasa siempre por Asterisk
disallow=all ;Deshabilita el uso de todos los codecs
allow=alaw ;Permite el uso del codec alaw

allow=gsm ;Permite el uso del codec gsm

“Transcoding: Conversién directa de un cédec a otro
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De esta manera Asterisk aceptara llamadas sin requerir la autenticacién de éstas y un detalle muy
importante, es que todo el trafico RTP va a pasar a través de Asterisk.

El segundo archivo a configurar es extensions.conf. En éste, se ha de incluir un contexto como el que
se muestra a continuacién:

[SIPp]
exten => _XXXX.,l,Set(ALEATORIO=$[${RAND(1,5)} * 1007)
exten => _XXXX.,n,Goto(${ALEATORIO})

exten => XXXX.,100,Dial(SIP/S${EXTEN}@192.168.1.6) ;Servidor SIPp
exten => XXXX.,200,Dial(SIP/${EXTEN}Q@192.168.1.7) ;Asterisk de Rechazo
exten => XXXX.,n,Dial (SIP/S{EXTEN}€192.168.1.6) ;Servidor SIPp

exten => XXXX.,300,Dial(SIP/${EXTEN}@192.168.1.100) ;No hay equipo

exten => XXXX.,n,Dial (SIP/S{EXTEN}€192.168.1.7) ;Asterisk de Rechazo
exten => XXXX.,n,Dial (SIP/${EXTEN}@192.168.1.6) ;Servidor SIPp

exten => XXXX.,400,Dial(SIP/${EXTEN}@1.1.1.1) ;Ocupado/No hay Ruta
exten => XXXX.,n,Dial (SIP/${EXTEN}@192.168.1.7) ;Asterisk de Rechazo
exten => XXXX.,n,Dial(SIP/${EXTEN}@192.168.1.100) ;No hay equipo

exten => XXXX.,n,Dial(SIP/${EXTEN}@192.168.1.6) ;Servidor SIPp

exten => XXXX.,500,Dial(SIP/S${EXTEN}@192.168.1.1) ;No VoIP

exten => XXXX.,n,Dial (SIP/S{EXTEN}€192.168.1.7) ;Asterisk de Rechazo
exten => XXXX.,n,Dial(SIP/${EXTEN}@192.168.1.100) ;No hay equipo

exten => XXXX.,n,Dial (SIP/$S{EXTEN}@1.1.1.1) ;Ocupado/No hay ruta
exten => XXXX.,n,Dial (SIP/${EXTEN}@192.168.1.6) ;Servidor SIPp

La configuracidn se establece de esta manera para que podamos realizar una simulacién con un
escenario lo mas real posible, y consiste:

En la primera linea del contexto se genera un valor aleatorio entre 1 y 5 que determina cémo sera
procesada la Ilamada, cuya marcacion debe ser de al menos cuatro digitos.

En la segunda linea, en funcién del valor generado en la linea anterior, se incluye una sentencia que
redirige el flujo de procesamiento a una prioridad determinada (100, 200, 300, 400, 500).
Dependiendo de la prioridad, la peticién es gestionada como se muestra a continuacion:

e 100: la peticidn es redirigida directamente al servidor SIPp y se establece la comunicacién.

e 200: la peticidn SIP se envia al servidor Asterisk de rechazo, el cual la rechaza al no disponer de
ninguna configuraciéon para la marcacion. Tras el consumo del timeout correspondiente, la
peticidn alcanza el servidor SIPp, como en el caso de prioridad 100.

e 300: el primer destino es una direccién en la que no hay ningun dispositivo. El timeout para la
aceptacion de la peticidn se agota y ésta pasa a los mismos destinos que en el caso de prioridad
200.

e 400: en esta oportunidad el primer destino de la peticion es una direccidén de red inexistente, a
la que denominamos Ocupado/No hay ruta.
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e 500: en el peor de los casos, el dispositivo que recibe en primer lugar la peticién SIP no es un
dispositivo VoIP (es un router). Igualmente el timeout se consume totalmente y cuando se
ejecuta la prioridad 500+1 la peticidn pasa a ser enviada sucesivamente a las direcciones Asterisk
de Rechazo, No hay equipo, Ocupado/No hay ruta y finalmente al servidor SIPp, con el que si es
posible establecer la comunicacién.

Las direcciones IP mostradas en el cédigo anterior, varian en funcién de la arquitectura de cada uno.
Sin embargo, es sencillo adaptarse segun la Tabla 17:

Tabla 19. Descripciéon de la implementacién de direcciones IP en las pruebas de rendimiento

Dispositivo Descripcidn
Servidor SIPp | Direccidn IP del Servidor SIPp.
Asterisk d
sreriskde Direccion IP del Servidor Asterisk de Rechazo.
Rechazo
Una direccion IP del rango pero que no esté
No hay . . .
cquino ocupada, es decir, que no haya sido asignada a
quip ningun dispositivo.
N .
Ocupado/No Una direccion IP fuera del rango de la red.
hay ruta
No VolP Direccidn del Router que actia como puerta de
enlace de la red.

El proceso que siguen las pruebas con referencia a los codecs a utilizar es muy sencillo y consta de
los pasos que se explican a continuacion:

1. El cliente SIPp envia un mensaje SIP Invite al servidor con Asterisk instalado.

2. Asterisk envia un mensaje SIP Invite al destino. Unicamente el servidor SIPp serd capaz de
completar la llamada. Los otros cuatro destinos simularan distintos fallos de llamada (Rechazada,
Dispositivo No disponible, Ruta No Disponible, VolP no Disponible). Asterisk intenta llamar a dos
destinos con los que no puede completar la Ilamada antes de completarla con el servidor SIPp. Por
lo tanto, aproximadamente sucede lo siguiente:

a. 20% de las llamadas son completadas en el primer intento.
b. 20% de las llamadas fallan en el primer intento y son completadas en el segundo intento.
c. 20% de las llamadas fallan en los dos primeros intentos y son completadas en el tercer

intento.

d. 20% de las llamadas fallan en los tres primeros intentos y son completadas en el cuarto
intento.

e. 20% de las llamadas fallan en los cuatro primeros intentos y son completadas en el quinto
intento.
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3. El servidor SIPp responde aceptando uno de los dos codecs sobre los que se van a realizar las
pruebas: G711 a-law o GSM.

4. Cuando se establece la comunicacién, el cliente SIPp envia alrededor de 3 minutos de audio en
formato G711 a-law. El servidor SIPp hace eco del audio que recibe y lo envia al cliente SIPp.

5. Asterisk reenvia los flujos de audio en ambos sentidos. Se pueden dar dos casos:

a. En el caso de que el servidor SIPp emplee el codec G711, se reenvia el audio entre ambos
sin realizar transcoding.

b. En el caso de que el servidor SIPp emplee el codec GSM, se reenvia el audio entre ambos
realizando transcoding G711-GSM en el flujo de audio del cliente SIPp al servidor SIPp y
transcoding GSM-G711 en el flujo de audio del servidor SIPp al cliente SIPp.

6. El cliente SIPp envia el mensaje Bye al servidor Asterisk.

7. Cuando la llamada finaliza, Asterisk almacena los detalles en el CDR*? (Call Detail Record) del
directorio especificado en el ordenador para almacenar los logs de funcionamiento del servicio.

Como nuestro objetivo al realizar las pruebas es llevar al limite nuestro servidor con Asterisk, es
importante que desde el primer momento de disefio del escenario se tenga claro cdmo se va a
simular esa carga de trabajo. Para las pruebas se aumentara tanto el nimero de llamadas como el
ratio de llamadas (llamadas por segundo) de forma proporcional y progresiva, comprobando en cada
ejecucién que el servidor sea capaz de soportar la carga suministrada. Una caracteristica importante
es que el aumento del nimero de llamadas y el ratio de llamadas sea proporcional, ya que de esta
forma aunque todas las pruebas realizadas tendran aproximadamente la misma duracién, el
numero de llamadas simultaneas y llamadas totales gestionadas por Asterisk cambiard entre ellas.

Hay que comprobar que efectivamente los dos cddecs que vamos a usar se encuentran accesibles,
ejecutando la instruccién core show translations que muestra una tabla con los tiempos que toma
la conversién (en microsegundos) de un segundo de datos entre diferentes formatos (trascoding):

42CDR: Registro de todos los pasos que concurren en una llamada
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Figura 64. Codecs cargados en Asterisk

Es facil comprobar que ambos formatos (alaw y gsm) aparecen representados en la figura 64 y por
tanto se encuentran accesibles para Asterisk.

7.3.3.7 Cliente SIPp

El servidor empleado como cliente SIPp tiene instalado Ubuntu Desktop 12.04, la direccién IP de
dicho ordenador es 192.168.1.9 y el puerto empleado para realizar la comunicacién se elige
automaticamente por SIPp. El programa se compilé usando la opcién pcapplay para hacer posible
la reproduccidn de archivos de audio PCAP con flujo RTP; para la llamada de 3 minutos se emplea
un archivo PCAP con una grabacién de voz en formato G711 a-law. El script**ejecutado por el cliente
SIPp, puede ser observado en detalle en el APENDICE 5 de este proyecto.

Es importante sefialar que antes de realizar las pruebas se debe modificar el limite del tamafio de
pila del sistema operativo a 4096 para evitar la aparicion de errores durante la ejecucion. Para ello
se debe ejecutar el siguiente comando:

S> ulimit —s 4096

43Script: Archivo de érdenes
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Una vez eliminada esta limitacion software, se procede a crear el escenario que se va a utilizar para
la prueba de rendimiento en los clientes SIPp. El script se desarrollé en el programa NetBeans**con
el nombre clienteG711.xml y se guardd en el directorio donde se instald SIPp.

$ cp clienteG711l.xml /usr/src/sipp.svn/

A continuacién se presenta un fragmento de dicho documento a tener en cuenta:

<!-- Play a pre-recorded PCAP file (RTP stream)
—-——>

<nop>

<action>

<exec play pcap_audio="pcap/call g7lla.pcap"/>

</action>

</nop>

<!-- Pause 3 minutes, which is approximately the duration of the
-—>

<!-- PCAP file

-—>

<pause milliseconds="180000"/>

En estas lineas se indica el audio que los clientes SIPp van a enviar al servidor Asterisk hacia el
servidor SIPp de destino. Para simular un entorno real con mayor fidelidad, el archivo de audio
utilizado tiene una duracidn de tres minutos. Para grabar el audio en formato pcap, se procedié a
grabar nuestra voz haciendo uso del programa WireShark®.

Una instancia que cabe destacar es el hecho de que el tiempo de espera establecido antes de
continuar con la ejecucion del escenario, debe de ser igual al tiempo de duracién real del audio.

Este audio en formato pcap, que dispone de una duracién de tres minutos, debe ser copiado en el
directorio /pcap bajo el directorio de instalacién de SIPp /usr/src/sipp.svn:

$ cp call g7lla.pcap /usr/src/sipp.svn/pcap/

En el servidor SIPp hay que crear también el escenario de rendimiento, ya que en éste se define
como se van a contestar las peticiones que realizan los clientes.

4NetBeans: Entorno de desarrollo integrado libre, hecho principalmente para el lenguaje de programacion
Java.
4>WireShark: Es un programa analizador de protocolos UDP, TCP, ICMP, IPX, de caracter profesional.
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Se debe tener en cuenta que el script lanzado por el cliente SIPp sera el mismo para todas las
pruebas realizadas; en éste se establecerdn los mensajes SIP enviados por el cliente al servidor
Asterisk asi como la accion de reproducir el archivo PCAP.

7.3.3.8 Servidor SIPp

El servidor en el que se va a configurar el servidor SIPp tiene la direccién IP 192.168.1.6 y el puerto
empleado para realizar la comunicacién sera el 5060. El servidor SIPp utiliza la opcién rtp_echo, que
al ser ejecutado hace eco con el audio que llega desde el servidor Asterisk y poder asi establecer
una comunicacioén de sonido bidireccional.

Aligual que con el cliente SIPp, el servidor SIPp utiliza un script en el cual se especifican los mensajes
SIP que se envian desde el servidor SIPp al servidor Asterisk para establecer la comunicacién de
forma correcta. El script empleado por el servidor SIPp varia ligeramente dependiendo del codec
soportado por éste. De esta forma, eligiendo uno de los dos scripts implementados se pueden
realizar las pruebas de rendimiento del servidor Asterisk haciendo diferentes tipos de trabajo: sin
transcoding o con transcoding entre G711y GSM. El contenido detallado de este script puede ser
consultado en el apéndice 5 de este proyecto.

Se debe confirmar el aumento en el nimero de ficheros que el sistema puede abrir, para que no se
presenten problemas al realizar las pruebas. Para eso efectuamos el comando que se observa a
continuacién:

$ ulimit -n 20480

Posteriormente se debe copiar los ficheros con formato XML que definen los dos escenarios de
prueba que vamos a ejecutar; con trascoding o sin él; serverGSM.xml y serverG711.xml
respectivamente; en el directorio de instalacion deS/Pp, /usr/src/sipp.svn:

$ cp serverG71l.xml /usr/src/sipp.svn/
$ cp serverGSM.xml /usr/src/sipp.svn/

7.3.3.9 OpenNMS

Configurados todos los pardmetros, se contintia con otro aspecto que resulta importante para el
desarrollo de las pruebas; que es el hecho de obtener los datos de gestién del servidor conforme se
han realizado las mismas y de las que se va a dar informacidn posteriormente.

A continuacién se hard uso de la plataforma de monitoreo para observar el desempefio del servidor
conforme realizamos las simulaciones y asi poder obtener datos concluyentes de las pruebas
realizadas. El objetivo de esta actividad consiste en obtener la capacidad maxima de llamadas
concurrentes para cada uno de los escenarios descritos con anterioridad. Los parametros a analizar
y que serdn graficados en un eje de tiempo en la prueba son los siguientes:
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e Ndmero de llamadas concurrentes: Se verd como aumenta el nimero total de llamadas
concurrentes conforme corra la simulacién, de acuerdo a la tasa de generacién de llamadas.

¢ Tasade Bits: Se verd la tasa de bits consumida por el total de Ilamadas por cada minuto de tiempo
transcurrido.

e Uso de CPU: Se verda como aumenta el uso de CPU conforme aumentan las llamadas. Se veran
dos tipos de uso de CPU: del sistema y de usuario. El primero mide la cantidad de CPU usada por
los procesos propios del sistema operativo mientras que el segundo mide el consumo de CPU
usado por los procesos propios de los usuarios.

e Carga promedio: Es la medida que indica la carga que estan produciendo los procesos que estdn
usando la CPU en un momento determinado. Si se ejecutara un solo proceso que consuma el
50% de CPU se tendria una carga de 0.50. Si se tuviera un proceso que consuma el 100% de CPU
se tendria una carga del sistema de 1.0. Ahora, si se tuviera dos procesos con las mismas
caracteristicas del tltimo, se consumiria todo el CPU disponible (100%) pero la carga del sistema
ya no seria 1.0 sino 2.0.

Dejaremos las graficas de memoria a un lado puesto que la saturacion del servidor se presenta en
los recursos de procesamiento y no presenta una carga considerable en los procesos de memoria.
La utilizacion de memoria es minima y no brindaria contribuciones a los resultados finales. [18]

Para la recoleccion de informacidn a través de la plataforma se sigue los siguientes pasos:
e Procedimiento de instalacién de OpenNMS sobre una distribucidn Linux. Instalacion
detallada en el link: http://www.opennms.org/wiki/Installation:Debian
e Configuracién de OpenNMS para Monitorear un Servidor Asterisk. Ver Anexo 5.
e Configuracién de la interfaz web OpenNMS para monitorear el servidor Asterisk. Ver Anexo
6.

Para la obtencidon de todos los datos arriba mencionados se usara el software de monitoreo
OpenNMS con el plugin de Asterisk habilitado. Cabe decir que la herramienta de monitoreo se
encuentra instalada en el servidor principal con Asterisk.

Cabe decir, que la configuracion de OpenNMS no solamente monitorea parametros
correspondientes al servidor Asterisk, sino que también realiza un escaneo del sistema
estadisticamente, como la carga del CPU, tasa de bits, tiempos de respuesta, etc.

7.3.3.10 Descripcion del procedimiento

Para realizar cada una de las pruebas de rendimiento en el servidor se realizan siempre los mismos
pasos. Cuando se mide el rendimiento de Asterisk al emplear un codec determinado, se varia el ratio
de llamadas (llamadas por segundo) a fin de poder llevar al limite nuestro servidor.

A continuacion se exponen de forma detallada los pasos que hay que realizar para cada una de las

pruebas:

1. Borrardel ordenador con Asterisk todos los archivos generados en pruebas anteriores para evitar
confusiones: evidentemente, en la primera prueba se salta este paso.
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2.

Iniciar SIPp en el ordenador que realiza el papel de servidor; dependiendo del codec que se desea
emplear para gestionar el ordenador con Asterisk, se debe ejecutar SIPp introduciendo un
archivo XML de configuracion diferente.

S>./sipp —sf serverGXXX.xml —nd —i IP_servidorSIPp —mi IP_servidorSIPp —rtp_echo

En este paso se puede ejecutar una de las siguientes lineas:

a. Sise desea realizar las pruebas sin transcoding (G711), se ejecuta el siguiente comando:
S>./sipp —sf serverG711.xml —nd —i 192.168.1.6 —mi 192.168.1.6 —rtp_echo

b. Sise desea realizar las pruebas con transcoding G711-GSM, se ejecuta el siguiente comando:
S>./sipp —sf serverGSM.xml —nd —i 192.168.1.6-mi 192.168.1.6 —rtp_echo

Reiniciar Asterisk en el ordenador puesto a prueba. Para ello, en primer lugar hay que acceder a
la consola de Asterisk mediante la siguiente instruccién:

S> asterisk -rvvv

En la consola ejecutar el siguiente comando:

CLI> restart now

Ejecutar SIPp en el servidor que realizara el papel de clienteSIPp, en este punto se hace necesario
indicar el ratio de llamadas para la prueba asi como el numero de llamadas a realizar, que
resultan en los Unicos parametros que cambian dependiendo de la prueba que estemos
realizando, siguiendo el siguiente esquema:

S>./sipp  -sf  clientGXXX.xml -m  num_llamadas_enviar -r llamadas_segundo -/
num_llamadas_simultaneas -s extension_cliente_asterisk -nd -i IP_clienteSIPp remote host
IP_servidorAsterisk -trace_stat -trace_screen -trace_err-pause_msg_ign

Una vez el cliente SIPp finalice las Ilamadas, se debe realizar las siguientes acciones para obtener

datos sobre la prueba:

a. Del cliente SIPp se debe guardar el archivo clientG711_<pid>_screen.log, en el cudl estan
almacenados los resultados de la prueba relacionados con el rendimiento en las llamadas
(lamadas completadas, llamadas simultaneas realizadas o el reparto del tiempo medio de
respuesta en SIPp) en la carpeta que deseemos.

b. Del ordenador con Asterisk, hay que guardar el archivo CSV con los datos sobre las Ilamadas
gestionadas por Asterisk en la carpeta que deseemos (la ruta del CSV sera
/var/log/asterisk/cdr-csv/Master.csv).

7.3.4 Ejecucion de las pruebas

7.3.4.1 Sin Trascoding (G711)

Ejecucion del servidor SIPp

En primer lugar es necesario iniciar la utilidad S/Pp en el servidor SIPp. Para esto se debe correr SIPp
y ejecutar el siguiente comando en el directorio de instalacion de S/Pp:
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./sipp —sf serverG711.xml —nd —i 192.168.1.6-mi 192.168.1.6—rtp_echo

Mediante el pardmetro -sf se carga uno de los escenarios definidos anteriormente; enseguida se
establece tanto la recepcion del trafico SIP (pardmetro -i) como el trafico RTP (parametro -mi) en la
direcciéon IP asignada al servidor SIPp. Al hacer uso del pardmetro rtp_echo, el servidor SIPp hace
eco de todo el audio que recibe procedente de los clientesS/Pp, simulando una llamada real en la
cual hablan dos interlocutores. Por ultimo, el parametro -nd modifica el comportamiento de SIPp
de la siguiente manera:

e Ante una retransmision por timeout, aborta la llamada.

e Ante larecepcién de un mensaje BYE o un CANCEL inesperados, se envia el mensaje 200 OK y se
aborta la llamada.

e Ante la recepcidén de cualquier otro mensaje inesperado se envia un BYE o un CANCEL para
finalizar o abortar la llamada respectivamente.

7.3.4.2 Ejecucion del cliente SIPp

El cliente S/Pp va a utilizar el cédec alaw para las llamadas de las pruebas, quedando el escenario de
las mismas definido en el ficheroclienteG711.xml.

Para la ejecucidn de SIPp nos situamos en el directorio de instalacién/usr/src/sipp.svn y ejecutamos
el comando que se muestra a continuacion, facilitando parametros que nos permiten configurar la
generacion de peticiones en la prueba:

./sipp -sf clientG711.xml -nd -m total llamadas -r llamadas -rp segundos -
1 max llam simul -s ext destino -pause msg ign -i IP clienteSIPp
remote host IP Asterisk -trace stat -trace screen -trace err

En las lineas anteriores se recoge un ejemplo de ejecucion de prueba. A continuacién se muestra
que significa cada uno de los pardmetros y cdmo puede ser configurada la prueba a nuestro gusto
dependiendo de la carga de trabajo que queramos aplicar al servidor Asterisk:

e -sf. Indica el escenario a usar para la prueba. Como se ha dicho anteriormente se trata del
fichero clienteG711.xml.

e -nd. Establece el comportamiento de S/Pp ante determinadas situaciones, de la misma
forma que fue indicado para la ejecucidn del comando para el servidor S/Pp.

e -m. Permite establecer el nimero total de llamadas que el cliente S/Pp va a realizar.

e -ry-rp. Mediante el uso de estos dos parametros configuramos la frecuencia de envio de
las llamadas por parte del cliente.

e -/. Permite establecer el nimero maximo de llamadas que el cliente SIPp va a mantener
simultaneamente.

e -s.Indica la extension de destino a llamar.

e remote_host. Mediante esta opcidn especificamos el host remoto al que el cliente SIPp va a
enviar las peticiones SIP, es decir, la direccién de red del servidor Asterisk cuya capacidad
en numero de llamadas simultaneas queremos medir.

e El parametro -timer_resol establece la precision del reloj.
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e El parametro -pause_msg_ign hace que se ignoren los mensajes recibidos durante una
pausa.

e Los parametros -trace_stat, -trace_screen y -trace_err guardan los logs correspondientes a
estadisticas, informacidn en pantalla y errores respectivamente.

e Resultados

Debido a que se utilizard G711 en ambos extremos dela llamada y los paquetes RTP Unicamente
tendran que pasar a través de Asterisk sin transformacion alguna, es de esperar que el nimero de
llamadas que pueda completar el servidor sea mayor que en el caso en el que se realice transcoding.
En la Tabla 18 podemos encontrar los resultados obtenidos en las pruebas realizadas sobre el
servidor Asterisk.

Tabla 20. Resultados pruebas sin trascoding

Fecha de Realizacion 15/10/2013
Sistema Operativo Ubuntu 12.04
Version Asterisk 1.6.2.6-rc2
Ratio de llamadas para la prueba 0,1 0,4 0,8 1,5
(Llamadas por segundo)
Llamadas Totales 40 160 320 600
. % Completadas 100% | 100% | 100% 100%
Trafico SIPp -
Llamadas Simultaneas 20 80 160 300
Simultaneas Culminadas 20 80 160 199

Como se puede observar en la Tabla 20, el servidor llega al limite cuando gestiona alrededor de 199
llamadas simultaneas. A partir de ese nimero se producirian largos retrasos en el envio de mensajes
SIP, llamadas que no se llegan a completar, caidas del servicio Asterisk y casos similares, por lo que
se puede afirmar que alrededor de esa cifra se encontrard el nimero maximo de llamadas que el
servidor podra gestionar sin problemas cuando no realiza transcoding.

La parte sombreada de la Tabla 20 es la que se tomara para mostrar las graficas del momento en

que el servidor Asterisk tiene su interrupcién al procesar las llamadas simultaneas; puesto que es lo
gue se quiere analizar y de las cuales se obtendran conclusiones sobre el rendimiento del servidor.
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Niimero de llamadas concurrentes

Figura 65. Numero de llamadas concurrentes para la prueba sin trascoding
En la figura se puede ver cémo van aumentando las llamadas concurrentes hasta llegar a 199, en el

momento que se llega a la llamada 200, el servidor rechaza la peticidon y corta el servicio,
ocasionando la pérdida de las demas llamadas.

Tasa de Bits

Figura 66. Tasa de Bits para la prueba sin trascoding
Se sabe que cada llamada SIP con el codec G.711consume aproximadamente 87 Kbps, de manera
tedrica tendriamos que al multiplicar este valor por el total de llamadas concurrentes en cada

periodo de muestreo se obtienen los valores mostrados.

De tal manera que:

Bps = Bit rate codec x Llamadas Concurrentes (17)
Bps = 87 kbps x 199 (18)
Bps = 17,31 Kbps (19)
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La prueba se ajusta a los pardmetros esperados respecto a la transmisidon de paquetes ya que se
observa que la tasa real de bits tiene un valor de 17,37 Kbps. Por otra parte al igual que en la figura
anterior se muestra que a partir de la llamada 199 ya no se pueden procesar las llamadas y la tasa
de bits cae a 0 Kbps.

Consumo de CPU

Figura 67. Consumo de CPU para la prueba sin trascoding

Podemos observar claramente la saturacién que se presenta en el uso de CPU ya que se encuentra
alrededor del 100% cuando gestiona el nimero maximo de Ilamadas alcanzado. En la parte final de
la grafica podemos apreciar un consumo mucho mayor por parte del usuario que del sistema; esto
se debe a que la codificacién G.711 no hace uso de recursos de CPU puesto que envia lainformacion
tal cual fue muestreada; el uso de CPU del sistema indica el procesamiento ejecutado por Asterisk.

Carga Promedio

Figura 68. Carga promedio para la prueba sin trascoding

Se hace evidente en la grafica que en un momento pasadas las 11:00 se llega al limite de la carga
del sistema, sin embargo, el desarrollo de la prueba pudo concluir sin mayores complicaciones hasta
el momento en que colapsa el sistema.
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7.3.4.2 Con Trascoding (G711-GSM)

e Ejecucion del servidor SIPp

La ejecucion de pruebas al realizar trascoding difiere de la anterior solamente en el escenario usado
por parte del servidor S/Pp, que en este caso es el recogido en el ficheroserverGMS.xml. Todos los
comandos ejecutados por tanto son idénticos a los explicados en el caso de no presentarse
trascoding, con la salvedad de este cambio en la ejecucion del servidor S/Pp.

./sipp —sf serverGSM.xml —nd —i 192.168.1.6-mi 192.168.1.6—-rtp_echo

e Ejecucion del cliente SIPp

La configuracidon del equipo cliente para las pruebas de rendimiento no cambia respecto a la
anterior, ya que como se especificé anteriormente la configuracidon del escenario serd igual para
ambas pruebas (con vy sin trascoding) ya que el cliente SIPp siempre usa el cddec alaw (G711).

./sipp -sf clientG711l.xml -nd -m total llamadas -r llamadas -rp segundos -
1 max llam simul -s ext destino -pause _msg_ign -1i IP clienteSIPp
remote host IP Asterisk -trace stat -trace screen -trace err

e Resultados

La Tabla 19 muestra los resultados de las pruebas realizadas sobre el servidor Asterisk y las cuales
implicaban realizar transcoding entre G711 y GSM. Esto debido a que el cliente SIPp Unicamente
dispone del codec G711 mientras que el servidor SIPp Unicamente dispone del codec GSM, por lo
tanto Asterisk serd el encargado de realizar transcoding sobre los flujos de audio que circulan en
ambos sentidos.

Se supone que debido a la compresién de la voz por el codec, el servidor Asterisk va a estar mas
saturado por lo que va a soportar menos cantidad de llamadas, de este modo se procedié a realizar

las pruebas como esta sugerido a continuacion:

Tabla 21. Resultados de las pruebas realizadas con trascoding

Fecha de Realizacion 17/10/2013
Sistema Operativo Ubuntu 12.04
Version Asterisk 1.6.2.6-rc2
Ratio de llamadas para la prueba 0,1 0,4 0,8 1 )
(Llamadas por segundo)
Llamadas Totales 20 80 160 200 400
; % Completadas 100% | 100% | 100% | 100% 100%
Trafico SIPp .
Llamadas Simultaneas 10 40 80 100 200
Simultaneas Culminadas 10 40 80 100 107
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Al igual que en la prueba anterior se tomara la parte sombreada de la Tabla 21 para mostrar las
graficas obtenidas y de las cuales se realizaran conclusiones sobre el rendimiento del servidor.

Numero de Llamadas Concurrentes

Figura 69. Numero de llamadas concurrentes para la prueba con trascoding GSM
En la figura 69 se observa como las llamadas van aumentando hasta llegar a un tope de 107 llamadas

simultaneas; la capacidad de procesar las llamadas se ve disminuido con relacion a la prueba
anterior debido a que el servidor consume mds recursos y disminuye su operacion.

Tasa de Bits

Figura 70. Tasa de Bits para la prueba con trascoding GSM

Al igual que en la prueba anterior se conoce que el codec GSM consume aproximadamente 29 Kbps,
si este valor se multiplica por el total de llamadas concurrentes en cada periodo de muestreo se
obtienen los valores mostrados.

De tal manera:

Bps = Bit rate codec x Llamadas Concurrentes (20)
Bps = 29 kbps x 107 (21)
Bps = 3,1 Kbps (22)
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El resultado se ajusta de igual manera a lo obtenido experimentalmente, ademds se observa que a
partir de la llamada 107 ya no se pueden procesar las llamadas y la tasa de bits cae a 0 Kbps. Sin
embargo, se observa también que la grafica comienza a perder linealidad en un punto cerca de las
12:20.

Este suceso puede presentarse debido a la compresién propia del codec, en este caso GSM; esto
sugiere entonces que los paquetes de sonido ya no estan siendo enviados a una tasa de bits
constante.

Uso de CPU

Figura 71. Consumo de CPU para la prueba con trascoding GSM

Para este punto se debe tener en cuenta el uso de CPU del Sistema (System) del uso de CPU del
usuario (User).El uso de CPU del sistema se refiere al uso de CPU por parte de los procesos originados
por el sistema, en este caso, Asterisk y la creacidn de llamadas, mds no de la compresion de la voz,
de la cual se encarga un proceso de usuario. Es por eso que en G.711 no existe un CPU de usuario
considerable al no haber compresidn de la voz, sino mas bien la voz pasa tal cual fue muestreada.

Si se observa la Figura 71, esta presenta casi la misma tendencia que en G.711 cuando no estan
saturados ambos sistemas, por lo que el uso adicional de CPU es el dado por la compresidn GSM.

Otro punto a tener en cuenta es que después de la llamada 80 cae todo el uso de CPU de usuario a
0, llegando a tener un pico demas del 100%, esporadicamente se supondria que después de ese
numero de llamadas no habria compresion; pero como se hablé anteriormente esto se debe a que
el flujo de audio no se envia de manera constante, esto supondria entonces Ilamadas entrecortadas,
calidad baja de sonido etc.
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Carga Promedio

Figura 72. Carga Promedio para la prueba con trascoding GSM

Al observar la Figura 72 se puede notar que alrededor de las 12:20 y las 12:40 se llega al limite de la
carga del sistema. Sin embargo, no hubo mayor complicacién ya que el servidor llega hasta Ila
llamada 107 en donde colapsa.

7.3.5 Resultados globales

Una vez realizadas las pruebas de rendimiento se procede a dar una visién global de los resultados
obtenidos en las pruebas ejecutadas sobre el servidor, tanto al realizar transcoding como sin
realizarlo.

Como se ha visto en todas las pruebas, Asterisk hace uso intensivo de la CPU cuando tiene que
gestionar llamadas. En todas las pruebas realizadas el uso de CPU aumenta de forma lineal conforme
aumenta el nimero de llamadas gestiona Asterisk. De esta manera se observa que existe un cuello
de botella que se encuentra en el procesador empleado por el servidor.

Cuando no se realiza transcoding, Asterisk es capaz de gestionar un nimero mas que aceptable de
[lamadas simultaneas, mientras que éste numero se ve reducido cuando se realiza transcoding con
GSM. También se puede observar cémo la cantidad de datos enviados a través de la red se reduce
drasticamente al emplear GSM en lugar de G711, que es algo normal al conocer el ratio de
compresion de este codec. La Tabla 20 muestra los resultados obtenidos dependiendo de cada
prueba.

Tabla 22. Resultados globales de las pruebas de rendimiento
Pruebas de Rendimiento

Sin Trascoding (G.711-G.711) | Con Trascoding (G.711-GSM)

Llamadas Tasa de Bits Llamadas Tasa de Bits
Simultaneas Mbps Simultaneas Mbps
199 17,37 107 3,04
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Grafica 4. Resultados globales de las pruebas de rendimiento realizadas

A partir de los resultados obtenidos en las pruebas, podemos decir que se puede permitir el uso de
transcoding con codecs que ofrezcan mayor compresién de voz, en la implementacién de una
centralita VolP; en nuestro caso el codec GSM, esto siempre y cuando se considere necesario; por
ejemplo, debido a un ancho de banda restringido, que podria crear un cuello de botella en el envio
de datos; de igual manera se debe tener cuidado al controlar el nimero de llamadas simultdneas
para no llegar a situaciones limites de uso de recursos por el servidor.

Resulta importante reconocer que un equipo con mayores capacidades a las que ofrece el servidor
Asterisk de nuestro proyecto ofrecera un mejor desempefio y gestion de los recursos.
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Capitulo Vil

8. PARAMETROS DE DISENO, IMPLEMENTACION, ESCALABILIDAD Y
SEGURIDAD DEL SISTEMA IP-PBX.

En este capitulo se describen las caracteristicas del sistema telefénico VolP, los elementos que se
requieren para dos posibles tipos de red, se establece los pasos para la posible implementacién del
sistema en la Universidad y por Ultimo aspectos importantes para asegurar el sistema.

8.1 Caracteristicas del diseno del sistema IP-PBX

Para establecer los recursos, elementos y la topologia que llevara la red del sistema telefdnico, se
presenta dos posibilidades de construccidn, la primera sera una red completamente dedicada al
sistema de voz, es decir se comprarian equipos telefénicos IP, cableado para la conectividad entre
bloques (fibra dptica) y ATAS Unicamente para los fax. La otra red utilizaria los equipos telefénicos
andlogos existentes en la instituciéon, pero la diferencia serd que los switches serdn conectados a
través de los canales de fibra dptica que se utiliza para la transmision la red de datos. Para los dos
tipos de red, el servidor, los switches, y el cableado estructurado se comprarian por igual.

8.1.1 Red dedicada a la transmision de voz. (Red 1)

Esta red es una red dedicada a la transmisién de voz, es decir se implementard una red que solo sea
dedicada a la transmision de paquetes del sistema VolIP. La gran ventaja de esa topologia es que no
se hace uso de los canales de voz en los racks, ya que los switches del sistema de voz serdn enlazados
con el servidor a través de nuevos canales de fibra dptica. La otra ventaja es que se adquiriran
teléfonos dedicados a la telefonia IP, los cuales estan capacitados para brindar otros servicios
adicionales que ofrece Asterisk como es la videollamada, conferencias de audio, y visualizacidn de
[lamadas por pantalla o display.

Las caracteristicas de esta red son:

e lared es totalmente independiente de la red de datos, la conexidn entre bloques al switch
donde estd el servidor Asterisk se realiza por fibra dptica.

e La conexién de los teléfonos IP, switches, servidor se realizan con el protocolo PoE?*, el cual
estarian soportados ante cortes de fluido eléctrico.

e Se pueden implementar servicios de videollamada entre las extensiones.

4®power over Ethernet, PoE es una tecnologia que incorpora alimentacion eléctrica a una infraestructura LAN
estandar. Permite que la alimentacion eléctrica se suministre a un dispositivo de red (switch, punto de acceso,
router, teléfono o cdmara IP, etc) usando el mismo cable que se utiliza para la conexién de red.
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Por lo tanto la topologia realizada en Packet Tracer de la RED1 seria asi:

Figura 73. Topologia realizada Red 1

Para la construccién de esta primera red, en la tabla 22 del capitulo 9 se describen los equipos
necesarios para la construccion del sistema VolP, tomando en cuenta los valores y datos de la tablas
de la encuesta y la sumatoria de cableado estructurado.

8.1.2 Sistema VolP utilizando la red de datos actual. (Red 2)

Es una red donde la transmisidn de los paquetes de voz se realiza a través de la red de datos
existente en la Universidad. En este caso, la transmision de voz dependera exclusivamente de los
valores de ancho de banda de internet asignado a los bloques o racks en el campus universitario de
la sede Torobajo, por lo que se sugiere utilizar el codec gsm para afectar en menor medida la
velocidad de transmisidn de paquetes de datos.

Las caracteristicas de esta red son:

o lareddepende delaasignacidon de ancho de banda de internet en los Acces Points, switches
o racks en los blogues del campus universitario sede Torobajo, por lo que se recomendaria
utilizar el codec gsm para disminuir el ancho de banda que ocupen los paquetes de voz.

e Se utilizan los equipos telefénicos andlogos existentes, pero se debera comprar ATAS para
integrar ambas tecnologias.

e Se perderian servicios como las videollamadas.

e Se ahorrarian costos en cableado de fibra éptica y conectores dedicados.

e La conexidn de los teléfonos, switches-servidor se restringiria en la utilizacién de conexién
PoE, ya que se utilizan equipos que no cuentan con esta interfaz, corriendo riesgos ante
cortes de fluido eléctrico.
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Analizando la topologia de la red de datos actual de la Universidad, que por motivos de
seguridad se muestra de forma parcial en la Figura 74, se observa que no existe un orden
jerdrquico para la comunicacion de datos y acceso a internet, ya que existen muchas
derivaciones que crean retardos. En el caso de que se implemente el nuevo cableado
estructurado, se realizarian las conexiones hasta los respectivos racks existentes en cada bloque
o dependencia y los paquetes del sistema VolP se comunicarian por los canales de internet de
la sede Torobajo, una aproximacion de la topologia para este caso se observa en la Figura 75.

Figura 74. Topologia parcial de la red de datos de la Universidad de Narifio

Por tanto la RED 2 presentaria una conexion con los canales de datos que existen en la
universidad:
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Figura 75. Topologia de RED 2 utilizando equipos telefénicos y canales de datos existentes.

Como se observa, los teléfonos andlogos que se utilizan actualmente se pueden integrar al sistema
VolP a través de los ATAS, asi mismo la red de voz se integra a través de los canales de datos
existentes de internet.

Para la construccidn de esta segunda red, en la tabla 23 del capitulo 9 se describe los equipos para
la construccidn del sistema VolP, tomando en cuenta los valores y datos de la tablas de la encuesta
y la sumatoria de cableado estructurado.

8.2 Seguridad del sistema VolP

Se destacan dos aspectos importantes de seguridad:
8.2.1 Seguridad en Linux

Como lo mencionamos en el capitulo IV se puede encontrar toda la informacién acerca de la
instalacion y los parametros relacionados con la distribucién del sistema operativo Ubuntu en el
siguiente link https://help.ubuntu.com/12.04/serverguide/index.html. En nuestro caso, siguiendo
cuidadosamente el capitulo de seguridad de este documento de la distribucion, explicaremos
brevemente los pasos que se mencionan para asegurar el sistema operativo:
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Tabla 23.Seguridad de Linux

PASOS

ACTIVIDAD

DESCRIPCION

ESTABLECER CUENTA ROOT

Se realizan las configuraciones correspondientes para
desactivar la cuenta de Root por defecto que se establece en
Ubuntu, y se procede a establecer los parametros
correspondientes para determinar y asegurar un usuario de
administracién nuevo.

CONFIGURACION SSH

Se configuran los pardmetros de acceso remoto para
asegurar el servidor, estableciendo las restricciones de
acceso de usuario a través del protocolo SSH.

SEGURIDAD DE CONSOLA

Se establece una seguridad de reinicio de sistema o servidor
deshabilitando la opcidn ctrl, alt, delete.

CONFIGURACION FIREWALL

Se configura aspectos como la herramienta ufw, utilizado
para el manejo de tablas de enrutamiento de paquetes,
apertura y proteccion de puertos del sistema y el
seguimiento de la informacién para aumentar la seguridad y
prevenir ataques por logs®’.

CONFIGURACION APPARMOR

Es un mddulo de Linux para establecer permisos de acceso
de algunas aplicaciones o perfiles y determinar un rango de
seguridad en archivos o registros del sistema.

CONFIGURACION DE CIFRADO

Se configura claves publicas y privadas para cifrar el
contenido y la informacién a través de la red en protocolos
como http o servidores apache.

ENCRIPTACION CON eCryptfs

Es un sistema de archivo para cifrar informacion y establecer
claves de seguridad de acceso al sistema a través de
software y hardware como una usb. Es un tip opcional de
seguridad pero importante para restringir la copia acceso o
uso de archivos o programas restringidos.

Es importante destacar que Linux es un sistema operativo libre, por lo que seria imposible garantizar
un 100% de seguridad del sistema, pero con base a la fundamentacion presentada por la distribucion
de Ubuntu debian, al aplicar estos tips el sistema queda protegido en gran medida.

47Log: Un log es un registro oficial de eventos durante un rango de tiempo en particular. Para los profesionales
en seguridad informatica es usado para registrar datos o informacion sobre quién, qué, cuando, donde y por
qué (who, what, when, where y why) un evento ocurre para un dispositivo en particular o aplicacion.
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8.2.2 Seguridad en el sistema VolP

Para la seguridad en el sistema VolP, especificamente se tienen en cuenta puntos como la
monitorizacién, seguimiento y realizacion de copias de seguridad del funcionamiento del servidor
Asterisk, por lo que se establecen los siguientes criterios para montar un sistema estable y seguro:

8.2.2.1 Recomendaciones generales

e Revisar periddicamente la facturacion de lamadas de la central telefénica — PBX, en especial
los servicios de larga distancia y celular, con el fin de identificar consumos fuera de lo
normal.

e Revisar la operacién de la central telefénica - PBX en el horario no laboral, para evaluar la
posibilidad de configurar restricciones que permitan evitar llamadas fuera de este horario.

e Colgar o cortar la comunicacidon cuando ingresen llamadas no identificadas, tales como:
mensajes en idioma extranjero, grabaciones de plataformas, tonos de datos, etc.

e Comprobar que la programacidon no permita marcacion en dos etapas, es decir si una
persona se comunica con la Universidad y digita el nimero de activacion de tono seguido
de la extensién 199, 159 o 179, automaticamente la llamada es desviada a las operadoras
internaciones de los operadores.

e Establecer politicas claras sobre la seguridad del sistema telefénico y en la IP-PBX, por
ejemplo el plan de marcacién, restringir llamadas a las extensiones que no requieren
comunicaciéon y no dejar extensiones sin uso.

e Establecer un operador de Telecomunicaciones y asignar personal responsable de este
monitoreo.

8.2.2.2 Seqguridad en accesos

e Proteger la ubicacidn fisica del servidor o central telefénica — IP-PBX, el lugar en donde se
encuentre instalado debe tener su respectivo mecanismo de seguridad, y el sitio
Unicamente debe acceder personal autorizado.

e Validar los datos del personal técnico con la respectiva empresa antes de que se lleve a cabo
la actividad programada, si el acceso es por VPN se deben programar accesos temporales.

e Los manuales de configuraciéon y documentacién técnica de la central telefénica — IP-PBX
deben manejarse como documentos confidenciales, con acceso Unicamente del personal
autorizado para manipular esta informacién.

e Es importante realizar un estricto seguimiento y control a las labores realizadas sobre la
central telefénica — IP-PBX como son el mantenimiento, programaciones o cambios del
sistema; llevando un registro de la fecha, hora y detalle de las actividades realizadas.
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Verificar el contrato con el proveedor de telefonia de la planta telefénica, para asegurar que
se cumplan las recomendaciones de seguridad.

8.2.2.3 Seqguridad en usuarios y contrasefias

8.2.3

Usar contrasefias seguras.

Definir la creacidn, administracion de usuarios y contrasefias con acceso a la central
telefénica — IP-PBX periddicamente para realizar una depuracién de usuarios, niveles de
acceso y extensiones en servicio.

Definir las categorias o permisos, perfiles y niveles de acceso que seran habilitados para
cada usuario, con el fin de controlar la administracién del equipo y el consumo en servicios
como larga distancia y celular.

Cambiar periddicamente la clave de los buzones de voz.

La central telefénica - PBX posee opciones de restriccion, no permitir mds de tres (3)

intentos de ingreso de PIN o claves de acceso erréneos, antes de bloquear la cuenta, buzén
de voz o extension. Esto se modifica en el fichero SIP.

Monitoreo en la seguridad del sistema VolP

En la figura 76 en el archivo “secure” se observa un acceso no autorizado (rojo) donde se intenta
acceder a la planta telefénica desde la IP 83.237.127.131 por el puerto 4176 por medio de SSH,
ademds, se observa un acceso exitoso (verde) desde la direccion IP 200.21.240.135 por el puerto
49094 por SSH.

Los archivos de transacciones de accesos remotos a la planta telefénica, generalmente se
encuentran en:

¢/var/log/secure

¢ /log/asterisk/messages
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Figura 76. Archivo Secure

8.2.4 Fail2ban en la seguridad del sistema VolP

En la figura 77 se observa una planta Asterisk configurada correctamente con Fail2ban, donde
existen direcciones IP bloqueadas tanto por accesos SIP como por SSH.

Figura 77. Instalacion Fail2ban

La instalacion de fail2ban para el sistema IPBX se encuentra en el Anexo 2
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8.3 Implementacion del sistema

Se describen los pasos para implementar el sistema en el campus universitario en la sede Torobajo
de la Universidad de Narino

Tabla 24. Implementacién del Sistema VolP

PASOS ACTIVIDAD DESCRIPCION
Seleccionar el personal para cada tarea de ejecucién
1 SELECCION DEL PERSONAL (cableado estructurado, instalacion y control del

sistema etc.)

Se realiza la compra de los equipos necesarios para

2 COMPRA DE LOS ELEMENTOS la implementacién a través de convocatoria o
procesos de licitacién con la Universidad.

3 INSTALACION DEL SERVIDOR Instalar el servidor en VolP en conjunto con la
Y SOFTWARE oficina de informatica de la Universidad.

Antes de implementar el sistema en toda la
Universidad, para prevenir inconvenientes con el
uso, configuracion y estabilidad del mismo, se
instalaria el cableado estructurado en un solo
bloque, para el caso se propone que sea el bloque
administrativo.

INSTALACION DEL CABLEADO
4 ESTRUCTURADO PRIMERA
FASE

INSTALACION Y REGISTRO DE Instalar los equipos y el registro de los usuarios

> USUARIOS PRIMERA FASE pertenecientes al bloque de la primera fase.
6 DIAGNOSTICO DEL SISTEMA | Realizar un diagnéstico del sistema telefénico VolP
EN SU PRIMERA FASE junto con el sistema andlogo.
Analizar el sistema en la primera fase, y establecer
OBSERVACIONES SOBRE parametros de registro, uso, configuracion y
CONFIGURACIONES, documentacion del servicio de telefonia VoIP a los
7 MANUALES DE USUARIO Y usuarios. También se procederia a monitorear las
SEGURIDAD llamadas que se realicen en esta etapa, en funcion
de encontrar fallas y aumentar progresivamente
la seguridad.

Si en la primera fase el sistema es estable, y se
cuenta con la documentacién necesaria para el uso
del sistema se procede a implementar el sistema en

todo el campus universitario.

INSTALACION DEL CABLEADO
8 ESTRUCTURADO SEGUNDA
FASE

RETIRO PROGRESIVO DE A medida que se instala el cableado y los equipos

9 LINEAS ANALOGAS ANTIGUAS telefén.icos del nuevc? sistema, VolP, se. retiran
progresivamente las lineas analogas existentes.
Registrar e implementar el servicio a todos los
10 INSTALACION Y REGISTRO DE usuarios del campus universitario, con base a las
USUARIOS SEGUNDA FASE claves de registro y los nimeros de extensidn
asignados.
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11 DIAGNOSTICO DEL SISTEMA | Realizar un diagnéstico de operatividad del sistema
EN SU TERCERA FASE telefénico VolP.
OBSERVACIONES ¥ Configurar, documentar y corregir posibles errores
12 CONFIGURACIONES del sistem'a en funcién de mejorar el servicio y la
GENERALES DEL SISTEMA ’ )
VOIP seguridad.

8.4 Escalabilidad

Para establecer conceptos y reglas de escalabilidad es importante reconocer las necesidades y
tramites de implementacién del sistema en un futuro, que en realidad se convierten en temas que
se deben manejar con nuevos proyectos enfocados a la continuacién de la investigacion, o a la
implementacién especifica del sistema VolP en las distintas dependencias del campus universitario
o la conectividad entre varias sedes. En general, también se podria definir como la capacidad del
sistema para cambiar su tamafio o configuracion para adaptarse a las circunstancias cambiantes.

Por lo tanto, analizando las condiciones del sistema, en términos de escalabilidad atenderiamos dos
aspectos importantes:

8.4.1 Implementacion de extensiones telefénicas dentro de la Universidad en la sede Pasto

En el caso de que se requieran mas extensiones, o se necesitan conectar nuevas oficinas en el
campus de la Universidad, retomando los conceptos analizados en el capitulo VIl sobre el trafico
telefénico se procede a calcular el nUmero de lineas directas que se deberd agregar para un numero
determinado de extensiones, tratando siempre de mantener el trafico telefénico estable, es decir
gue a medida que se aumenten extensiones no se genere una congestion en las llamadas que se
realicen a través de las lineas directas o PSTN.

8.4.1.1 Cadlculo del numero de extensiones que se pueden agregar por cada linea telefénica directa
digital o E1.

Al analizar el trafico analogo con la formula de Erlang B extendida, se calcula las extensiones que se
pueden agregar al sistema por cada linea directa E1.

Si se desea aumentar extensiones en la Universidad, ya sea a nuevas dependencias o a nuevos
requerimientos por parte de los bloques; tenemos que realizar el siguiente proceso:

Multiplicar el nimero de extensiones requeridas a implementarse por el nimero de trafico Erlang
personal o de usuario.

El valor anterior se suma al valor de trafico total obtenido (83 Erlangs).
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Obtenido el nuevo valor se procede a realizar el nuevo calculo de troncales o lineas digitales E1;
haciendo uso nuevamente de la calculadora Erlang B-.

Restar el nuevo nimero de lineas con el nimero de lineas obtenidas anteriormente.
A continuacidn se describe el proceso en detalle:
Aysuario = 0.1847 [Erlang]

Arequerimiento = 0.1847 = No.de nuevas extensiones [Erlangs]
Atotal = Arequerimiento + Auniversiaaa [ETlangs]
Atotar = Arequerimiento + 83 [ErlangS]

Atotal [Erlangs]

% Extended Erang B Calculator

Recall factor (retries)
70% of blocked calls immediately retry E

BHT (Erl.) Blocking Lines
Unknown Unknown @ Unknown
AalErlangs] 0.010
| Results| | Help |

Figura 78. Calculo de lineas de nuevos requerimientos

Lineaspyepas = Lineas,equeriaas — LiN€aSexistentes
Lineasyyepqs = Lineasyequeriaas — 100

De esta manera se obtiene cuantas troncales nuevas se deben afadir para soportar las nuevas
extensiones sin afectar el trafico de la Universidad.

8.4.2 Implementacion del sistema VolP en otras sedes de la Universidad
Es el otro caso de escalabilidad del sistema, por lo que se analizan dos aspectos:

e El primero es implementar un servidor de telefonia VolP en cada sede, ya que se requiere
gue estas estén conectadas localmente en su regién o municipio, es decir si se implementa
el sistema de VolP en la sede Ipiales, el servidor debera estar conectado a nivel local con
lineas digitales o andlogas externas como E1 o conmutadas para que las llamadas que se
realicen sean de nivel local, también debera estar conectado a la red de datos de internet
para poder enlazar las lamadas de esta sede con las de la ciudad de Pasto o las demas sedes
donde se tenga el sistema.
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e El segundo es desarrollar el mismo procedimiento de andlisis de trafico andlogo telefdnico
en cada sede donde se implemente el sistema, como el desarrollado en el capitulo VIl para
la sede Pasto. Después de esto se estableceran las lineas externas necesarias para cubrir la
demanda de trafico que dependera del niumero de extensiones en cada sede y con la
posibilidad de enlazar estas extensiones con las demas sedes de la Universidad a través de
la red de datos.

Analizando los dos aspectos anteriores sera factible realizar una llamada desde la ciudad de Pasto a
una extension existente en otra sede como por ejemplo en el municipio de Tuquerres, sin incurrir
en costos de llamadas de larga distancia. En la Figura 79 se describe la topologia que permite realizar
este enlace.

Figura 79. Topologia de conexidn servidores Asterisk

La configuracién para los servidores de cada sede serd igual que la de la sede Pasto, pero se deberd
agregar la configuracién del Anexo 3 para que los servidores puedan enlazar las extensiones o
usuarios a través de internet. Al igual que los usuarios, se procede a realizar configuraciones en el
fichero sip.conf y en el extensions.conf.
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Capitulo IX

9. COSTOS DE IMPLEMENTACION Y FUNCIONAMIENTO

Este capitulo describe los costos de disefo en relacién a las dos topologias de red descritas en el
capitulo anterior, donde los equipos, cableado estructurado y las aspectos de ejecucidn se analizan
para determinar los costos de inversion CAPEX y los costos de operacion OPEX.

Existe una variedad de empresas dedicadas a la fabricacion de elementos que se utilizan en el
sistema VolP como 3COM, CISCO, QPCOM que son fabricantes de equipos y elementos para redes
de datos y empresas como ORTRONIX SIEMON, AMP, LEVINTON que fabrican elementos para
cableado estructurado. En el disefio se opta por cotizar los equipos y elementos de la red VolP en
diferentes marcas, pero se sugiere adquirirlos en una sola marca en el momento de la
implementacién del sistema.

Ademads se realiza un estudio del retorno de la inversién ROl en comparacion con el costo de
funcionamiento del sistema telefénico analogo actual de la Universidad.

Nota: Las caracteristicas de los equipos, elementos de cableado estructurado y accesorios en el caso
de la implementacion del sistema en cualquiera de las dos topologias de red del capitulo anterior
se describen en la seccion de ANEXOS (Anexo 7 - Anexo 19).

9.1 Costo de inversion del sistema (CAPEX)

Se describe el valor de la inversion e instalacion del cableado estructurado en el campus en la sede
Torobajo. Se tienen en cuanta el costo de los equipos, elementos del cableado, el personal y
herramientas de ejecucion.

9.1.1 Costo de equipos

Se describe el costo total de los equipos necesarios para implementar el sistema en la sede Pasto.
La Tabla 25 y Tabla 26 describen el valor de estos equipos para las dos topologias de red.

9.1.2 Costo de cableado estructurado

Se describen los costos para la implementacién del cableado de voz y datos, la Tabla 27 y Tabla 28
muestran los elementos necesarios para cada red. Se tienen en cuenta el nimero de puntos dobles
gue se describen en la Tabla 10 y que son descritos en los planos de cableado estructurado de cada
bloque. Para el nimero de Patch Cords, se tiene en cuenta el numero de teléfonos existentes de la
Tabla 7 incluyendo los de la sede VIPRI. Para el nimero de jacks, rojo/ azul se tiene en cuenta el
numero de wallplates, este valor se multiplica por 4, ya que también se necesitan de estos
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conectores en el rack. La cantidad de cable FTP categoria 6A depende del valor que se obtuvo en la
sumatoria de la Tabla 10 del capitulo V.

9.1.3 Costos de ejecucion

Se describe el costo de ejecucidn del sistema, el cual abarca el valor de los equipos para la instalacion
e implementacion, el personal y las herramientas. Este aspecto es igual para las dos topologias de
red mostradas en el capitulo anterior. La Tabla 29 describe el valor de la ejecucion.

Los costos totales CAPEX del sistema telefénico VoIP para las dos topologias de redes se describen
en la Tabla 30 y Tabla 31.
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Tabla 25. CAPEX Costos de equipos para la implementacion del sistema RED 1
RED 1: con equipos telefénicos IP y canal de datos nuevos.

EQUIPO DESCRIPCION VALOR UNITARIO | CANTIDAD |  TOTAL

SERVIDOR PowerEtche T320 DELL $3.590.709 1 $3.590.709

UPS UPS TORRE 1000WTTS DELL $1.135.000 1 $1.135.000

TARJETA DIGITAL 1TE435BF $4.186.800 1 $4.186.800
SWITCH CONECCION PoE SWITCH HP 10/100/ 10(’(?£9%'\2/'A";“5TRABLE 1905-24-PoE |« 300,000 11 $ 14.300.000
CONVERTIDOR ETHERNET - FIra | convertidor Ethernet 10/1000 Fibra Multimodo St $ 230.000 20 $ 4.600.000

Qpcom QP - 212 series
SWITCH ADMINISTRABLE 24P 10/100 + 4P GIGA+2

SWITCH DE DATOS RANURAS MINIGBIC TRENDNET TEG-424WS »520.000 10 » 5.200.000
TELEFONOS IP Grandstream Gxp1165, 1 Linea Con Poe $110.000 350 $ 38.500.000
VIDEO TELEFONOS IP Teléfono IP Multimedia GXV3175v2 $390.000 50 $19.500.000

GATEWAYS ATA FXO Linksys Pap2t $70.000 50 $3.500.000
TOTAL $94.512.509
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Tabla 26. CAPEX Costos de equipos para la implementacion del sistema RED 2
RED 2: utilizando los equipos telefénicos y canal de datos existentes.

a VALOR
EQUIPO DESCRIPCION UNITARIO CANTIDAD TOTAL
SERVIDOR PowerEtche T320 DELL $3.590.709 1 $3.590.709
UPS UPS TORRE 1000WTTS DELL $1.135.000 1 $1.135.000
TARJETA DIGITAL 1TE435BF $ 4.186.800 1 $4.186.800
SWITCH ADMINISTRABLE 24P 10/100 + 4P GIGA+2 RANURAS MINIGBIC
SWITCH DE DATOS TRENDNET TEG-424WS $520.000 20 $ 10.400.000
GATEWAYS ATA FXO Linksys Pap2t $ 70.000 390 $27.300.000
TELEFONOS IP Grandstream Gxp1165, 1 Linea Con Poe $110.000 60 S 6.600.000
TOTAL $53.212.509
Tabla 27. CAPEX Costos de cableado estructurado RED 1
RED 1: con equipos telefénicos IP y canal de datos nuevos.
DESCRIPCION VALOR UNITARIO | CANTIDAD TOTAL
Carrete Cable Ftp Cat 6A Solido Certificado Qpcom Qp-66304a X 305 Mts $615.000 68 $41.820.000
Cable fibra 6ptica Halft Duplex AFS50/125/145T fiberguide 1 mts $3.000 2000 $ 6.000.000
Conector de Fibra Optica Tipo SC Multimodo Reutilizable. Precio Paquete x 2 Und. LEVINTON $90.000 10 $900.000
Cinta Velcro * 100 $40.000 5 $200.000
Patch Cord Cat6a 1mt Qpcom QP-01C6A6YE Rj45 $15.000 400 $ 6.000.000
Patch Cord Catba 3mt QPCOM QP-03C6A6YE Cable Rj45 $45.000 400 $ 18.000.000
Rack Gabinete De Pared Telecomunicaciones 12 Ur + Patch Panel 24p Cat 6a Qpcom $450.000 10 $ 4.500.000
Par De Plato Doble Para Keystone Jack Rj45 Faceplate Qpcom $ 5.500 320 $1.760.000
Keystone Jack Cat6a QP - KIC6A Rj45 rojo/azul Qpcom $20.000 1300 $ 26.000.000
Canaleta Metadlica 12 X 5 Cms Divisién Interna Y Tapa 2.40mt $45.000 1300 $ 58.500.000
Canaleta Metalica aerea 12 X 5 Cms Divisién Interna Y Tapa 2.40mt $ 35.000 368 $12.880.000
TOTAL |$176.560.000
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Tabla 28. CAPEX Costos de cableado estructurado RED 2
A) RED 2: utilizando los equipos telefénicos y canal de datos existentes.

DESCRIPCION VALOR UNITARIO | CANTIDAD TOTAL
Carrete Cable Ftp Cat 6A Sdlido Certificado Qpcom Qp-66304a X 305 Mts $615.000 68 $41.820.000
Cinta Velcro * 100 $40.000 5 $200.000

Patch Cord Catba 1mt Qpcom QP-01C6A6YE Rj45 $ 15.000 400 $ 6.000.000

Patch Cord Cat6a 3mt QPCOM QP-03C6A6YE Cable Rj45 $45.000 400 $18.000.000

Rack Gabinete De Pared Telecomunicaciones 12 Ur + Patch Panel 24p Cat 6 Qpcom $ 450.000 10 $ 4.500.000

Par De Plato Doble Para Keystone Jack Rj45 Faceplate Qpcom S 5.500 320 $1.760.000
Keystone Jack Catba QP - KIC6A Rj45 rojo/azul Qpcom $20.000 1300 $26.000.000

Canaleta Metalica 12 X 5 Cms Division Interna Y Tapa 2.40mt S 45.000 1300 $ 58.500.000
Canaleta Metdlica aerea 12 X 5 Cms Divisién Interna Y Tapa 2.40mt $35.000 368 $12.880.000
TOTAL $ 169.660.000
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Tabla 29. CAPEX Costo de ejecucién para la implementacién del sistema en laRED 1y 2

ELEMENTO VALOR UNITARIO CANTIDAD TOTAL
Instalacion y configuracion servidor (1 ingeniero electrénico) 30.000 80 (HORAS) | $2.400.000
Instalacion de punto de voz y de datos (2 técnicos) * 30.000 320 $9.600.000
Instalacidn y configuracion de teléfonos y gateways (1 ingeniero electrénico) 10.000 400 $ 4.000.000
Instalacion de racks con etiquetado 350.000 21 $ 7.350.000
Implementos de instalacidn (tornillos, martillos taladros etc). 2.000.000 1 $ 2.000.000
Base para imprevistos y ejecucion 1.000.000 1 $ 1.000.000
TOTAL $ 26.350.000

Tabla 30. CAPEX Costo Total de la implementacion del sistema RED 1
A) RED 1: con equipos telefénicos IP y canal de datos nuevos.

ITEM COSTO
EQUIPOS $94.512.509
CABLEADO ESTRUCTURADO | $ 176.560.000
EJECUCION $26.350.000
TOTAL $297.422.509

Tabla 31. CAPEX Costo Total de la implementacidon del sistema RED 2
B) RED 2: utilizando los equipos telefénicos y canal de datos existentes.

ITEM COSTO
EQUIPOS $53.212.509
CABLEADO ESTRUCTURADO | $ 169.660.000
EJECUCION $26.350.000
TOTAL $249.222.509
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9.2 Costos de operacion del sistema OPEX

Se describe el costo para mantener en operacidn el sistema VolP en la sede Pasto.

9.2.1 Costos de consumo de energia

Se describe el consumo de energia eléctrica anual de los equipos. La Tabla 32 y Tabla 33 describen el consumo energético para las dos
topologias de red.

9.2.2 Costos de control y monitorizacion

Se necesitaria uningeniero que pertenezca al sistema de comunicaciones de la Universidad que monitorice el sistema, también se especifican
aspectos como el costo de las lineas PSTN que en este caso equivaldrian a una de larga distancia empresarial y la de un técnico para el
mantenimiento de los equipos. Estos costos son iguales para las dos redes. La Tabla 34 describe su valor.

9.2.3 Costos de funcionamiento

Se describen los costos generados Unicamente por las lineas digitales E1 y el consumo de energia eléctrica. El personal de operacion no se
tiene en cuenta ya que sus salarios se ajustan al presupuesto de la ndmina de la Universidad. La Tabla 35y Tabla 36 presentan estos valores.
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Tabla 32. OPEX Costo de consumo de energia eléctrica del sistema RED 1
A) RED 1: con equipos telefénicos IP y canal de datos nuevos.

CONSUMO KWH =
EQUIPO ELEMENTO APROXIMADO DE | CANTIDAD Kc\::I)I::l;nl\:S s 380 ifl)::: SUU“:(L) CC;T\ISUUA“I/-IO
ENERGIA KWATTS PESOS
SERVIDOR PowerEtche T320 DELL 0,1 1 0,1 $38 $20.976 $251.712
UPS UPS TORRE 1000WTTS DELL 0,01 1 0,01 S4 $2.098 $25.171
SWITCH HP 10/100/1000
SWITCH VOIP ADMINISTRABLE 1905-24-PoE 0,02 10 0,2 $76 $41.952 $503.424
(JD992A)
CONVERTIDOR | Convertidor Ethernet 10/1000
ETHERNET - Fibra Multimodo St Qpcom QP - 0,03 20 0,6 $228 $125.856 $1.510.272
FIBRA 212 series
SWITCH ADMINISTRABLE 24P
SWITCH DATOS | 10/100 + 4P GIGA+2 RANURAS 0,02 10 0,2 S 76 $41.952 $503.424
MINIGBICTRENDNET TEG-424WS
TELEFONOQ (p | Grandstream Gxpl165, 1 Linea 0,012 300 3,6 $1.368 | $755.136 | $9.061.632
Con Poe
Teléfono IP Multimedia

GXV3175v2 0,018 50 0,9 S 342 $188.784 S 2.265.408

Linksys Pap2t 0,006 50 0,3 S114 $62.928 S 755.136
) TOTAL 0,216 442 5,91 $2.246 | $1.239.682 | $ 14.876.179
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Tabla 33. OPEX Costo de consumo de energia eléctrica del sistema RED 2
B) RED 2 utilizando los equipos telefénicos y canal de datos existentes.

KWH =
EQUIPO ELEMENTO CONSUMO APROXIMADO | CANTIDA | CONSUMO KW 380 CONSUMO | CONSUMO
DE ENERGIA KWATTS D CAMPUS PESOS MENSUAL ANUAL
SERVIDOR PowerEtche T320 DELL 0,1 1 0,1 $38 $20.976 $251.712
UPS UPS TORRE 1000WTTS DELL 0,01 1 0,01 sS4 $2.098 $25.171
SWITCH SWITCH HP 10/100/1000 ADMINISTRABLE
VOIP 1905-24-PoE (JD992A) 0,02 10 0,2 $76 $41.952 $503.424
SWITCH SWITCH ADMINISTRABLE 24P 10/100 + 4P
DATOS GIGA+2 RANURAS MINIGBIC TRENDNET 0,02 10 0,2 $76 $41.952 $503.424
TEG-424WS
TELEFONO IP | Grandstream Gxp1165, 1 Linea Con Poe 0,012 300 3,6 $1.368 $755.136 | $9.061.632
TELEFONO IP Teléfono IP Multimedia GXV3175v2 0,018 50 0,9 $342 $188.784 | $2.265.408
GATEWAY Linksys Pap2t 0,006 50 0,3 $114 $62.928 $755.136
TOTAL 0,186 422 5,31 $2.018 | $1.113.826 | $13.365.907
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Tabla 34. Costo de control y monitorizacion para las dos redes.

VALOR
ELEMENTO UNITARIO CANTIDAD | COSTO MENSUAL | COSTO ANUAL
Monitoreo del sistema VolP (1 ingeniero electrénico)* $ 1.800.000 1 $1.800.000 $21.600.000
Mantenimiento de equipos(1 técnico electrénico)* $900.000 1 $900.000 $10.800.000
Costo de lineas digitales el larga distancia $ 70.000 100 $ 7.000.000 $ 84.000.000
TOTAL $2.770.000 $9.700.000 $116.400.000

* Personal que pertenece a la némina de la Universidad.

Tabla 35. OPEX Costo TOTAL de Operacidn del sistema para la RED 1.
RED 1: con equipos telefénicos IP y canal de datos nuevos.

ITEM COSTO

COSTO DE LINEAS DIGITALES E1

LARGA DISTANCIA > 84.000.000

CONSUMO DE ENERGIA $14.876.179
TOTAL $98.876.179

Tabla 36. OPEX Costo TOTAL de Operacion del sistema para la RED 2
RED2: utilizando los equipos telefénicos y canal de datos existentes.

ITEM COSTO

FUNCIONAMIENTO Y CONTROL | $ 84.000.000

CONSUMO DE ENERGIA $13.365.907
TOTAL $ 97.365.907
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9.3 COMPARACION DE COSTOS DE FUNCIONAMIENTO ENTRE SISTEMAS
TELEFONICOS

9.3.1 Comparacion con el sistema andlogo

Partiendo del costo TOTAL de operacién OPEX de los sistemas VolP de la Tabla 35 y Tabla 36 y al
tener en cuenta el costo de telefénica andloga tradicional mostrada en el Anexo 1, la Tabla 37 y
Tabla 38 describen la comparacién de costos anuales de operacidn para los dos sistemas telefénicos.

Tabla 37. Comparacidn de costos de funcionamiento RED 1
A) RED 1: con equipos telefonicos IP y canal de datos nuevos.

ITEM COSTO ANUAL
TELEFONIA ANALOGA

TRADICIONAL > 109.902.630
TELEFONIA VOIP $98.876.179

DIFERENCIA ANUAL (beneficio) | $11.026.451

Tabla 38. Comparacidon de costos de funcionamiento RED 2
B) RED2: utilizando los equipos telefénicos y canal de datos existentes.

ITEM COSTO ANUAL
TELEFONIA ANALOGA

TRADICIONAL > 109.902.630
TELEFONIA VOIP $97.365.907

DIFERENCIA ANUAL (beneficio) | $12.536.723

La Tabla 37 y Tabla 38 muestra que anualmente la Universidad ahorraria S 11.026.451 pesos con el
nuevo sistema telefénico VolP, Inclusive implementando la Red 1 y a su vez teniendo en cuenta el
consumo de energia eléctrica de los equipos.
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9.3.2 Analisis de Reserva de la inversion

Se analizan dos casos de reserva:

Reserva de Ejecucion: es el equivalente al 20% del CAPEX - Costo de ejecucion.
ParalaRed1y2 =$26.350.000* 0,2 = $ 5.270.000

Reserva de contingencia: es el equivalente al 20% del CAPEX Total, donde ya se incluye la reserva
de ejecucion.

ParalaRed 1=$228.702.509 *0,2 = $ 45.740.501

ParalaRed 2=$ 181.502.509 * 0,2 = $ 36.300.501

9.3.3 ROl Retorno sobre la inversion

Se analiza el ROI del sistema para las dos topologias de Red, por lo tanto el cociente entre el costo
de lainversion de la red y la diferencia anual de ganancia descrita en las tablas anteriores se obtiene
el tiempo estimado para la recuperacion del CAPEX, en donde no se toma efectos de aumento del
valor de las lineas digitales E1, costos externos de energia eléctrica, costos de mantenimiento de
red entre otros. Este valor es Unicamente analizado bajo el valor de consumo de voz o telefénico
anual.

ROI tiempo =. CAPEX Costo Total de la implementacién del sistema / DIFERENCIA ANUAL

(beneficio)
Para la RED 1:
ROl tiempored1 =S 297.422.509/ $ 11.026.451
ROl tiempored 1 =26,97 ~ 27 Afos
Para la RED 2:

ROl tiempored 2 =$ 249.222.509/ $ 12.536.723
ROl tiempored1 =19,8 ~ 20 Afios

Ahora al realizar también un estudio de ROI, sin tener en cuenta el consumo de energia eléctrica y
Unicamente comparando el valor de consumo de voz tradicional con el nuevo sistema VolP se tiene
que:

ROI tiempo =. CAPEX COSTO TOTAL DE LA IMPLEMENTACION DEL SISTEMA / DIFERENCIA ANUAL
(beneficio) + CONSUMO DE ENERGIA
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Para la RED 1:
ROl tiempored1 =$ 297.422.509/ ($ 11.026.451 + $ 14.876.179)

ROl tiempored1 =11,423 ~ 12 Afios

Para la RED 2:
ROI tiempo red 2 =$249.222.509/ ($ 12.536.723 + $ 13.365.907)

ROl tiempored1 =9,6 ~ 10 Afios

9.4 Comparacion con empresas dedicadas a la telefonia VolP

Se analiza los beneficios de utilizar un sistema telefénico basado en software libre, en comparacion
base a compafiias dedicadas a la telefonia VolP.

9.4.1 Asterisk Vs fabricantes Consolidados

En el mercado tecnoldgico existen numerosas alternativas para telefonia IP; pero se realiza un
analisis comparativo de Asterisk con dos plataformas que gozan de gran aceptacion en el medio
tecnoldgico: Avaya y Cisco.

9.4.1.1 Avaya y Cisco

Estas dos compaiiias son empresas lideres en Telecomunicaciones, por tal razén no podria faltar un
producto que se adapte a empresas con necesidades de Telefonia IP. Ambas ofrecen un paquete
completo de soluciones y puntos terminales de comunicaciones con los que proporciona servicios
de comunicaciones uniformes a los empleados en todos los espacios de trabajo,
independientemente del lugar en el que se encuentren, ya sea en el campus principal, en una
sucursal o en un sitio remoto.

Estas poseen un gran portafolio de soluciones de telefonia IP para empresas de todo tipo. Las que
se adaptan a empresas de pequefio y mediano tamafio, estan basadas en routers; mientras que las
que estan dirigidas a empresas grandes, necesitan de un servidor. [19]

Las dos soluciones soportan el protocolo SIP; pero ademads Cisco incorpora protocolos privativos de
la empresa; tanto Avaya como Cisco ofrecen una gran variedad de teléfonos IP, los mismos que a su
vez proporcionan caracteristicas funcionales desde las mas bdsicas hasta las mds avanzadas para
cada tipo de usuario.

A continuacidn se muestra una tabla comparativa entre estas tres plataformas:

164



Tabla 39. Comparacidn de Plataformas de servicio de telefonia IP

Asterisk Avaya Cisco
SIP SIP SIP
IAX/IAX2 RIP RIP
Protocolos MGCP OSPF OSPF
soportados H.323 VRRP EIGRP
SCCP (Cisco Skinny) BGP BGP
PPP SCCP
G.711u G.711 G.711u
G.711a G.723 G.711a
G.722 G.726 G.722
G.723 G.729 G.723
Codecs G.728 GSM G.726
G.729 G.729
GSM GSM
Speex iLBC
iLBC
Teléfonos IP Teléfonos IP Avaya Teléfonos IP Cisco
Hardware
Compatible ATA ATA
Placas
Softphone Software Libre Conmutador Avaya Softphone 1.3

Funcionalidades

Llamada en Espera

Llamada en Espera

Llamada en Espera

Conferencias

Conferencias

Conferencias

Colas de llamadas

Colas de llamadas

Colas de llamadas

IVR

IVR

IVR

Mensajeria Instantanea

Mensajeria Instantanea

Mensajeria Instantanea

Transferencia de
llamadas

Transferencia de
llamadas

Transferencia de
llamadas
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Mdsica en espera

Musica en espera

MdUsica en espera

Estacionamiento de
llamadas

Estacionamiento de
llamadas

Estacionamiento de
llamadas

Interfaz grafica Web

Interfaz grafica Web

Interfaz grafica Web

Videollamadas

Videollamadas

Videollamadas

Escalable Escalable Escalable
Identificador de | Identificador de | Identificador de
llamadas llamadas llamadas

Telefonia Analdgica y
Digital

Telefonia Analdgica y
Digital

Telefonia Analdgica y
Digital

Seguridad Depénde L de la | Avaya Integrated Cisco Security Agent
configuracion Management
Windows Windows Windows
Plataformas - -
Linux Linux
soportadas
Mac

Arquitectura

Cliente-Servidor

SOA (Orientada a
Servicios)

SOA (Orientada a
Servicios)

9.4.1.2 Ventajas de Asterisk frente a las compaiias privadas

Se muestra algunas de las ventajas que supondria la implementacidn de una centralita Asterisk:

e Asterisk es un software Gratuito y dispone del cédigo fuente.

Asterisk ha sido desarrollado por una gran comunidad de usuarios y programadores que
apuestan por el software libre. Desde internet se pueden descargar las diferentes versiones
de software, actualizaciones, paquetes y obtener ayuda acerca de la instalacidn,
configuracién y los posibles problemas que se puedan presentar.

Asterisk trabaja con cualquier tarjeta de telefonia compatible no necesariamente las
creadas por Digium.

Asterisk es compatible con cualquier Linux, siempre y cuando este pueda gestionar todas
las Ilamadas que se desean realizar.

Existen aplicaciones para posibilitar la configuracidn de los sistemas Asterisk.

Existe una variedad de softphones gratuitos y teléfonos IP fisicos a precios comodos que
son compatibles con Asterisk. Incluso es posible conectar teléfonos analégicos a la central
mediante un adaptador ATA.
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9.4.1.3

9.4.1.4

Digium garantiza el funcionamiento de Asterisk siempre que obtenga el servicio oficial de
instalacion y configuracion.

Asterisk resulta seguro, debido a que es software dispensador y el cddigo es visible,
cualquier deteccidn de algun laud o de seguridad, es rapidamente publicado y su desenlace
aparece en materia de horas, mientras que otras empresas funcionan de molde
heterogéneo utilizando la conocida “seguridad por ocultacion”, no publicando los fallos
hasta no haberlos resuelto, dejando a sus usuarios a merced de los atacantes durante
semanas o incluso meses.

No es necesario tener un conmutador PBX fisico en la oficina, esto representa ahorro de
energia y espacio.

No se requiere de personal o soporte especializado para administracion del conmutador.
Ahorro de consumo en llamadas entre oficinas, sucursales y de larga distancia.

La infraestructura que una organizacidon o empresa puede ser aprovechada.

Integra casi todos los codec de audio.

API’s para desarrollo de nuevos servicios y aplicaciones.

Integracidn con bases de datos.

Integracion con aplicaciones ya desarrolladas.

Desventajas de Asterisk frente a las compaiias privadas

Asterisk funciona sobre Linux por lo que para realizar la configuraciéon y administracién se
requiere experiencia de trabajo en ambientes UNIX.

Asterisk posee una complejidad adicional, y esto podria hacer que el sistema telefénico sea
menos confiable.

Dependiendo de la necesidad de instalacién el hardware necesario para la implementacion
representaria costos elevados.

Porqué escoger Asterisk?

La plataforma Asterisk se denota como la mejor alternativa, permitiendo integrar las conexiones
telefénicas tradicionales a nuevos sistemas de voz, de igual manera dispone de todas las
funcionalidades de las grandes centralitas propietarias como Cisco, Avaya, Alcatel, Panasonic, etc.

Ademas por ser un sistema de cédigo abierto (Open Source) y gracias a su arquitectura hardware,
en donde utiliza una plataforma servidor estandar (de propédsito no especifico) y tarjetas PCl para
los interfaces de telefonia, que por la competencia del mercado se han ido abaratando
progresivamente, resulta en una disminucion en los costes de implementacion comparado con las
alternativas propietarias.

167



CONCLUSIONES

Con el estudio del trafico telefénico analogo se obtuvo que el nimero lineas directas necesarias
para conectar el servidor Asterisk con la red PSTN fue de 100, las cuales serdn conectadas a través
de canales digitales E1, y que seran asignadas por el proveedor de servicios de telefonia.

Durante las pruebas de rendimiento se han analizado los factores que influyen en el desempefio del
servidor Asterisk, observando en todos los casos como el cuello de botella se encuentra en el
rendimiento de la CPU. Este factor es importante ya que se observod que esta es un punto critico del
sistema y hay que tenerlo en cuenta ante la necesidad de adquirir nuevos equipos que vayan a ser
usados con Asterisk.

En la caracterizacion del trafico VolP se evidencié como el servidor es capaz de gestionar un nimero
considerable de llamadas simultaneas cuando no se realiza transcoding, abriendo un nuevo abanico
de posibilidades para implementar centralitas VolP de bajo coste. Ademds, aunque no es frecuente
realizar transcoding (es mas probable que se emplee el mismo codec tanto en origen como en
destino), tampoco se puede despreciar el rendimiento que se ha obtenido en el servidor en este
caso.

La capacidad de gestién de llamadas que ofrece el servidor resulta satisfactoria, con lo que se puede
decir que con equipos dedicados y de mayor capacidad se puede brindar un servicio con mayor
desempeifio.

Se desarrollé un disefio de telefonia VolP para la Universidad Narifio, enfocado en técnicas y
recursos econdmicos viables, de un sistema que presente caracteristicas, elementos y software que
trabajen en un entorno de licenciamiento libre, tomando como referencia modelos telefénicos
como el implementado en el bloque de Ingenieria y realizando un analisis de las herramientas y
tecnologias que satisfagan la necesidades de comunicacidén, que conlleven a la integracién y
evolucidn de las comunicaciones en la Universidad de Narifio.

Se disefid un nuevo cableado estructurado, que instaure y optimice la conectividad hacia la red de
datos, orientado principalmente a la comunicacién de voz, y que aproveche al mdaximo la
implementacién del sistema VolP en conjunto con la conectividad a la red de datos; de esta manera
Asterisk presentaria una convergencia con los demas servicios prestados por la institucion (correo,
internet, etc).

El paradigma Open Source resulta completamente ambiguo, puesto que se hace evidente que esta
clase de plataformas funcionan muy bien y por su amplia gama de caracteristicas resulta una
herramienta de interés y de mucha practicidad en proyectos que involucren grandes beneficios a
un bajo precio de implementacion.

Asterisk es una solucién apropiada para efectuar una mejora en la institucién por su flexibilidad y
por el simple hecho de no requerir hardware propietario especifico, lo que nos permite aprovechar
al maximo sus caracteristicas tanto como se necesite, el gran nimero de beneficios que ofrece la
implementacién de esta clase de tecnologias hace que en la actualidad Asterisk sea considerado una
herramienta importante en el mundo de la telefonia.
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RECOMENDACIONES

Es importante realizar las modificaciones de los archivos de Asterisk, antes de compilar el programa
para que se adapte adecuadamente a los requerimientos que se necesiten.

Se debe aumentar el nimero maximo de ficheros que puede soportar el sistema linux, de no hacerlo
se presentarian errores al ejecutar las pruebas.

Resulta ventajoso contar con un adecuado nimero de equipos para que las pruebas se asemejen a
un entorno mas realista.

Cada vez que se vaya a modificar un archivo es recomendable realizar una copia de seguridad.

La mejor forma de monitorizar los servicios de una PBX Asterisk es a través del uso del protocolo
SNMP mediante el subagente propio para Asterisk llamado res_snmp.so. No importa la versién del
nucleo de Asterisk, mientras cuente con este médulo todos los servicios que la PBX Asterisk brinda
se podran monitorear con OpenNMS.

Hay que destacar algunos factores que determinaron algunos inconvenientes:

Fallos en la compilacién de los programas

Mala configuracion de los archivos modificados
Errores de sintaxis en los scripts
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TRABAJOS FUTUROS

En laimplementacion del sistema de VolP, uno de los mayores riesgos en la comunicacién de voz es
el corte de fluido eléctrico, a pesar de que se manejan equipos con conectividad POE, es necesario
analizar y disefiar una red eléctrica centralizada que brinde exclusivamente el servicio a todos los
equipos que intervengan en la red VolP, y que a su vez este disefiada para soportar cortes de energia
eléctrica en el campus de la universidad.

En la implementacion de la red de datos se pueden presentar falencias en los canales de
comunicacién, es decir cuando el canal que conecta al servidor con la red tenga falencias o sea
desconectado el sistema colapsara, por lo tanto es necesario realizar un analisis en la conectividad
en paralelo y enlaces dedicados en los canales, que no solo abarque al servidor VolP, sino que
también se pueda implementar en los demas equipos de la red como los switches.

Como ya se ha mencionado en otros trabajos de grado relacionados con la red de datos de la
universidad de Narifio, es indispensable la implementacion de redes VLAN's, ya que ademas de
organizar y establecer la red en segmentos ldgicos que pueden ser administrados por hadware o
software, en la implantacién del sistema de voz son requeridas para evitar la conectividad de
equipos o usuarios en dareas de la red a la que no pertenecen, evitando en gran medida la
suplantacion de nombres de dominio o IP registrados en el sistema. También la implantacién de la
VLANS permite una mayor gestion de monitorizacion de las llamadas y privilegios en la red VolP.

Actualmente el servicio de telefonia es un servicio imprescindible que debe estar caracterizado por
su fiabilidad, rapidez y eficiencia, todo al mismo tiempo; estas caracteristicas hacen que este servicio
sea fundamental y critico para el funcionamiento de la institucion. De esta manera el sistema debe
estar en la capacidad de mantener operativo el servicio Asterisk de manera automatica e
ininterrumpida.

Dada la necesidad permanente del sistema VolP se hace necesario considerar la implementacién de
un cluster de alta disponibilidad que garantice la operatividad del mismo; para esto se puede utilizar
una configuracion avanzada de hardware y/o software.

La configuracién hardware trata de asegurar que el servidor funcione de forma interrumpida
haciendo uso de un sistema redundante de fuentes de alimentacidn, de discos duros (RAID), tarjetas
de red, etc. De ésta forma, si falla cualquiera de esos elementos hardware el sistema funcionara
correctamente y lo Unico que tendremos que hacer es reemplazar el dispositivo defectuoso.

Una configuracidn basada en software consiste en una serie de ordenadores, denominados nodos,
gue se conectan entre si de tal manera que ante un fallo el servicio ofrecido por el nodo fallido es
retomado por otro nodo del clister. De esta manera el servicio que se ofrece sigue en
funcionamiento de manera casi ininterrumpida.

Algunas de las herramientas GNU/Linux enfocadas a la alta disponibilidad en servicios son:
Corosync+PeaceMaker, KeepAlived, LVS, Wackamole, Heartbeat, Heartattack, OpenAlS.

Se puede considerar realizar una interfaz amigable basada en Java vinculada a la Gui de Asterisk,
implementando una solucién de alto nivel que resulte mas facil de interactuar para el usuario.
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APENDICE

Los archivos de apéndice no se describen en este documento, son archivos que son anexados en el
CD de entrega de este trabajo, pero que son parte del cuerpo del informe y base de informacién de
la investigacion realizada.

1.

Archivo de PDF con el nombre DirectorioDiciembre2011, describe las lineas directas andlogas,
lineas del conmutador y las extensiones existentes de cada dependencia del campus
universitario en su ultima actualizacion realizada en el 2009.

Carpeta con el nombre LISTAS DE ENCUESTA EN OFICINAS UDENAR, que contiene Archivos de
Hoja de Calculo Excel que presentan el formato de encuesta con los datos de las lineas andlogas
existentes en cada dependencia del campus Universitario en la sede Pasto, realizadas en el afio
2012.

Carpeta con el nombre PLANOS UDENAR TELEFONIA IP, que contiene Archivos de AUTOCAD
donde se describe el cableado estructurado de voz y datos para los bloques de la sede Torobajo.
los planos fueron modificados y actualizados entre los afios 2012 y 2013.

Carpeta con el nombre SUMATORIA CABLEADO ESTRUCTURADO, que contiene Archivos de Hoja
de Calculo Excel que describen la sumatoria de cableado estructurado para cada bloque y
dependencia. También se encuentra el archivo que contiene el total de los elementos del
cableado estructurado.

Carpeta con el nombre SCRIPTS PRUEBAS DE RENDIMIENTO, que contiene los scripts de
escenarios de las pruebas de rendimiento, tanto cliente como servidor (GSM/G.711), asi como el
archivo de audio creado en Wireshark.

. Capeta con el nombre SERVIDOR ASTERISK, que contiene la copia de la maquina virtual del

sistema operativo, con la instalacion de Asterisk.

173



ANEXOS

ANEXO 1

VALOR TELEFONIA FIJA UDENAR MENSUALMENTE ANO 2011

Tabla Al. Valores de telefonia a pagar por parte de la Universidad afio 2011

MES LARGA DISTANCIA DISTANCIA LOCAL

ENERO

$1.029.180

$4.246.700

$116.670

$479.770

TOTAL

$1.029.180

$4.843.140

TOTAL MES

$5.872.320

FEBRERO

$1.030.150

$7.231.250

$614.770

$126.640

$24.670

$156.050

$148.010

$2.985.140

$246.440

TOTAL $1.030.150 $11.532.970

TOTAL MES $12.563.120

MARZO $1.029.180 $65.320

$119.210

$199.550

$6.331.570

$150.410

$110.630

$17.310
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TOTAL $1.029.180 $6.994.000

TOTAL MES $8.023.180

ABRIL $1.029.180 $438.980
$16.098.140

$67.230

TOTAL $1.029.180 $16.604.350

TOTAL MES $17.633.530

MAYO $1.029.180 $7.668.370
TOTAL $1.029.180 $7.668.370

TOTAL MES $ 8.697.550

JUNIO $1.031.250 $7.668.370
$33.530

TOTAL $1.031.250 $7.701.900

TOTAL MES $8.733.150

JULIO $1.029.180 $30.630
$4.889.310

TOTAL $1.029.180 $4.919.940

TOTAL MES $5.949.120

AGOSTO $1.031.840 $7.586.480
TOTAL $1.031.840 $7.586.480

TOTAL MES $8.618.320

SEPTIEMBRE $1.064.150 $170.410
$7.688.350
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TOTAL $1.064.150 $7.858.760

TOTAL MES $8.922.910

OCTUBRE $1.039.220 $153.300
$7.404.680

TOTAL $1.039.220 $7.557.980

TOTAL MES $ 8.597.200

NOVIEMBRE $1.031.910 $7.178.530
TOTAL $1.031.910 $7.178.530

TOTAL MES $ 8.210.440

DICIEMBRE $1.037.390 $7.044.400
TOTAL $1.037.390 $ 7.044.400

TOTAL MES $ 8.081.790

PROMEDIO MENSUAL $9.158.553

TOTAL

COSTO

ANUAL
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ANEXO 2

Instalacion de Fail2ban

Para instalar Fail2ban ejecutamos en un terminal el siguiente comando.
>>sudo apt-get install fail2ban

Una vez instalado vamos a editar su fichero de configuracién. Lo abrimos con:
>>gedit /etc/fail2ban/jail.conf

El archivo se organiza en pequefias secciones llamadas jaulas, donde se configura como se
monitoriza un servicio en concreto. Todas estas jaulas tienen una linea con donde se puede activar
o desactivar cambiando enable a false o true. Veamos la jaula para SSH:

[ssh]

enabled = true

port = ssh

filter = sshd

logpath = /var/log/auth.log
maxretry =6

Tal como esta, funciona perfectamente sin cambiar nada. Nos aseguramos que en nuestro fichero
de configuracién este también en true. Si el puerto por el que accedemos al servicio SSH esta
cambiado por otro debemos también cambiarlo en la configuracién de la jaula por el que
corresponda. La linea con maxretry indica que en esta jaula cuando el visitante malicioso intente
ingresar mas de 6 veces sera baneado el tiempo en segundos que indique la linea:

bantime = 600

Si queremos que cuando Fail2ban banea a un visitante malicioso nos envie un correo para
informarnos, podemos poner el correo de destino en la linea:

destemail = usuario@example.com

Y podemos pedir que el informe enviado a nuestro correo sea bastante completo cambiando la
linea:

action = %(action_)s

por:
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mailto:usuario@example.com

action = %(action_mwl)s

Cuando estemos satisfechos con los cambios guardamos y reiniciamos fail2ban con:
>>service fail2ban restart

Y para conocer el estado del servicio Fail2ban podemos usar:

>> fail2ban-client status
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ANEXO 3

Configuracion de conexidn entre servidores Asterisk

Este anexo proporciona una Guia rapida sobre la configuracidon de dos servidores de Asterisk para
poder pasar llamadas entre si a través del protocolo SIP. En nuestro ejemplo, existen dos servidores
un SERVER A'Y SERVER B SERVER B.

El primer archivo que se debe modificar es / etc / asterisk / sip.conf .en los dos servidores.

En el server A se pone:

[serverB]

;se especifica la ip del servidor ya sea privada si estd dentro de la NAT, o publica si estd en internet.
type = peer

host =192.168.1.102; IP del server A

username = serverA;

secret = conexiénservidorejemplo; esta clave debe ser robusta para evitar ataques por contrasefia
context = desdeserverA

disallow = all

allow = gsm; se recomienda ese codec, ya que utiliza un ancho de banda bajo. Puede ser
reemplazado por G711.

Ahora ponga la siguiente entrada en / etc / asterisk / sip.conf en ServerB . Es casi idéntica al
contenido de la entrada del serverA, pero el nombre del par y la direccion IP se cambian:

[ servidorA ]

type = peer

host =192.168.1.101

username = SERVERB

secretas = conexionservidorejemplo; debe ser la misma
context = desdeserverB

disallow = all
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allow = gsm;

En este punto usted deberia ser capaz de verificar que la configuracidn ha sido exitosa cargado en
Asterisk con algunos comandos de la CLI .

* CLI> sip show peers
serverB/serverA 192.168.1.101 5060 Unmonitored

1 sip peers [Monitored: 0 online, 0 offline Unmonitored: 1 online, 0 offline]

El ultimo paso en la creacidon de las Ilamadas SIP entre dos servidores Asterisk es modificar el dialplan
en / etc / asterisk / extensions.conf .

Por ejemplo, si se quiere realizar las llamadas al servidor A a las extensiones 1000 hasta la extension
1999 desde el SERVER B, debera utilizar esta linea en el dialplan en el server A:

exten =>_6XXX, 1, dial (SIP /S {EXTEN } @ SERVERB )
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ANEXO 4

Procedimiento detallado instalacion de SNMP

Antes de realizar la instalacién de SNMP, es recomendable verificar que los siguientes paquetes se
encuentren instalados: gcc, g++, make, libxml2-dev, ncurses-dev, libnewt-dev, findutils, para
instalarlos o actualizar estos paquetes se escribe:

# apt-get install gcc g++ make libxml2-dev ncurses-dev libnewt-dev findutils

El paguete de instalacién de NET-SNMP para Ubuntu no esta disponible en un solo demonio, por
esa razon se deben instalar los siguientes paquetes escribiendo:

# apt-get install libsnmp-base libsnmp-dev libsnmp-perl libsnmp-python libsnmp15 snmp snmpd
tkmib

Instaladas todas las librerias y dependencias, se procede a instalar la versién del nucleo
Asterisk1.6.2.6-rc2 accediendo al directorio de la fuente y realizando el proceso de instalacion.

# cd /usr/src/asterisk-1.6.2.6-rc2
# ./configure

Con el comando. /configure, la fuente de Asterisk verifica que todos los paquetes necesarios para la
instalacion se encuentren presentes, pero no verifica que se cuente con el demonio NET-SNMP
necesario para el monitoreo remoto. Para que Asterisk sea instalado con los médulos para el
monitoreo es necesario habilitar el médulo res_snmp, para esto escribe:

# ./configure --with-snmp

Se verifica que el mddulo res_snmp estd habilitado, para la instalacién se procede a visualizar los
modulos escribiendo:

# make menuselect
Este comando despliega una lista de recursos de Asterisk, es necesario dirigirse a ‘Resources

Modules’ y verificar que el médulo res_snmp se encuentre seleccionado como se muestra en la
Figura A4.1:
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Figura A4.1. Interfaz Menuselect de Asterisk habilitado el médulo res_snmp

Si el médulo res_snmp estd seleccionado, la instalacidn incluird este mddulo necesario para el
monitoreo remoto. Una vez realizado esto se procede a instalar el servidor Asterisk escribiendo:

# make
# make install

A continuacidn se instala los scripts de inicio y configuracién del sistema
# makeconfig

Con esto se tiene la version completa del servidor Asterisk con los médulos necesarios para habilitar
el monitoreo remoto.

Habilitacion del monitoreo remoto para el servidor Asterisk
Primero se debe obtener el conjunto completo de los MIB de IETF. Estos archivos no se distribuyen
de forma predeterminada en los sistemas Debian / Ubuntu debido a problemas de licencia, para

esto ejecutamos el siguiente comando:

# apt-get install snmp-mibs-downloader
# download-mibs

Desde la interfaz de lineas de comandos, se inicia el modo CLI del servidor Asterisk:
# asterisk —rvvv
Se comprueba que el modulo res_snmp.so se encuentra presente con la ejecucion de:

* CLI> module show like snmp
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Figura A4.2 Verificacion de la carga del mddulo res_snmp

Cuando se verifica que el agente SNMP para Asterisk (res_snmp.so) esta cargado, se procede a
copiar los archivos de base de informacion de gestion MIB de Asterisk y Digium en el directorio
/usr/share/mibs/netsnmp. Estos archivos se encuentran disponibles en el directorio doc de la
fuente de instalacidn de Asterisk en esta caso se accede al directorio y se copian los archivos MIB.

# cd Jusr/src/asterisk-1.6.2.6-rc2/doc
# cp *mib.txt /usr/share/mibs/netsnmp

A continuacién se edita el archivo /etc/asterisk/res_snmp.confpara que trabaje con el servidor de
monitoreo:

En el archivo res_snmp.conf, existen dos lineas que se deben modificar, para esto solo se quita el
simbolo (;) al inicio de la entrada de comandos. para esto se ejecuta:

# vi /etc/asterisk/res_snmp.conf

Las lineas no editadas dentro del archivo res_snmp.conf son:

[general]

;subagent=yes

;enabled=yes

Para modificar el archivo res_snmp.conf para que el cliente y el subagente SNMP estén activados:
[general]

subagent=yes

enabled=yes

Después de modificar este archivo, se necesita reiniciar el modulo res_snmp.so, con la finalidad de
qgue los cambios tengan efecto, esto se realiza en la consola CLI del servidor Asterisk, para ingresar
a la consola Asterisk se debe escribir:

# asterisk —rvvv

Dentro de la interfaz de lineas de comando CLI se ejecuta:

*CLI> module unload res_snmp.so
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En seguida se debe volver a cargar el modulo, de esta manera en la interfaz de linea de comando
CLI ejecutamos:

*CLI> module load res_snmp.so
Que nos dara algo similar a esto:

Figura A4.3 Reinicio del médulo res_snmp

A continuacidn se debe editar el archivo snmpd.conf en el directorio /etc/snmp/. En este archivo se
define los usuarios que pueden establecer una sesién SNMP con el servidor Asterisk.

# vi fetc/snmp/snmpd.conf

master agentx
agentXPerms 0660 0660 asterisk asterisk

com2sec local localhost public
com2secremote 192.168.1.8 public

groupasteriskvl local
groupasterisk v2c local
groupNetworkvlremote
groupNetwork v2c remote

view all included .1

I “un

accesslocal “” any noauth exact all none none
accessasterisk “” any noauth exact all none none

sysObjectID .1.3.6.1.4.1.22736.1
El valor de 192.168.1.8 es la direccion IP remota del servidor de monitoreo OpenNMS.

Al afiadir la linea master agentx y las lineas que inician con la opcidn agentX, habilita al servidor
Asterisk para que se comunique con el demonio SNMP. La opcidon agentXPerms concede los
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permisos a Asterisk para que se ejecute como un usuario dentro del Sistema, en este caso el grupo
y usuario definidos son Asterisk.

En las ultimas lineas se agrega la opcidn sysObjectID, el propdsito de anadir el Identificador del
sistema es para que el servidor OpenNMS sepa que el servidor estd ejecutando Asterisk,

permitiendo la recoleccién dindmica de informacion adicional para las graficas.

Cambiamos los permisos del agentX:
# chmod 755 /var/agentx

# vi Jetc/default/snmpd

Reiniciamos el SNMP:

# /etc/init.d/snmpd restart

Exportamos los archivos MIB del asterisk al SNMP:

# export MIBS=all

Reiniciamos Asterisk:

# /etc/init.d/asterisk restart

Para verificar que el demonio NET-SNMP se estd ejecutando, se comprueba el identificador del
sistema OID, en este caso para Asterisk, escribiendo:

# snmptranslate —On ASTERISK-MIB::astVersionString

La respuesta a esta peticién es el OID .1.3.6.1.4.1.22736 que es el identificador para el sistema
Asterisk del cual se derivan todos los mddulos, canales, y demds recursos a los que el demonio

NET_SNMP tiene acceso.

Para verificar que las configuraciones se han realizado correctamente, se utiliza la aplicaciéon
snmpwalk.

# snmpwalk -On -v2c -c public localhost .1.3.6.1.4.1.22736

Se deberian presentar varias lineas de informacion a través de la pantalla si la configuraciéon es
correcta, lineas como las siguientes:

.1.3.6.1.4.1.22736.1.5.4.1.4.3 = INTEGER: 2
.1.3.6.1.4.1.22736.1.5.4.1.4.4 = INTEGER: 2
.1.3.6.1.4.1.22736.1.5.4.1.4.5 = INTEGER: 1
.1.3.6.1.4.1.22736.1.5.4.1.4.6 = INTEGER: 1
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.1.3.6.1.4.1.22736.1.5.4.1.5.1 = INTEGER: 1
...etc

En este punto el servidor debe estar listo para que OpenNMS se conecte y recolecte informacion
gue necesita.
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ANEXO 5

Configuracion de OpenNMS para el monitoreo del servidor Asterisk

En este punto ya se debe tener instalada la version del servidor Asterisk 1.6.2.6-rc2 y el software de
monitoreo OpenNMS.

Una vez que se sea posible que el OpenNMS lea valores de los archivos MIB a través del agente
SNMP del servidor Asterisk, todo esta listo para poder monitorear los servicios de telefonia IP, esto
se ejecuta con el demonio de NET-SNMP. Para establecer una sesién desde el servidor de monitoreo
hasta el servidor Asterisk se ejecuta:

root@udenar:~# snmpwalk -v2c -c public 192.168.1.8 .1.3.6.1.22736.1.1
SNMPv2-SMI: :enterprises.22736.1.1.1.0 = STRING: "1.6.2.6-rc2"
SNMPv2-SMI: :enterprises.22736.1.1.2.0 = Gauge32: 999999

Para monitorizar los servicios de Asterisk se van a editar tres archivos que se encuentran en el
directorio /etc/opennms/. La forma de evitar errores en la configuracién se hace a través de copias
de respaldo de cada fichero a configurarse. De tal manera:

root@udenar:~# cd /etc/opennms/

root@udenar:/etc/opennms# cp capsd-configuration.xml capsd-
configuration.xml.ori
root@udenar:/etc/opennms#cp collectd-configuration.xml collectd-
configuration.xml.ori
root@udenar:/etc/opennms#cp datacollection-config.xml datacollection-

config.ori

El primer archivo a configurarse es capsd-configuration.xml, para esto es necesario afiadir unas
entradas que especifican al cliente snmp de Asterisk que agrega un nuevo protocolo o servicio de
monitoreo, el servicio denominado Asterisk SNMP. Las siguientes lineas que estan en negrilla,
corresponden a estas entradas, estas deben afiadirse al final del archivo antes de la ultima linea de
comando </capsd-configuration>:

root@udenar:/etc/opennms#vi capsd-configuration.xml

<property key="retry" value="2"/>
<property key="type" value="default"/>

</protocol-plugin>

<protocol-plugin protocol="Asterisk_ SNMP" class-
name="org.opennms.netmgt.capsd.plugins.SnmpPlugin" scan="on">

<property key="vbname" value=".1.3.6.1.4.1.22736.1.1.1.0"/>

<property key="timeout" wvalue="2000"/>

<property key="retry" value="1"/>

</protocol-plugin>
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</capsd-configuration>

El nuevo protocolo-plugin le dice al demonio de escaneo de capacidades de OpenNMS o Capsd,
como encontrar un servicio llamado Asterisk SNMP. Se va a usar esto como un servicio de
marcadores para obtener todos los datos de la mayoria de servicios de Asterisk a través de su
subagente res_smnp.

Ahora se agrega al archivo collectd-configuration.xml las lineas en negrilla al final del mismo, estas
lineas se deben situarse entre las Ultimas entradas </package>y antes la linea de <collector>. Como
se muestra a continuacion:

root@udenar:/etc/opennms# vi collectd-configuration.xml

<package name="asterisk-servers'">

<filter><![CDATA[ ((IPADDR !'= '0.0.0.0') &(isAsterisk SNMP) & (categoryName
== ‘SNMP’))</filter>

<include-range begin="1.1.1.1"end="254.254.254.254"/>

<service name="SNMP" status="on" user-defined="false" interval="300000">
<parameter value="asterisk" key="collection"/>

<parameter value="true" key="thresholding-enabled"/>

</service>

</package>

<collector class-name="org.opennms.netmgt.collectd.SnmpCollector"
service="SNMP" />

<collector class-name="org.opennms.netmgt.collectd.WmiCollector"
service="WMI"/>

<collector class-name="org.opennms.netmgt.collectd.XmpCollector"
service="XMP" />

<collector class-name="org.opennms.netmgt.collectd.Jsrl60Collector"
service="0penNMS-JVM" />

</collectd-configuration>

Este nuevo paquete le informa al colector SNMP de OpenNMS que se recolectara un conjunto
adicional de indicadores de todos los nodos que tienen el marcador de servicio Asterisk_ SNMP en
una de sus interfaces.

El dltimo archivo a configurar es datacollection-config.xml en donde se definen unos comandos
extra. Igual que como los anteriores archivos solo las lineas en negrilla se iran sumando al archivo;
estas tienen que insertarse entre </ snmp-coleccién> vy la linea <datacollection-config> en la parte
inferior del archivo. De tal manera:

root@udenar:/etc/opennms#vi datacollection-config.xml

<systemDef name="Riverbed Steelhead WAN Accelerators”>
<syso0id>.1.3.6.1.4.1.17163.1.1</sysoid>

<collect>

<includeGroup>mib2-X-interfaces</includeGroup>
<includeGroup>riverbed-steelhead-scalars</includeGroup>
<includeGroup>riverbed-steelhead-cpu-stats</includeGroup>
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<includeGroup>riverbed-steelhead-port-bandwidth</includeGroup>
</collect>

</systemDef>

</systems>

</snmp-collection>

<snmp-collection name="asterisk" snmpStorageFlag="select">
<rrd step="300">
<rra>RRA:AVERAGE:
<rra>RRA:AVERAGE :
<rra>RRA:AVERAGE:

.5:1:2016</rra>
.5:12:1488</rra>
.5:288:366</rra>

NDNOOO

<rra>RRA:MAX:0.5:288:366</rra>
<rra>RRA:MIN:0.5:288:366</rra>
</rrd>

<groups>

<!--Asterisk (Digium) MIBs-->

<group name="asterisk-scalars" ifType="ignore">

<mibObj 0id=".1.3.6.1.4.1.22736.1.5.1" instance="0" alias="astNumChannels"
type="gauge" />

<mibObj oid=".1.3.6.1.4.1.22736.1.5.5.1" instance="0"
alias="astNumChanBridge" type="gauge" />

<mibObj oid=".1.3.6.1.4.1.22736.1.2.5" instance="0"
alias="astConfigCallsActive" type="gauge" />

<mibObj oid=".1.3.6.1.4.1.22736.1.2.6" instance="0"
alias="astConfigCallsProcessed" type="counter" />

</group>

<group name="asterisk-chantype" ifType="all">

<mibObj 0id=".1.3.6.1.4.1.22736.1.5.4.1.2" instance="astChanType"
alias="astChanTypeName" type="string" />

<mibObj 0id=".1.3.6.1.4.1.22736.1.5.4.1.7" instance="astChanType"
alias="astChanTypeChannels" type="gauge" />

</group>

</groups>

<systems>

<systemDef name="Enterprise">
<sysoidMask>.1.3.6.1.4.1.</sysoidMask>
<collect>
<includeGroup>asterisk-scalars</includeGroup>
<includeGroup>asterisk-chantype</includeGroup>
</collect>

</systemDef>

</systems>
</snmp-collection>
</datacollection-config>

Antes de reiniciar el servicio OpenNMS, es necesario comprobar que no se ha cometido ningun error
en la configuracidn de los archivos XML. Para esto se ejecuta la utilidad xmllint, que forma parte de
la libreria libxml2 (Red hat, Fedora, CentOS) o libxml2-utils (Debian y Ubuntu).

root@Qudenar:/etc/opennms#xmllint —--noout capsd-configuration.xml collectd-
configuration.xml datacollection-config.xml
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Si este comando no produce ninguna salida, quiere decir que no se han cometido errores en la
configuracién. Si se encuentran problemas, se tendran que corregir y luego reiniciar OpenNMS.

El comando para reinicia el servicio OpenNMS es el siguiente:
root@udenar:/etc/opennmsfservice opennms restart

Una vez reiniciado OpenNMS, se inicia sesidn en la interfaz web de usuario. Nos situamos en la
pagina del servidor de Asterisk donde se encuentran los detalles del nodo, se hace clic en el enlace
Volver a examinar y confirmar que se desea volver a buscar el nodo. Esperar unos minutos para

completar la accidn, a continuacién, volver a cargar la pagina de detalles del nodo. Ahora se deberia
ver el servicio Asterisk_SNMP en una de las interfaces del nodo:

Figura A5.1Servicio Asterisk_SNMP en la interfaz del nodo
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ANEXO 6

Configuracion de la interfaz web OpenNMS para monitorear el servidor Asterisk

Ingreso a la Interfaz Grafica

Luego de haber realizado la comprobacién de toda la configuracidn con la aplicacion snmpwalk, se
debe ingresar a la consola WEB del servidor OpenNMS con la siguiente direccién:

http://IP_del_servidor_OPENMS:8980/opennms/

Al ingresar se debe digitar el username con el password, por defecto el usuario y la clave son admin,
con esto finalmente se tiene la interfaz grafica para la plataforma OpenNMS.

Figura A6.1 Login de OpenNMS

Figura A6.2 Interfaz Web de la plataforma OpenNMS

Configuracidn del servidor de monitoreo para descubrir nodos

Para descubrir nuevas interfaces de monitoreo, para eso vamos a ir a la opcién Add Node.
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Esta opcidn es una herramienta administrativa de la consola Web, cuyo trabajo consiste en permitir
crear grupos de nodos con sus respectivas direcciones IP, y ademas que todos los servicios que se
desee monitorear en ellos se los puedan implementar manualmente.

Esta herramienta se la encuentra en la seccion Admin/Provisioning Requisitions/Node Quick-Add,
dentro de ella se crea un nuevo grupo haciendo click en esta opcidn. En esta nueva ventana se llena
los atributos basicos del nuevo nodo, al cudl va a pertenecer, la direccién IP del servidor a
monitorear y un nombre para identificarlo; de forma opcional se seleccionan la categoria del nodo
y los parametros snmp, seguido de esto se da click en Provision. Todo este procedimiento se detalla
en la figura A7.3.

Figura A6.3Atributos basicos del nuevo nodo

Para agregar los nodos se hace click en Edit; ahora se presenta una ventana donde se puede
gestionar los nodos que se quiera administrar para el grupo.

Como se aprecia en la figura cada nodo a su vez puede tener diferentes interfaces que se distinguen
porque pueden administrarse individualmente, es decir poseen una descripcion, una direccion IP, y
sobre todo se les puede asignar manualmente que servicios serdan monitoreados. Se agrega el nodo
Asterisk para OpenNMS, se verifica la presencia del servicio SNMP en uno o mds de las interfaces
del nodo Asterisk. Asi se podrdn visualizar los atributos de SNMP en la pagina de detalles del nodo:
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Figura A6.4Servicios disponibles para la interfaz de un nodo

Figura A6.5Detalles del nodo

Por ultimo, para que los cambios realizados en los Provisioning Requisitions sean actualizados en el
servidor OpenNMS, se debe hacer click en Sincronize.

Figura A7.6 Ventana de gestion de nodos
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Obtencion de las graficas de los servicios monitoreados en las interfaces

Al finalizar todos los pasos de los puntos anteriores con éxito, se debe tener una ventana similar al
de la figura. A4.7, en cudnto a que OpenNMS ya se encuentra monitoreando Asterisk_ SNMP, caso
contrario, se debe reiniciar el servicio desde consola con el siguiente comando:

# service opennms restart

Después se sincroniza nuevamente el Provisioning Requisitions dentro del cual se encuentra el nodo
de la interfaz a monitorear.

Figura A6.7Interfaz del nodo con los servicios de Asterisk_SNMP

Ahora OpenNMS esta sincronizado con el servidor Asterisk a monitorear, una vez realizado esto se
debe hacer click en Resource Graphs para obtener las gréficas de los servicios a monitorear, se elige
el servicio nodo dentro de Node Resources, y se tendra la siguiente ventana que se muestra en la
figura A7.8
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Figura A6.8 Recursos del servidor Asterisk

Figura A6.9 Recurso seleccionados para graficar

Se determina que recursos se necesita monitorear; Seleccionado el servicio se hace click en Graph

Selection y se espera a que el servidor muestre el recurso en graficas representativas de la interfaz
gue se monitorea.

Una utilidad muy interesante de OpenNMS, es que puede monitorear en tiempo real y ademas se
puede personalizar el periodo de cada uno de los recursos de la interfaz.
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Figura A6.10Grafica temporal de un recurso en este caso las llamadas realizadas
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UPS

ANEXO 7

Servidor Asterisk

Figura A7.1 Servidor Asterisk

COMPONENTES DEL SISTEMA

Processor

Operating System
Hard Drives
Chassis Configuration

Embedded Systems
Management

Procesador Intel® Xeon® E5-2407 2.20GHz, 10MB Caché, 6.4GT/s QPI, No Turbo, 4C,
80W, Max Mem 1066MHz

Sin sistema operativo
Disco duro SATA 1TB 7.2K RPM 3Gbps 3.5 pulgadas Cabled
Chassis with up to 4, 3.5" Cabled Hard Drives and Embedded SATA

iDRACT Express

Memory DIMM Type and Speed 1600 MHz RDIMMS

Memory Capacity
RAID Configuration
Power Supply
Power Cords
Internal Optical Drive
Removable Storage
Storage Media

Proactive Maintenance

Keep Your Hard Drive

Power Management BIOS

Settings
Financiamiento

3GB RDIMM, 1600MT/s, Low Volt, Dual Rank, x4 Data Width

No RAID with Embedded SATA (1-4 SATA HDDs) with Cabled Chassis
Single, Cabled Power Supply , 350W

NEMA 5-15P to C14 Wall Flug, 125 Volt, 15 AMP, 10 Feet (3m), Fower Cord
DWD ROM, SATA, Interno

Mo incluido

Mo incluido

Mantenimiento declinado

Mo incluido

Power Saving Dell Active Power Contraller

Mo incluido

UPS Torre Dell 1000W

UPS Teome Dell 1000W

UFS Teamre Dell, 1000 Watts, 120 Voltios, conector C12 a C14, 2 metros de cables

de alimentacidn

UPS Torre 1000W para Dell
PowerEdge

Garantia y Servicios
Servicio de Instalacion

Unit Price: COPS1.124.729

Maneda local, incluye fletes & importacicn. VA, si aplica,
sers incluido en el camite de compras®

UPS Torre Dell, 1000 Watts, 120 Yoltios, conector C13 a C14, 2 metros de cables de
alimentacidn

3 Afios de garantia limitada, Servicio en el sitio (5 dias x 10 horas).
Mo incluye Instalacién en sitio
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ANEXO 8

Tarjeta digital digium

Figura A8.1 Tarjeta Digital Digium
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ANEXO 9

Gateway ATA Linksys PAP2T

Figura A9.1 Linksys Desbloqueado 7 Meses De Garantia Linksys Pap2t

Two voice ports (RJ-11) for analog phones or Fax machines
Impedance Agnostics - 8 Configurable Settings

Call Waiting, Cancel Call Waiting, Call Waiting Caller ID
Caller ID with Name/Number (Multi-national Variants)
Caller ID Blocking

Call Forwarding: No answer, Busy, All

Do Not Disturb

Call Blocking with Toll Restriction

Delayed Disconnect

Distinctive Ringing - Calling and Called Number
Off-hook Warning Tone

Selective/Anonymous Call Rejection

Hot line and Warm Line Calling

Speed Dialing of 8 Numbers/Addresses

Music on Hold

Call Transfer

Three-way Conference Calling with Local Mixing
Message Waiting Indication - Visual and Tone Based
Call Return

Call Back on Busy
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ANEXO 10

Convertidor ethernet 10/100 fibra multimodo ST QPCOM QP202T

Figura A10.1 CONVERTIDOR ETHERNET 10/100 FIBRA MULTIMODO ST QPCOM QP202T
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ANEXO 11

Switch HP 10/100/1000 Administrable 1905-24-PoE (JD992A)

Figura A11.1 Switch HP 10/100/1000 administrable 1905-24-poe (jd992a)

Especificaciones
Puertos

e 24 puertos RJ-45 10/100 PoE de deteccidn automatica (IEEE 802.3 tipo 10BASE-T, IEEE
802.3u tipo 100BASE-TX, IEEE 802.3af PoE)<br>Tipo de soporte: Auto-MDIX<br>Duplex:
mitad o completo

e 2 puertos RJ-45 10/100/1000 de doble personalidad (IEEE 802.3 tipo 10BASE-T, IEEE 802.3u
tipo 100BASE-TX, IEEE 802.3ab tipo 1000BASE-T)

e 1 puerto para consola serie RJ-45
Memoria y procesador

Procesador: ARM 88E6218 a 150 MHz, 8 MB de SDRAM, tamafio de bufer de paquetes: 384 MB, 4
MB de memoria Flash

Latencia
e Latencia de 100 Mb: <5 us

e Latencia de 1000 Mb: <5 us

Velocidadhasta 6,6 mpps
Capacidad de encaminamiento/conmutacion
8,8 Gbps

PoE de fuente de alimentacion
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o 154W
Funciones de gestién
e Interfaz de linea de comandos limitada
e Navegador Web
e Administrador de SNMP
e MIB Ethernet IEEE 802.3
Requisitos de operacion y alimentacion
Consumo de energia
205 W (maximo)
Voltaje de entrada
De 1002240V CA
Margen de temperaturas operativas de 0 a 45°C
Intervalo de humedad en funcionamientodel 10 al 90% (sin condensacion)
Dimensiones y peso
Qué se incluye
Diferenciador

24 puertos 10/100 y 2 puertos de doble funcién GbE; PoE; con administracién web
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ANEXO 12

Switch administrable 24P 10/100 + 4P GIGA+2 Ranuras MINIGBIC TRENDNET TEG-424WS$S

Figura A12.1 Switch administrable 24p 10/100 + 4p giga+2 ranuras minigbic trendnet teg-424ws

CARACTERISTICAS

Siwitch 10/100 de 24 puertos Web Smart Switch / 4 puertos Gigabit y 2 ranuras Mini-GBIC
TEG-424WS (V1.0R Version)

Proporciona SNMP (v1), IEEE 802.1X y soporte STP

Capacidad de switching de 12.8 Gbps

24 X 10/100Mbps Auto-MDIX

4 x Gigabit Auto-MDIX y 2 puertos mini-GBIC compartidas

Soporta VLAN IEEE 802.1Q, VLAN asimétrica, QoS, IGMP, Trunking y de creacién de reflejo

Los 24 puertos a 10/100Mbps Web Smart Switch con 4 puertos Gigabit y 2 ranuras Mini-GBIC
(modelo TEG-424WS) ofrece una capacidad de conmutacion de capa 12.8Gbps logré dos
caracteristicas a un costo reducido. Soporte para SNMP v1, 802.1X, STP, VLAN 802.1Q, QoS,
snooping IGMP, Broadcast Storm Control y Trunking ofrece un puerto rentable, escalable y segura
solucidn de cambiar la espina dorsal de las redes SMB.

Soporte SNMP permite que el interruptor para proporcionar un estado valioso e informacion sobre
eventos, sistema de ahorro de tiempo a los administradores y los recursos. Conectar una red de
fibra a las ranuras Mini-GBIC compartidas y servidores de red y switches Gigabit utilizando el
conector RJ-45 puertos. Acceder a la interfaz de administracion web del navegador y el segmento
de hasta 256 redes virtuales de area local: gestién de la red con prioridad 802.1p apoyo y ancho de
banda dedicado con Trunking basado en puertos.

24 x 10/100 Mbps Auto-MDIX puertos Fast Ethernet

4 x 10/100/1000Mbps Auto-MDIX puertos Gigabit

203



2 x 1000Base ranuras Mini-GBIC (compartido con puertos Gigabit 25-26)

Capacidad de switching de 12.8 Gbps

Store-and-forward arquitectura con un rendimiento sin bloqueo a velocidad de cable
IEEE 802.3x Flow Control total Duplex y contrapresion

IEEE 802.3ad tronco Puerto

IEEE 802.1D protocolo Spanning Tree

IEEE 802.1p QoS

Autenticacion IEEE 802.1X y SNMP v1

Soporta puertos base IEEE 802.1Q VLAN Tag y VLAN asimétrica

Busqueda de direccidn integrada en marcha el motor con una direccion MAC absoluta de 8 K
Soporta almacenamiento en bufer los datos de 128 Kbytes de RAM

Facil configuracidn a través del navegador Web

Modo duplex y ajustable configuracién de velocidad del puerto

Estandar de 19 "(1U) de disefio de montaje en rack (kit de montaje en rack incluido)
Hardware

Standards IEEE 802.3 10Base-T
IEEE 802.3u 100Base-TX
IEEE 802.3ab 1000Base-T
IEEE 802.3z 1000Base-SX/LX (Mini-GBIC)
IEEE 802.3x Flow Control and Back Pressure
IEEE 802.3ad Port Trunk
IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p QoS
IEEE 802.1Q VLAN Tag
IEEE 802.1X Authentication
SNMP v1

Network Media Ethernet: UTP/STP Cat. 3, 4, 5 up to 100m
Fast Ethernet: UTP/STP Cat. 5, 5e up to 100m
Gigabit: UTP/STP Cat. 5, 5e, 6 up to 100m Mini-GBIC: LC type fiber optic

Protocol /Topology CSMA/CD, Star
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Interface 24 x 10/100Mbps Auto-MDIX Fast Ethernet ports
4 x 10/100/1000Mbps Auto-MDIX Gigabit ports
2 x 1000Base Mini-GBIC slots (shared with Gigabit port 25-26)

Data Transfer Rate  Ethernet: 10Mbps/20Mbps (Half/Full-Duplex)
Fast Ethernet: 100Mbps/200Mbps (Half/Full-Duplex)
Gigabit Ethernet: 2000Mbps (Full-Duplex)

Address Table 8K Entries

Switch Fabric 12.8 Gbps forwarding capacity

Data RAM Buffer 128KBytes

Trunking Max 6 groups per device, 8 ports per group

Diagnostic LEDs Per unit: Power, System
Per Fast Ethernet port: Link/ACT, 100M
Per Copper Gigabit port: Link/ACT, 1000M, 100M
Per Mini-GBIC slot: Link/ACT, Link/ACT, 1000M

Power Supply 100-240V AC, 50/60Hz internal power supply
Power Consumption 19 watts (max)

Dimensions (W x D x440 x 140 x 44mm (17.32 x 5.5 x 1.73in.)

H)

Weight 2.1kg (4.71bs)

Temperature Operating : 0° C~40° C(32° F~ 104° F); storage: -10°C~70°C(14°F~
158° F)

Humidity yerating: 10% ~ 90% RH (non-condensing); storage: 5% ~

% RH (non-condensing)
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ANEXO 13

Canaleta Metadlica para Cableado Estructurado marca Soporte tecnoldgico

Figura A13.1 Canaleta Metdlica para Cableado Estructurado marca Soporte tecnolégico

Fabricada en tramos rectos de 11 X 6 x 240 cm de largo. Provistos de una division metalica
longitudinal para separar los circuitos.

Tenemos inventario permanente, somos fabricantes.
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ANEXO 14

Par De Plato Doble Para Keystone Jack Rj45 Faceplate Qpcom ---

Figura A14.1 Par De Plato Doble Para Keystone Jack Rj45 Faceplate Qpcom ---

TAMARNO ESTANDAR PARA KEYSTONE JACKS DE CUALQUIER MARCA

Patch Cord
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Keystone Jack Cat6A Super Giga Cableado Redes Lan Rj45 Qpcom

Figura A15.2 Keystone Jack Cat6 Super Giga Cableado Redes Lan Rj45 Qpcom
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ANEXO 15

Caja De Cable UTP Categoria 6A

Figura A15.1 Caja De Cable Utp Categoria 6A

Categoria 500 10GBASE- Cable que garantiza una red confiable, robusta y
6A MHz T Ethernet perdurable.
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ANEXO 16

Conector de Fibra Optica Tipo SC Multimodo Reutilizable. LEVINTON — Cable de Fibra Optica
AFS50/125/145T

Figura A16.1 Conector de Fibra Optica Tipo SC Multimodo Reutilizable. LEVINTON — Cable de Fibra
Optica AFS50/125/145T

Cable fibra 6ptica Fiberguide store AFS50/125/145T

Figura A17.2Cable fibra éptica Fiberguide store AFS50/125/145T

Description

Fiber Name Anhydroguide (Low OH)
Fiber Type Step Index Multimode
Fibker Core / Clad Constr. Silica / Silica

Core Size (pm) 50 £2um

Cladding Size (pm) 125 +1/-2pm

Coating (pm) 145 £5um

Fiber Coating Type Palyimide

Temperature Range -190°C to +350°C /-310°F to +6G2°F
Fiber NA 0.22=+002

Wavelength (nm) 200nm-2400nm (Vis-IR)
Shipping Weight 2 lbs

Shipping Dimensions 12x12x6Bin
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ANEXO 17

Cinta Velcro * 100
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ANEXO 18

Teléfono IP Multimedia GXV3175v2

GXV 31 75V2 representa el futuro en la comunicacién personal multimedia IP. La excelente calidad de video, la interfaz de usuario, las

enriquecidas aplicaciones web incorporadas en un elegante disefio en forma de tableta, distingue a este producto como la dltima generacion de
telefonos de escritorio multimedia. EI GXV3175v2 posee una pantalla tactil LCD a color de 7”, una camara CMOS Megapixel de excelente
claridad, dos puertos de red con PoE integrado, WiFi, puertos auxiliares y soporta una avanzada compresion de video estandar H.264/H.263+.
El GXV3175v2 redefine la experiencia de las comunicaciones de escritorio con un elevado nivel de innovacion e integracion de video
conferencia en tiempo real, personalizacion multimedia, aplicaciones Web de las principales redes sociales y herramientas avanzadas para la
productividad de negocios.

Caracteristicas destacadas

¢ Pantalla tactil LCD resistiva (800x480), camara Megapixel CMOS con obturador para mayor privacidad
¢ Dos puertos Ethernet de 10M/100M con PoE integrado, WiFi (802.11b/g/n)

¢ SD/MMC/SDHC, diadema, doble puerto USB, Mini HDMI

+ Altavoz full-duplex de alta fidelidad con cancelacion eco acustica de alto rendimiento

¢ |PVideoTalk gratis con soporte de envio de video

¢ Multi-lenguaje, Navegador Web, clima, noticias, bolsa de valores, divisas, hora mundial, calendario, juegos, Google Voice, Internet-radio,
Youtube, trailers de peliculas, Last/fm, marco de foto digital, album de fotos integrado con Yahoo Flicker/ Photobucket/ Phanfare, Yahoo/MSN/
Google IM (pendiente), Facebook and Twitter, teclas virtuales BLF, SDK/API, etc.
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ANEXO 19

Grandstream Gxp1165, 1 Linea Con Poe

Teléfono IP GrandStream GXP1165 POE Audio HD

EIGXP1160/1165 es |la nueva generacion de teléfonos IP para pequefias y medianas empresas, con
diversas funcionalidades como una cuenta SIP, capacidad para realizar hasta 2 llamadas simultaneas y
pantalla grafica LCD de 128x40 pixeles. Ademas cuenta con 3 teclas programables XML, doble puerio de
red con PoE integrado (solo GXP1165). conferencia tripartita y descolgado electronico (EHS) con los
auriculares Plantronics. El GXP1160/1165 también ofrece audio de calidad superior, posee las funciones
principales de telefonia de Gltima generacion, informacion personalizada y servicio de aplicaciones
personalizables. Tiene la capacidad de realizar aprovisionamiento automatizado para facilitar 1a
programacion & instalacion. Ofrece proteccidn de sequridad avanzada para mayor privacidad, y una amplia
interoperabilidad con la mayoria de |las compafiias lideres de dispositivos y plataformas SIP/NGN/MS.

El GXP1160/1165 es una opcion perfecta para las pequefias y medianas empresas que

buscan un teléfone IP de alta calidad, rico en funciones y a un costo muy asequible.

Caracteristicas principales

Pantalla grafica LCD de 128x40 pixeles

1 cuenta SIP, capacidad para realizar hasta dos llamadas simultaneas, 3 teclas programables XML, conferencia tripartita
Agenda telefdnica de hasta 500 contactos e historial de llamadas con un maximo de 200 registros Senvicio automatizado de
informacidn personal (Por ejemplo, el estado del tiempo), personalizacién de tonos de timbrado

Doble puerto de red de 10/100Mbps con PoE integrado)

Aprovisionamiento automatizado usando TR-069 o archivo de configuracion XML encriptado AES, SRTP y TLS para avanzada
proteccion de seguridad, y 802.1x

Tags: GKP1165, Gxp, 1165 gxp 1165
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