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RESUMEN

En la presente investigacion se analiz6 el protocolo SNMP como una alternativa de
mejora en el soporte de las labores de gestidon de la red de datos en la Universidad
de Narifio. Lo anterior se realizé por medio de tres procesos: la identificacion de las
necesidades de gestion en la red, la implementacién del funcionamiento del
protocolo mediante su aplicacion en un sistema de monitoreo, y la validacién del
impacto del nuevo sistema en la ejecucion de las actividades por parte del personal
encargado de la administracion de la red.

En este proceso investigativo se disefiaron dos instrumentos de recoleccion de
informacion, para obtener los datos requeridos en las labores de gestion y la
evaluacion del sistema resultante en el desarrollo del proyecto. A partir del
procesamiento de los datos recolectados, se corroboré la necesidad de la
implementacion del protocolo SNMP para mejorar las actividades realizadas por el
personal encargado. Finalmente, se desarroll6 un sistema de monitoreo que
contribuye a la solucion de las necesidades del personal, el cual demuestra el
andlisis realizado, y se evalud el impacto que generé el sistema dentro de los
procesos de gestion de red.



ABSTRACT

In this research, the SNMP protocol was analyzed as an alternative to improve the
support of the data network management tasks at the University of Narifio. The
above was carried out through three processes: an identification of the needs in the
network management, an implementation of the operation of the protocol through its
application inside in a monitoring system, and a validation of the impact of the new
system during the execution of activities made by the staff in charge of the
administration of the network.

In this investigative process, two information collection instruments were designed
to obtain the data required in the management tasks and the evaluation of the
resulting system through the development of the project. Based on the collected data
processing, the need to implement the SNMP protocol was corroborated to improve
the activities carried out by the staff. Finally, a monitoring system was developed to
contribute on the solving of the needs of the staff, which demonstrates the analysis
carried out, and the impact generated by the system, during its use on the network
management tasks, was evaluated.
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INTRODUCCION

Ya no es desconocido el hecho de que en cualquier tipo de empresa se tenga
implementada una infraestructura de red de datos, la cual posee conexién a internet
y permite el despliegue de servicios internos que sirven de apoyo en el desarrollo
de los objetivos empresariales. Dicha infraestructura es el medio principal para la
ejecucion de todo tipo de actividades, es necesaria la disponibilidad de la red en
todo momento, y en caso de que se presente alguna falla, las acciones para
resolverla deberian ejecutarse de la manera mas rapida posible. Para garantizar
este servicio de conexién, es necesaria un area designada a su administracion. En
empresas pequefas, el area de sistemas es la encargada de esta labor, pero
conforme la entidad crece, se ve necesario designar una unidad cuya razén de ser
sea solamente la administracion de la red de datos.

La division que se menciond anteriormente, debe ser la encargada de estructurar,
disefiar, implementar, monitorear y mejorar todo lo relacionado con la prestacion del
servicio de conectividad para los usuarios de la entidad. En los ultimos afios, se ha
visto que la tecnologia presenta una constante evolucion, la cantidad de usuarios
se ha incrementado y el trafico de red ha aumentado exponencialmente. Por lo
tanto, la labor de la administracion de red requiere el uso de herramientas o
sistemas que apoyen toda la gestion necesaria. Entre las herramientas para apoyar
la administracion de los equipos activos de red, se encuentran los sistemas de
monitoreo, cuya funcidén es verificar continuamente el estado y la configuraciéon
basica de los equipos, que brinde informacién en tiempo real de fallos y notificar a
los administradores, para que resuelvan los inconvenientes que se hayan
presentado.

En este trabajo se propuso realizar un analisis al funcionamiento y uso del protocolo
simple de administraciéon de red (Simple Network Management Protocol), mas
conocido como el protocolo SNMP, para realizar el apoyo a la gestion de los equipos
gue pertenecen a la capa de enlace de red de datos en la Universidad de Narifio,
en un sistema de monitoreo basado en la web, el cual permitio facilitar el proceso
de identificacidén y resolucion de problemas, ademas de que aporté informacion para
la toma de decisiones en el mejoramiento a la infraestructura de red.



PROBLEMA DE INVESTIGACION
Tema de investigacion

“Analisis del protocolo SNMP para apoyar la gestion de equipos de la capa de
enlace de la red de datos en la Universidad de Narifio”

Area de investigacion

Protocolo SNMP y gestién de dispositivos de la capa de enlace del modelo OSI

Linea de investigacion

Sistemas Computacionales

Descripcion del problema

La Universidad de Narifio, al ser una de las entidades educativas publicas de
estudios superiores mas reconocidas al nivel del pais, segun un articulo de ranking
de la revista Dinero (LAS MEJORES UNIVERSIDADES DE COLOMBIA 2019,
2019)%, y al estar ubicada en una posicién favorable a nivel latinoamericano por
encima de las primeras 130 universidades, segun el ranking de universidades de
Latinoamérica (Ranking web de universidades, 2020)?, asi también, debido a su
acreditacion institucional, su enfoque en la investigacion, su aporte a la comunidad
narifiense y sus programas de pregrado y postgrados, debe fortalecer y actualizar
su infraestructura tecnolégica continuamente, para brindar una educacién que esté
alineada a los objetivos institucionales de la academia, los cuales son: formar seres
humanos; ciudadanos y profesionales en las diferentes areas del saber y del
conocimiento, y contribuir a la formacién académica e investigativa y el compromiso
con el desarrollo regional en la dimension intercultural®. Por tal razén, se requiere

! Dinero, R. (s/f). Especiales Dinero: Las mejores Universidades de Colombia en 2019. 2019.
2 Webometrics.info: Ranking web de universidades Latinoamérica. 2020.
8 Sobre la Universidad. (s. f.). (2021) Universidad de Narifio.
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gue se cuente con una infraestructura de telecomunicaciones organizada, confiable,
funcional, escalable, bien gestionada y se necesita de una unidad encargada para
una buena administracién de la red de datos.

Conforme ha pasado el tiempo, esa unidad se ha fortalecido y capacitado en la
gestion de la red de datos de toda la universidad. Con lo cual ha permitido dia a dia
actuar y dar respuesta de forma eficiente a las necesidades de sus usuarios:
estudiantes, docentes y personal administrativo en la parte de conectividad. Algunas
de esas necesidades son: el acceso a toda la informacion que se puede consultar
en Internet, el acceso a los documentos bibliogréficos virtuales de la biblioteca de la
universidad, redes de bases de datos asociadas, la comunicacion por medios
virtuales para el desarrollo de actividades académicas, el acceso a las Ultimas
noticias publicadas en la comunidad educativa, y brindar los medios de
comunicacioén para la realizacion de todos los procesos administrativos de las
diferentes dependencias y programas, entre otros.

La seccién de redes del Aula de Informatica e Infraestructura Tecnol6gica?, en el
altimo afio implementé herramientas de monitoreo de red, que brindaban cierta
informacion del estado de los dispositivos activos, para poder realizar la gestién de
la red. Pero al ser varias herramientas las que estaban implementadas, cada una
poseia su propia demanda de recursos de procesamiento y memoria en los
sistemas de la universidad, que a largo plazo no era éptimo para dichos equipos
gue alojaban estos servicios, lo cual resultaba en el uso de recursos no necesarios,
ademas de las limitadas funcionalidades que presentaban estos sistemas. Por otra
parte, existia la opcidon de implementar ciertos sistemas que podian brindar la
informacion completa de la gestion de los equipos activos de red, pero eran
sistemas propietarios, por lo cual se generaban costos adicionales a la universidad
el adquirir sus respectivas licencias para su implementacién. Asimismo,
presentaban la incorporacion de médulos que no eran necesarios para la gestion

4 Aula de Informatica e Infraestructura Tecnoldgica: Es un organismo de la Universidad de Narifio
gue depende de la Vicerrectoria Académica, constituido como un laboratorio donde se desarrollan
las actividades académicas de la Universidad que tienen que ver con la informatica, la ingenieria de
sistemas y las telecomunicaciones. Aula de Informética e Infraestructura Tecnolégica. (s. f.-b). (2021)
Universidad de Narifio.



que se realiza en la seccion de redes de la universidad, causando gastos de
recursos de sistema y financieros.

Esta situacion dificultaba la gestion y resolucion de problemas a la red de datos, por
ejemplo: se generaban tiempos extensos en el proceso de gestion; debido a que los
funcionarios encargados debian revisar varias plataformas, para poder obtener la
informacion crucial al momento de la toma de decisiones y resolver los conflictos
del servicio prestado para el mejoramiento de la infraestructura, a su vez, se
presentaba ineficiencia en el proceso de revision de la ubicacion de los dispositivos
y sus caracteristicas dentro de una hoja de calculo; la cual constantemente debia
ser actualizada por cada cambio que se realizaba.

Anteriormente, en la oficina de administracion de la red de datos de la Universidad
de Narifio, no se contaba con una herramienta integral que brindara toda la
informacion necesaria, por si sola, de los dispositivos de enlace de la red de datos.
Ademas, de que facilitara agregar, modificar o eliminar dispositivos que se vinculen
a la infraestructura de red, que contara con interfaces sencillas de manipular o
visualizar y, que brindara reportes del estado y configuraciones de los equipos
activos.

Por lo anterior, la presente investigacion se centré en el andlisis del uso del
protocolo SNMP, para contribuir a la solucién de las necesidades del personal, en
cuestidon de obtencion de informacion relevante, para la ejecucion de sus labores de
gestion y se propuso el desarrollo de un sistema que refleje los resultados de la
investigacion. De esta forma, se busco que el sistema resultante pueda dar un mejor
soporte a las actividades administrativas en la gestién de la red de datos, con
respecto a las herramientas que anteriormente estan implementadas.

Formulacion del problema

¢, Se puede mejorar la gestion de la red de datos de la Universidad de Narifio con el
uso del protocolo SNMP, apoyado en un sistema de monitoreo web, para suplir las
necesidades de obtencion de informacion en las labores que realiza el personal de
administracion de la red?



Objetivos
Objetivo General

Analizar el protocolo SNMP apoyado en un sistema de monitoreo, basado en la web,
para los dispositivos de la capa de enlace de la red de datos de la Universidad de
Narifio, que sirva como soporte a la gestion de los servicios de conectividad y la
toma de decisiones para la modernizacion de la infraestructura tecnoldgica.

Objetivos Especificos

¢ I|dentificar la informacién requerida para la gestion de los dispositivos de la red
de datos en la Universidad de Narifio, mediante una encuesta exploratoria
aplicada al personal de la oficina de redes.

e Implementar el funcionamiento del protocolo SNMP en el desarrollo de una
plataforma web que presente el estado, la informacion basica e informes del uso
de las interfaces de los dispositivos de enlace, por medio de la interaccién de
una interfaz grafica de usuario amigable con el personal de la oficina de redes.

e Validar el funcionamiento del sistema de monitoreo en la infraestructura de la
red de datos del campus universitario, mediante una encuesta cualitativa
aplicada al personal de la oficina de redes.

Justificacion

Debido al gran tamafio de la red de datos que posee actualmente la Universidad de
Narifio, se requiere una buena gestién y administraciéon de la misma, para poder
garantizar a los estudiantes, docentes, administrativos y usuarios en general de la
universidad, la disponibilidad continua de la conectividad a la red, acceso a sus
servicios y garantizar eficiencia en el trafico de red del campus universitario.

Realizar esta labor se dificulta a medida que el tamafio de la red de datos se

incrementa cada vez mas, con la ejecucion de proyectos de infraestructura
tecnoldgica. Por lo cual no es suficiente solamente contar con el personal encargado
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de la administracion de la red, sino que se presenta la necesidad de hacer uso de
herramientas para apoyar su gestion. Un ejemplo es el uso actual de plataformas
de cddigo abierto para el monitoreo de los equipos activos de red, pero tienen la
limitante de ser sistemas incompletos o no poseer funcionalidades acordes a los
requerimientos del personal de la unidad de administracion de red.

Sin las herramientas anteriormente mencionadas, el método usado para obtener los
datos del estado de los equipos, el uso de sus interfaces y su configuracion basica
era muy ineficiente, debido a que se debia verificar la conectividad a la red por medio
de comandos del protocolo ICMP, y usar un medio de conexion remota para ingresar
al dispositivo, para verificar sus propiedades, configuracién y logs de eventos,
ademas, no se poseia una plataforma propia para representar la topologia de la
infraestructura de red. Lo anterior perjudicaba la ejecucion de las funciones de la
unidad de administracion, para garantizar la conectividad de la red, la disponibilidad
de los servicios internos y el acceso a internet por parte de los usuarios.

Por otra parte, la unidad de red de datos no contaba con una herramienta que le
permitiera generar informes gréficos de consumo y trafico de la red, los cuales
podian ser un gran apoyo y soporte para la toma de decisiones a nivel
administrativo; al mejorar la prestacion de un servicio de conectividad a todos los
usuarios de las diferentes dependencias y sectores en la universidad.

Hace un tiempo, en la seccidén de redes se realizd la implementacion de algunas
herramientas de codigo libre, para apoyar la gestion de los equipos activos de la
red, pero por su dificultad de configuracién y acoplamiento no se han evidenciado
los resultados esperados en el apoyo de la gestion de la red. Por otra parte, al ser
varias las herramientas implementadas, cada una requeria su propio consumo de
recursos de procesamiento y memoria, lo que implicaba un desgaste innecesario de
los servidores de la universidad que alojaban estos servicios.

Las anteriores razones justificaron la realizacién de la investigacién del protocolo
SNMP y su uso en el desarrollo de un Unico sistema de monitoreo, para los
dispositivos de la capa de enlace de la red de datos en la Universidad de Narifio,
gue integre todos los datos requeridos por parte del personal de la seccion de redes
de la universidad y brinde esta informacion de una manera intuitiva, amigable y facil
de comprender. Ademas, permitir adicionar otro dispositivo al sistema de monitoreo
cuando se agregue un nuevo equipo a la infraestructura de red. Por lo tanto, este
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sistema es una guia fundamental para el aprendizaje y comprension del disefio de
la infraestructura de red y su administracion, la identificacion rapida de problemas,
deteccién de fallos en la conectividad de los usuarios y su resolucién de una manera
mas eficiente e intuitiva, disminuyendo el tiempo empleado en el proceso de gestion
ante fallos; lo cual influye en la disponibilidad de los servicios ofrecidos. También
permite brindar insumos para realizar toma de decisiones con respecto al
mejoramiento de la infraestructura de red, que pueda garantizar un servicio eficiente
en la conectividad de datos a los usuarios de la universidad.

Por ultimo, este trabajo proporcioné a la universidad una herramienta propia en la
cual se ha realizado la implementacion del protocolo SNMP, para tener una vision
mas clara de la importancia y utilidad que posee este protocolo en la gestién de una
infraestructura de red. Ademas, de que es posible realizar modificaciones de
acuerdo a la actualizacion o modernizacion de nuevos requerimientos en
infraestructura de telecomunicaciones de la universidad, gracias a que se tiene el
codigo fuente del sistema desarrollado para modificar, agregar o eliminar los
maddulos que se requieran, sin perder las funcionalidades de la aplicacién y ofrecer
al personal de redes los medios para la comprensién del funcionamiento basico del
sistema.

Delimitacion

En este trabajo se propuso investigar sobre el funcionamiento y uso del protocolo
SNMP, para desarrollar un sistema web que permita facilitar las labores de gestion
del personal de la unidad de administracion de la red de datos en la Universidad de
Narifio. Ademas de la investigacion del protocolo, se realiz6 una recoleccién y
analisis de los datos que requiere el personal en sus labores de gestion. Al final del
desarrollo, se realiz6 una encuesta sobre la aceptacion en el uso del sistemay las
mejoras que permite con respecto a los métodos anteriormente usados, para el
monitoreo por parte del personal de la oficina de redes.

El sistema permite visualizar el estado de los equipos de capa de enlace de la red
de datos de marca Cisco; debido a que la mayoria de los switches principales que
estan instalados en la universidad pertenecen a esta marca, mostrar datos basicos
de los equipos, el estado y propiedades de cada uno de sus puertos, permite brindar
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informacion de consumo del trafico de red y notificar por medio de correo electrénico
la desconexion de los equipos.

El sistema se desarroll6 haciendo uso del marco de trabajo de Node.js junto con
Express.js; el cual usa el lenguaje de programacion JavaScript tanto de lado
servidor como de lado cliente, y la implementacion de librerias open-source para el
procesamiento de la informacion obtenida por el uso del protocolo SNMP. Dentro
de un entorno de desarrollo usando el IDE Visual Studio Code y desplegado en un
sistema operativo Ubuntu Server 18.04 LTS.

Para determinar en qué medida se logré el objetivo de mejorar la labor de
administracion de la red de datos, al final de la investigacion se presento el sistema
y sus funcionalidades al personal de la unidad de redes de la universidad junto con
una encuesta evaluativa sobre la utilidad, el rendimiento y usabilidad del sistema
desarrollado.
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MARCO TEORICO
Antecedentes

“Disefio e implementacion de un sistema de monitoreo de red y mensajes de
alerta basado en la plataforma nagios”

En este proyecto de grado presentado a la Universidad de las Américas, Quito -
Ecuador, en el afio 2014, los autores plantean la importancia de la implementacion
de un sistema de monitoreo de los equipos en una red de area local, que sea un
apoyo a las personas a cargo de la administracion de la red de datos de una
empresa o entidad. Describen la evolucion de uno de los sistemas de monitoreo
mas conocidos actualmente que es Nagios Core y de cOmo se realiza la instalacion
y configuracién basica de este sistema en un servidor.

Nagios Core es un sistema para la monitorizacion de redes, equipos conectados a
una red y servicios que sean compatibles. La monitorizacion que realiza este
sistema no solamente es en el estado de los equipos sino también en recursos
hardware de éstos. Es un proyecto open-source bajo licencia GPLv2.

El trabajo mencionado anteriormente tiene relacion con el proyecto que se propuso
en este documento, debido a que brinda una fuente documental sobre las
caracteristicas que ofrece un sistema de monitoreo que lleva bastante tiempo en el
mercado empresarial, y es respaldado bajo una gran comunidad que procura estar
al dia para dar soluciones a empresas o entidades cuando se requiere llevar un
buen control y una buena administracién de toda una infraestructura de red.®

5 MADRIL ACURIO Padl Vinicio. Disefio e implementacion de un sistema de monitoreo de red y
mensajes de alerta basado en la plataforma nagios (Tesis de pregrado). Universidad de las
Américas, Quito. 2014.
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“Implementacién de un sistema de monitoreo basado en el protocolo snmp
para una red inalambrica”

En este proyecto de grado presentado a la Universidad Catélica de Santiago de
Guayaquil, Guayaquil - Ecuador, en el afio 2018, los autores plantean la importancia
de la implementacion de un sistema de monitoreo de los dispositivos inalambricos
de una red de datos; especificamente equipos de tipo Router de la marca Mikrotik.
Asimismo, de la vital importancia de un servicio de notificaciones en el momento en
qgue alguno de estos dispositivos llegara a fallar. Para este caso hacen uso de un
aplicativo gratuito del mismo proveedor Mikrotik denominado “The Dude”, junto con
la vinculacion de un aplicativo de mensajeria (Telegram), con el cual hacen uso de
un servicio Bot para la comunicaciéon de los cambios de estado de los dispositivos
inalambricos. En el proyecto describen el proceso de instalacion del aplicativo y
coémo se configura el enlace de notificaciones con el Bot de Telegram.

El trabajo mencionado anteriormente tiene relacién con el proyecto que se propuso
en este documento, debido a que describe la importancia de que en un sistema de
monitoreo se debe contar con un servicio de alertas. En algunos casos puede
suceder que el personal de administracion de la red de datos no se encuentre
directamente revisando el sistema de monitoreo, por lo cual se ve necesario que se
notifique al personal por algiin medio de mensajeria electrénica los cambios que se
presenten en la infraestructura de red para tomar accion y dar solucion a los
problemas evidenciados.®

6 SOLORZANO ALAVA Edwin Fernando. Implementacion de un sistema de monitoreo basado en el
protocolo SNMP para una red inalambrica (Tesis de pregrado). Universidad Catdlica de Santiago de
Guayaquil. 2018.
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“Sistema de monitoreo de redes y equipos networking utilizando la
herramienta mrtg y la tecnologia mikrotik para la empresa j&stechnology”

En este proyecto de grado presentado a la Universidad Técnica del Norte, Ibarra -
Ecuador en el afio 2018, los autores proponen el disefio y desarrollo de un sistema
de presentacion de productos y el monitoreo del estado de los enlaces inalambricos,
junto con el consumo de ancho de banda de cada cliente para una empresa.
Describen la necesidad que posee dicha empresa para que los técnicos puedan
administrar y controlar el trafico de red que se genera, para poder realizar el proceso
de monitoreo del trafico de red hacen uso de la herramienta MRTG y la incorporan
en un aplicativo web que ellos mismos desarrollaron para la empresa.

MRTG es una herramienta destinada para el monitoreo del trafico de consumo de
ancho de banda en las interfaces de red de diversos dispositivos. Recolecta dos
datos para la generacion de graficas de consumo, que son la entrada y salida de
bytes de cada interfaz, y obtiene dichos datos por medio del protocolo SNMP, los
graficos que genera esta herramienta los presenta en formato HTML.

El trabajo mencionado anteriormente tiene relacién con el proyecto que se propuso
en este documento, debido a que ademas de presentar el desarrollo de un sistema
que verifica el estado de los equipos de red, brinda graficas de consumo de ancho
de banda de dichos equipos. Lo cual es de vital importancia para el personal de
administracion de red en una empresa o entidad, porque con estos graficos se
pueden hacer toma de decisiones en sentido de mejorar y/o adecuar los canales de
datos que se ofrecen a sus usuarios, para ajustarlos a las necesidades y mejorar el
rendimiento de la red a nivel de perspectiva de los usuarios.”

7 REALPE ROSERO Jorge Luis. Sistema de monitoreo de redes y equipos networking utilizando la
herramienta MRTG y la tecnologia MIKROTIK para la Empresa J&STECHNOLOGY (Tesis de
pregrado). Universidad Técnica del Norte. Ibarra. Ecuador. 2018
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Supuestos tedricos

(Y. Yemini, 2014)8 dice, que uno de los objetivos de las tecnologias encargadas
de la gestion de una red de datos es el de reducir los riesgos y los costos que
estan asociados, o0 se pueden presentar, en las operaciones de las empresas a
nivel de sistemas. Por lo tanto, un sistema de monitoreo es una herramienta
necesaria como soporte en las labores de gestion de una red de datos. Debido
a lo anterior, se evidencia la necesidad de disefiar un sistema de monitoreo
acorde a los requerimientos del personal de la oficina de redes de la universidad.

(L. Frye y L. Cheng, 2010)° analizan uno de los problemas que se presentan en
la gestion de una red de datos, el cual es la presencia de multiples tecnologias
de gestion de red en un entorno empresarial, donde los dispositivos activos de
red son de diversas marcas y modelos. Debido a que cada fabricante
implementa diversos métodos a nivel de sistema interno para que el dispositivo
cumpla su trabajo, se busca disefar un sistema de monitoreo integral por medio
de un andlisis al protocolo SNMP, para unificar las diversas soluciones que se
han implementado en la universidad para monitorear la red y los equipos activos.

(A. Dupuy, S. Sengupta, O. Wolfson y Frie. Yemini, 1991)!° resaltan la
importancia de un proceso de modelado en la informacion que brindan los
dispositivos activos de red, para poder desarrollar una herramienta integral que
permita recolectar, almacenar y recuperar los datos relevantes en la red. Esto se
realiza con el fin de determinar qué informacion es la adecuada para dar soporte
a las labores de gestién en una red de datos, y asi encontrar los procedimientos
y métodos de procesamientos a los valores que son devueltos por el protocolo
SNMP, para su interpretacién y visualizacion al personal de la universidad.

8 YEICHAM Yemini. IEEE Communications Magazine: The OSI Network Management Model. 1993.
31(5), 20-29.

9 FRYE Lisa, CHENG Liang. 2010 IEEE Global Telecommunications Conference GLOBECOM 2010:
A Network Management System for a Heterogeneous, Multi-Tier Network. 2010. pp. 1-5.

10 DUPUY Alexander, SENGUPTA Soumitra, WOLFSON Ouri, YEMINI Yechiam. Integrated Network
Management: Design of the Netmate network management system. Elsevier Science-North Holland.
1991.
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DEFINICION DE CONCEPTOS
Sistema de Monitoreo de Red
Definiciéon

Un sistema de monitoreo de red es un programa, 0 conjunto de programas,
encargados de verificar el estado de diversos dispositivos que estan conectados en
una red, sus propiedades y reportar fallos que se presenten. Su alcance llega a
monitorear desde el simple dato de si tiene enlace dentro de la red, hasta los valores
de diversos recursos especificos de un dispositivo; tales como consumo de
memoria, cantidad de procesos ejecutados, porcentaje de trafico de paquetes, entre
otros.!?

Los sistemas de monitoreo de red, para poder cumplir su funcion con diversos
dispositivos conectados a la red, hacen uso de protocolos para poder intercambiar
informacion de manera estandarizada, tratando de disminuir la complejidad que se
pueda presentar en el andlisis diferenciado por marca o modelo. El protocolo mas
comun gue es usado en este caso es el protocolo SNMP.

El uso de este tipo de sistemas brinda a una organizaciéon un mayor nivel de calidad
en la prestacion del servicio de conectividad a sus usuarios, debido a que se
automatizan procesos de monitoreo de estado, reporte de alertas en fallas o
problemas dentro de la red, recuperacion de informacién de enlaces de red, entre
otras actividades. Gracias a dichas actividades, los sistemas de monitoreo dan
soporte y facilitan las labores de gestion del personal administrativo de red.

La necesidad de tener implementado un sistema de monitoreo dentro de la red de
datos de una organizacién crece a medida que ésta se expande, debido a que es
diferente estar pendiente de pocos dispositivos de enlace; por ejemplo 4 o 5
switches, a monitorear mas de 50 o 70 dispositivos de red repartidos por todo el
campus de una organizacion.

11 FRYE Lisa, CHENG Liang. 2010 IEEE Global Telecommunications Conference GLOBECOM 2010:
A Network Management System for a Heterogeneous, Multi-Tier Network. Miami, FL, USA. 2010.
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MODELO OSlI
Definicién

El modelo de interconexion de sistemas abiertos (Open Systems Interconnection)
es un modelo de referencia para la comunicacion de dispositivos por medio de
protocolos de red que fue creado en el afio 1980, el cual es un estandar dentro de
la 1ISO. El objetivo principal de este modelo es permitir dicha comunicacion entre
sistemas, independientemente de la arquitectura que los componen (hardware o
software).*?

Este modelo esta compuesto por una arquitectura de niveles o capas por las cuales
debe recorrer un mensaje para poder llegar al sistema destino. Cada capa define
una familia de funciones distintas que son necesarias para la comunicacién entre
los sistemas. Las capas del modelo OSI son:

Capa fisica.

Capa de enlace de datos.
Capa de red.

Capa de transporte.
Capa de sesion.

Capa de presentacion.
Capa de aplicacion.

NoOahkwdrR

Switche
Definicion
Los conmutadores de red (switches), son dispositivos que pertenecen a la capa de

enlace de datos o de red en el modelo OSI, cuya funcion es conectarse entre si para
hacer la distribuciéon de una red de area local (LAN), dentro de una organizacion.!3

12 Forouzan, B. A. (2002). Transmision de datos y redes de comunicaciones.
13 Cisco Systems. "Cisco Networking Academy's Introduction to Basic Switching Concepts and
Configuration”. 2014.
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Estos dispositivos facilitan la conexion a la red para los usuarios finales y la
configuracion y mantenimiento que el personal de IT debe realizar para ofrecer este
servicio de conectividad, pero a su vez pueden ofrecer las herramientas necesarias
para asegurar y proteger la red de la empresa de ataques internos o externos,
gracias a sus capacidades de restriccion a nivel conexion. Estas restricciones
pueden brindarse de diversas formas: en capa de enlace con restriccion de
direcciones fisicas (MAC), restriccion de subredes e IP, restriccibn a nivel de
segmentacion virtual (VLAN), entre otras.

Protocolo SNMP
Definiciéon

El Protocolo simple de administracion de red (Simple Network Management
Protocol), desarrollado en 1988, fue disefiado para brindar una facil implementacion
en el intercambio de informacion entre dispositivos de diversas marcas y modelos
que tengan una conexién en una red, entre los cuales se incluyen routers, switches,
servidores, Workstation, entre otros.'4

El protocolo se especifica de la siguiente forma:

e Se define como un protocolo para el intercambio de informacion entre dos o mas
sistemas de gestion y un numero de agentes.

e Brinda un marco de trabajo para dar formato y almacenar informacién de gestion.

¢ Define un nimero de variables y objetos para gestionar informacién de propdésito
general.

Hasta el momento se han lanzado 3 versiones del protocolo. La version original del
protocolo tomé bastante acogida entre los fabricantes de dispositivos de conexion
de red, en la mayoria de estos equipos se puede encontrar presente este servicio,
pero de la misma forma en como tuvo bastante acogida, rapidamente se

14 STALLINGS William. IEEE Communications Magazine: SNMP and SNMPv2: the infrastructure for
network management. 1998. 36(3), 37—43.
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encontraron los problemas que presentaba. Estos problemas se categorizaron en
una deficiencia de comunicacion entre sistemas administradores, ausencia de la
transferencia masiva de datos y riesgos en nivel de seguridad. Los dos primeros
problemas fueron abordados por la segunda version del protocolo lanzada en 1993,
junto con estandares para la acogida de internet, y para 1996 se empez6 el
desarrollo de la tercera version para abordar el problema restante de su antecesor.

Arqguitectura de gestién de red por SNMP

Definiciéon

llustracién 1 Arquitectura de gestion de red por SNMP

Recuperado de: IEEE Communications Magazine: SNMP and SNMPV2: the infrastructure
for network management.*®

15 STALLINGS William. IEEE Communications Magazine: SNMP and SNMPv2: the infrastructure for
network management. 1998. 36(3), 37—43.
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El modelo con el cual trabaja el protocolo SNMP se basa en los siguientes
elementos:

e Sistema administrador: Este dispositivo cumple el rol de gestionar por medio
del protocolo a todos los dispositivos dentro de una red de datos. Su proceso
conlleva la peticion de datos a los dispositivos monitoreados, interpretarlos y
mostrarlos al usuario final o enviar informacion de configuracion a los
dispositivos.

e Agente: Un agente es un mdédulo de software presente dentro de los equipos
activos de red que son monitoreados. Este modulo es el encargado de recuperar
la informacién local de su dispositivo, darle el formato para el protocolo SNMP y
enviar dicha informacion al sistema administrador. También se puede presentar
este rol en el sentido contrario, en el cual recibe una orden de configuracion
proveniente del sistema administrador, interprete dicha orden para el sistema
operativo del dispositivo monitoreado y a su vez aplique los cambios requeridos.

e Basedeinformacion de administracion: La forma en como los recursos de un
dispositivo monitoreado son representados para el protocolo SNMP es por medio
de objetos. Cada objeto se puede interpretar como una variable dentro del
dispositivo, que almacena un valor de acuerdo al estado de un recurso
especifico. El conjunto organizado de todos los objetos (recursos) de un
dispositivo de red esta representado dentro de la base de informacién de
administracion (MIB). Esta base de datos es una base jerarquica cuyo orden esta
estandarizado por medio de identificadores de objetos (OIDs) que funcionan
como apuntadores para que el agente del dispositivo en cuestion sepa de dénde
y hacia dénde recuperar o enviar los datos.

e Mensajes SNMP: Laforma en cédmo los agentes se comunican con el dispositivo
y con el sistema administrador es por medio de mensajes estandarizados. Los
mensajes contienen un tipo de accion, el identificador de objeto correspondiente,
el valor en cuestion e informacion sobre el dispositivo administrado. Los tipos de
accion mas comunes son:

o Get: Permite que el sistema administrador consulte un dato del
dispositivo.

22



o Set: Permite que el sistema administrador ordene la modificacién de un
dato del dispositivo.

o Trap: Permite al agente notificar al sistema administrador de algin evento
debido al cambio de un dato del dispositivo.

Dentro de los mensajes SNMP sus valores pueden ser de los tipos de datos mas
conocidos dentro del contexto de sistemas: valores numéricos enteros (Integer),
valores binarios (Boolean), cadenas de texto (String) y valores hexadecimales
(Hex String). Aunque el protocolo busca la estandarizacion de la representacion
de informacién dentro de un dispositivo, se requiere de comprender el significado
de lo que representa un tipo de dato de un valor dentro de la funcionalidad que
se refleja en el dispositivo.

VLAN
Definicién

De acuerdo con el protocolo IEEE 802.1Q, que estandariza el mecanismo que
permite el trafico de diversas redes locales sin que haya colision o interferencia entre
ellas, se define el concepto de una red de area local virtual (VLAN). Este estandar
surgio de la necesidad de agregar mayor calidad al servicio de conectividad dentro
de una organizacion, aumentar la seguridad al segmentar el trafico de la red entre
diferentes areas de la organizacién y segmentar el trafico de difusion de la red
empresarial.*®

Una VLAN se puede definir como un camino légico dentro de una red fisica, es decir,
permite organizar de diversas formas el trafico de una red que ya tiene su estructura
fisica cableada o inalambrica y de esta forma segmentar caminos légicos para
ciertos dispositivos sin importar su ubicacion fisica.

16 JAWAD AL-KHAFFAF, Dhurgham Abdulridha. Journal of University of Babylon, Engineering
Sciences: Improving LAN Performance Based on IEEE802.1Q VLAN Switching Techniques. 2018.
Vol. (26), No. (1)
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La forma més comun de segmentacion de una red local por medio de redes virtuales
consiste en la asignacion de redes virtuales basadas en puertos, conocido como
port switching. Este procedimiento consiste en operar en los dispositivos de la capa
de enlace, o dispositivos de la capa de red, y configurar sus puertos para que operen
con una o mas VLANs determinadas. De esta forma se pueden construir multiples
subredes dentro de una arquitectura de red ya definida de acuerdo con las
necesidades de la organizacion.

Con esta forma de segmentacion se logra dividir secciones espaciales dentro de
una organizacion, para aislar la comunicacion con otras areas no relacionadas. Por
ejemplo, segmentar redes virtuales para la oficina de tesoreria, oficina de gerencia,
oficina de caja, entre otras. De esta forma se brinda un nivel de seguridad mayor
dentro de una organizacion debido a que no es posible establecer un enlace directo
entre los dispositivos de dos segmentos diferentes.

Principalmente se conocen dos tipos de enlaces dentro del port switching, los cuales
son enlaces de tipo troncal o enlaces de tipo acceso:

e Enlaces troncales: Un enlace troncal es aquel donde el puerto del dispositivo
de enlace de red se configura para que permita el paso de varias VLANS. Este
tipo de enlace se usa cuando se requiere conectar entre si dos dispositivos de
enlace de red.

e Enlaces de acceso: Un enlace de acceso es aquel donde el puerto del
dispositivo de red se configura para que permita el paso de una unica VLAN.
Este tipo de enlace se usa cuando se requiere conectar entre si un dispositivo
de enlace de red y un dispositivo de un usuario final.
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ICMP
Definicién

El protocolo de mensajes de control de Internet (Internet Control Message Protocol)
pertenece al conjunto de protocolos IP, dentro de la capa de red del modelo OSI,
cuya funcion es el envio de mensajes informativos en caso de que no se haya
podido establecer un enlace de red entre dos dispositivos.*’

El uso mas comun en donde se ve implementado este protocolo es dentro del
programa ping, el cual tiene como objetivo principal verificar la conexion entre el
dispositivo que lo ejecuta y el destinatario. En caso de que el enlace sea exitoso con
el destinatario ningin mensaje ICMP es retornado. Se ha usado este programa
como una herramienta de apoyo muy comun para descartar errores de conexion en
una red dentro de las organizaciones.

SCRUM
Definicién

SCRUM se define como un marco de trabajo para el desarrollo de un producto
evolutivo dentro de un ambiente donde se requieren soluciones a corto plazo, aptas
para ser modificadas ante cambios del contexto y donde el equipo de trabajo posee
un nimero reducido de personal. Ademas de permitir una rapida adaptacion al ritmo
de trabajo en caso de que los integrantes del equipo cambian con frecuencia.®

Dentro de este marco de trabajo los integrantes del proyecto a desarrollar se
categorizan bajo alguno de los siguientes 3 roles:

17 POSTEL J. CiNii Articles. Internet Control Message Protocol darpa internet program protocol
specification. 1981.
18 SCHWABER Ken and SUTHERLAND Jeff. The 2020 SCRUM GUIDE. 2020.
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e Scrum master: La persona que cumple este rol es la encargada de adoptar la
metodologia de este marco de trabajo y apoyar a los demas integrantes, para
que sus actividades estén acordes a los procesos Y filosofia de Scrum.

e Product owner: La persona que cumple este rol es la encargada de establecer
un didlogo entre el cliente del proyecto y el equipo de trabajo. Su principal
actividad es recolectar las necesidades del cliente, organizarlas y presentarles
el plan de accion general al equipo de trabajo, ademés de presentar las
evoluciones del proyecto con el cliente y comunicar la retroalimentacion con el
equipo de trabajo.

e Development team: Las personas que cumplen este rol son las encargadas de
construir el producto evolutivo del proyecto, dando solucién a las necesidades
del cliente y adaptando el resultado para beneficio tanto del cliente como del
equipo de trabajo.

Las actividades que se realizan a lo largo del desarrollo del proyecto suceden dentro
de los siguientes eventos SCRUM:

e Sprint: Conocido también como “iteracion scrum”, es el lapso de tiempo que se
presenta al equipo de trabajo para que se realicen entregas de un producto
evolutivo a lo largo del desarrollo del proyecto. Puede durar de 1 a 4 semanas.

e Sprint Planning Meeting: En este encuentro el equipo de trabajo se relne para
definir qué actividades se van a realizar en el sprint y cual debe ser el producto
evolutivo de esa ocasion.

e Daily Scrum: En este encuentro se revisan los avances y dificultades que ha
tenido el equipo de trabajo y determinar qué tareas especificas se deben realizar
para cumplir con las actividades planteadas en esa iteracion.

e Sprint Review: En este encuentro se finaliza la iteraciéon en curso. Se hace un

analisis del trabajo realizado y del estado del producto en ese momento para ser
presentado con el cliente.
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e Sprint Retrospective: En este encuentro se realiza la presentacién del producto
evolutivo hasta el momento con el cliente y se realiza una retroalimentacion para
continuar con la siguiente iteracion.

Y, por ultimo, como productos resultantes del desarrollo de las actividades y eventos
SCRUM se tienen los siguientes artefactos:

e Product Backlog: Es un listado de los requerimientos y necesidades del
cliente, donde ademas de realizar la lista se deben priorizar dichos
requerimientos para su realizacion. Las necesidades se ven representadas por
medio de historias de usuario.

e Sprint Backlog: Este documento se basa en el Product Backlog, afiade al
listado priorizado de requerimientos del cliente las tareas que se plantean en el
Sprint Planning Meeting para poder desarrollar un producto resultado que
cumpla con los elementos del Product Backlog.

e Increment: Se le conoce como al estado del producto evolutivo del proyecto al
final de cada iteracién y que seré presentado al cliente.

Formulacion de hipotesis

El personal de la oficina de redes de la Universidad de Narifio, percibe el uso de un
sistema de monitoreo como una herramienta necesaria de apoyo a las labores de
gestiéon de la red de datos. Por lo tanto, el autor se propone a analizar el protocolo
SNMP, el cual podria brindar soporte en la recoleccion de informacion relevante de
los equipos activos en la red de la institucion.
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Metodologia
Tipo de investigacion

Segun Héctor Daniel Lerma Gonzélez, en su publicacion METODOLOGIA DE LA
INVESTIGACION PROPUESTA ANTEPROYECTO Y PROYECTO?®, describe los
distintos tipos de investigacion que existen. De dicha publicacién se rescatan las
definiciones de la investigacion descriptiva y la investigacion evaluativa.

Investigacion descriptiva:

Segun Héctor la investigacion descriptiva: “Su objetivo es describir el estado, las
caracteristicas, factores y procedimientos presentes en fendmenos y hechos que
ocurren en forma natural, sin explicar las relaciones que se identifiquen”. Por lo
tanto, lo desarrollado en este proyecto en su etapa inicial; lo cual fue una exploracion
de las caracteristicas y actividades realizadas por el personal de la oficina de redes
de la universidad, para determinar las variables y datos clave que seran usados y
analizados en las siguientes etapas del proyecto; dando a lugar la justificacion de
que el proyecto pertenezca dentro de este tipo de investigacion.

Se aplic6 una encuesta al personal, la cual abarc6 como objetivo: medir su
percepcion con respecto a la utilidad y versatilidad que brindan las actuales
herramientas implementadas en las labores de gestién de los dispositivos de la capa
de enlace de la red de datos en la Universidad de Narifio. Esta encuesta fue
realizada con criterios cualitativos medidos en escalas tipo Likert, que buscaban
clasificar las respuestas en tres rangos: facil, normal, dificil, de acuerdo a la
percepcion de funcionalidad y usabilidad de las herramientas actuales. También se
incluyeron en esta encuesta preguntas de tipo escala nominal de dos categorias: si
y no, con el fin de determinar qué porcentaje de individuos hacian uso de las
distintas herramientas implementadas en la oficina.

19 L ERMA GONZALEZ, Héctor Daniel. Metodologia de la investigacion: propuesta, anteproyecto y
proyecto. Ecoe Ediciones. Bogota. 2016
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Investigacion evaluativa:

Por otra parte, Héctor dice que por medio de la investigacion evaluativa: “Se evaluan
los recursos, los servicios y los objetivos de la intervencién dirigidos a la solucién de
una situacién problematica y las interrelaciones entre estos elementos, con el
propésito de ayudar a la toma de decisiones”. Por lo tanto, lo desarrollado en las
siguientes etapas del proyecto, proveniente de los resultados de la etapa inicial; que
fue delimitar el alcance de la investigacion principal del protocolo SNMP, como es
su funcionalidad y cémo se emplea para la obtencidén de las variables resultantes
de la fase descriptiva. Posterior a eso, en esta investigacion se pudo llegar a la fase
del desarrollo de una herramienta donde se evidencien los resultados de dicha
investigacion principal. Con la cual se buscé brindar la mejora al soporte de las
actividades realizadas por el personal de la oficina; dando a lugar la justificacion de
que el proyecto pertenezca dentro de este tipo de investigacion.

Por altimo, se aplicé una encuesta de caracter cualitativo, con el fin de evaluar el
impacto que tuvo esta nueva herramienta de soporte; resultante del proyecto, en las
labores realizadas por el personal y si se pudo contribuir a la problemética descrita
en anteriores secciones. Esta encuesta se realizé con criterios cualitativos medidos
en escalas tipo Likert, que buscaban clasificar las respuestas en 5 categorias para
dos secciones dentro de la misma. En la primera seccién se busca medir la
simplicidad que aportan las funcionalidades del sistema al dar soporte a las labores
de gestion, las categorias se dividen en: Muy simple, Simple, Indiferente,
Complicado, Muy complicado. En la segunda seccion se busca medir la mejora que
se brinda en la realizacion de procesos de gestion de red en comparacion con el
uso de las anteriores herramientas y métodos implementados, las categorias se
dividen en: Mejora mucho, Mejora, Es indiferente, Empeora, Empeora mucho.

Disefio de la investigacion

Para el desarrollo del proyecto se definen tres etapas generales:

1. Etapa de exploracion: En esta etapa se realiza la recoleccion de toda la
informacion necesaria para el desarrollo del proyecto, se identifican los

requerimientos y necesidades que posee el cliente para posteriormente elaborar
el Product Backlog en el cual estara soportado el desarrollo del aplicativo.
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Ademas de realizar el andlisis del protocolo SNMP para la obtencion de la
informacion requerida en el sistema.

2. Etapa de desarrollo: En esta etapa se abarcan todas las actividades de
desarrollo del sistema propuesto en el proyecto, que conlleva la elaboracion de
disefios (disefio de bases de datos, disefios de interfaz, etc.), la codificacion del
sistemay las pruebas respectivas a cada médulo desarrollado.

3. Etapa de validacion: En esta etapa se realiza la presentacion del protocolo
SNMP vy el sistema que contribuye como soporte a la gestion realizada por el
personal administrativo de la oficina de redes. Por otra parte, se presenta una
encuesta que permite verificar el cumplimiento del objetivo principal del proyecto
gue es la mejora en las labores de gestion de red que realiza el personal.

Poblacion de lainvestigacion
En este proyecto investigativo se tuvo como poblacion de estudio al personal de la
oficina de redes y telecomunicaciones de la Universidad de Narifio que cumplian los

siguientes atributos:

Tabla 1 Atributos de personal seleccionado

Atributo Valor
Institucion educativa Universidad de Narifio
Sede Torobajo
Dependencia Aula de Informética e Infraestructura
Tecnologica
Unidad Redes y Telecomunicaciones
Afo en que se labora 2020

Elaboracion propia: a partir de observacion en la primera etapa del proyecto.

En el desarrollo de la investigacion la muestra a seleccionar (poblacién elegible),
para realizar el disefio del proyecto, se seleccioné a los mismos individuos que
componen toda la poblacion, la decision se tomo debido a los siguientes hechos:
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e Bajo numero de individuos con posibilidad de abordarlos en su totalidad dentro
de la investigacion.

e Cercania entre el investigador y la poblacion debido a que el investigador hace
parte de la poblacion cumpliendo el rol de monitor de la oficina.

e Igualdad de conocimiento y funciones a cumplir dentro de las labores de la
oficina entre la poblacion.

Con estos elementos contemplados se obtuvo una poblacién neta de 10
funcionarios que cumplian con las caracteristicas seleccionadas. Para el proceso
de muestreo se hizo uso de las herramientas utilizadas dentro del muestreo
aleatorio simple.

_Z%pxq ) )
no — e—z Ecuacion para obtencién de muestra
/ no
n = ~ (mo-1 Ecuacioén para obtencidon de muestra ajustada
1+——=
N
Donde:

no = Tamafo de muestra sin considerar la poblacion
n’ = Tamafo de muestra ajustado a la poblacion

N = indica el tamafio de la poblacién

Z = Es el valor del nivel de confianza

P = Proporcién de éxito

Q = Probabilidad de fracaso, complementaria a P

e = Maximo margen de error permitido

Tras la aplicacion de estas ecuaciones se obtuvo una muestra de 10 funcionarios,
observando que se mantiene el numero de individuos de la poblacion debido al

numero reducido de personas que la integran.

Los parametros utilizados para su obtencion se explicaran en la seccion de validez
y confiabilidad.
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Instrumentos de recoleccién de informacion

Segun Héctor Daniel Lerma Gonzélez, en su publicacion METODOLOGIA DE LA
INVESTIGACION PROPUESTA ANTEPROYECTO Y PROYECTO?, describe 4
métodos para recolectar informacion en una investigacion las cuales son:
observacion, utilizacion de documentos, formulario y entrevista. En este proyecto se
han empleado los primeros 3 métodos en todas las fases de la investigacion.

Observacion:

La observacion realizada en la etapa inicial del proyecto consistio en revisar el
comportamiento del personal de la oficina a la hora de dar soporte a la conectividad
de la red de datos, de qué forma hacian uso de las herramientas anteriores, la
versatilidad que tuvieron en el manejo de éstas y cuales de todas las herramientas
usaban en general. También se observaron los datos que con mas frecuencia son
usados en la gestion de los dispositivos de la capa de enlace. Por otra parte, debido
a que el investigador formé parte de la poblacién objetivo del proyecto, se tuvo una
cercania y certeza de que los resultados de la observacion eran mas precisos.

Segun Gonzales la anterior observacion puede clasificarse como una observacion
estructurada, debido a que define este tipo de observacién por lo siguiente:

e Los comportamientos, acontecimientos o hechos especificos y seleccionados
previamente.

e Se determina anticipadamente en qué tipo de actividades participara el
observador.

e Elinvestigador debe tener algin conocimiento del fenomeno a estudiar.

20 LERMA GONZALEZ, Héctor Daniel. Metodologia de la investigacion: propuesta, anteproyecto y
proyecto. Ecoe Ediciones. Bogota. 2016
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Utilizacién de documentos:

En el proyecto se realiz6 una revision documental de articulos cientificos que
exponen aplicaciones del uso del protocolo SNMP, trabajos investigativos y trabajos
aplicativos que tienen relacion con el disefio e implementacion de sistemas de
monitoreo de tipo comercial o de cdédigo libre, y articulos/foros de las paginas
oficiales de Cisco para poder delimitar y determinar el tipo de codigos requeridos
para la obtencion de datos especificos de los dispositivos de esa marca.

Formulario:

Segun Gonzales el formulario es un método para la obtencion de informacién donde
guedan consignadas las respuestas del entrevistado en un cuestionario, por medio
de ese cuestionario se evidencian las variables a analizar y sus resultados.

El plantea el siguiente disefio basico de un formulario:

e Nombre de la institucion

e Objetivo general

e Notas aclaratorias

¢ Identificacion del entrevistado
e Nombre de las variables

e Preguntas

En la etapa inicial y final del proyecto se realizé la aplicacién de un formulario por
cada una, tanto para la recolecciéon de los datos y variables requeridas en la
investigaciéon del funcionamiento; junto con el uso especifico del protocolo de
acuerdo a las necesidades del personal, y evaluar el impacto de la herramienta
resultante en el apoyo a las labores de gestion de la red.
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Encuesta de la etapa de exploracion:

Objetivo de la encuesta: Medir la percepcion de la utilidad y versatilidad que
brindan las actuales herramientas implementadas en las labores de gestion de
los dispositivos de la capa de enlace de la red de datos en la Universidad de
Narifio.

Notas aclaratorias: Descripcion de las labores de gestion de los dispositivos de
la capa de enlace:
o Verificar la disponibilidad de un dispositivo.
o Obtener los datos basicos (nombre, ubicacién, modelo, etc.) de un
dispositivo.
o Obtener las propiedades de la configuracion de un dispositivo (estado de
puertos, tipo de enlace de puerto, descripcion de un puerto, VLANsS
asignadas a un puerto, etc.)

Nombre de las variables:
o Uso de hojas de célculo.

Informacién acorde dentro de las hojas de célculo.

Dificultad de uso de hojas de calculo.

Conveniencia de obtencion de informacion.

Uso de Nagios.

Dificultad de uso de Nagios.

Uso de ping.

Uso de Cacti.

Dificultad de uso de Cacti.

Uso de cliente remoto.

Dificultad de uso de cliente remoto.

Uso de cliente web.

Dificultad de uso de cliente web.

Grado de cantidad de tiempo empleado en la obtencién de informacion.

Percepcion del grado de optimizacion del uso de las herramientas

actuales.

o Percepcion de necesidad de una herramienta integral acorde a las
necesidades del personal.

0O O 0O 0O O 00 O o0 O o o o o
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Preguntas: Las preguntas y la estructura de la encuesta se detallan en los
anexos del documento.

Encuesta de la etapa de validacion:

Objetivo de la encuesta: Evaluar, segun la experiencia del usuario, la utilidad
y versatilidad que brinda una herramienta que implementa el protocolo SNMP,
para brindar soporte a las labores de gestidon de los dispositivos de la capa de
enlace de la red de datos en la Universidad de Narifio.

Notas aclaratorias: Descripcion de las labores de gestion de los dispositivos de
la capa de enlace:
o Verificar la disponibilidad de un dispositivo.
o Obtener los datos basicos (nombre, ubicacion, modelo, etc.) de un
dispositivo.
o Obtener las propiedades de la configuracion de un dispositivo (estado de
puertos, tipo de enlace de puerto, descripcion de un puerto, VLANS
asignadas a un puerto, etc.)

Nombre de las variables:

Estado actual de los dispositivos.
Datos de identificacion basicos.
Gestion de dispositivos.

Informacién basica registrada.
Listado de VLANS.

Listado de puertos y configuracién.
Tréfico de consumo de interfaces.
Registro historico de modificaciones.
Registro historico de desconexiones.
Copias de seguridad.

Tiempo empleado en realizacion de labores de gestion.

(@]

0O O O 0O O o0 0O O o o

Preguntas: Las preguntas y la estructura de la encuesta se puede detallar en
los anexos del documento.
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Validez y confiabilidad de los instrumentos

En la seccion de poblacion de la investigacibn se presentan las siguientes
ecuaciones:

_Z%pxq y )
no — 6—2 Ecuacion para obtencién de muestra
/ no
n = ~ (mo-1 Ecuacién para obtencidon de muestra ajustada
1+——=
N
Donde:

no = Tamafio de muestra sin considerar la poblacion
n’ = Tamano de muestra ajustado a la poblacion

N = indica el tamafio de la poblacién

Z = Es el valor del nivel de confianza

P = Proporcion de éxito

Q = Probabilidad de fracaso, complementaria a P

e = Maximo margen de error permitido

Como se menciond que la poblacién elegible es la misma poblacién general, que es
el personal de la oficina de redes de la universidad, lo cual se pudo justificar si se

toman los siguientes parametros:

Tabla 2 Parametros ecuacién muestreo

N 10
Z 1.96
P 0.5
Q 0.5
e 0.02

Elaboracion propia: a partir de analisis de confiablidad.
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Teniendo en cuenta que para Mezo?! una encuesta apropiada requiere de un nivel
de confianza de 95% (que corresponde a la variable Z de valor 1.96) y un error
permitido de 2% (que corresponde a la variable e de valor 0.02). Ademas, para la
obtencion de la proporcidn de éxito se debe utilizar datos obtenidos por parte de
antecedentes en la investigacion. De no tenerlos se recomienda usar un valor
superior a 0.4 e inferior a 0.6, con lo cual se determinan las variables P y Q con un
valor igual a 0.5.

Realizando los calculos se obtiene que:

no = 2401
n = 9.9626556

Del anterior resultado se puede observar que el valor de la muestra elegible es igual
al valor de la poblacién general.

Para la validez, Gallardo?? dice que para evaluar el grado de validez de un
instrumento se debe tomar en cuenta los siguientes aspectos:

e Validez de contenido: Dominio del instrumento sobre el evento medido.

En los formularios aplicados, tanto para la exploracion de la investigacion como para
la evaluaciéon del impacto de la herramienta, se trataron aspectos fundamentales
gue abarcan la problematica, desde las caracteristicas y datos que debian ser
evidenciados en el sistema de monitoreo como las funcionalidades que debia
presentar para visualizar y reportar la informacion.

e Validez de criterio: Validez del instrumento en comparacién con propuestas
externas.

21 MEZO Josu. Encuestas y margen de error: una guia practica. Madrid: Cuadernos de Periodistas.
Publicacién numero 30. 2015.

22 GALLARDO Yolanda. APRENDER A INVESTIGAR, MODULO 3 RECOLECCION DE LA
INFORMACION. Colombia: ICFES. 1999.
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Dentro de la validacion de la investigacion se tuvo en cuenta la percepcién que tenia
el personal de la oficina con respecto a las diferentes herramientas que estaban
implementadas y eran usadas como soporte para cada una de las actividades de
gestion de red.

Por medio de los resultados de la encuesta de evaluacion se evidencid que se
percibié una mejora en la realizacion de las actividades de gestion de la red por
parte de una aprobacion de la herramienta con una percepcion del 90% de la
poblacion con respecto a una mejora en el tiempo empleado en sus labores.

e Validez de concepto: Puntuaciones de la prueba.

Para la validez de concepto se hizo uso de la escala de Likert, que permite obtener
de manera cuantitativa una valoracion de las variables propuestas.
Procesamiento de lainformacion

Para el procesamiento de la informacion obtenida de los instrumentos de
recoleccion se tuvieron las siguientes etapas:

Recoleccion:

Para la recoleccién de los datos por medio de las encuestas, aplicadas al personal
de la oficina, se hizo uso de la herramienta de Google forms. Con la cual se elaboré
un formulario de preguntas con respuesta de seleccion multiple acordes al disefio
elaborado, ademas de brindar la facilidad de la generacion de estadisticas de los
resultados.

Ordenamiento:
Para el ordenamiento de los datos se hizo uso de la hoja de calculo generada por
la herramienta de Google forms. En la cual dispone una vista de filas y columnas

con las respuestas obtenidas, donde cada fila representa una respuesta y en las
columnas de cada fila se presenta el valor a cada pregunta del formulario.
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llustracién 2 Ordenamiento encuesta descriptiva

A cC D
IF’arTir.:ipante l 2. iLainformacidn regist 3. ; Cual es el grado de ¢
1 Casisiempre Facil
2 Casisiempre Mormal
3 Casi siempre Mormal
4 Aveces MNormal
5 Aveces Mormal
6 Casi siempre Mormal
T Aveces MNormal
& Casisiempre Mormal
9 Aveces Mormal
10 Casi siempre Mormal

Elaboracién propia: a partir de archivo de resultados Google forms

llustracion 3 Ordenamiento encuesta evaluativa

La funcionalidad de visualizacidn del estado
actual de los dispositivos de red dentro de la
Participante  universidad en el médulo de "Mapa de Red",

permite realizar el proceso de identificacion de

dispositivos que no poseen enlace de forma:

0w 00 = 3 s W R

G non N LN &= nonoWn

La funcionalidad de visualizacidn de los
dispositivos de red dentro de la universidad y
datos de identificacion basicos en el madulo
de "Listado de Switches”, permite realizar el
proceso de identificacion de los dispesitivos
presentes que conforman la red de datos de la
universidad de forma:

Gh h h = n h Wn W o

Elaboracion propia: a partir de archivo de resultados Google forms

39



Anélisis estadistico:

Gracias a la herramienta de Google forms se pudo obtener un andlisis sintetizado
de las respuestas, por medio de diagramas de pastel que miden la frecuencia
relativa de las respuestas en cada pregunta de los formularios. De esta forma se
pudo concluir tanto la relevancia de los datos obtenidos de la etapa inicial como la
percepcion de la mejora en las labores por medio de la herramienta resultante de la
etapa final.

llustracién 4 Andlisis estadistico encuesta descriptiva

7. ;Qué grado de dificultad tiene el agregar un nuevo dispositivo en el sistema Nagios?

7 responses

@ Facil
@ MNormal
© Dificil

Elaboracion propia: a partir de archivo de resultados Google forms

llustracion 5 Andlisis estadistico encuesta evaluativa

Funcionalidad

La funcionalidad de visualizacion del estado actual de los dispositivos de red dentro de la
universidad en el madulo de "Mapa de Red", permite realizar el proceso de identificacion de
dispositivos que no poseen enlace de forma:

10 respenses

[ B
[
L]
LK
@5

Elaboracion propia: a partir de archivo de resultados Google forms
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1. RESULTADOS DE LA INVESTIGACION

1.1. PERCEPCION DE LAS HERRAMIENTAS ACTUALES Y PERCEPCION
DE UN SISTEMA DE MONITOREO INTEGRAL

De acuerdo al primer objetivo especifico del proyecto, al finalizar la etapa de
exploracion, se recolectaron los datos del formulario inicial, con los cuales se pudo
obtener la percepcion del manejo que tiene el personal de la oficina con las
herramientas actualmente implementadas, la dificultad que se puede presentar en
la realizacion de las labores de gestion de red; debido a que el proceso que se tuvo
con estas herramientas de apoyo no era el mas optimo que podia existir, y la
necesidad de un nuevo sistema de monitoreo que integrara las funcionalidades
requeridas para dar soporte a las labores de gestion (el analisis de estos resultados
se encuentran en la siguiente seccion del documento). También se obtuvo por
medio de la observacién realizada, cuéles son los datos de los dispositivos de la red
de datos que requiere el personal para la ejecucion de las labores de gestion, los
cuales son los siguientes:

Descripcion (Hostname)
Direccién IP

Ubicacion

Tiempo activo

NuUmero serial

Marca

Modelo

Referencia

VLANS existentes:

o Nombre

o ID

e Puertos existentes:
Estado de conexion
Nombre de la interfaz
Alias de la interfaz
Velocidad de enlace
Tipo de enlace
VLANSs asignadas
Tréfico de red (consumo de interfaz)

o O O O O O
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1.2.

LISTADO DE OIDS REQUERIDAS

De acuerdo al segundo objetivo especifico del proyecto, al finalizar la fase de
analisis del protocolo SNMP, se abstrajeron las OIDs que permiten acceder a los
datos relevantes de los dispositivos de la red de datos de la universidad, los cuales
son necesarios en las labores de la gestion de red que realiza el personal de oficina.

Tabla 3 Listado de OIDs requeridas para el sistema de monitoreo

de modelo Catalyst

MIB
OID MIB Descripcion / Uso pro;zjl;tarla
fabricante

136121120 |sysObjectip | |dentficador de referencia de |

dispositivo

Contador en centésimas de
1.3.6.1.2.1.1.3.0 | sysUpTime segundo del tiempo activo de NO

dispositivo
1.3.6.1.2.1.1.4.0 | sysContact Contacto registrado NO
1.3.6.1.2.1.1.5.0 | sysName Descripcién del dispositivo NO
1.3.6.1.2.1.1.6.0 | sysLocation Ubicacion registrada NO
1.3.6.1.2.1.47.1.1 | entPhysicalSer : . "
1111 AINUM Serial del dispositivo NO
1.3.6.1.2.1.2.2.1. ifOperStatus Esta(?lo agtgal de una interfaz NO
8 del dispositivo

Usado para obtener el indice

lanTrunkP .
1.3.6.1.4.1.9.9.46 \I\//Izrrllaruenmercw)tré de las interfaces presentes en S|
1.6.1.1.2 .g los dispositivos Cisco de
omain

modelo Catalyst

Usado para determinar qué
1.3.6.1.4.1.9.9.46 | vlanTrunkPort | puertos son de enlace troncal S|
1.6.1.1.13 DynamicState | en los dispositivos Cisco de

modelo Catalyst
1.3.6.1.4.1.9.6.1. | vianPortMode Z:Eoo‘i?tﬁgfﬁsd;p”f;tonf,”s'gﬁ N
101.48.22.1.1 | State P q
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1.3.6.1.2.1.2.2.1.

Descripcion de la interfaz de un

2 tDescr dispositivo NO
1.36.1.21.31.1.1 tAlias Alias 'd'e la interfaz de un NO
.1.18 dispositivo
1.3.6.1.21.31.1.1 | . . Velocidad de enlace de una
1.15 tHighSpeed interfaz de un dispositivo NO
1.3.6.1.4.1.9.9.46 Nombre —de ~ las ~VLANSs
13114 vtpVlanName | existentes en un dispositivo SI

Cisco de modelo Catalyst
1.3.6.1.2.1.17.7.1 | dotlqVlanStati | Nombre de las VLANs NO
4.3.1.1 cName existentes en un dispositivo

Listado de puertos asociados
1.3.6.1.2.1.17.7.1 Sgté‘;\r/;zzgs:: con una VLAN de un|
4.2.1.4.0 S dispositivo, usado para los

dispositivos Cisco
1.3.6.1.2.1.17.7.1 | dotlqVlanStati | Listado de puertos asociados NO
4.3.1.2 cEgressPorts | conuna VLAN de un dispositivo

ID de VLAN asignada a un
1.3.6.1.4.1.9.9.68 vmVian puerto de tipo acceso en un S|
1.2.2.1.2 dispositivo Cisco de modelo

Catalyst

Listado de VLANs (1-1023)
13.6.1.4.1.9.9.46 | vianTrunkport | 259nadas a un puerto de tipo
16114 ViansEnabled troncal en un dispositivo Cisco Si

de modelo Catalyst, formato de

pertenencia hexadecimal

Listado de VLANSs (1024-2047)
13.6.14.1.99.46 vlanTrunkPort | asignadas a un_ puert_o de .tipo
161117 VlansEnabled2 | troncal en un dispositivo Cisco SI

Kk de modelo Catalyst, formato de

pertenencia hexadecimal

Listado de VLANs (2048-3071)
13.6.14.1.99.46 vlanTrunkPort | asignadas a uq puert.o de .tlpo
161118 VlansEnabled3 | troncal en un dispositivo Cisco SI

Kk de modelo Catalyst, formato de

pertenencia hexadecimal
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Listado de VLANSs (3072-4095)
vlanTrunkPort | asignadas a un puerto de tipo
VlansEnabled4 | troncal en un dispositivo Cisco Si
Kk de modelo Catalyst, formato de
pertenencia hexadecimal

1.3.6.1.4.1.9.9.46
1.6.1.1.19

Contador de cantidad de

136121221 ifInOctets octetos de entrada de una NO

10 interfaz de un dispositivo
Contador de cantidad de
1'63'6'1'2'1'2'2'1' ifOutOctets octetos de salida de una NO

interfaz de un dispositivo

Elaboracién propia: a partir de resultados de la investigacion del protocolo SNMP

1.3. HERRAMIENTA DE SOPORTE

De acuerdo al segundo objetivo especifico del proyecto y los resultados de la fase
de andlisis del protocolo SNMP, se desarroll6 una herramienta de soporte a las
labores de gestion de la red de datos en la Universidad de Narifio. La cual es un
sistema de monitoreo que emplea el protocolo SNMP para la obtencion de los datos
mas relevantes de los dispositivos de la capa de enlace de datos que estan
presentes en la red de la universidad, ademas de otras funcionalidades que se
detallaran mas adelante.

Este sistema de monitoreo se clasifica dentro de lo que se conoce como aplicativo
web. Lo cual brinda varias ventajas como: la facilidad de acceso; no se requiere de
instalacién de software adicional o médulos, solamente se requiere de un navegador
de internet, los cambios que se realicen o la informacion que se deba almacenar no
depende de los equipos clientes que usen el aplicativo; sino que es el servidor quien
sirve la aplicacion y se encarga de administrar toda la funcionalidad y procesamiento
de datos, eliminando cualquier tipo de responsabilidad del cliente con respecto a la
alteracion de datos del aplicativo; el usuario solo se encarga de usar el aplicativo.

El cédigo fuente de esta herramienta esta publicado en un repositorio de GitLab,
con el proposito de ofrecer la posibilidad de revisar como funciona el aplicativo,
como hace uso del protocolo SNMP y como realiza el procesamiento de la
informacion obtenida para que la visualice el usuario. Asimismo, ofrecer la
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posibilidad de brindarle mantenimiento al proyecto y realizar cambios,
actualizaciones o parches a posibles errores que puedan surgir. Repositorio del
sistema de monitoreo.

llustracién 6 Repositorio NMS-Udenar

Dark-Light-20 > % NMS-Ude
2 IMS-Ude

Dark-Light-20 > @ Udenar

r NMS-Udenar @ #r Ster 0
Project ID: 21097093

= Nms Snmp Ping

-0-46 Commits } 1Branch ¢? 17 Tags [ 5.4 MB Files [ 5.4 MB Storage

—
master nms History Find file & v m
. Code documentation febselba | [y
Dark-Light-20 authored 1 month ago
B README T MIT License
Name Last commit Last update
& controllers Code documentation 1 month ago

Elaboracion propia: a partir del repositorio del sistema en GitLab

Ademas de contener el codigo fuente del aplicativo, también se pueden encontrar
los manuales de usuario y desarrollador para una comprension mas detallada sobre
el funcionamiento del sistema de monitoreo.

1.4. PROCESO DE DESARROLLO

El desarrollo del aplicativo propuesto en el proyecto se realiz6 con una adopcion de
varios elementos de la metodologia agil de desarrollo Scrum. Esta metodologia se
disefi6 para abordar proyectos en un grupo de trabajo donde se necesita presentar
resultados funcionales en intervalos de tiempo definidos, permitiendo al cliente
visualizar la evolucion del producto de manera directa debido a que esta
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metodologia incorpora al cliente como un actor principal del proceso de desarrollo
software.

El proceso de desarrollo estimado fue de 4 meses y medio aproximadamente,
durante los cuales se realizaron 6 Sprints con la duracion de 3 semanas por cada
uno.

En el disefio del desarrollo del sistema se construyd uno de los artefactos mas
importantes de la metodologia Scrum que es el Product Backlog, el cual tiene como
objetivo listar y priorizar las necesidades del cliente para que se tenga un orden en
el desarrollo del producto evolutivo, y en cada entrega se pueda evidenciar una
funcionalidad que aporte a la solucion del problema que presenta el cliente. El
Product Backlog del desarrollo del aplicativo en este proyecto es el siguiente:

Tabla 4 Product Backlog del desarrollo del sistema de monitoreo

Valor que | Urgencia
Descripcion de | agrega al | conlaquese

No. |la Historia de | proceso debe Prioridad | Complejidad
Usuario del cliente | desarrollar
[1-10] [1-10]

Como usuario
quiero visualizar
el estado de
) cpnexpp de los 8 8 64 Alta
dispositivos de la
red de datos en la
universidad para

monitorearlos.

Como usuario
quiero visualizar
los datos basicos
de los dispositivos
de la red de datos
de la universidad
para
identificarlos.

7 6 42 Media
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Como usuario
quiero visualizar
el listado de
VLANS que estan
creadas en los
dispositivos de la
red de datos de la
universidad para
reconocer las
redes que puede
transmitir dichos
dispositivos.

72

Alta

Como usuario
quiero visualizar
la configuracion
que esta presente
en cada puerto de
los dispositivos de
la red de datos de
la universidad
para conocer qué
tipo de conexién
va a transmitir
dicha conexion.

10

10

100

Muy alta

Como usuario
quiero gestionar
los dispositivos
que estan
presentes en el
sistema de
monitoreo  para
reflejar la
infraestructura de
red de la
universidad.

56

Media

Como usuario
quiero obtener un

24

Baja
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listado de los
dispositivos de la
red de datos que
estdn presentes
en la universidad
para tener control

de esa
informacion.

Como jefe de la
oficina quiero
gestionar los
usuarios del
sistema de

monitoreo  para
brindarle acceso
a los nuevos
monitores y
revocar el acceso
a los estudiantes
que ya no
pertenecen a la
oficina.

36

Media

Como usuario
quiero visualizar
un histoérico de las
modificaciones al

listado de
dispositivos

dentro del
sistema de

monitoreo  para
tener un soporte
de seguimiento a
los cambios
realizados.

25

Baja

Como usuario
qguiero visualizar

64

Media
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un histérico de los
cambios en el
estado de
conexion de los
dispositivos de la
red de datos para
tener un soporte
de seguimiento a
los fallos en el
servicio de
conexion ared en
la universidad.

10

Como usuario
quiero acceder a
registros de
copias de
seguridad de la
configuracion

presente en los
dispositivos de la
red de datos a
través del tiempo
para tener un
soporte de
seguimiento a los
cambios en la
infraestructura de
la red de Ila
universidad.

72

Alta

11

Como usuario
quiero recibir una
notificacion  por
correo electronico
cuando un
dispositivo pierda
conexion en lared
de datos para

54

Media
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tomar acciones y
corregir el
problema de
enlace.

Elaboracién propia: a partir de necesidades de la poblacién

1.5. MODULOS DEL SISTEMA DE MONITOREO

El sistema de monitoreo desarrollado lleva por nombre NMS-Udenar (Network
Monitoring System - Udenar) abarca 3 funcionalidades principales con el objetivo de
dar soporte a las labores de gestion de red que realiza el personal de la oficina de
redes y telecomunicaciones de la Universidad de Narifio:

llustracién 7 Menu principal NMS-Udenar

F'-"_ m Mend principal Mapa de Red

Menu Principal

Consulta rap|da Digite la direccién IP a buscar
A i 8
(o ]
Mapa de Red Listado de Switches Reportes

En el mapa de red puede monitorear el En el listado de Switches puede accedera la En la seccién de reportes puede visualizar las
estado de los dispositivos que pertenecen a informacion de cada uno de ellos, ademas modificaciones que han realizado los
la topologia de red en la UDENAR. de ver estadisticas de consumo de interfaces usuarios al sistema, las caidas de los
en tiempo real dispositivos y visualizar reportes de las
configuraciones que estuvieron presentes en
los dispaesitivos en el tiempo.

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

e Mapade red:

En este apartado del sistema de monitoreo se visualiza el estado de conexion de
los dispositivos de la red de datos de la universidad, representados por medio de un
mapa de nodos jerarquicos. Cada nodo posee un identificador para reconocer cada
dispositivo, un enlace que representa de donde proviene su conexion en la red de
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datos y un color que representa el estado de conexion, el cual puede presentar 3
estados, definidos en la siguiente tabla:

Tabla 5 Tipos de enlaces de nodos en el mapa de red

Estado de enlace

Representacion de nodo

Activo

Color verde

Defectuoso (enlace con retardo)

Color Amarillo

Inactivo Color Rojo
Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

llustraciéon 8 Mapa de Red NMS-Udenar

B'_ Mapa de Red [REEIEEIGERS]

Mapa de Red Listado de Switch

TECNO-PS-SW, W

Tedhoriswigy (4 @rcho-Fesw
@TEcno-Pa-sw2

@recho-Pi-sw2

TP Wi g @ TECNO-P1-ALMACEN

@148-DOCENCIA-P

LAB-DOCENCIA-PO-SW1
L4 @ LAE-DOCENCIA-P

LAB-DOCENCIA-P3-5W1 gy

@£Q2-P3-AULAINFO-FACEA

SQPIDCANATURAGY
@5Q2-P2-SW-AGRICOLAS

{NG-P1-CPUBLICACIONES @

J @ NG-P2-AULAZ0
NG-2-GRiAS @ P
coRe:sw1 g A ING-P1-CENTROCABLEADO, .
NG LU P — @cr2sw @ \G#1-FCONSTRI

CORESW2gy

@!\\G-P1-xi0SKO
@NG-P2-AULA208

MEDICINA-P1-CCABLEADO g @ MEDICINA-P1-SERVICIOSG

@ MUSICA-P1-AULA
@CiEsi-PI-CONSL
@ CIESIU-P2-GRADA

DERPLAUDITORIO gy @R 2 AULANGO

@server-swa
8Q1-CENTRO-P1-CORE gy

Elaboracién propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

CIESIU-P2-OFICINA g

e Listado de Switches:

En este apartado del sistema de monitoreo se visualiza un listado de todos los
dispositivos registrados dentro de él, donde el usuario puede realizar la gestién de
ellos (agregar un nuevo dispositivo, editar los datos de identificacion de un
dispositivo, eliminar un dispositivo, filtrar por un dato los dispositivos que se
visualizan), ademas de exportar el listado en un archivo para tener un reporte de
ellos.
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llustracion 9 Listado de Switches NMS-Udenar

E:*; Listado de Switches Listado de Switches
Nuevo Switch

n| B
Buscar:
Notificar
por
Nombre Switch T P Campus Zona correo Opciones
INGENIERIA EN 5
ACUICOLA-P1- Editar
10.16.16.7 TOROBAJO PRODUCCION No
AULAINFO Vs
ACUICOLA
) Editar
ADMIN-P1-SW1 10.16.16.30 TOROBAJO ADMINISTRATIVO Si /
Editar
ADMIN-P1-SW2 10.16.16.141 TORCBAJO ADMINISTRATIVO No 7

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Esta seccion presenta los siguientes apartados:
1. Adicion de dispositivo:
Al presionar el botén “Nuevo Switch” se despliega una ventana modal con un

formulario donde el usuario puede registrar un nuevo dispositivo al sistema de
monitoreo:
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llustracién 10 Formulario para adicionar dispositivo

Agregar nuevo switch al sistema

Nombre corto: Direccién IP:
Campus:

BackBone:

LAB-DOCENCIA-PO-5W1: 10.16.16.3

O Notificar por correo

Cancelar  Agregar

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Al agregar un nuevo dispositivo se registra esta accion en la seccion de reportes de
modificaciones, el registro contiene los datos del dispositivo adicionado junto con el
usuario que realiz6 esta accion.

2. Exportar listado:

llustracion 11 Opciones para exportar listado

O B =

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar
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Al presionar alguno de los botones de esta seccién se genera un archivo en el
formato especificado que contiene el listado de dispositivos, también tiene soporte

cuando se filtra el listado:

llustracién 12 Listado de Switches exportado

Listado Switches

Nombre Switch P Campus Zona
CESUN-P3-PRINCIPAL 10.16.16.88 TOROBAJO TECNOLOGICO
CESUN-P3-SW2 10.16.16.89 TOROBAJO TECNOLOGICO
CORE-SW1 10.16.16.66 TOROBAJO TECNOLOGICO
CORE-SW2 10.16.16.67 TOROBAJO TECNOLOGICO
CORE-SW3 10.16.16.52 TOROBAJO TECNOLOGICO
COREZ 10.16.16.69 TOROBAJO TECNOLOGICO
SERVER-SW1 10.16.16.64 TOROBAJO TECNOLOGICO
SERVER-SW2 10.16.16.63 TOROBAJO TECNOLOGICO
SERVER-SW4 10.16.16.87 TOROBAJO TECNOLOGICO
SW-DATACENTER-COBRE 10.16.16.130 TOROBAJO TECNOLOGICO
TECNO-P1-ALMACEN 10.16.16.49 TOROBAJO TECNOLOGICO
TECNO-P1-5W1 10.16.16.61 TOROBAJO TECNOLOGICO
TEMAMMNDT WD 1N 14 14 BN TARARA 1IN TECMAL AICN

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

3. Listado:

llustracion 13 Tabla de Listado de Switches

Nombre Switch

Notificar

ACUICOLA-P1-
AULAINFO

ADMIN-P1-SW1

ADMIN-P1-5W2

ADMIN-P1-5W3

ADMIN-P1-5W4

10.16.16.7

10.16.16.30

10.16.16.141

10.16.16.29

10.16.16.21

TOROBAJIO

TOROBAIO

TOROBAIO

TOROBAJO

TOROBAJO

INGENIERIA EN

PRODUCCION

ACUICOLA

ADMINISTRATIVO

ADMINISTRATIVO

ADMINISTRATIVO

ADMINISTRATIVO

por correo

No

No

No

Opciones

m
o
=
&

m
a
=
o

\_

m
o
£
&

Editar

Editar
e

7
Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar
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En esta seccion se presenta el listado de dispositivos presentes en el sistema de
monitoreo en una tabla, en la cual se visualizan los datos de identificacion dentro
del sistema de monitoreo (nombre de dispositivo, direccion IP, campus universitario
donde reside, zona en donde esta ubicado, configuracién de alerta por correo
electronico y las opciones de gestion).

4. Opciones de gestion:

llustracién 14 Opciones de gestion

Opciones

Editar

/7

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

= Consultar: Con esta opcion el sistema de monitoreo ejecuta una consulta al
dispositivo por medio del protocolo SNMP con las OIDs requeridas para retornar
al usuario la informacion de la configuracién actual del dispositivo consultado.

Editar: Con esta opcién se despliega un formulario para editar los datos de
identificacion del dispositivo dentro del sistema.
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llustracion 15 Formulario edicion de dispositivo

Editar switch x
Nombre corto: Direccidn IP:
ADMIN-P1-5W2 10.16.16.141
Campus: Zona:
TOROBAJO ADMINISTRATIVO
BackBone:
ADMIN-P1-SW1: 10.16.16.30 b

[J Naotificar por correo

Cancelar Editar

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

»= Eliminar: Con esta opcién se elimina un dispositivo del sistema de monitoreo,
solamente puede ser eliminado un dispositivo que no brinda conexién a la red
de datos a otros dispositivos (nodo hoja).

Al editar o eliminar un dispositivo se registra esta accion en la seccion de reportes

de modificaciones, el registro contiene los datos del dispositivo en cuestion junto
con el usuario que realiz6 esta accion.
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5. Consulta de dispositivo por SNMP:

llustracion 16 Consulta de dispositivo SNMP

s Ml Switch: BIBLIO-P1-CORE Listado de 5

Informacién basica

Nombre: BIBLIO-P1-CORE VLAN 1: VLAN 1

IP: 10.16.16.24

Contacto: redes VLAN7:VLAN 7

Ubicacién: udenar VLAN 8: red-gestion-aps
Tiempo activo: 141 days 9 hours 28 minutes 28 seconds

VLAN 16: red-mgmt-lan

Serial: DNI22500HT)

Marca: Cisco VLAN 18: red-auditorios

Modelo: SG350X-48P 48-Port Gigabit PoE

Referencia: SG350X-48P VLAN 20:VLAN 20

W piertos en Tarjetas ] Puertos en Tabla
Fuerto &

Nombre: GigabitEthernet1/0/1 Nombre: GigabitEthernet1/0/2
Estado: Inactivo Estado: Activo
Descripcién: Descripcién:
Velocidad: 1 Gbps Velocidad: 1 Gbps
Tipo: Acceso Tipo: Acceso
VLANSs: 8 VLANSs: 8
Trafico de salida: Trafico de entrada:
0.11% 0.02%

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

En esta seccion se presenta la configuracion presente en el dispositivo al momento
de realizar la consulta. La configuracién se puede dividir en los siguientes apartados:
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= |nformacién basica:

llustracion 17 Informacién basica SNMP

Informacion basica

BIELIO-P1-CORE
10.16.16.24
Contacto: redes

Ubicacion: udenar

Tiempo activo: 141 days 9 hours 28 minutes 28 seconds

Serial: DNI22500HT)
Marca: Cisco
Modelo: SG350X-48P 48-Port Gigabit PoE

Referencia: SG350X-48P

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Se presentan los datos basicos de identificacibn de un dispositivo que tiene
registrado dentro de su propia configuracion, obtenidos por medio del protocolo
SNMP.

Los datos de marca, modelo y referencia son datos recuperados de la propia base
de datos del sistema de monitoreo. Dicha base contiene los dispositivos soportados
en su totalidad por el sistema de monitoreo y son calculados por medio de un
identificador de objeto que representa la referencia de cada dispositivo.
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=  VLANS:

llustracion 18 Listado de VLANs SNMP

VLAN 1: VLAN 1
VLAN 7: VLAN 7

VLAN 8: red-gestion-aps

VLAN 16: red-mgmt-lan

VLAN 18: red-auditorios

VLAN 20: VLAN 20

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Se presenta el listado de VLANs creadas en el dispositivo con su respectiva
descripcion en caso de que esté configurada, obtenido de la consulta por el
protocolo SNMP.

= Pyertos:

llustracion 19 Puertos SNMP

Nombre: GigabitEthernet1/0/21 Nombre: GigabitEthernet1/0/22
Estado: Inactiva Estado: Activa

Descripcién: Descripcién: TRONCAL-SW-AGUA-POTABLE

Velocidad: 1 Gbps Velocidad: 1 Gbps
Tipo: Acceso Tipo: Troncal
VLANS: 1100 VLANS: 1,8,16,1100
Trafico de salida: Trafico de entrada:
0.17% 0.01%

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar
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Se visualizan los puertos de red del dispositivo y su respectiva configuracion
(nombre de interfaz, estado de conexion, descripcion de puerto si esta configurada,
velocidad de enlace, tipo de puerto y VLANSs asignadas al puerto), estado, y en caso
de estar activo, el trafico de red en tiempo real. Datos obtenidos de la consulta por
el protocolo SNMP.

También se puede tener otra forma de visualizar los puertos, en forma de tabla, la
cual da una visualizacion de listado general:

llustracion 20 Tabla de puertos SNMP

W o crtos en Tarjetas & Puertos en Tabla

Puertos

Nombre Alias Estado Tipo Velocidad VLANs
GigabitEthernet1/0/1 Inactivo Acceso 1 Gbps [:}
GigabitEthernet1/0/2 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/3 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/4 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/5 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/6 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/7 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/8 Inactive Acceso 1 Gbps 1
GigabitEthernet1/0/9 Inactive Acceso 1 Gbps 1
GigabitEthernet1/0/10 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/11 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/12 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/13 Inactivo Acceso 1 Gbps 1100

EYS

Elaboracién propia: a partir de la pagina del sistema de monitoreo NMS-Udenar
e Reportes:

En este apartado del sistema de monitoreo se presentan los distintos tipos de
reportes que ofrece el aplicativo: las modificaciones a los dispositivos presentes en
el sistema, el historial de caidas de conexién y las copias de seguridad histéricas de
los dispositivos. Estos informes cumplen el objetivo de brindar informacién de
control para el personal de oficina en el seguimiento de cambios, novedades,
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inconvenientes y toma de decisiones dentro de la infraestructura de la red de datos
de la Universidad de Narifio.

llustracién 21 MenuU de Reportes

| &

Modificaciones

En el apartado de modificaciones podra ver
el historico de medificaciones realizadas
dentro del sistema, junto con los datos que
se ingresaron, alteraron o eliminaron y el
usuario responsable

=
Fe Reportes S al Mapa hes Reportes
=

Menu de reportes

A

Histérico de caidas

En el apartado de historico de caidas podra
ver el listado de reportes de perdida de
conexién o recuperacién a un switch dentro
del sistema. Se podra evidenciar la IP del
dispositivo, la accién (caido o recuperado) y
la fecha con hora del reporte.

Copias de seguridad

En el apartado de copias de seguridad podra
ver el listado de reportes de las
configuraciones que han tenido los
dispositivos a través del tiempo. El sistema
realiza copias automaticas de los
dispositivos en un determinado intervalo de

tiempo ademés de incluir una copia
“reciente” que es actualizada cada vez que
un usuario realiza una consulta a un
dispositivo.

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Esta seccidn presenta los siguientes apartados:
» Modificaciones:

llustracion 22 Listado de modificaciones

.-'-"_ (RS Lo W Y Y il T (A -el| Mend principal Mapa de Red  Listado de Switches  Reportes Acerca de

Mostrar 10 ¢ registros Buscar:
IP switch Accién Usuario  Fecha Datos
10.16.16.50 Edicién daniel miércoles 07 abril 2021, 09:49:40 AM -
10.16.16.75 Eliminacién sdiaz lunes 05 abril 2021, 05:28:52 PM -
10.16.16.80 Eliminacién sdiaz lunes 05 abril 2021, 05:21:45 PM -
10.16.16.31 Edicion daniel viernes 26 marzo 2021, 11:35:39 AM -

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar
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Se presenta el historico de modificaciones realizadas a los dispositivos del sistema
de monitoreo. Se visualizan los datos de: direccion IP del dispositivo, la accién que
se realizo, el usuario que ejecutd dicha accidn, la fecha del registro y los datos de
identificacion del dispositivo en el momento de hacer la modificacion. Ademas, este
listado tiene implementada la funcion de filtrado para agilizar la busqueda de ciertas
modificaciones en especifico.

llustracion 23 Informacion reportada en modificacion

Informacion reportada en el sistema

Nombre: Padre:

TECNO-P1-5W2 10.16.16.66

Campus: Zona:

TOROBAIO TECNOLOGICO

Notificar por correo:

Si

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

= Historico de caidas:

llustracion 24 Histérico de caidas

= o . .
i Ml Historico de caidas

Buscar:

IP switch Nombre Accién Fecha

10.16.16.222 TUQUERRES-P1-AULAINFO1 Desconectado  jueves 08 abril 2021, 06:19:44 PM
10.16.16.84 BQ3-P4-DEP-MATEMATICAS Desconectado  jueves 08 abril 2021, 11:44:13 AM
10.16.16.86 SALUD-EST-P1-CUARTOASEQ Desconectado  jueves 08 abril 2021, 11:25:27 AM
10.16.16.86 SALUD-EST-P1-CUARTOASEO Recuperado Jjueves 08 abril 2021, 07:14:43 AM

10.16.16.101 IDIOMAS-P3-AULAINFO-A Recuperado jueves 08 abril 2021, 07:14:13 AM

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar
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Se presenta el listado de registros de desconexion y reconexion del enlace de los
dispositivos dentro de la red de datos en el sistema de monitoreo. Los datos
visualizados son: la direccion IP del dispositivo, el nombre que lo identifica, la accion
del registro y la fecha registrada. Ademas, incluye la funcionalidad de filtrado y
exportacion del listado.

= Copias de seguridad:

llustracién 25 Copias de seguridad

F'_-'_ Copias de seguridad &

Mostrar 10 # registros

IP switch Consulta

10.16.16.100

10.16.16.102

10.16.16.103

10.16.16.104

Elaboracién propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Se presenta el listado de los dispositivos que poseen una copia de seguridad en el
sistema de monitoreo, incluyendo la funcionalidad de filtrado.

En el sistema de monitoreo existen dos tipos de copias, la copia histérica y la copia
actual. Para las copias historicas el sistema posee la funcionalidad de ejecutar la
consulta de configuracion de todos los dispositivos registrados en él cada 3 meses
y para las copias actuales éstas son sobrescritas cada vez que se realiza una
consulta al dispositivo en cuestion. De esta forma se cuenta con informacion que
servirad de apoyo en el seguimiento y toma de decisiones en las labores de gestion
de la red de datos.
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llustracién 26 Listado de copias de seguridad por dispositivo

E'"-"_ [« T LYONN L B VR TR TR (VER vicni principal Mapa de Red  Listado de Switches Reportes  Acerca de

Ultima consulta jueves 01 abril 2021, 12:06:13 AM

Historico: jueves 01 abril 2021, 12:06:13 AM

Historico: martes 16 marzo 2021, 10:39:20 AM

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

llustracién 27 Despliegue de copia de seguridad

16.16.103

tches Reportes Acercade

Ultima consulta: jueves 01 abril 2021, 12:06:13 AM

Nombre: EDUC-P1-CORE- Nombre:  EDUC-P1-CORE-CCABLEADO VLAN 1 VLAN 1

CCABLEADO Contacto: redes VLAN7  wifi-torobajo
Padre: 10.16.16.66 Ubicacién: udenar VLAN &  red-gestion-aps
Campus: VIPRI Tiempo 68 days 17 hours 15 minutes 27 VLAN 12  red-camaras
Zone: EDUCACION activo: seconds VLAN 14 red-iot-udenar
Notificar por Si Serial: PSZ22521GAA VLAN 16  red-mgmt-lan
correo: .

Marca: Cisco

VLAN 18 red-auditorios

Modelo: 5G350XG-24F 24-Port 10G SFP+ VLAN 20 vlan-20

Referencia: Cisco SG350XG-24F 24-Port 10G
SFP+ Stackable Managed Switch

VLAN 50 red-oficinas

VLAN 64 red-telefonia-ip -
Puertos

Nombre Alias Estado Tipo Velocidad VLANs

TengigabitEthernet1/0/1 Inactiva Troncal 10 Gbps 1,7, 16, 64, 400,

TengigabitEthernet1/0/2 Inactiva Acceso 10 Gbps 1,

TengigabitEthernet1/0/3 Inactivo Acceso 10Gbps 1

TengigabitEthernet1/0/4 Inactiva Acceso 10Gbps 1

TengigabitEthernet1/0/5 Inactivo Acceso 10Gbps 1,

TengigabitEthernet1/0/6 Inactive Acceso 10Gbps 1

TengigabitEthernet1/0/7 Inactivo Acceso 10Gbps 1

Elaboracién propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

Ademas de los modulos descritos anteriormente, el sistema también ofrece la
funcionalidad de reporte por correo electronico cuando se presenta una caida de
enlace de algun dispositivo en la red de datos, esto incluye el envio de un correo
cuando se recupera en enlace de conexién. Esta funcionalidad presenta la opcion
de ser configurada para los dispositivos que el personal de la oficina vea
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convenientes en los cuales debe estar presente, de esta forma se optimiza y prioriza
la importancia de la atencion a una pérdida de enlace.

llustracion 28 Correo de notificacion

NMS-Udenar. Alertal Desconexion de dispositivo: 10.16.16.9

: Redes Udenar

] ch 5 % LY
e Mar 9/03/2027 3:46 PM - -

Para: Redes Udenar

El sistema de monitoreo reporta que se ha perdido la conexion al dispasitivo
10.16.16.9, (BQ2-P3-DECANATURA). Fecha de reporte: martes 02 marzo 2021,
03:46:21 PM

Responder Reenviar

Elaboracion propia: a partir de la pagina del sistema de monitoreo NMS-Udenar

En conclusion, la herramienta de sistema de monitoreo web permitié dar soporte de
una manera Optima, integral y sencilla a las labores de gestion de red, brindando al
personal de la oficina un entorno amigable en comparacion con las otras
herramientas que hacia uso anteriormente para esta finalidad.

Nota: Los manuales de usuario y desarrollador del sistema de monitoreo se
encuentran en los anexos del proyecto.
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2.  ANALISIS Y DISCUSION DE LOS RESULTADOS

2.1. RESULTADOS DE LA ENCUESTA DE LA ETAPA DE EXPLORACION

De la primera encuesta realizada en la etapa de exploracion se obtuvieron los
siguientes resultados con respecto al manejo de las anteriores herramientas
implementadas para brindar soporte a las labores de gestion de la red de datos:

2.1.1. Hoja de calculo:

llustracién 29 Uso de hoja de célculo

1. ;Usted hace uso de hojas de calculo para el registro de informacion basica de un
dispaositivo?

10 responses

®si
@ No

Elaboracién propia: a partir de resultados encuesta descriptiva Google forms

De la anterior grafica se puede observar que todos los funcionarios de la oficina
hacian uso de una hoja de calculo compartida en la cual se registraban los
dispositivos que pertenecen a la infraestructura de red. En esta hoja de céalculo se
registraban datos de identificacién basicos como descripcién, marca, modelo, serial,
ubicacioén, zona, cantidad de puertos, entre otros.
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llustracién 30 Consistencia de datos hoja de célculo

2. ;La informacion registrada en la hoja de célculo es acorde con la informacion presente en
los dispositivas?

10 responses

® Siempre

@ Casi siempre
Aveces

@ Pocas veces

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

De la anterior grafica se puede observar que no existia un grado de confiabilidad
alto sobre la veracidad de los datos registrados en la hoja de calculo, a pesar que
el 60% de los funcionarios han respondido “Casi siempre”. De esta respuesta se
puede inferir que hay casos en los que la informacion no correspondia totalmente y
esto se ve mas evidente con el 40% restante de los funcionarios.

Este problema surgid debido a un manejo ineficiente de inventario de los
dispositivos existentes en la universidad, por medio de una hoja de calculo para el
registro de los equipos y sus datos de identificacion. Con lo cual se podian presentar
inconsistencias por algun descuido del personal con cada cambio en la
infraestructura y que éste no se actualice en la hoja de célculo.

A partir de esta situacion se propuso que el sistema de monitoreo tenga

implementada una funcionalidad de gestion de dispositivos mas simple que brinde
confianza a la hora de consultar la informacion registrada.
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llustracién 31 Percepcion hoja de célculo

3. ;Cual es el grado de dificultad que presenta para usted el uso de una hoja de calculo para
el registro u obtencion de informacion basica de un dispositivo?

10 responses

@ Facil
@ Mormal
Dificil

Y

4, ;Qué cree usted gue es mas conveniente en la labor de obtencién de informacion basica
de un dispositivo?

10 responses

@ Registrar por mi cuenta cada cambio de
los datos basicos tanto en el dispositivo
como en una hoja de cdlculo y luego
filtrar por columnas los datos del
dispositivo gue necesito.

@ Registrar los cambios de los datos
hasicos en el dispositivo y que estos se
vean inmediatamente reflejados en un
sistema de monitoreo

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

De la anterior grafica se puede observar que el manejo de una hoja de calculo, para
el registro y consulta de informacién de dispositivos, esta clasificado en una
respuesta normal. Pero la totalidad de funcionarios veian mas conveniente que las
operaciones de consulta de informacién de los dispositivos estuvieran presentes en
un sistema de monitoreo integral. Por lo anterior, el mddulo de “Listado de Switches”
del sistema de monitoreo desarrollado esta pensado para que el usuario ingrese
solamente los datos mas basicos y, cuando se registre un nuevo dispositivo, sea el
sistema el encargado de consultar los demas datos de identificacion dentro de la
configuracion de cada uno. De esta manera se puede estandarizar de mejor forma
el procedimiento de consulta y a su vez tener un grado de confiabilidad mas alto al
realizar la consulta evitando errores por parte del usuario.
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2.1.2. Sistema Nagios:

llustracién 32 Uso sistema Nagios

5. ;Usted hace uso del sistema "Nagios” para ver el estado de un dispositivo?

10 responses

®si
® No

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

llustracién 33 Uso comando ping

10. ;Usted hace uso del comando "PING” en una terminal para ver el estado de un
dispositivo?

10 responses

®si
@® No

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

De las anteriores gréaficas se puede observar que la totalidad de funcionarios hacian
uso de la utilidad del comando ping para comprobar el estado de conexién de un
dispositivo, y que un 60% de ellos se complementaban del sistema Nagios para
tener un panorama mayor de verificar el estado de conexion de la red de datos en

general.
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El sistema Nagios dentro de la oficina brindaba cierto grado de eficiencia para la
identificacion de problemas en la conexién de la red, debido a su visualizacion en
forma de mapa de nodos. Esta funcionalidad se considerd importante implementar
en el sistema de monitoreo desarrollado, ademas se complementa la decision por
medio de los siguientes resultados:

llustracion 34 Dificultad de manejo sistema Nagios

Dificultad de manejo sistema Nagios
Dificii [ Normal [l Facil
100

75
50

25

7. i Qué grado de dificultad 8. ;Qué grado de dificultad 9. ;Qué grado de dificultad

tiene el agregar un nuevo tiene el modificar un _tiene el eliminar un
dispositivo en el sistema dispositivo en el sistemna dispositivo en el sistema
Magios? Magios? MNagios?

Elaboracién propia: a partir de resultados encuesta descriptiva Google forms

De la anterior gréfica se puede observar que ningun funcionario percibia de forma
simple la gestiébn de los dispositivos (nodos) dentro del sistema Nagios. Esta
dificultad se veia mas presente en las actividades de adicion y modificacion, las
cuales son mas frecuentes que la eliminacion de algun dispositivo.

Este problema existia debido a la dificultad presentada en el manejo de los nodos,
proceso que debia ser realizado por medio de la creacién o modificacion de archivos
de texto plano, a través de una conexion remota por consola, digitando de forma
manual la estructura de cada nodo y sus relaciones. Situacién que se presenta con
mas frecuencia en estudiantes que no pertenecen a la carrera de Ingenieria de
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Sistemas, debido a que ellos no tienen formacion académica y experiencia en el
manejo de servidores y servicios.

2.1.3. Sistema Cacti:

llustracion 35 Uso sistema Cacti

11. ;Usted hace uso del sistema "Cacti" para ver el consumo de trafico de un dispositive?

10 responses

@S
® No

Elaboracién propia: a partir de resultados encuesta descriptiva Google forms

Una funcionalidad importante a la hora de monitorear la red es verificar el consumo
y trafico que presentan los dispositivos en tiempo real, y con los resultados
obtenidos en la anterior grafica, se evidencia que la mayoria de los funcionarios no
hacian uso de esta herramienta para apoyar esta actividad. Por esta razon, se tuvo
la necesidad implementar la funcionalidad de consulta de trafico de red en cada
dispositivo en el sistema de monitoreo desarrollado.

También se justifica la anterior decision debido a la dificultad presentada en el

manejo de dispositivos en el sistema Cacti, como se puede evidenciar en los
siguientes resultados:
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llustracién 36 Dificultad de manejo sistema Cacti

Dificultad de manejo sistema Cacti
Dificii [ Wormal [l Facil
100

75
50

25

13. ; Qué grado de dificultad 14. ; Qué grado de dificultad 15. ; Qué grado de dificuttad

tiene el agregar un nuevo tiene el modificar un _tiene el eliminar un
dispositivo en el sistema dispositivo en el sistema dispositive en el sistema
Cacti? Cacti? Cacti?

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

De la anterior grafica se puede observar que ningan funcionario observaba de forma
simple la gestion de los dispositivos dentro del sistema Cacti.

2.1.4. Conexiones remotas y clientes web propios:

Para la consulta de la configuracion basica, de puertos de red y VLANs agregadas
en cada dispositivo, se hacia uso de: el cliente web o una conexién remota via
terminal de cada dispositivo; utilizando su direccidén IP de gestidon. Lo cual puede
evidenciarse en los siguientes resultados:
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llustracion 37 Uso cliente remoto

17. ;Usted hace uso de un cliente remoto (comando SSH, comando Telnet, Putty, Plink), para
obtener informacion basica, propiedades de un dispositivo y propiedades de sus puertos?

10 responses

®Si
@ No

Elaboracién propia: a partir de resultados encuesta descriptiva Google forms

llustracién 38 Uso cliente web propietario

19. ;Usted hace uso del cliente web privativo (pagina web de administracion), para obtener
informacion basica, propiedades de un dispositivo v propiedades de sus puertos?

10 responses

®Si
@ No

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

Ambas alternativas de acceso presentaban inconvenientes: en primera instancia, a
nivel de seguridad, el personal hacia uso de un anico usuario con un perfil de tipo
administrador, que podia ocasionar la realizacion de configuraciones incorrectas por
falta de experiencia en el manejo de dispositivos de red y en segundo lugar, el
tiempo utilizado en el proceso de revisar varios dispositivos secuencialmente,
cambiando entre multiples pestafias; haciendo uso de clientes web, o desplegar en
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la consola todo el listado de configuraciones; haciendo uso de conexiones via
terminal. Por lo anterior, podia ser poco intuitivo para los nuevos monitores que
ingresan al personal de la oficina realizar la gestion de dispositivos, generando
confusiones o interpretaciones incorrectas en la configuracion de los equipos, como
se ve evidenciado en los siguientes resultados:

llustraciéon 39 Percepcion de eficiencia de anteriores herramientas

21. ;En gue grado de cantidad de tiempo requiere usted el obtener todos los datos que se
requieren en sus labores de gestion con el uso de todas las herramientas anteriormente
mencionadas?

10 responses

@ Poco tiempo
@ Un tiempo moderado
Bastante tiempo

22. ;jCree usted que el uso de todas las herramientas anteriormente mencionadas para la
obtencién de los datos de un dispositivo es optimo?

10 responses

®si
@® No

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms
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2.1.5. Percepcion de implementar un sistema de monitoreo integral:

Por ultimo, en la encuesta se obtuvo la percepcion del personal en la propuesta del
desarrollo e implementacion de un sistema de monitoreo integral, que incorpore las
funcionalidades mas importantes de todas las anteriores herramientas
mencionadas, que se desarrolle a la medida de las necesidades del personal, que
permita facilidad en el manejo de los dispositivos y presente la informacion de forma
clara. Esta decision fue respaldada por la totalidad de los funcionarios, como se
puede observar en los siguientes resultados:

llustracién 40 Percepcidn sistema de monitoreo integral

Percepcion de necesidad de un sistema de monitoreo integral

23. ;Cree usted que la obtencion de toda la informacion que requiere en sus labores de
gestion puede tomar menos tiempo con el uso de un unico sistema integral con respecto al
uso de las anteriores herramientas?

10 responses

@ Si
@ No

Tal vez

24. ;Cree usted que la obtencion de toda la informacion que usted requiere en sus labores
de gestion puede ser mas optima con el uso de un Unico sistema integral con respecto al uso
de las anteriores herramientas?

10 responses

®si
® Mo
Tal vez

25. ;Cree usted que la obtencion de toda la informacion que usted requiere en sus labores
de gestion puede ser mas amigable con el uso de un Unico sistema integral con respecto al
uso de las anteriores herramientas (Hojas de calculo y comandos en terminal)?

10 responses

®si
® No

Tal vez

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms
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2.2. RESULTADOS DE LA ENCUESTA DE LA ETAPA DE VALIDACION

A partir de la segunda encuesta, realizada en la etapa de validacion del sistema de
monitoreo desarrollado, se obtuvieron los siguientes resultados.

Nota: Se debe tener presente las escalas de evaluacion de las dos secciones del
formulario (“Funcionalidad” y “Contraste con las anteriores herramientas”).

llustracion 41 Escalas encuesta evaluativa seccion de funcionalidad

Funcionalidad

En esta seccidn de la encuesta se busca evaluar el grado de funcionalidad que |a herramienta le brinda a
usted en el desarrollo de sus labores de gestion en la red de datos. Para esto seleccions en una escala de
1-5el grado en gue se cumple el item mencionado, siendo:

- 5 "Muy simple”

-4 "Simple’

- 3 'Indiferente”

-2 "Complicado”

-1 *Muy complicado”

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

llustracién 42 Escalas encuesta evaluativa seccion de comparacion

Contraste con las anteriores herramientas

En esta seccion de la encuesta se busca evaluar el grado en que usted percibe una mejora o deterioro en
el desarrollo de sus labores de gestidn en la red de datos al hacer uso de los médulos del sistema de
monitareo presentado con respecto a las anteriores herramientas y métodos previos gue usted hacia uso.
Para esto seleccione en una escala de 1- 5 el grado en que se cumple el item mencionado, sienda:

- 5 "Mejora mucho”
- 4 "Mejora”

- 3 "Ez indiferente”

- 2 "Empeora”

-1 "Empeora mucho

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms
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2.2.1. Médulo “Mapa de Red”:

e [Estado de conexion:

llustracién 43 Funcionalidad Mapa de Red

Funcionalidad

La funcionalidad de visualizacion del estado actual de los dispositivos de red dentro de la
universidad en el médulo de "Mapa de Red", permite realizar el proceso de identificacion de

dispositivos que no poseen enlace de forma:

10 responses

[ B
®:
@2
[ X
@5

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

En la anterior grafica se puede evidenciar que el personal observé de forma positiva
la funcionalidad que presenta el modulo de “Mapa de Red” del sistema de
monitoreo, donde la gran mayoria afirma que el soporte brindado se realiza de forma
muy simple.
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e Contraste:

llustracidon 44 Contraste Mapa de Red y anteriores herramientas

Contraste modulo "Mapa de Red" y anteriores
herramientas

. ||.1|| . --2-- .3.- . -4- . ||5||

i

%]

El proceso de visualizacion del  El proceso de visualizacion de la
estado de los dispositivos de red infraestructura de red de los

haciendo uso del modulo de dispositivos y su gestion de
"Mapa de Red"” del sistema de  nodos haciendo uso del ml;-dulo
maonitoreo desarrollado con de "Mapa de Red” vy del modulo
respecto a la utilidad del "Listado de Switches" del sistema
comando Ping: de monitoreo desarrollado con

respecto al sistema Nagios:

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

En comparacién con el comando ping y el sistema Nagios, los cuales presentaban
las funcionalidades requeridas para el soporte de las labores de monitoreo de
estado de conexion y visualizacion del esquema de red, se puede evidenciar que el
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personal evalu6é con bastante mejora el soporte de sus labores de gestion de red
haciendo uso del sistema desarrollado.

2.2.2. Moédulo “Listado de Switches”:

e |dentificacion de dispositivos:

llustracion 45 Funcionalidad Listado de Switches

"Listado de Switches" funcionalidad de identificacion de
dispositivos
. '1 " . ||2|| ||3|| . ||4|| . --5--
10
8
5]
4
2
D - -
La funcionalidad de visualizacion de los La funcionalidad de gestion de
dispositivos de red dentro de la_ dipositivos (adicionar, editar o eliminar)
universidad y datos de identificacion en el modulo de "Listado de Switches",
basicos en el modulo de “Listado de permite realizar el proceso de
Switches", permite realizar el proceso  modificacion en la representacion de la
de identificacion de los dispositivos infraestructura de la red de datos en la
presentes que conforman la red de universidad de forma:
datos de la universidad de forma:

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms
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En los resultados de la anterior gréfica se evidencia que el personal recibio de buena
forma la funcionalidad de identificacion de dispositivos y datos basicos que presenta
el médulo de “Listado de Switches” del sistema de monitoreo, que el soporte
brindado se realiza de forma organizada, detallada y muy simple de visualizar.

e Consulta de dispositivos:

llustracién 46 Funcionalidad consulta de dispositivos

"Listado de Switches" funcionalidad de consulta de dispositivos

mT B TmY By

)]

La funcionalidad de La funcionalidad de La funcionalidad de La funcionalidad de
visualizacion de informacion visualizacion del listado de visualizacion de los puertos  visualizacion del consumo del
basica que estd regisirada VLANs gque estan registradas  presentes y su configuracion trafico de red de los puertos
denfro de la configuracion dentro de la configuracion actual en cada dispositivo de  activos en cada dispositive de
actual en cada dispositive de  actual en cada dispositivo de  red en el apartado de consulta red en el apartado de consulta
red en el apartado de consulta red en el apartado de consulta del modulo de "Listado de del médulo de "Listado de

@

e

(]

del modulo de "Listado de
Switches”, permite realizar el
proceso de dar una

dicho dispositivo de forma:

del modulo de "Listado de
Switches", permite realizar el
proceso de dar una

identificacion mas defallada de identificacion mas detallada de

dicho dispositivo de forma:

Switches", permite realizar el
proceso de dar una
identificacion mas detallada de
dicho dispositive de forma:

Switches”, permite realizar el
proceso de dar una
identificacion mas detallada de
dicho dispositivo de forma:

Elaboracién propia: a partir de resultados encuesta descriptiva Google forms

En la anterior grafica se puede evidenciar que el personal percibié de forma positiva
la funcionalidad de consulta de configuracion registrada en los dispositivos que
presenta el médulo de “Listado de Switches” del sistema de monitoreo, donde la
gran mayoria afirmé que el soporte brindado se realiza de forma muy simple.
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e Contraste:

llustracién 47 Contraste Listado de Switches y anteriores herramientas

Contraste médulo "Listado de Switches" y anteriores herramientas

| I s Cm'Y By

R

El proceso de identificacion de  El proceso de visualizacion de la El proceso de wsuahzacwon del  El proceso de visualizacion del

@

S

(]

los dispositivos de red haciendo informacion basica que esta listado de VLANS gue esidn consumo del tréfico de red de
uso del modulo de “Mapa de registrada dentro de la reglstradas dentro dela los puertos activos en cada
Red"y del modulo "Listado de configuracion actual en cada configuracion actual en cada  dispositive de red haciendo uso

Switches" del sistema de dispositivo de red haciendo uso dispositivo de red haciendo uso  del apartado de consulta en el
monitereo desarrollado con del apartade de consulta en el del apartado de consulta en el médulo de "Listado de Switches”
respecto a la hoja de calculo  modulo de “Listado de Switches” modulo de "Listado de Switches” del sistema de monitoreo

usada en la oficina: del sistema de monitoreo del sistema de monitoreo desarrollado con respecto al uso
desarrollado con respecto ala  desarollado con respecto aluso  del sistema Cacti (Sino ha
hoja de calculo usada en la de conexiones remotas o hecho uso del sistema Cacti
oficina: clientes web privativos omita esta pregunta)

Elaboracién propia: a partir de resultados encuesta descriptiva Google forms

En comparacién con: la hoja de calculo, las conexiones remotas, los clientes web
propios y el sistema Cacti; los cuales incorporaban y presentaban las
funcionalidades necesarias para poder realizar el soporte de las labores de
monitoreo, como son: consulta de configuracion de dispositivos, puertos de red y
VLANS agregadas. Y con respecto al sistema de monitoreo desarrollado, el personal
afirmé que el uso del médulo de consulta de dispositivos tuvo una mejora bastante
significativa al momento de simplificar y brindar mayor eficiencia en el proceso de
soporte de las labores de gestion de red, por medio de una visualizacién simple en
la configuracion de forma ordenada, seccionada e intuitiva.
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2.2.3. Médulo “Reportes”:

e Historico de modificaciones:

llustracion 48 Funcionalidad histérico de modificaciones

La funcionalidad de visualizacion del registro historico de modificaciones realizadas a los
dispositivos de red en el médulo de "Reportes”, permite realizar el proceso de dar
seguimiento a los cambios realizados en la infraestructura de red en la universidad de forma:

10 responses

e
e

[ !
[ ]

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

En el anterior resultado se visualiza la utilidad de identificar y hacer seguimiento a
las modificaciones realizadas dentro del sistema de monitoreo, con respecto al
listado de dispositivos que pertenecen al esquema de red, con un grado de
aceptacion de forma simple en un 70% y muy simple en un 30% por parte del
personal encuestado, donde se observa que no se presentaron respuestas
negativas ante la inclusién de esta nueva funcionalidad.
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e Historico de desconexiones:

llustracion 49 Funcionalidad histérico de desconexiones

La funcionalidad de visualizacion del registro historico de desconexiones en la red de los
dispositivos en el modulo de "Reportes”, permite realizar el proceso de dar seguimiento a los
problemas presentados dentro de la infraestructura de red en la universidad de forma:

10 responses

o1
e:2

[ X!
[ X

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

Con la inclusion de esta nueva funcionalidad de registro histérico de desconexiones
de dispositivos en la red, se evidencia que el sistema de monitoreo brinda una
utilidad simple y eficiente para realizar un seguimiento en la deteccion de fallas en
los enlaces de conexion, y de esta forma poder identificar de forma rapida
problemas presentados en la red, que permita agilizar la deteccién de fallas antes
que se vean afectados los usuarios y asi garantizar la disponibilidad continua de los
servicios de conectividad en la universidad.
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e Copias de seguridad:
llustracién 50 Funcionalidad copias de seguridad

La funcionalidad de visualizacién de copias de seguridad de la configuracion de los
dispositivos de red de forma historica en el madulo de "Reportes”, permite realizar el
proceso de dar seguimiento a los cambios realizados en la infraestructura de red en la
universidad de forma:

10 responses

o1
®:

[ §!
[ 3

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

De acuerdo al anterior resultado, la nueva funcionalidad de almacenamiento y
consulta de registros historicos de copias de seguridad de: configuracion registrada
en los dispositivos, informacion basica, configuracion de los puertos y listado de
VLANS, tuvo una gran aceptacion por parte del personal, debido a la sustitucion de
métodos manuales en la realizacion de copias de seguridad y la centralizacién de
Su ubicacion.
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2.2.4. Percepcion del tiempo empleado:

llustraciéon 51 Percepcion tiempo empleado

El tiempo general empleado en la realizacion de las labores de gestion de la red de datos
comparado contra el uso de todas las anteriores herramientas implementadas en la oficina:

10 responses

o1
®:

[ !
[}

NV

Elaboracion propia: a partir de resultados encuesta descriptiva Google forms

En la anterior gréfica y los anteriores resultados de la encuesta evaluativa, se puede
concluir que el personal esta de acuerdo con el uso del sistema de monitoreo
desarrollado, debido a que se presentd una mejora con respecto al tempo empleado
en la realizacién de todas sus labores de gestidon en la red de datos, con respecto a
los mecanismos utilizados anteriormente, al contar con informacion mas confiable,
actualizada y de simple acceso.

Por ultimo, tomando en cuenta el analisis estadistico realizado a los resultados de
las encuestas, se pudo afirmar que los datos obtenidos en las etapas de exploracién
y validacion de la investigacion apoyaron a la hipétesis postulada, presentando una
perspectiva positiva. En primer lugar, durante la etapa de exploracion, la totalidad
de los funcionarios afirmaron la necesidad de una herramienta integral un sistema
de monitoreo, en el cual se plasmen todas las funcionalidades de las demas
herramientas anteriormente implementadas, que presente mejor usabilidad y
acceso, para optimizar el soporte de sus labores. Por otra parte, entre el 80% vy el
90% de los funcionarios, después de probar el sistema desarrollado, afirmaron que
las funcionalidades que se presentan en el sistema brindan un soporte de forma
simple o muy simple en todas ellas. Asimismo, se evidencia que, en el momento de
contrastar dichas funcionalidades con las anteriores herramientas, en todos los
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casos se presentd una perspectiva de mejora o bastante mejora en el momento de
realizar las labores de gestion de red. Y recibiendo de forma positiva la inclusion de
otras funcionalidades nuevas, como los reportes de modificaciones, reportes de
desconexion, copias de seguridad y notificaciones por correo electronico, las cuales
permiten un seguimiento de las problematicas que se presentan en la conexion.
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3. CONCLUSIONES

El protocolo SNMP es una herramienta que permite, de manera eficiente, la gestion
de informacion y configuracion dentro de los dispositivos de red. Permitiendo la
comunicacién mas eficiente, por medio de consultas de verificacion de las variables
del dispositivo; sin alterar su configuracion, y minimizando el impacto de congestion
en la red. Ademas de mejorar los métodos de gestion, reemplazando procesos no
estandarizados; como por ejemplo las lineas de comandos a ejecutar en conexiones
remotas SSH, que pueden variar entre diversas marcas y/o modelos de los distintos
dispositivos presentes en la infraestructura de red de la universidad.

De acuerdo a los datos obtenidos en los resultados del proyecto, se puede decir
gue los funcionarios de la oficina de redes y telecomunicaciones de la Universidad
de Narifio vieron necesario el uso de un sistema de monitoreo que brinde soporte a
sus labores de gestion de la red de datos, el cual puedan obtener la informacion
necesaria que permitiera comprender el estado actual de los dispositivos de red,
para realizar un correcto soporte a los servicios de conectividad ofrecidos a la
comunidad universitaria. Asimismo, brindar soporte a la toma de decisiones para las
modificaciones pertinentes en la infraestructura de red, orientadas a la mejora de la
prestacion de los servicios.

Si bien el protocolo SNMP fue disefiado para realizar gestion a dispositivos que
posean conectividad a una red de manera estandar, sin importar marcas o modelos,
los procesos de implementacién no son los mismos en todos los casos. Lo anterior
sucede debido a que se requirid el uso de MIBs propietarias, Unicamente presentes
en los dispositivos del modelo Cisco Catalyst, como se puede apreciar en los
resultados de la investigacion, para soportar estos modelos dentro del sistema de
monitoreo. Este suceso se presentd también con los dispositivos de marca HP y
3com, para los cuales los datos mas especificos requierieron la investigacion de
otras MIBs propietarias de cada fabricante, para la obtencion de la configuracién de
las interfaces de red en cada dispositivo de estas marcas.

La inclusién de las funcionalidades presentes en el médulo de “Reportes” del
sistema de monitoreo, fueron de vital importancia para brandar un mejor soporte a
las labores de gestion de la red, permitiendo identificar fallas recurrentes en los
enlaces de ciertos dispositivos; las cuales no se podian apreciar previamente con
las anteriores herramientas implementadas. Gracias a estas nuevas
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funcionalidades se pueden almacenar los registros histéricos de los cambios en el
disefio de la infraestructura de red, o en el estado de conexion en los dispositivos y
notificarlos por medio de correo electronico.

El uso de un unico sistema donde estén presentes las funcionalidades requeridas
para el soporte a las labores de gestion de red, optimizé los recursos de los
servidores de la universidad. Debido a que anteriormente fueron varios los sistemas
que estaban implementados, cada uno con su propio espacio y asignacion de
recursos, contrario a la propuesta realizada de un Unico sistema optimizado y
disefiado a las necesidades de gestién de la red de datos que presentan los
funcionarios de la oficina.
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4. RECOMENDACIONES

Debido al alcance y delimitacion de este proyecto investigativo, en el cual se
abordaron solamente los dispositivos de red de marca Cisco, mas precisamente en
los modelos SG-3XX, SG-5XX, Catalyst C3850 y Catalyst 2960; que son los
modelos existentes en la infraestructura de red de la universidad, se recomienda en
futuras versiones del sistema de monitoreo realizar la investigacion de las MIBs
propietarias, que permitan incluir la obtencion de los datos mas especificos de los
demas dispositivos en la universidad, de las marcas HP y 3com y de los modelos
existentes dentro de la infraestructura de red de la universidad, ademas de nuevos
modelos que pueden ser adquiridos en futuras compras. Esto para ampliar la
cobertura y prestacion del servicio, y de esta forma lograr que el sistema pueda
brindar una funcionalidad completa a todos los dispositivos existentes en la
universidad.

A su vez, debido al alcance del proyecto, solamente se hizo uso de la funcionalidad
de obtencibn de datos por medio del protocolo SNMP, dejando fuera la
implementacion de la funcionalidad para enviar configuraciones directamente a los
dispositivos de red por medio del protocolo. Por lo tanto, se recomienda en futuras
investigaciones realizar la investigacion de como se puede implementar dicha
funcionalidad de edicién de la configuracion de los dispositivos haciendo uso del
protocolo SNMP dentro de este sistema de monitoreo, esto con el fin de evolucionar
el sistema y que pueda brindar un mejor soporte a las actividades de gestion dentro
de una red de datos.

Si bien, en la mayoria de sistemas de monitoreo que existen a nivel comercial,
ciertas variables de tiempos de consulta o peticién de estado de los dispositivos son
estandares. Se recomienda en futuras versiones del sistema implementar la
funcionalidad de modificar el tiempo de los intervalos en los servicios de monitoreo
de estado de conexion en tiempo de ejecucion. Debido a que existen dispositivos
de los cuales no es tan relevante la constante verificacion de su enlace y de este
modo optimizar mejor la carga de procesamiento que demanda el sistema de
monitoreo al servidor donde esta alojado.
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ANEXOS

Anexo A. Formato encuesta de etapa exploracién.

r__________________________________________________________________________]
Analisis a las herramientas de soporte en
la gestion de la red de datos en |a
Universidad de Narino

La siguiente encuesta, realizada por Sebastian Diaz, un estudiante de ingenieria de sistemas
de la Udenar, tiene como objetivo medir segun su percepcién la utilidad y versatilidad que
brindan las actuales herramientas implementadas en las labores de gestion de los
dispositivos de la capa de enlace de la red de datos en la Universidad de Marifio (Los
diferentes Switches instalados en la topologia de red de la universidad). Las mediciones se
basaran en un criterio cualitativo en diferentes aspectos: dificultad de uso, tiempo que toma
la obtencion de informacion, entre otros.

También se presentara en una seccion aquellas funcionalidades que usted considere
relevante que deberia tener un sistema de monitoreo enfocado en los dispositivos
anteriormente mencionados.

Esta encuesta forma parte del proyecto de investigacion "Analisis del protocolo SNMP para
la gestion de equipos de la capa enlace de la red de datos en la Universidad De Narifio."
como insumo principal para el desarrollo de un sistema de monitoreo integral orientado a
las necesidades del personal administrativo de la oficina de redes de la universidad.

Muchas gracias por su colaboracion.

* Required

Algunas de las labores de gestion en la red de datos:

- Verificar la disponibilidad de un dispositivo.

- Dbtener los datos basicos (nombre, ubicacion, modelo, etc.) de un dispositivo.

- Obtener las propiedades de la configuracion de un dispositivo (estado de puertos, tipo de enlace de
puerto, descripcidn de un puerto, VLANS asignadas a un puerto, etc.)

1. ;Usted hace uso de hojas de calculo para el registro de informacion basica de
un dispositivo? *

QO si
O nNo
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Si surespuesta anterior fue "Si", por favor responda las siguientes preguntas,

de lo contrario dirijase a la pregunta namero 5

2. ;La informacion registrada en la hoja de calculo es acorde con la informacion
presente en los dispositivos?

(O siempre
(O casisiempre

(O Aveces

(O Pocas veces

3. ;Cuél es el grado de dificultad que presenta para usted el uso de una hoja de
calculo para el registro u obtencion de informacion basica de un dispositivo?

(O Facil
O Normal
(O oificil

4. ;Queé cree usted que es mas conveniente en la labor de obtencion de
informacion basica de un dispositiva?

Registrar por mi cuenta cada cambio de los datos basicos tanto en el dispositivo
O como en una hoja de calculo y luego filtrar por columnas los datos del dispositivo que
necesito.

O Registrar los cambios de los datos basicos en el dispositivo y que estos se vean
inmediatamente reflejados en un sistema de monitoreo
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5. jUsted hace uso del sistema "Nagios" para ver el estado de un dispositivo? *

Q si
O Neo

Si su respuesta anterior fue "Si", por favor responda las siguientes preguntas,
de lo contrario dirijase a la pregunta numero 10

6. ;Qué grado de dificultad tiene el visualizar el estado de un dispositivo en el
sistema Nagios?

QO Facil
O Mormal
QO noificil

7. ;Qué grado de dificultad tiene el agregar un nuevo dispositivo en el sistema
MNagios?

O Facil
QO Normal
QO noificil

8. ;Qué grado de dificultad tiene el modificar un dispositivo en el sistema
MNagios?

QO Facil
QO Normal
QO noificil
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9. ;Qué grado de dificultad tiene el eliminar un dispositivo en el sistema Nagios?

O Facil
O Normal
QO oificil

10. ;Usted hace uso del comando "PING" en una terminal para ver el estado de un

dispositive? *

Q si
O No

11. ;Usted hace uso del sistema "Cacti” para ver el consumo de trafico de un
dispositiva? *

Q si
O No

Si su respuesta anterior fue "Si", por favor responda las siguientes preguntas,
de lo contrario dirijase a la pregunta numero 16

12. ;Qué grado de dificultad tiene el visualizar el consumo de trafico de un
dispositivo en el sistema Cacti?

O Facil
(O Normal
QO oificil
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13. ;Que grado de dificultad tiene el agregar un nuevo dispositivo en el sistema
Cacti?

O Facil
O Normal
O Dificil

14. ; Qué grado de dificultad tiene el modificar un dispositivo en el sistema Cacti?

O Facil
O Mormal
(O oificil

15. ;Qué grado de dificultad tiene el eliminar un dispositivo en el sistema Cacti?

O Facil
O Normal
(O oificil

Si su respuesta a la pregunta 11 fue "Ne", por favor responda la siguiente
pregunta, de lo contrario dirijase a la pregunta numero 17

16. 5i hace uso de otro sistema o herramienta para visualizar el consumo de
trafico de un dispositivo por favor nombrelo a continuacion:

Your answer
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17. ;Usted hace uso de un cliente remoto (comando SSH, comando Telnet, Putty,
Plink), para obtener informacion basica, propiedades de un dispositivo y
propiedades de sus puertos? *

QO si
O No

Si su respuesta anterior fue "Si", por favor responda las siguientes preguntas,
de lo contrario dirijase a la pregunta numero 19

18. ;Que grado de dificultad tiene el obtener cada uno de los datos que requiere
usted en su labor de gestion de dispositivos (nombre de dispositivo, VLANs
creadas, propiedades de puertos, VLANs asignadas a los puertos) por medio de
digitacion de comandos en una consola?

O Facil
(O Normal
QO nificil

19. jUsted hace uso del cliente web privativo (pagina web de administracion),
para obtener informacion basica, propiedades de un dispositivo v propiedades
de sus puertos? *

Q si
O No

Si su respuesta anterior fue "Si", por favor responda las siguientes preguntas,
de lo contrario dirijase a la pregunta niumero 21
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Si su respuesta anterior fue "Si", por favor responda las siguientes preguntas,
de lo contrario dirijase a la pregunta namero 21

20. ;Qué grado de dificultad tiene el obtener cada uno de los datos que requiere
usted en su labor de gestion de dispositivos (nombre de dispositivo, VLANS
creadas, propiedades de puertos, VLANs asignadas a los puertos) por medio del
cliente web privativo?

O Fcil
O Normal
(O oificil

21. ;En qué grado de cantidad de tiempo requiere usted el obtener todos los
datos que se requieren en sus labores de gestion con el uso de todas las
herramientas anteriormente mencionadas? *

(O Poco tiempo

(O Uuntiempo moderado

(O Bastante tiempo

22. ;Cree usted que el uso de todas las herramientas anteriormente
mencionadas para la obtencion de los datos de un dispositivo es éptima? *

QO si
O No

MNext
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Percepcion de necesidad de un sistema de monitoreo integral

En esta seccion se pretende analizar la percepcion gue tiene el personal administrativo de la oficina de
redes en el grado de mejora en las labores de gestion de la red de datos con un sistema de monitoreo que
integre todas las funciones necesarias con respecto a las herramientas que actualmente estan
implementadas en la metodologia del personal.

23. ;Cree usted que la obtencion de toda la informacion que requiere en sus
labores de gestion puede tomar menos tiempo con el uso de un unico sistema

integral con respecto al uso de las anteriores herramientas? *

QO si
O No
O Talvez

24, ;Cree usted que la obtencion de toda la informacion que usted requiere en
sus labores de gestion puede ser mas optima con el uso de un unico sistema

integral con respecto al uso de las anteriores herramientas? *

QO si
O No
O Talvez
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25. ;Cree usted que la obtencion de toda la informacion que usted requiere en
sus labores de gestion puede ser mas amigable con el uso de un unico sistema
integral con respecto al uso de las anteriores herramientas (Hojas de calculo v

comandos en terminal)? *

QO si
O no
O Talvez

26. Del siguiente listado de funcionalidades, ;Cuéles le parecen necesarias que
deberian estar presentes en un sistema de monitoreo basado en la web? *

Visualizacion de datos basicos de un dispositivo (nombre, ubicacién, contacto, nodo
padre, tiempo activo del dispositive, etc.)

Visualizacion de un mapa de los dispositivos presentes en la red con su estado
{activo/inactivo)

Visualizacion de las VLANSs existentes en un dispositive

Visualizacion de los puerios existentes en un dispositivo y sus datos basicos
(nombre, alias, estado, efc.)

Visualizacion de las VLANS asignadas a cada puerto de un dispositivo
Consumo de trafico de red de un dispositivo

Motificacion al personal administrativo cuando un dispositivo pierde conexién en la
red

Generacion de informe de propiedades de un dispositivo en un archivo PDF
Generacion de reporte de estado de un dispositivo en un determinado tiempo

Generacion de reporte de consumo de trafico de un dispositivo en un determinado
tiempo

Other:

O 000000000 0O
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Anexo B. Formato encuesta de etapa validacién.

Evaluacion de la implementacion del
protocolo SNMP en el sistema de
monitoreo NMS-Udenar para dar
soporte a la las labores de gestion de la
red de datos en la Universidad de Narino

La siguiente encuesta, realizada por Sebastian Diaz, un estudiante de ingenieria de sistemas
de la Udenar, tiene como objetivo evaluar, segln su experiencia en la Gltima semana, la
utilidad y versatilidad que brinda una herramienta que implementa el protocolo SNMP para
dar soporte a las labores de gestion de los dispositivos de la capa de enlace de la red de
datos en la Universidad de Narifio (Los diferentes Switches instalados en la topologia de red
de la universidad) que usted realiza en sus jornadas. Las mediciones se basaran en un
criterio cualitativo en diferentes aspectos: visualizacién de los datos necesarios de cada
dispositivo, la dificultad de uso del sistema, el tiempo que toma la obtencidn de
informacion, entre otros.

Esta encuesta forma parte del proyecto de investigacidn "Andlisis del protocolo SNMP para
la gestion de equipos de |la capa enlace de |la red de datos en la Universidad De Narifio.”
como medio principal para la dltima etapa de validacion del desarrollo de un sistema de
maonitoreo integral que hace uso del protocolo SNMP orientado a las necesidades del
personal administrativo de la oficina de redes de la universidad.

Muchas gracias por su colaboracidn.

Next
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Funcionalidad

En esta seccion de |a encuesta se busca evaluar el grado de funcionalidad que la herramienta le brinda a
usted en el desarrollo de sus labores de gestion en la red de datos. Para esto seleccione en una escala de
1-5el grado en que se cumple el item mencionado, siendao:

- 3 "Muy simple”

-4 "Simple”

- 3 "Indiferente”

- 2 "Complicado®

-1 "Muy complicada”

La funcionalidad de visualizacion del estado actual de los dispositivos de red
dentro de la universidad en el modulo de "Mapa de Red”, permite realizar el
proceso de identificacion de dispositivos que no poseen enlace de forma: *

O 1
O 2
O s
O 4
O s

La funcionalidad de visualizacion de los dispositivos de red dentro de la
universidad v datos de identificacion basicos en el modulo de “Listado de
Switches”, permite realizar el proceso de identificacién de los dispositivos
presentes que conforman la red de datos de la universidad de forma: *
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La funcionalidad de gestion de dipositivos (adicionar, editar o eliminar) en el
modulo de "Listado de Switches", permite realizar el proceso de madificacion en
la representacion de la infraestructura de la red de datos en la universidad de
forma: *

O
O 2
O s
O 4
QO s

La funcionalidad de visualizacién de informacion basica que esta registrada
dentro de la configuracion actual en cada dispositivo de red en el apartado de
consulta del modulo de "Listado de Switches”, permite realizar el proceso de dar
una identificacion mas detallada de dicho dispositivo de forma: *

O
QO 2
QO s
O 4
QO s

La funcionalidad de visualizacion del listado de VLANs que estan registradas
dentro de la configuracion actual en cada dispositivo de red en el apartado de
consulta del modulo de "Listado de Switches”, permite realizar el proceso de dar
una identificacion mas detallada de dicho dispositivo de forma: *

O
O 2
O s
O 4
QO s



La funcionalidad de visualizacion de los puertos presentes y su configuracion
actual en cada dispositivo de red en el apartado de consulta del modulo de
“Listado de Switches", permite realizar el proceso de dar una identificacion mas
detallada de dicho dispositivo de forma: *

O
QO 2
QO s
O 4
QO s

La funcionalidad de visualizacion del consumo del trafico de red de los puertos
activos en cada dispositivo de red en el apartado de consulta del modulo de
"Listado de Switches", permite realizar el proceso de dar una identificacion mas
detallada de dicho dispositivo de forma: *

O
QO 2
QO s
O 4
QO s

La funcionalidad de visualizacion del registro histérico de modificaciones
realizadas a los dispositivos de red en el modulo de "Reportes”, permite realizar
el proceso de dar seguimiento a los cambios realizados en la infraestructura de
red en la universidad de forma: *

O
QO 2
QO s
O 4
QO s



La funcionalidad de visualizacion del registro histérico de desconexiones en la
red de los dispositivos en el médulo de "Reportes”, permite realizar el proceso de
dar seguimiento a los problemas presentados dentro de la infraestructura de red
en la universidad de forma: *

O

O O OO

La funcionalidad de visualizacion de copias de seguridad de la configuracién de
los dispositivos de red de forma historica en el médulo de "Reportes”, permite
realizar el proceso de dar seguimiento a los cambios realizados en la
infraestructura de red en la universidad de forma: *

O 1
O 2
O s
O 4
O s

Back Next
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Contraste con las anteriores herramientas

En esta seccidn de la encuesta se busca evaluar el grado en que usted percibe una mejora o deterioro en
el desarrollo de sus labores de gestion en la red de datos al hacer uso de los madulos del sistema de
maonitoreo presentado con respecto a las anteriores herramientas y métodos previos que usted hacia uso.
Para esto seleccione en una escala de 1- 5 el grado en gue se cumple el item mencionado, siendo:

- 5 "Mejora mucho’

-4 "Mejora’

- 3 "Es indiferente”

- 2 "Empeora”

- 1 "Empeora mucho®

El proceso de visualizacion del estado de los dispositivos de red haciendo uso
del modulo de "Mapa de Red” del sisterna de monitoreo desarrollado con
respecto a la utilidad del comando Ping: *

O 1
QO 2
O s
O 4
QO s

El proceso de visualizacion de la infraestructura de red de los dispositivos v su
gestion de nodos haciendo uso del modulo de "Mapa de Red” y del madulo
“Listado de Switches" del sistema de monitorec desarrollado con respecto al

sistema Nagios: *

O
O 2
QO s
O 4
O s



El proceso de identificacion de los dispositivos de red haciendo uso del madulo
de "Mapa de Red" y del modulo "Listado de Switches” del sistema de monitoreo
desarrollado con respecto a la hoja de célculo usada en la oficina: *

O
O =2
QO s
QO 4
QO s

El proceso de visualizacion de la informacién basica que esta registrada dentro
de la configuracion actual en cada dispositive de red haciendo uso del apartado
de consulta en el modulo de "Listado de Switches” del sistema de monitoreo
desarrollado con respecto ala hoja de célculo usada en la oficina: *

O 1
QO 2
Q s
O 4
QO s

El proceso de visualizacion del listado de VLANS que estan registradas dentro de
la configuracion actual en cada dispositivo de red haciendo uso del apartado de
consulta en el modulo de "Listado de Switches" del sistema de monitoreo
desarrollado con respecto al uso de conexiones remotas o clientes web
privativos: *

O 1
QO 2
QO s
O 4
QO s
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El proceso de visualizacion del listado de VLANS que estan registradas dentro de
la configuracion actual en cada dispositivo de red haciendo uso del apartado de
consulta en el modulo de "Listado de Switches” del sistema de monitoreo
desarrollado con respecto al uso de conexiones remotas o clientes web
privativos: *

O O 0OO0O0

El proceso de visualizacion del consumo del trafico de red de los puertos activos
en cada dispositivo de red haciendo uso del apartado de consulta en el modulo
de "Listado de Switches” del sistema de monitoreo desarrollado con respecto al
uso del sistema Cacti (Si no ha hecho uso del sistema Cacti omita esta pregunta):

O O O0OO0DO0

El tiempo general empleado en la realizacion de las labores de gestion de la red
de datos comparado contra el uso de todas las anteriores herramientas
implementadas en la oficina: *



Anexo C. Informe

ANALISIS DEL PROTOCOLO SNMP PARA LA
GESTION DE EQUIPOS DE LA CAPA ENLACE DE
LA RED DE DATOS EN LA UNIVERSIDAD DE
NARINO

Sebastian Alexander Diaz Paz

Descripcion de la metodologia de trabajo (scrum)

Version 1.0
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Descripcidon de la metodologia de trabajo

INTRODUCCION

Este documento describe la implementacion de la metodologia de trabajo scrum
para la gestion del desarrollo del proyecto de grado de nombre “Andlisis del
protocolo SNMP para la gestion de equipos de la capa de enlace de la red de datos
en la Universidad de Narifio”

Incluye junto con la descripcidn de este ciclo de vida iterativo e incremental para el
proyecto, los artefactos o documentos con los que se gestionan las tareas de
adquisicidén y suministro: requisitos, monitorizacion y seguimiento del avance, asi
como las responsabilidades y compromisos de los participantes en el proyecto.

Propdsito de este documento

Facilitar la informacion de referencia necesaria a las personas implicadas en el
desarrollo del sistema

Alcance

Personas y procedimientos implicados en el desarrollo del sistema, directivos y
comité evaluador.

DESCRIPCION GENERAL DE LA METODOLOGIA
Fundamentacion

Las principales razones del uso de un ciclo de desarrollo iterativo e incremental de

tipo scrum para la ejecucion de este proyecto son:

e Sistema modular. Las caracteristicas del sistema permiten en base una
estructura minima el ir incrementando las funcionalidades o modificando el
comportamiento o apariencia de las ya implementadas representadas en
componentes modulares de software.
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e Equipo de desarrollo pequeiio (1 integrante), por lo que se requiere de métodos
y practicas que faciliten el trabajo de manera que los esfuerzos sean centrados
en el desarrollo de objetivos clave dentro del proyecto siempre con la premisa

principal de ayudar a solucionar el problema del cliente.

e Entregas frecuentes y continuas al cliente de los médulos terminados, de forma
gue puede disponer de una funcionalidad basica en un tiempo minimo y a partir
de ahi un incremento y mejora continua del sistema.

e Previsible inestabilidad de requisitos.

o Es posible que el sistema incorpore méas funcionalidades de las

inicialmente identificadas.

o Es posible que durante la ejecucién del proyecto se altere el orden en el
gue se desean recibir los médulos o historias de usuario terminadas.

Valores de trabajo

Los valores que deben ser practicados por todos los miembros involucrados en el

desarrollo y que hacen posible que la metodologia Scrum tenga éxito son:

e Autonomia del equipo
Respeto en el equipo
Responsabilidad y autodisciplina

Foco en la tarea

Informacion transparencia y visibilidad.

PERSONAS Y ROLES DEL PROYECTO.

Persona

Contacto

Rol

Sebastian  Alexander
Diaz Paz

sebastian.diaz@udenar.ed

u.co

Scrum master,
development team

Pablo Andres Vaca

pabloandres@udenar.edu.
co

Product Owner

Personal oficina Redes
y Telecomunicaciones
de la Universidad de
Narifio

redes@udenar.edu.co

Cliente
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ARTEFACTOS

-> Documentos
e Historias de Usuario
e Pila de producto o Product Backlog
e Pila de sprint o Sprint Backlog

- Definicién de Sprint
- Gréficas para registro y seguimiento del avance
e Grafica de Nivel de complejidad de las Historias de Usuario

e Grafica de tiempo trabajado por sprint
e Resumen de desempefio

Historias de Usuario:

Se trata de la minima unidad de trabajo dentro de un proyecto de desarrollo, en esta
se describe una funcionalidad que debe existir en el producto software, desde la
perspectiva del cliente o para el caso, el usuario final.

Dentro del proyecto, se detallaron un total de historias de usuario que se reparten
dentro de los tres médulos detallados en el documento principal:
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Historia de Usuario

Cédigo: HUO001
Nombre: Mapa de red
Actor: Usuario

Descripcién:

Como usuario quiero visualizar el estado de conexién de los dispositivos de
la red de datos en la universidad para monitorearlos.

HU Cédigo: Nombre:
Relacionada(s):
Médulo: Mapa de Red
Condicion Resultado

Cuando se ingrese a
la opcién de “Mapa
de Red”.

Se debe cumplir que en el sistema se visualice un
mapa de nodos que represente a cada dispositivo
registrado en el sistema, unidos por aristas que
indiquen su relacion jerarquica.

Cuando se ingrese a
la opcion de “Mapa

Se debe cumplir que los nodos que componen el
mapa de red en el sistema tengan un color que

Criterios de de Red”. indique el estado en el que se encuentra la

aceptacion: conexion a dicho dispositivo.
Cuando se pase el Se debe cumplir que el sistema muestre una caja
puntero por encima de ayuda con informacién sobre el estado del nodo
de un nodo del (Direccion IP y ms del enlace).
mapa.
Cuando se haga Se debe cumplir que el sistema se redirija a la
click en un nodo del consulta de dicho dispositivo en el médulo “Listado
mapa. de Switches” en el apartado de consulta.

Historia de Usuario

Cédigo: HUO002

Nombre: Informacién basica SNMP

Actor: Usuario

Descripcién:

Como usuario quiero visualizar los datos basicos de los dispositivos de
la red de datos de la universidad para identificarlos.

HU Relacionada(s):

Cébdigo:

Nombre:

Médulo: Listado de Switches
Condicion Resultado
Cuando se consulte un dispositivo. | Se debe cumplir que en la pagina
L nsul I di itiv
Criterios de dg co. sulta del dispositivo se
L visualice un apartado que
aceptacion:

contenga una tabla de los datos
béasicos configurados en el
dispositivo (Nombre, ubicacién,

115




contacto, marca, modelo, tiempo
activo).

Historia de Usuario

Cédigo: HUO003

Nombre: Listado VLANs SNMP

Actor: Usuario

Descripcién: Como usuario quiero visualizar el listado de VLANs que estan creadas

en los dispositivos de la red de datos de la universidad para reconocer
las redes que puede transmitir dichos dispositivos.

HU Relacionada(s):

Cédigo:

Nombre:

Moédulo:

Listado de Switches

Criterios de
aceptacion:

Condicion

Resultado

Cuando se consulte un dispositivo.

Se debe cumplir que en la pagina
de consulta del dispositivo se
visualice un apartado que
contenga una tabla de las VLANs
registradas en la configuracion del
dispositivo (Nombre, ID).

Historia de Usuario

Caodigo: HU004

Nombre: Configuracion puertos SNMP

Actor: Usuario

Descripcién: Como usuario quiero visualizar la configuracion que esta presente en

cada puerto de los dispositivos de la red de datos de la universidad para
conocer qué tipo de conexién va a transmitir dicha conexion.

HU Relacionada(s):

Caodigo:

Nombre:

Médulo:

Listado de Switches

Criterios de
aceptacion:

Condicion

Resultado

Cuando se consulte un dispositivo.

Se debe cumplir que en la pagina
de consulta del dispositivo se
visualice un apartado que
contenga el listado de interfaces
existentes en el dispositivo junto
con la configuracion respectiva de
cada uno (Nombre, estado, alias,
tipo, velocidad, VLANS, trafico de
red).
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Historia de Usuario

Caodigo: HUO005
Nombre: Gestion de dispositivos
Actor: Usuario

Descripcién:

Como usuario quiero gestionar los dispositivos que estan presentes en
el sistema de monitoreo para reflejar la infraestructura de red de la

universidad.
HU Relacionada(s): | Cdédigo: Nombre:
Médulo: Listado de Switches
Condicion Resultado
Cuando se ingrese a la opcion de Se debe cumplir que en el
“Listado de Switches”. sistema se visualice una tabla con
todos los dispositivos registrados
en el sistema con sus datos de
identificacién (Direccion IP,
nombre, ubicacion, zona) y las
opciones correspondientes para
su gestion.
Cuando se presione el botén Se debe cumplir que el sistema
“Nuevo Switch”. presente un formulario modal con
los campos para adicionar un
nuevo dispositivo al sistema y lo
vincule en todos los procesos de
monitoreo.
N Cuando se presione el botén Se debe cumplir que el sistema
Criterios de e et . .
-, Editar” en las opciones de un presente un formulario modal con
aceptacion:

dispositivo.

la informacién de identificacién
del dispositivo y la posibilidad de
editar esos campos para
modificarlo.

Cuando se presione el botén
“Eliminar” en las opciones de un
dispositivo.

Se debe cumplir que el sistema
presente una confirmacién modal
para eliminar dicho dispositivo del
sistema de monitoreo.

Cuando se presione el botén
“Eliminar” en la confirmacion
modal y el dispositivo tenga nodos
hijos.

Se debe cumplir que el sistema
no permita eliminar dicho
dispositivo mostrando esta alerta
al usuario.

Cuando se escriba una palabra en
la barra de bisqueda del listado
de dispositivos.

Se debe cumplir que el sistema
filtre los dispositivos presentes en
el listado por medio del criterio de
la palabra digitada.
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Historia de Usuario

Caodigo: HUO006
Nombre: Exportar listado
Actor: Usuario

Descripcién:

Como usuario quiero obtener un listado de los dispositivos de la red de
datos que estan presentes en la universidad para tener control de esa

informacion.
HU Relacionada(s): | Cddigo: Nombre:
Médulo: Listado de Switches
Condicidn Resultado
Cuando se presione un botén de Se debe cumplir que el sistema
la barra de exportar en el listado genere un archivo
Criterios de de dispositivos. correspondiente al formato
aceptacion: presionado que contenga el
listado de los dispositivos
actualmente visible y su
informacion de identificacion.
Historia de Usuario
Cdédigo: HUO007
Nombre: Gestion de usuarios
Actor: Jefe de oficina

Descripcién:

Como jefe de la oficina quiero gestionar los usuarios del sistema de
monitoreo para brindarle acceso a los nuevos monitores y revocar el
acceso a los estudiantes que ya no pertenecen a la oficina.

HU Relacionada(s): | Cédigo: Nombre:
Mddulo: Usuarios
Condicién Resultado
Cuando se ingrese a la opcion de Se debe cumplir que el sistema
“Registrar Usuario”. verifique el usuario sea de tipo
administrador y permita el paso al
proceso de gestion.
Criterios de Cuan.do se ingre.se a la opcion de Se de_be cumplir que.el sistema
o “Registrar Usuario”. visualice un formulario para
aceptacion:

registrar un nuevo usuario en el
sistema.

Cuando se ingrese a la opcion de
“Eliminar Usuario”.

Se debe cumplir que el sistema
visualice el listado de usuarios
registrados y permita seleccionar
alguno para su eliminacion.
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Cuando se ingrese a la opcion de
“Modificar contrasefa”.

Se debe cumplir que el sistema
visualice un formulario para
actualizar la contrasefia del
usuario que ha iniciado sesion.
Esta funcion puede realizarla
cualquier tipo de usuario.

Historia de Usuario

Caodigo: HUO008

Nombre: Historico de modificaciones

Actor: Usuario

Descripcién: Como usuario quiero visualizar un histérico de las modificaciones al

listado de dispositivos dentro del sistema de monitoreo para tener un
soporte de seguimiento a los cambios realizados.

HU Relacionada(s): | Codigo: Nombre:
Médulo: Reportes
Condicidn Resultado
Cuando se ingrese a la opcion de Se debe cumplir que el sistema
“‘Reportes” en la seccidn visualice un listado de las
“Modificaciones”. modificaciones que se han hecho
Criterios de en la gestién de los dispositivos
aceptacion: registrados en el sistema.
Cuando se presione el botén “info” | Se debe cumplir que el sistema
en el registro de modificacién. visualice en una ventana modal la
informacion que se registré en el
sistema en esa modificacion.
Historia de Usuario
Caodigo: HUO009
Nombre: Historico de desconexiones
Actor: Usuario
Descripcién: Como usuario quiero visualizar un histérico de los cambios en el estado

de conexién de los dispositivos de la red de datos para tener un soporte
de seguimiento a los fallos en el servicio de conexion a red en la
universidad.

HU Relacionada(s):

Codigo: | Nombre:

Médulo:

Reportes

Condicién ‘ Resultado
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Criterios de
aceptacion:

Cuando se ingrese a la opcion de
“‘Reportes” en la seccion “Historico
de caidas”.

Se debe cumplir que el sistema
visualice un listado de los
cambios en el estado de conexion
gue presentan los dispositivos
registrados en el sistema, tanto la
desconexion como reconexion, y
la fecha del registro.

Historia de Usuario

Caodigo: HUO010

Nombre: Copias de seguridad

Actor: Usuario

Descripcién: Como usuario quiero acceder a registros de copias de seguridad de la

configuracién presente en los dispositivos de la red de datos a través
del tiempo para tener un soporte de seguimiento a los cambios en la
infraestructura de la red de la universidad.

HU Relacionada(s): | Cddigo: Nombre:
Médulo: Reportes
Condicion Resultado
Cuando se ingrese a la opcion de Se debe cumplir que el sistema
“Reportes” en la seccién “Copias visualice un listado de los
de seguridad”. dispositivos que tengan registrado
en el sistema de monitoreo una
copia de seguridad.
Cuando se presione el botén Se debe cumplir que el sistema
oo “Backups” de un registro de redirija a la consulta de las copias
Criterios de

aceptacion:

dispositivo.

de seguridad registradas en el
sistema con la fecha en la cual
fue almacenada.

Cuando se despliegue una copia
de seguridad del dispositivo.

Se debe cumplir que el sistema
visualice la informacién y
configuracién que tenia el
dispositivo en esa fecha
(Informacidn bésica, VLANS,
puertos y su configuracion).

Historia de Usuario

Cadigo: HUO11
Nombre: Notificacién por correo
Actor: Usuario
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Descripcién:

Como usuario quiero recibir una natificacion por correo electrénico
cuando un dispositivo pierda conexién en la red de datos para tomar
acciones y corregir el problema de enlace.

HU Relacionada(s): | Cddigo: Nombre:
Médulo: Monitoreo
Condicion Resultado
Cuando un dispositivo presente un | Se debe cumplir que el sistema
Criterios de cgmbio enla copexién con el epvié y,n corrgo electrénico a la
aceptacién: sistema de monitoreo y tenga direccion registrada en las

activa la opcion de “notificacion
por correo”.

variables de entorno del sistema
notificando del evento presentado
y del dispositivo en cuestion.

Product Backlog

Es el equivalente a los requisitos del sistema o del usuario en esta metodologia.

El gestor de producto de su correcta gestion, durante todo el proyecto. Ademas, el
gestor de producto puede recabar las consultas y asesoramiento que pueda
necesitar para su redaccion y gestion durante el proyecto al Scrum Manager de este

proyecto.
Valor que Urgencia
Descripcion agrega al con laque
No. | de laHistoria proceso se debe Prioridad | Complejidad
de Usuario del cliente | desarrollar
[1-10] [1-10]
Como usuario
quiero
visualizar el
y | estado de 8 8 64 Alta
conexion de los
dispositivos de
la red de datos
en la
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universidad
para
monitorearlos.

Como usuario
quiero
visualizar  los
datos basicos
de los
dispositivos de
la red de datos
de la
universidad
para
identificarlos.

42

Media

Como usuario
quiero
visualizar el
listado de
VLANS que
estan creadas
en los
dispositivos de
la red de datos
de la
universidad
para reconocer
las redes que
puede transmitir
dichos
dispositivos.

72

Alta

Como usuario
quiero
visualizar la
configuracién
que esta
presente en
cada puerto de

10

10

100

Muy alta
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los dispositivos
de la red de
datos de la
universidad
para  conocer
qué tipo de
conexién va a
transmitir dicha
conexion.

Como usuario
quiero gestionar
los dispositivos
que estan
presentes en el
sistema de
monitoreo para
reflejar la
infraestructura
de red de la
universidad.

56

Media

Como usuario
quiero obtener
un listado de los
dispositivos de
la red de datos
que estan
presentes en la
universidad

para tener
control de esa
informacion.

24

Baja

Como jefe de la
oficina  quiero
gestionar  los
usuarios del
sistema de
monitoreo para

36

Media
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brindarle

acceso a los
nuevos

monitores y
revocar el
acceso a los
estudiantes que
ya no
pertenecen a la
oficina.

Como usuario
quiero

visualizar un
historico de las
modificaciones
al listado de

dispositivos

dentro del 25 Baja
sistema de

monitoreo para

tener un

soporte de

seguimiento a

los cambios

realizados.

Como usuario

quiero

visualizar un

historico de los

cambios en el

estado de 64 Media

conexion de los
dispositivos de
la red de datos
para tener un
soporte de
seguimiento a
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los fallos en el
servicio de
conexion a red
en la
universidad.

10

Como usuario
quiero acceder
a registros de
copias de
seguridad de la
configuracion
presente en los
dispositivos de
la red de datos
a través del
tiempo para
tener un
soporte de
seguimiento a
los cambios en
la
infraestructura
de la red de la
universidad.

72

Alta

11

Como usuario
quiero  recibir
una notificaciéon
por correo
electronico

cuando un
dispositivo

pierda conexion
en la red de
datos para
tomar acciones
y corregir el

54

Media
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problema  de
enlace.

11 Definicion de sprint

Cada una de las iteraciones del ciclo de vida iterativo Scrum. La duracion de cada
sprint es de 18 dias sin contar domingos, comprendiendo un total de 4 sprints que
tuvieron inicio el 9 de noviembre del 2020 con fin el 13 de marzo del 2021.

1.2  Sprint Backlogs

Son los documentos de registro de los requisitos detallados o tareas que va a
desarrollar el equipo técnico en la iteracion (actual o que esta preparandose para
comenzar).

Existen 4 en total para el proyecto, los cuales detallan cada una de las tareas que
se realizaron para llevar a cabo las funcionalidades descritas dentro de las historias
de usuario, asi como el tiempo estimado y real empleado en cada una de estas:

Nota: Se afiade como anexo las graficas que detallan el tiempo trabajado por
actividad.

Sprint Backlog 1

Recoleccion y almacenamiento de configuracion del
Objetivo del Sprint: dispositivo por SNMP
Fecha de inicio: 9/11/2020
Fecha de finalizacion: 28/11/2020
Numero total de dias del
Sprint: 18
Tiempo de trabajo planeado
para el ciclo: 72:00:00

126



Identificador
(ID) de item de
product
backlog

ftem del Product Backlog

Tarea del Sprint

Estimacién
Inicial del
Esfuerzo

(Horas)

HUO004

Como usuario quiero
visualizar la configuracion
gue esta presente en cada
puerto de los dispositivos de
la red de datos de la
universidad para conocer
gué tipo de conexion va a
transmitir dicha conexion.

Crear métodos en
controlador de Switche
y rutas web

Implementacion de
l6gica y OIDs SNMP
para obtener los datos
de los puertos de un
dispositivo consultado

40

Disefiar mockup de
apartado de puertos
en pagina de consulta

Crear vista para
renderizar consulta al
sistema

Pruebas de consulta al
sistema

HUOO3

Como usuario quiero
visualizar el listado de
VLANS que estan creadas en
los dispositivos de la red de
datos de la universidad para
reconocer las redes que
puede transmitir  dichos
dispositivos.

Crear métodos en
controlador de Switche
y rutas web

Implementacion de
l6gica y OIDs SNMP
para obtener el listado
de VLANS registradas
en un dispositivo
consultado

15
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Disefiar mockup de
apartado de VLANSs en
pagina de consulta

Crear vista para
renderizar consulta al
sistema

Pruebas de consulta al
sistema

HUO10

Como usuario quiero
acceder aregistros de copias
de seguridad de la
configuracion presente en
los dispositivos de la red de
datos a través del tiempo
para tener un soporte de
seguimiento a los cambios
en la infraestructura de la red
de la universidad.

Crear métodos en
controlador de
Reportes y rutas web

Implementacion de
l6gica de consulta a un
dispositivo y registro
en base de datos de la
consulta

Disefiar mockup de
pagina de copias de
seguridad

Crear vista para
visualizar las
diferentes copias de
seguridad que tiene un
dispositivo  en el
sistema

Pruebas de
almacenamiento al
sistema

Total (Horas persona)

80
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Sprint Backlog 2

Objetivo del Sprint: Monitoreo y gestion de dispositivos

Fecha de inicio: 30/11/2020
Fecha de finalizacion: 19/12/2020
Numero total de dias del

Sprint: 18

Tiempo de trabajo planeado
para el ciclo:

72:00:00

Identificador Estimacién
ID) de item . . Inicial del
(ID) Item del Product Backlog Tarea del Sprint
de product Esfuerzo
backlog (Horas)
Crear métodos en
controlador de Mapa y 1
rutas web
Implementacion de
l6gica para monitorear
continuamente el 15
enlace a un dispositivo
Como usuario quiero Yy cambiar el estado del
visualizar el estado de|mismo en el sistema
conexiéon de los dispositivos|_.
HUO0O1 P Disefiar mockup de
de la red de datos en la
. . mapa de nodos en
universidad para| . 3
. pagina de Mapa de
monitorearlos.
Red
Crear vista para
renderizar mapa de 10
nodos del sistema
Pruebas de cambio de 2
enlaces de
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dispositivos en el
sistema

Crear métodos en

controlador de 1
Reportes y rutas web
Implementacion de
l6gica de
, ) almacenamiento  en
C.omo. USUE?.I’IO'. quiero registros al presentar 10
V|sual.|zar un histérico de los cambios en enlaces de
camblp,s en el e.stado” de dispositivos
conexion de los dispositivos
HUOO09 de la red de datos para tener|Disefiar mockup de
un soporte de seguimiento alapartado de histérico 5
los fallos en el servicio de|de desconexiones en
conexion a red en lalla pagina de Reportes
universidad.
Crear vista para
renderizar consulta de 3
registros al sistema
Pruebas de
almacenamiento al 2
sistema
Crear métodos en
controlador de Listado
Como usuario quierolde switches y rutas 1
gestionar los dispositivos que|,ep
estan presentes en el sistema
HU005 de monitoreo para reflejar la|/MPlementacion — de
infraestructura de red de la|l0diCa de gestion de
dispositivos 10

universidad.

registrados en el
sistema

130




Disefiar mockup de

listado de dispositivos 3
en pagina de Listado

de Switches

Crear vista para
renderizar los
dispositivos 5
registrados en el

sistema

Pruebas CRUD de S
dispositivos al sistema

Total (Horas persona) 73

Sprint Backlog 3

Objetivo del Sprint:

Notificacion por correo, datos basicos SNMP y gestion
de usuarios

Fecha de inicio:

21/12/2020

Fecha de finalizacién:

14/1/2021

Nimero total de dias del

Sprint: 18
Tiempo de trabajo planeado
para el ciclo: 72:00:00
Identificador Estimacion
(ID) de item ftem del Product Backlog Tarea del Sprint Inicial del
de product Esfuerzo
backlog (Horas)
Como usuario quiero recibir|Crear métodos en
HUO11 una notificacion por correo|controlador de 1
electronico cuando un|Servidor
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dispositivo pierda conexion en
la red de datos para tomar
acciones 'y corregir el
problema de enlace.

Implementacion  de
l6gica para envio de
correos electrénicos
al presentarse un
cambio en el estado
del enlace de un
dispositivo

10

Configuracion de
parametros de
moédulo de envio de
correos

Pruebas de cambio
de enlaces de
dispositivos en el
sistema para
comprobar envio de
correos

HUO02

Como usuario quiero
visualizar los datos basicos de
los dispositivos de la red de
datos de la universidad para
identificarlos.

Crear métodos en
controlador de
Switche y rutas web

Implementacion  de
l6gica de recoleccién
de datos basicos por
SNMP de un
dispositivo al
consultar el sistema

15

Disefiar mockup de
apartado de datos
basicos en la pagina
de consulta
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Crear vista para

HUOO7

Como jefe de la oficina quiero
gestionar los wusuarios del
sistema de monitoreo para
brindarle acceso a los nuevos
monitores y revocar el acceso
a los estudiantes que ya no
pertenecen a la oficina.

renderizar consulta al 3
sistema
Pruebas de consulta 2
al sistema
Crear métodos en
controlador de 1
Usuarios y rutas web
Implementacion  de
l6gica de gestion de 15
usuarios registrados
en el sistema
Disefiar mockup de
formularios de 3
gestion de usuarios
Crear vista de
formularios de
gestion de usuarios 5
registrados en el
sistema
Pruebas CRUD de 5
usuarios al sistema
Total Horas

( 68
persona)
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Sprint Backlog 4

Objetivo del Sprint:

Historico de modificaciones y generacion de listados

Fecha de inicio: 18/1/2021
Fecha de finalizacion: 6/2/2021
Numero total de dias del
Sprint: 18
Tiempo de trabajo planeado
para el ciclo: 72:00:00
Identificador Estimacién
(ID) de item item del Product Backlog Tarea del Sprint Inicial del
de product Esfuerzo
backlog (Horas)
Crear métodos en
controlador de 1
Reportes y rutas web
Implementacion  de
l6gica para
almacenamiento de 15
Como usuario quiero|registros de cambios
visualizar un histérico de las|en dispositivos del
modificaciones al listado de|sistema
HUO008 dispositivos dentro del sistema|—
de monitoreo para tener un|DiSéfio de mockups
soporte de seguimiento a los|d€!  listado  de
cambios realizados. modificaciones  de 3
dispositivos en
pagina de Reportes
Pruebas de cambio
de datos de 5

dispositivos en el
sistema
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Implementacion  de
modulo de exportar 10
listado en archivo
Como usuario quiero obtener|PDF, Excel
un listado de los dispositivos
de la red de datos que estan
HU006 que es
presentes en la universidad 3
para tener control de esa|Crear vista para
informacion. exportar listado del
sistema
Pruebas de
exportacion de 2
listados del sistema
Total Horas
( 63
persona)

1.3 Grafica de Nivel de complejidad de las Historias de Usuario

Grafica que representa la complejidad general de todas las historias de usuario que
componen el producto software, util para tener una vision global del sistema en lo
que a complejidad refiere.

Tabla 1. Nivel de complejidad de las Historias de Usuario
Nivel de complejidad FO %FO
Muy Alto 1 7%
Alto 3 53%
Medio 5 13%
Bajo 2 20%
Muy bajo 0 7%
Total 11 100%
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Nivel de complejidad H.U

5

Muy Alto

Alto

Medio

Bajo Muy bajo

Nivel de complejidad

1.4 Tiempo trabajado por sprint

Representa el porcentaje de tiempo usado en cada sprint del proyecto, util para
medir la eficiencia relativa a los tiempos propuestos al inicio del proceso software

Tabla 2. Tiempo de trabajo por sprint

. e
. Tiempo Tiempo Tlemp(_) % Tiempo A)IT!empo
Sprints . : desperdiciado . adicional o
trabajado ideal . trabajado .
o adicional no trabajado
Sprint 1 80:00:00( 72:00:00 8:00:00 111% 11%
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Sprint 2 73:00:00| 72:00:00 1:00:00 101% 1%
Sprint 3 68:00:00| 72:00:00 -4:00:00 94% 6%
Sprint 4 63:00:00| 72:00:00 -9:00:00 88% -22%
Total 284:00:00 288:00:8 -4:00:00

Tenemos entonces un uso del tiempo relativamente 6ptimo respecto a los plazos

planteados inicialmente dentro de los sprints:
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1.5 Resumen de desempefio

Tabla 4. Resumen del desempefio

Tiempo total de trabajo planeado para el ciclo 288:00:00
Tiempo total trabajado 284:00:00
Tiempo de desperdicio total -4:00:00
% de tiempo trabajado 98.5%
% de desperdicio total -1.5%

Resumen de desemperio

B % Tiempo trabajado [l % Tiempo adicional o no trabajado

125%

100%

% Tiempo adicional o no trabajado

-25%

Al observar los tiempos finales del proyecto de desarrollo, se encuentra que se
cumplié con el tiempo estipulado con un margen de error del 1.5% que corresponde

a esfuerzo ahorrado en los 2 ultimos sprints.

Referencias

75%
50%
25%

0%

e Plantilla para documentacion de proyectos que

metodologia scrum tomada y adaptada de:

http://www.safecreative.org/work/1206241856508
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Anexo D

Sistema de monitoreo NMS-Udenar

MANUAL DE USUARIO
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INTRODUCCION

NMS-Udenar es un sistema de monitoreo desarrollado para brindar soporte a las
labores de gestion de la red de datos presente en la Universidad de Narifio que
realiza el personal administrativo de la oficina de redes y telecomunicaciones del
Aula de Informatica e Infraestructura Tecnolégica de la universidad.

Este sistema provee una interfaz web por la cual se pueden acceder a sus 3
maodulos principales que realizan el monitoreo y consulta del estado y configuracion
presente en cada dispositivo de capa 2 (Switches) dentro de la infraestructura de
red de la universidad. Por el momento las funcionalidades completas de consulta
estan soportadas para todas las referencias y modelos de los dispositivos de marca
Cisco que actualmente estan instalados en la universidad (ver tabla de
compatibilidad méas adelante).

Los 3 mddulos basicos son: Mapa de Red, Listado de Switches (y consulta) y por
altimo Reportes. Cada uno se lo detalla en las siguientes secciones de este
documento.

Este sistema brinda soporte a las funcionalidades mas necesarias que se presentan
en la oficina, por lo que puede no contar con distintas funcionalidades presentes en
otros sistemas de monitoreo de caracter mas robusto. Se pretende seguir
evolucionando este proyecto para poder suplir cada vez méas el resto de
necesidades que posee el personal o aquellas que pueden surgir con la
modernizacion de la infraestructura de red.
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OBJETIVOS DEL SISTEMA

Como sistema de monitoreo, NMS-Udenar pretende:

e Presentar y monitorear los cambios en el estado de enlace que tengan los
dispositivos que en él se registran, tanto con registros historicos, un mapa de
nodos visual y notificaciones por medio de correo electrénico.

o Gestionar los dispositivos que pertenecen dentro del sistema de monitoreo
(adicionar, editar, eliminar y consultar) de una manera sencilla e intuitiva para
el usuario.

o Consultar la configuracion presente dentro de los dispositivos por medio de
la implementacion del protocolo SNMP. La informacion consultada es:
o Datos de identificacion béasicos.
o Listado de VLANS registradas.
o Interfaces presentes y su configuracion (nombre, alias, estado,
velocidad de enlace, tipo de enlace, trafico de red y VLANSs asociadas).

o Registrar y visualizar cambios realizados a los dispositivos del sistema por
usuario del mismo.

e Almacenar histéricamente la configuracion de los dispositivos para tener
registros de copias de seguridad en caso de que se requieran.
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DISPOSITIVOS COMPATIBLES

El sistema de monitoreo NMS-Udenar puede realizar la consulta hacia cualquier
dispositivo de capa 2 (Switche) que tenga configurado el protocolo SNMP en su
version v2c con la cadena de comunidad del sistema. Pero pueden existir casos con
algunas marcas o modelos de dispositivos a los cuales ciertos datos de la consulta
no estén soportados y no se visualicen, en el caso de que esto suceda el sistema
notificara que el dato en cuestion no esta soportado.

Los dispositivos que estan totalmente soportados por el sistema de monitoreo son
los siguientes:

Marca Modelo Referencia
Cisco CATALISYT WS-C3850-24XS | Cisco Catalyst38xx  stack-able
ethernet switch

Cisco Catalyst 2960-X Series Cisco Catalyst 29xx Stack-able
Ethernet Switch
Cisco SG350X-48P 48-Port Gigabit | SG350X-48P
PoE

Cisco SG350X-48 48-Port Gigabit SG350X-48
Cisco SG350XG-24F 24-Port 10G | Cisco SG350XG-24F 24-Port 10G

SFP+ SFP+ Stackable Managed Switch
Cisco SG500-28P 28-Port  Gigabit | Cisco SG500-28P 28-port Gigabit

PoE POE Stackable Managed Switch
Cisco SG500X-48 48-Port Gigabit | Cisco SG500X-48 48-Port Gigabit

with 4-Port 10-Gigabit with 4-Port 10-Gigabit Stackable

Managed Switch
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GUIA DE USO
NMS-Udenar permite brindar el soporte a las labores de gestion de la red de datos
dentro de la universidad a través de los siguientes médulos principales:
1. Mapa de Red:
2. Listado de Switches:
3. Reportes:

Al ingresar al sistema por medio de un navegador web se le presenta al usuario una
vista de inicio de sesion:

-

Usuario

Contrasefia

Ingresar

Una vez ingresado el usuario podra observar el menu principal del sistema:
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g s uocv R
1 Men principal

Menu Principal

Consulta rép|da Digite la direccion IP a buscar
Mapa de Red Listado de Switches Reportes
En el mapa de red puede monitorear el En el listado de Switches puede accedera la En la seccion de reportes puede visualizar las
estado de los dispositivos que pertenecen a informacion de cada uno de ellos, ademas modificaciones que han realizado los
la topologia de red en la UDENAR. de ver estadisticas de consumo de interfaces usuarios al sistema, las caidas de los
en tiempo real. dispositivos y visualizar reportes de las

configuraciones que estuvieron presentes en
los dispesitivos en el tiempo.

Con el menu puede desplegarse a los diferentes médulos del sistema, o también si
lo prefiere con la barra de navegacion superior.

Para cambiar la clave de su usuario o cerrar sesion el usuario debe hacer click en
la ventana desplegable de color turquesa ubicada en la esquina superior derecha:

Registrar usuario

Eliminar usuario

Modificar contraseia

Cerrar sesion

Nota: Las funciones de “Registrar usuario” o “Eliminar usuario” solo estan presentes
para los usuarios de tipo administrador.

El sistema también ofrece una funcionalidad de consulta rapida a algun dispositivo,
esté registrado o no en el sistema, solamente con digitar su direccion IP en la caja
de texto:
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Menu Principal
Consulta rapida 1016.16.24 x

Debe tener en cuenta que el dispositivo a consultar debe tener habilitado y
configurado el protocolo SNMP en su version v2c con la cadena de comunidad que
tiene configurado el sistema en sus variables internas.

Nota: Para mayor informacién sobre el protocolo SNMP y las variables internas del

sistema de monitoreo consulte el manual de desarrollador.

Mapa de Red:

El primer modulo del sistema de monitoreo NMS-Udenar es el mapa de red, el
usuario puede acceder a este médulo haciendo click en el icono de su seccion:

S

Mapa de Red

En el mapa de red puede monitorear el

estado de los dispositivos que pertenecen a
la topclogia de red en la UDENAR.

Al momento de ingresar y una vez cargado el médulo se mostrard un mapa de nodos
jerarquicos que representan la disposicion y conexion de los dispositivos registrados
en el sistema. En un primer momento los nodos apareceran de color negro, esto
mientras el navegador web realiza la solicitud de consulta y proceso automatico de
actualizacion de estado:
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Mapa de Red [REETES

@) ACUICOLA-P1-AULAINFO

JFICINAS gy @ciLo-

— @SERVER-SW2 BIBLIO-FZ-

—_— .sw—DATACENTER-CQ&{é.E

g%awrpft.:rsrp:ipgwgo}oam. P
E‘BL'O'M'COR,E. @ BIBLIO-P1-ARCH-CORRES.
/
~—— @BIBLIC-P2-GRU-INVESTIGACION
@ BIENESTAR-P1-BUNIVERSITARIO
~ ~———@BIBLIO-P1-OCARA
T @BIBLIO-PI-AINFO-SOCIO
@ ADMIN-P1-SW4
ADMIN-P2-€CT ASILIDAD gy o —@ADMIN
/ T ————@roMN
APMINFTSW gy @ ADMIN-P1-5W3
:' // S — @ARTESH
/ ARTE;P»(_ENYROLAB@D_Q. S — @

@ TECNO-P1-5W2 TERINARIA-D1-RECEPCION
e ¥ e

T — @) ADMIN-P1-S)

| TENORASWE gy @ TECNO-P4-SW4

@ HREWALL’, ’

N

@ TECNO-P4-SW6

@ TECNO-P2-5W2

— @ TECNO-P3-5W3

e MATCONN D2 QWA

Una vez cargado el mapa se mostraran los nodos con un color respectivo a su
estado de enlace. Verde para un enlace correcto, amarillo para un enlace con
retraso y rojo para un enlace que esta desconectado:

Mapa de Red EEHES Mapa de Red  Lis

_——@ACUICOLAPI-AULAINFD
serven s o @FRvERW2 E‘ffp“p?:_cr)f‘c.‘f“f‘s. @:cuo-
T .SW—DATACENTER@Q@"R,E =
Loty s
————(@BI5LI0-P1-ARCH-CORRES
————(@IBLIO-P2-GRU-INVESTIGACION
——(@PBIENESTAR-P1-BUNIVERSITARIO

T .B\ELIU-P]-OCARA
T @ErEL0-P1-AINFO-SOCIO

_——@oinpiswe
ADM\NVPZ.{O'NTABILJD_AD. e -@:omn

——@eomn
@ orin-pisws

A“DMINVPLSWT.

/ — @
/ ARTES-P1-CENTROCABLEADO, — e
[ ECNO-P1-5W2 S~ TERINARIA-P1-RECEPCION,
/s @ — @omin-pi-siE =
| Techiofpa swy
| TENG v @recro-paswe
A
[/ oresw3

FECNc—RﬂW?. @recho-paswe

Er. F\REWALL., ;
N\ @recro-r2swe
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El usuario puede interactuar con el mapa sosteniendo el click y desplazando la
ubicacion de vista, o con la rueda del mouse para hacer zoom:

A Mapa RN \Viend principal Mapade Red  Listado de Switches Repo

LAB'DOCENC\A—PD—SW. LAB—DQCENQA,p}sm. - — - -P5-
,// (@) B-DOCENCIA-P4-LAB POTENCIA
BQ2-P3-DECANATU @i AuanFOFACEA
i WRG——
- — P2-SW-AGRICOLAS
-
/
/ _ @ren AULAQMNG ELLBIIE -
/ ING PZ -GRIAS __—— .
— AB-ESP-P2
~~" ING-P1-CENTROCABLEADO, = T
o A — @crasw ——— @NG-P1-FCONSTRUCCIONES
T~ @erraoso
\\ T —.NG—PZ—AU LA208
MEEQ\(\NQN CCMLEADO @ /eDiciNA-P1-SERVICIOSG
o AUD{I RIO, _——@usica-pi-AULAINFO
s @ok 2 auamnio
7 (@IS IU-PI-CONSULJURIDICO
T @server-swa
BQI-CENTRO- p*rmRE. CIESIU-P2-OFICINAGE,

Si el usuario pasa el puntero del mouse encima de un nodo puede ver mas
informacion de éste, como la direccion IP, los milisegundos del enlace (esto solo
para enlaces activos o con retrasos) y si fue notificado y registrado la caida del
enlace del nodo:

e

32

ING-P1-CENTROCABLEADO IP: 10.16.1

b.
27

ms: 1.6

IP: 10.16.16.36
MNotificado: Si

———@)ING-P1-KIOSKO

ING-P2-5W

Si el usuario hace click a un nodo el sistema redirigira la pagina a la consulta del
dispositivo en cuestion. La consulta se detalla mas adelante.
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Listado de Switches:

El segundo médulo del sistema de monitoreo NMS-Udenar es el listado de
dispositivos registrados en el sistema, el usuario puede acceder a este médulo
haciendo click en el icono de su seccion:

Listado de Switches

En el listado de Switches puede acceder a la
informacion de cada uno de ellos, ademas
de ver estadisticas de consumo de interfaces
en tiempo real.

Al momento de ingresar y una vez cargado el médulo se le mostrara al usuario una
tabla con los dispositivos registrados en el sistema, junto con botones para las
opciones de realizar su gestion:
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-
E-'L Listado de Switches Listado de Switches

Buscar:

Notificar
Nombre Switch por correo Opciones

INGENIERIA EN B
ACUICOLA-P1- Editar
10.16.16.7 TOROBAJO PRODUCCION No o
AULAINFO 7
ACUICOLA
. Editar
ADMIN-P1-SW1 10.16.16.30 TOROBAJO ADMINISTRATIVO Si "
Editar
ADMIN-P1-SW2 10.16.16.741 TOROBAJO ADMINISTRATIVO No 7
. Editar
ADMIN-P1-SW3 10.16.16.29 TOROBAJO ADMINISTRATIVO Si "
Editar
ADMIN-P1-SW4 10.16.16.21 TOROBAJO ADMINISTRATIVO No 7
ADMIN-P2- Editar
10.16.16.25 TOROBAJO ADMINISTRATIVO No 5
CONTABILIDAD V4
ADMIN-P2- Editar
10.16.16.81 TOROBAJO ADMINISTRATIVO No o
RECTORIA Vs
ADMIN-P2- Editar
10.16.16.31 TOROBAJO ADMINISTRATIVO No 5
VICEACADEMICA V4
ANTENA- n
GRANJA Editar
CERRO- 10.16.16.232 GRANJA BOTANA No 5
BOTANA V4
GRANJAS
ANTENA- CERRO . Editar
10.16.16.231 CERRO BOTANA Si o
CERRO-VIPRI BOTANA Vs

Mostrando registros del 1 al 10 de un total de 119 registros

w
¥
w

Anterior - 2

12 Siguiente
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Registrar nuevo dispositivo:

Para registrar un nuevo dispositivo el usuario debe hacer click en el boton azul
“Nuevo Switch” en la parte superior de la pagina, una vez hecho esto se mostrara
un formulario con los datos requeridos para agregar el dispositivo:

Agregar nuevo switch al sistema

Nombre corto: Direccién IP:
Campus:

BackBone:

LAB-DOCENCIA-PO-SW1: 10.16.16.3

[ Notificar por correo

Cancelar Agregar

e El nombre corto es un identificador que el usuario puede escoger, este
nombre es el que se visualizara en el mapa de red.

e La direccion IP del dispositivo que debe tener el formato de una direccion
IPv4.

e Campus y Zona son campos de texto que el usuario puede digitar, esto con
el fin de tener una idea préxima de la ubicacion fisica del dispositivo en el
campus de la universidad.

e BackBone es el dispositivo de donde proviene el enlace, las opciones a
escoger son todos los dispositivos registrados en el sistema dispuestos en
una lista desplegable.

e Notificar por correo es una opcién que el usuario puede activar o desactivar
a conveniencia, esto para aprovechar la funcionalidad que presenta el
sistema de monitoreo, puede ser desactivada o activada después. Nota: La
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direccidén de correo saliente como la de receptor estan configuradas en las
variables internas del sistema.
Al momento de agregar el dispositivo esté inmediatamente quedara registrado en el
sistema de monitoreo, su base de datos, el proceso de monitoreo continuo y
vinculado con los médulos del sistema.

Filtrar, ordenar y exportar listado:

La tabla de dispositivos presenta la funcionalidad de ser filtrada por un criterio, a
base de columnas o en base a un texto. Para ordenar la tabla solamente se debe
hacer click en alguna de las columnas del listado y para filtrar por texto solamente
debe ser digitado en la barra de busqueda ubicada en la parte superior derecha del
listado, este filtrado por criterio es automatico con cada caracter que se ingrese o
elimine del texto digitado:

pa de Red Listado de Switches Reportes

Nuevo Switch

Buscar:  biblio

Notificar

Nombre Switch 1P Campus Zona porcorreo '} Opciones

Editar

BIBLIO-P1-CORE 10.16.16.24 TOROBAJO BIBLIOTECA Si - 7
BIBLIO-P1-DEP- . Editar

10.16.16.19 TOROBAJO BIBLIOTECA Si o

PSICOLOGIA 7
BIBLIO-P1- Editar

10.16.16.78 TOROBAJO BIBLIOTECA Ne o

AINFO-50CIO Vs
BIBLIO-P1- Editar

10.16.16.20 TOROBAJO BIBLIOTECA No o

ARCH-CORRES V4
BIBLIO-P1- Editar

10.16.16.76 TOROBAJO BIBLIOTECA Ne o

OCARA V.
BIBLIO-P2-GRU- Editar

10.16.16.22 TOROBAJO BIBLIOTECA No 5

INVESTIGACION V4

En este ejemplo se ha filtrado por medio de la palabra “biblio” y ordenado por
aguellos que tienen activada la funcion de notificar por correo.
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Para exportar el listado que el usuario visualice, ya sea filtrado u ordenado incluso,
debe hacer click en alguna de las 3 opciones presentes en la parte superior
izquierda del listado, la primera permite copiar los datos al portapapeles del
computador, la segunda genera un archivo en formato Excel que se descarga al
equipo del usuario y la ultima genera un archivo en formato PDF que se descarga
al equipo del usuario. Esta funcionalidad se brinda con el fin de permitir un soporte
al usuario para que éste pueda llevar un control de los dispositivos presentes en la
universidad.

Editar o Eliminar un dispositivo:

Para editar los datos de identificacion o eliminar el dispositivo el usuario puede hacer
click en el boton correspondiente de cada uno de ellos.

Al editar un dispositivo se presenta un formulario similar al de adicién de dispositivo
con la diferencia de que la direccion IP no se puede editar, esto debido a que se
considera dentro del sistema de monitoreo a la direccion IP como llave principal y
Unica para vincular al dispositivo con los modulos:

Editar switch x
Nombre corto: Direccion IP:
BIBLIO-P1-CORE 10.16.16.24
Campus: Zona:
TOROBAIJO BIBLIOTECA
BackBone:
CORE-SW1: 10.16.16.66 hd

Notificar por correo

Cancelar  Editar
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Al confirmar el formulario los cambios son actualizados inmediatamente en el
sistema y los demas modulos.
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Al eliminar un dispositivo se presenta una alerta de confirmacion que indica el
dispositivo a eliminar, esto con el fin de evitar eliminaciones no intencionadas por
parte del usuario:

Eliminar switch

¢Esta seguro de eliminar el switch BIBLIO-P1-CORE
(10.16.16.24) ?

Cancelar  Eliminar

Nota: El sistema no permite eliminar un dispositivo del cual salgan enlaces a otros,
solamente a aquellos que no presentan enlaces posteriores (nodos hoja). Esta
limitacién se hace con el fin de no perder rastro de los enlaces del mapa de red.

Eliminar switch

;Esta seguro de eliminar el switch BIBLIO-P1-CORE
(10.16.16.24) ?

Cancelar  Eliminar

500 : Internal Server Error ({"error™:"El switch tiene nodos hijos,

no puede eliminarse™})
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Consultar un dispositivo:

Para consultar un dispositivo el usuario puede presionar el botén de consultar en
las opciones de cada uno del listado o también con las otras dos formas
anteriormente descritas, por medio del click a un nodo en el mapa de red o la
consulta rapida del menu principal.

Al momento de ingresar a la pagina de consulta de un dispositivo se presentan 3
apartados de su configuracion actual, Informacién basica, VLANS registradas y sus
interfaces o puertos presentes con su respectiva configuracion. La consulta de esta
informacion se hace por medio del protocolo SNMP, por lo cual este protocolo debe
estar configurado en el dispositivo, en su version v2c y con la cadena de comunidad
gue usa el sistema en sus variables internas.

s Al Switch: BIBLIO-P1-CORE it desrt

Informacion basica

Nombre: BIBLIO-P1-CORE VLAN 1: VLAN 1

1P: 10.16.16.24

Contacto: redes VLAN 7: VLAN 7

Ubicacién: udenar VLAN 8; red-gestion-aps
Tiempo activo: 160 days 6 hours 46 minutes 20 seconds

VLAN 16: red-mgmt-lan

Serial: DNI22500HT)

Marca: Cisco VLAN 18: red-auditorios

Modelo: SG350X-48P 48-Port Gigabit PoE

Referencia: SGI50X-48P VLAN 20: VLAN 20

W pyerios en Tarjetas ] Puertos en Tabla

Nombre: GigabitEthernet1/0/1 Nombre: GigabitEthernet1/0/2
Estado: Inactivo Estado: Activo
Descripcién: Descripcién:
Velocidad: 1 Gbps Velocidad: 1 Gbps
Tipo: Acceso Tipo: Acceso
VLANSs: 8 VLANSs: 8
Trafico de salida: Trafico de entrada:
0.06% 0.02%
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e Informacién bésica:

En este primer apartado se presentan los datos de identificacion registrados
dentro del dispositivo en su configuracion, hostname, IP, contacto, ubicacion,
tiempo activo, serial y 3 datos que los brinda el sistema de monitoreo (marca,
modelo y referencia), estos ultimos 3 datos solamente apareceran para los
dispositivos que tienen soporte completo en el sistema de monitoreo:

Informacion basica

BIBLIO-P1-CORE
10.16.16.24
Contacto: redes

Ubicacion: udenar

Tiempo activo: 160 days 6 hours 46 minutes 20 seconds

Serial: DNI22500HT)
Marca: Cisco
Modelo: 5G350X-48P 48-Port Gigabit PoE

Referencia: SG350X-48P

e VLANS:

En el segundo apartado se presenta un listado de las VLANs que estan
registradas dentro del dispositivo con su respectivo ID y nombre:
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WVLAN 1: VLAN 1

VLAN 7: VLAN 7

VLAN 8: red-gestion-aps

VLAN 16: red-mgmt-lan

VLAN 18: red-auditorios

VLAN 20: VLAN 20

Puertos:

En el tercer apartado se presenta un listado de las interfaces presentes en el
dispositivo, su estado y su respectiva configuracion, nombre, alias, tipo de
enlace, velocidad de enlace, VLANs asociadas y consumo de trafico:

m Puertos en Tarjetas & Puertos en Tabla

I

Nombre: GigabitEthernet1/0/1 Nombre:
Estado: Inactivo Estado:
Descripcién: Descripcion:
Velocidad: 1 Gbps Velocidad:
Tipo: Acceso Tipo:
VLANSs: 8 VLANSs:

Trafico de salida:

0.05%

GigabitEthernet1/0/2

Active

1 Gbps
Acceso

8

Trafico de entrada:

0.01%

El consumo de tréafico solamente esta disponible para aquellas interfaces que
estan activas y conectadas a un enlace a otro dispositivo o equipo final.
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El sistema también presenta la funcionalidad de visualizar los datos de las
interfaces en una tabla, para facilitar la consulta del usuario, pero en esta
vista de tabla no se puede visualizar el consumo de trafico. Para cambiar de
vista el usuario puede hacer uso de los botones en la parte superior izquierda
del listado de puertos:

Puertos en Tarjetas ® Puertos en Tabla

Puertos
Nombre Alias Estado Tipo Velocidad VLANs
GigabitEthernet1/0/1 Inactivo Acceso 1 Gbps 8
GigabitEthernet1/0/2 Activo  Acceso 1 Gbps 2
GigabitEthernet1/0/3 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/4 Activo  Acceso 1 Gbps 2
GigabitEthernet1/0/5 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/6 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/7 Inactivo Acceso 1 Gbps 1
Gigabitethernet1/0/8 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/9 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/10 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/11 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/12 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/13 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/14 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/15 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/16 Activo  Troncal 100 Mbps 64,1100
GigabitEthernet1/0/17 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/18 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/19 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/20 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/21 Inactivo Acceso 1 Gbps 1100
GigabitEthernet1/0/22  TRONCAL-SW-AGUA-POTABLE Activo  Troncal 1 Gbps 1,8,16,1100
GigabitEthernet1/0/23 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/24  EQUIPO-BRAYAN-BETANCOURTH Inactivo Acceso 1 Gbps 16
GigabitEthernet1/0/25 Activo  Acceso 1 Gbps 8
GigabitEthernet1/0/26 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/27 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/28 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/29 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/30 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/31 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/32 Inactivo Acceso 1 Gbps 1
GigabitEthernet1/0/33 Inactivo Acceso 1 Gbps 600
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Reportes:

El tercer médulo del sistema de monitoreo NMS-Udenar son los diferentes tipos de
reportes que almacena el sistema, el usuario puede acceder a este moddulo
haciendo click en el icono de su seccion:

Reportes

En la seccion de reportes puede visualizar las
modificaciones que han realizado los
usuarios al sistema, las caidas de los

dispositivos y visualizar reportes de las
configuraciones que estuvieron presentes en
los dispositivos en el tiempo.

Dentro de este modulo se encuentras 3 diferentes apartados, listado de
modificaciones, historico de caidas y copias de seguridad:

R Reportes Ment principal Mapa de Red Listado de Switches Reportes Ac

Menu de reportes

| &

Modificaciones

En el apartado de modificaciones podra ver
el historico de modificaciones realizadas
dentro del sistema, junto con los datos que
se ingresaren, alteraron o eliminaron y el
usuario responsable.

A

Histérico de caidas

En el apartado de histérico de caidas podra
ver el listado de reportes de perdida de
conexién o recuperacion a un switch dentro
del sistema. Se podra evidenciar la IP del
dispositivo, la accién (caido o recuperado) y
la fecha con hora del reporte.
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Copias de seguridad

En ¢l apartado de copias de sequridad podra
ver el listado de reportes de las
configuraciones que han tenido los
dispositivos a través del tiempo. El sistema
realiza copias automaticas de los
dispositivos en un determinado intervalo de
tiempo ademds de incluir una copia
“reciente” que es actualizada cada vez que
un usuario realiza una consulta a un

dispositivo.



Modificaciones:

En este apartado se encuentra un listado de todas las modificaciones realizadas a
los dispositivos registrados en el sistema, cada registro muestra la direcciéon IP del
dispositivo al cual se hizo la modificacion, la accion realizada, el usuario que la
realizo, la fecha de la modificacién y un botén que despliega la informacién que se
registré en el momento de la modificacion:

54—"_ Listado de Modificaciones [REEIIIEEENVEREREESE tches Reportes

Mostrar 10 ¢ registros Buscar:

IP switch Accién Usuario Fecha

10.16.16.50 Edicion danigl miércoles 07 abril 2021, 09:49:40 AM
10.16.16.75 Eliminacién sdiaz lunes 05 abril 2021, 05:28:52 PM
10.16.16.80 Eliminacién sdiaz lunes 05 abril 2021, 05:21:45 PM
10.16.16.31 Edicién danigl viernes 26 marzo 2021, 11:35:39 AM
10.16.16.81 Edicién danigl viernes 26 marzo 2021, 11:35:28 AM

L . miércoles 17 marzo 2021, 12:22:01
10.16.16.129 Adicién sdiaz

o
. g
&
= “
°
S

PM
L . miércoles 17 marzo 2021, 12:12:25
10.16.16.38 Edicion sdiaz
PM
L . miércoles 17 marzo 2021, 12:12:12
10.16.16.35 Edicién sdiaz
PM
L . miércoles 17 marzo 2021, 11:58:12
10.16.16.38 Edicién sdiaz
AM
10.16.16.123 Edicion sdiaz Jjueves 11 marzo 2021, 11:54:41 AM
Mostrando registros del 1 al 10 de un total de Anterior 2

15 registros

Cuando el usuario presiona el boton info se despliega una ventana que presenta la
informacion que se registro:
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Informacion reportada en el sistema *

Nombre: Padre:
TECNO-P1-5W2 10.16.16.66
Campus: Zona:
TOROBAIJO TECNOLOGICO

Notificar por correo:

Si

Este listado también tiene implementada la funcionalidad de filtrado por criterio.

Historico de caidas:

En este apartado se encuentra un listado de todos los cambios en el enlace de los
dispositivos registrados en el sistema, cada registro muestra la direccién IP del
dispositivo al cual se hizo la modificacion, el nombre del dispositivo registrado en el
sistema de monitoreo, el estado del enlace registrado (Desconectado o
Recuperado) y la fecha del registro:
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E:-"_ Histérico de caidas [EYENGHAEEE

n} B [
Buscar:
IP switch Nombre Accién Fecha
IDIOMAS-P3-AULAINFO-
10.16.16.101 2 Desconectado  martes 27 abril 2021, 04:26:57 PM
10.16.16.102 IDIOMAS-P1-BIBLIOTECA Desconectado martes 27 abril 2021, 04:26:56 PM
10.16.16.153 LICEQ-OFI-DOCENTES Recuperado martes 27 abril 2021, 02:33:28 PM
LICEQ-P1-AULAINFO-
10.16.16.151 Recuperado martes 27 abril 2021, 02:33:13 PM
BACHI
10.16.16.153 LICEOQ-OFI-DOCENTES Desconectado  martes 27 abril 2021, 02:28:41 PM
LICEQ-P1-AULAINFO- .
10.16.16.151 Desconectado martes 27 abril 2021, 02:28:41 PM
BACHI
IDIOMAS-P3-AULAINFO- .
10.16.16.101 2 Recuperado martes 27 abril 2021, 02:26:27 PM
10.16.16.102 IDIOMAS-P1-BIBLIOTECA Recuperado martes 27 abril 2021, 02:26:12 PM
10.16.16.120 MUSICA-P1-AULAINFO Recuperado martes 27 abril 2021, 02:21:57 PM
10.16.16.153 LICEQ-OFI-DOCENTES Recuperado martes 27 abril 2021, 12:32:43 PM

Mostrando registros del 1 al 10 de un total de 1,659 registros

Anterior 2 3 4 5 .. 166 Siguiente

Este listado también tiene implementada la funcionalidad de filtrado por criterio y la
posibilidad de exportarlo.
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Copias de seguridad:

En este apartado se encuentra un listado de todos los dispositivos que posean una
copia de seguridad:

E:-"_ Copias de seguridad

Mostrar 10 ¢  registros Buscar:

10.16.16.100

o
o
2
B
g

10.16.16.102

10.16.16.103

10.16.16.104

10.16.16.107

10.16.16.108

10.16.16.111

10.16.16.112

10.16.16.113

10.16.16.115

Mostrando registros del 1 al 10 de un total de Anterior - 2 3 4 5 & 7 Siguiente
69 registros

Este listado también tiene implementada la funcionalidad de filtrado por criterio.

Cuando el usuario presiona el botén Backups de algun dispositivo el sistema se
redirige a las copias del mismo. Existen dos tipos de copias de seguridad para el
sistema de monitoreo, la copia actual y las copias de tipo historico.

La copia actual se sobrescribe cada vez que un usuario consulta un dispositivo, esto
con el momento de preservar la ultima configuracion de la cual se tuvo
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conocimiento. Las copias de tipo histérico se almacenan sin que se alteren, el
sistema de monitoreo es el encargado de ejecutar cada 3 meses una copia a todos
los dispositivos que estan registrados en el sistema y las almacena en su base de
datos.

Al entrar a las copias de seguridad se presenta la siguiente vista:

Ultima consulta: martes 27 abril 2021, 06:02:34 PM

Histérico: jueves 01 abril 2021, 12:01:42 AM

Histdrico: martes 16 marzo 2021, 10:34:22 AM

Donde se apilan las distintas copias registradas ordenadas por la mas reciente.
Cada registro posee la fecha en la cual se realiz6 la copia. Si el usuario presiona
alguna se va a desplegar la vista de los datos de identificacion en el sistema y las 3
secciones de consulta con los datos registrados en esa fecha:

165



Ultima consulta: martes 27 abril 2021, 06:02:34 PM

Histérico: jueves 01 abril 2021, 12:01:42 AM

Nombre: BIBLIO-P1-CORE Nombre:  BIBLIO-P1-CORE VLAN 1 VLAN 1

Padre: 10.16.16.66 Contacto:  redes VLAN 7 VLAN 7

Campus: TOROBAJO Ubicacién: udenar VLAN 8 red-gestion-aps

Zone: BIBLIOTECA Tiempo 133 days 12 hours 44 minutes VLAN 16  red-mgmt-lan

Notificar por correo: Si activo: 47 seconds VLAN 18  red-auditorios
Serial: DNI22500HT)

VLAN 20  VLAN 20

Marca: Cisco VLAN 50  red-oficinas

Modelo: SG350X-48P 48-Port Gigabit PoE VLAN 64  red-telefonia-ip

Referencia: 5G350X-43P VLAN 65  troncal-sip-proveedor

Puertos

Estado Tipo Velocidad VLANs

GigabitEthernet1/0/1 Inactivo Acceso 1 Gbps 8,
GigabitEthernet1/0/2 Activo  Acceso 1 Gbps 8,
GigabitEthernet1/0/3 Activo  Acceso 1 Gbps 8,
GigabitEthernet1/0/4 Activo  Acceso 1 Gbps 8,

Gestion de usuarios:

Todos los usuarios pueden realizar una modificacion de contrasefia accediendo a
la pestafia desplegable de usuario ubicada en la esquina superior derecha:

Registrar usuario

Eliminar usuario

Modificar contrasefa

Cerrar sesion

Al entrar en “Modificar contrasefia” se mostrara un formulario para su actualizacion:
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A Modificar contrasefa G principal Mapa de Red

Contrasefia actual

Nueva contrasefia

Confirmar contrasefia

Si el usuario es de tipo administrador puede crear y eliminar usuarios con las otras
dos opciones de la pestafa.

Al entrar en “Registrar usuario” se mostrara un formulario para su registro:

Usuario

Tipo de usuario

Administrador

Contrasefia

Confirmar contrasefia

La Unica diferencia entre un usuario de tipo administrador o de tipo monitor es que
el administrador puede crear o eliminar a otro usuario.

Al entrar en “Eliminar usuario” se mostrara un listado desplegable de los usuarios
existentes en el sistema para seleccionar al que se va a eliminar:
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Seleccionar usuario

tv e

Eliminar

Acerca de:

El sistema tiene una pestafia en la barra de navegacion superior en la cual se puede
visualizar mayor informacion sobre el desarrollo del sistema y con enlaces de
contacto con su desarrollador ademas de un enlace donde reside el codigo fuente
del sistema para que el usuario pueda revisarlo mas a detalle o informar de alguna
falla o propuesta:
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Acerca de

-

NMS-Udenar

"Sistema de monitoreo para dispositivos de la capa de enlace
v1.0.0

en la Universidad de Narifio"

Este es un sistema de monitoreo disefiade para recolectar la informacién de los Switchs que conforman la intranet de la Universidad de Narifio. Este sistema

cuenta con los siguientes médulos:

Mapa de nodos Listado de switchs

El cual representa como se encuentra la
topologia de la red, el estado de los switchs y
propiedades de los enlaces (latencia, direccién IP,
notificado).

En el cual se puede consultar la informacién de
cada uno, editar los valores de identificacién para
el sistema (nombre, node padre), eliminarlos del

sistena o agregar un nuevo dispositivo. Para
cada switch se detallan datos informativos, las

VLANs presentes y detalles de cada una de las

interfaces junto con el consumo de tréfico de
éstas.

Desarrollado por:

Sebastian Alexander Diaz Paz
@ Contacto: sebastian.diaz@udenar.edu.co
4 GitLab: Dark-Light-20
© Repositorio: NMS-Udenar

Reportes

En el cual se podré consultar y descargar
diferentes tipos de reportes del sistema con
respecto a las novedades y configuraciones que
presenten los dispositivos.

Colaborades:

Esp. Pablo Andres Vaca

Mg. Gonzalo José Hernandez

Universidad de Narifio
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Anexo E

Sistema de monitoreo NMS-Udenar

MANUAL DE DESARROLLADOR
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INTRODUCCION

NMS-Udenar es un sistema de monitoreo desarrollado para brindar soporte a las
labores de gestion de la red de datos presente en la Universidad de Narifio que
realiza el personal administrativo de la oficina de redes y telecomunicaciones del
Aula de Informatica e Infraestructura Tecnolégica de la universidad.

Este manual de desarrollador estd enfocado a aquellos usuarios que requieran el
conocimiento de como se realizan las consultas y entregas de informacion desde
los dispositivos de red por medio del protocolo SNMP hasta el servidor del aplicativo,
para este motivo la poblacion que tenga la intencion de revisar el cédigo fuente debe
tener un conocimiento béasico en los siguientes temas:

Este

Uso de sistemas operativos para servidores basados en Linux Ubuntu.
Modelo Cliente/Servidor de aplicaciones web.

Arquitectura API de aplicativos webs.

Arquitectura MVC (Modelo-Vista-Controlador).

Desarrollo web basico (HTML, CSS, JavaScript de lado cliente).
JavaScript de lado servidor.

Bases de datos no relacionales.

Motores de plantillas HTML.

Bootstrap framework.

Arquitectura y funcionamiento del protocolo SNMP v2c.

Control de versiones.

sistema de monitoreo esta desarrollado haciendo uso de las siguientes

tecnologias:

NodeJs como motor de ejecucion del lenguaje JavaScript de lado servidor.
ExpressJs como componente framework de desarrollo de aplicaciones web.
MongoDB como motor de base de datos no relacionales.

Pug como motor de plantillas HTML para renderizar desde lado servidor.
net-snmp como modulo que permite la implementacién del protocolo SNMP
en aplicaciones node.

Git como software para control de versiones.

GitLab como repositorio remoto del proyecto.

PM2 como gestor de despliegue de aplicativos node.

También se hace uso de varios médulos node para simplificar procesos y ofrecer
las funcionalidades especificas del sistema de monitoreo, estos modulos estan
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especificados en el archivo package.json del proyecto y su respectiva
documentacion puede ser consultada en la pagina https://www.npmjs.com/.

REPOSITORIO DEL PROYECTO

El proyecto del sistema de monitoreo NMS-Udenar se encuentra alojado en GitLab,
plataforma de colaboracion y control de versiones en la web. Dentro de este
repositorio se puede revisar la evolucion del proyecto, evidenciar comentarios,
reportar errores dentro del funcionamiento o codigo del sistema y poder ramificar
MAs repositorios para asi poder complementar y evolucionar este proyecto.

Enlace del repositorio GitLab: https://qgitlab.com/Dark-Light-20/nms

&) Gitlab  Projects Groups Snippets  Help Search or jump to... CORNG M Sign in / Register

~=ﬁl|. NMS-Udenar Dark-Light-20 > ‘@ NMS-Udenar
1 Project overview NMS-Udenar @ FaE—
Project ID: 21097093
Details
© Nms Snmp Ping
Activity
o 47 Commits | 1Branch ¢? 17Tags [} 7.4 MBFiles [ 7.4 MB Storage
Releases
I
O Issues 0
. First release eob71d43 | B
TN Merge requests 0 Dark-Light-20 authored 5 days ago
= Requiremen
= Requirements Bl README | | % MIT License
4 /o
Name Last commit Last update
@ Operations
& controllers Code documentation 2 months ago
) Packages & Registries
& models Code documentation 2 months ago
i Analytic
L Analytics & public First release 5 days ago
0 wik & routes First release 5 days ago
&b Snippets & server First release 5 days ago
8 Members & views Added notification by mail flag && added .e... 2 months ago
© gitignore Quick Search 4 months ago
.prettierre Project struct 7 months ago
&9 LICENSE Project struct 7 months ago
B Manual desarrollador.pdf First release 5 days ago
B Manual usuario.pdf First release 5 days ago
++ READMEMD First release 5 days ago
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ESTRUCTURA DEL PROYECTO

El proyecto del sistema de monitoreo SNMP esta construido bajo una adaptacion
de la arquitectura MVC. Esto debido a que los proyectos de NodeJs no son
restrictivos a seguir una estructura como tal o restriccion a nivel de directorios o
archivos que deben ser manejados.

La estructura del proyecto es la siguiente:

> IR controllers
B models
>
® public
N routes
> IR server
> g views
it
.gitignore
&= .prettierrc
LICENSE

{.} nodemon-cfg.json

©® package-lockjson

(8 package.json
README.MD

Server.s

De la anterior imagen se destaca lo siguiente:

e Directorio “controllers”: Dentro de este directorio se encuentran los archivos
que contienen el procesamiento de informacion y légica de negocios del
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aplicativo web. Estos controladores son los encargados de recibir las
solicitudes del cliente web y renderizar la vista o respuesta que se le debe
retornar a su consulta.

Directorio “models”: Dentro de este directorio se encuentran los archivos que
contienen la estructura de los objetos (clases) que son manejados por el
proyecto, la representacion a nivel de sistema de las entidades que son
tratadas dentro del aplicativo, por ejemplo, los dispositivos de red o los
usuarios.

Directorio “public”: Dentro de este directorio se encuentran todos los archivos
estaticos que son enviados al cliente web para el correcto funcionamiento del
aplicativo y las vistas de las paginas que el usuario final ve, por ejemplo,
estilos CSS o codigos JavaScript de lado cliente.

Directorio “routes”: Dentro de este directorio se encuentran los archivos que
contienen los redireccionamientos de las consultas que realiza el cliente web,
son los encargados de vincular las solicitudes con los métodos que
procesaran las solicitudes.

Directorio “server”. Dentro de este directorio se encuentran los archivos que
contienen funciones propias del sistema de monitoreo que sirven para brindar
las funcionalidades especificas de los usuarios, por ejemplo, el servicio
(Daemon) encargado de realizar copias de seguridad historicas o el método
gue realiza la conexién con la base de datos.

Directorio “views”: Dentro de este directorio se encuentran todas las plantillas
que renderizan las vistas entregadas al cliente web de acuerdo a cada
solicitud que realiza, esto con el fin de reutilizar y simplificar los archivos
entregados al cliente.

Archivo “.env”; Este archivo es donde estan declaradas las variables internas
del sistema (variables de entorno) que son usadas en los procesos mas
importantes del proyecto, por ejemplo, las credenciales de acceso a la base
de datos o la cadena de comunidad que usara el sistema para las consultas
del protocolo SNMP.
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e Archivo “package.json”. Este archivo contiene informacion acerca del
proyecto, contacto, scripts y los modulos utilizados tanto en etapa de
desarrollo como en etapa de produccion.

e Archivo “server.js”: Este archivo es el punto de partida del aplicativo web,
dentro de él se encuentran las declaraciones e importaciones de todos los
demas archivos del proyecto, es el que se encarga de servir la aplicacion
web con la configuracion requerida.

VARIABLES DE ENTORNO

Las variables de entorno son necesarias para la configuracion y funcionamiento del
aplicativo web, al momento de descargar o clonar el proyecto desde el repositorio
GitLab el archivo “.env” no sera creado, esto se hace con el fin de proteger datos
sensibles de quienes hagan uso del sistema, por lo cual se debe crear un archivo
en la raiz del proyecto con el nombre exacto “.env”.

Las variables que deben ser declaras obligatoriamente son las siguientes:

e Variables del aplicativo:

APP_PORT=8000
DEV_PORT=8024

VERSION=v0.9.7
SESSION_PSWD-GS

Estas variables son usadas al momento de configurar el aplicativo para
servirlo.
o APP_PORT: Puerto por el cual el aplicativo web sera servido en
produccion.
o DEV_PORT: Puerto por el cual el aplicativo sera servido en desarrollo.
o VERSION: Version del aplicativo.
SESSION_PSWD: Cadena usada para configurar el modulo de
manejo de variables de sesion en el aplicativo web.

e Tiempos de monitoreo:
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MONITOR_INTERVAL=156€00

MONITOR_COUNT=3
MONITOR_VERIFY=10

Estas variables representan los tiempos que se usaran para monitorear el
sistema.

o MONITOR_INTERVAL: Esta variable representa los milisegundos en
los que el sistema realizarda las verificaciones de los enlaces a los
dispositivos registrados. En este caso cada 15 segundos se realizara
la consulta de todos los dispositivos.

o MONITOR_COUNT: Esta variable representa la cantidad de paquetes
ICMP que son enviados por medio del modulo “ping” implementado en
el aplicativo para verificar el enlace a los dispositivos registrados en el
sistema.

o MONITOR_VERIFY: Esta variable representa la cantidad de paquetes
ICMP gue son enviados para verificar un enlace en caso de que el
primer intento sea fallido. Con esto se puede tener mayor confianza
en que un enlace realmente esta desconectado y asi reportarlo.

e Credenciales de base de datos:

DB_HOST=
DB_PORT=

DB_USER-4
DB_PSWD=
DB_NAME -4

Estas variables son usadas para configurar la conexion a la base de datos
desde el aplicativo web.

e Cadena de comunidad SNMP:

CMSTRING=S%
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Esta variable contiene la cadena de comunidad que usara el sistema para
hacer todas las consultas por medio del protocolo SNMP, se debe asegurar
gue este valor sea el que se vaya a configurar en cada dispositivo de red y la
version del protocolo sea la v2c.

e Credenciales de correo electronico:

MAILHOST=
MAILPORT=4

USERMAIL=redes@udenar.edu.co
PSWDMATL =4
RECEIVERMAIL=redes@udenar.edu.co

Estas variables representan la configuracion que debe tener el modulo de
“‘nodemailer” para realizar la funcionalidad de notificacién por medio de
correo electrénico.

o MAILHOST — MAILPORT: Son variables usadas para configurar el
servidor de correo al cual se hara la conexion.

o USERMAIL — PSWDMAIL: Son variables que representan las
credenciales del correo desde el cual se enviara las notificaciones del
sistema.

o RECEIVERMAIL: Es la direccibn de correo electronico a donde
llegaran las notificaciones.
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ARCHIVO PRINCIPAL DEL SISTEMA

Este archivo (“server.js”) contiene toda la configuracién inicial que realiza el motor
de NodeJs al momento de servir el aplicativo, sirve como punto inicial para servir el
aplicativo. A continuacion, se dara un detalle de cada seccién de este archivo:

e Importacion de modulos:

express = require( s

path = require('path

session = require(’e:
require( 'dotenv’).config({ pat

En este apartado se declaran las variables que contienen referencia a los
modulos principales para servir el aplicativo ademas de configurar las
variables de entorno que se recuperan desde el archivo “.env”.

En todos los archivos JavaScript que pertenezcan al servidor se encontrara
con esta primera seccion.

e Declaracién de aplicativo y configuracion inicial:

app = express();

upload = multer();

connection = require('./server/connectDB'});

connection();

Con estas lineas se instancia lo siguiente:
o una variable que contendra al aplicativo web que se va a servir,
o Una variable que permite el uso de formularios web y la recepcion de
datos a través de estos.
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o Laconexion ala base de datos (el proceso se detallara mas adelante).
Configuracion del aplicativo web y utilidades:

app.use(express.json());
app.use(express.urlencoded({ extended: H);
app.use(express.static(path.join(__dirname, ‘public’}));
app.use(favicon(path.join{__dirname, ‘'public’, 'favicon.ico'}));
app.USE{
session(q{
secret: process.env.SESS5I0N_PSWD
resave: ,
saveUninitialized:
})

);

app.use(upload.none());

app.set('views', path.join(__dirname, 'views'));
app.set('view engine', 'pug');

En este apartado se configuran los middlewares que hara uso el aplicativo
web como manejo de formato JSON, servir archivos estaticos, uso de
variables de sesion, uso de motor de plantillas HTML, etc.
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e Carga inicial de variables de dispositivos:

getServerIPs = require('./

app.set('serverIPs', getServerIPs()

getDB_SWs = require(

monitorD = require(’

backupsDaemon = require(’
loadSWs() {

SWs = await getDB_SWs();
app.set( » Shs);

setInterval(() monitorD(app.get('S )), process.env.MONITOR TINTERVAL);

backupsDaemon(app) ;
} catch (err) {

console.error(err);

1
J

loadSWs();

En este apartado primero se consultan las direcciones IPv4 que tenga el
servidor en sus interfaces, esto para excluirlas en algunas funcionalidades
finales. Después se obtienen todos los dispositivos registrados en la base de
datos del sistema y se instancian en variables que manejara el aplicativo web,
ademas de inicializar los procesos en segundo plano como el servicio de
monitoreo de enlaces y el servicio de copias de seguridad.

e Rutas del aplicativo:

182



En este apartado se importan las rutas y se las incorpora al aplicativo web
para su uso.

e Servir el aplicativo:

app.listen(process.env.APP_POR

console.log( 'Running NMS on port:', process.env.APP_PORT);
});
Finalmente se sirve el aplicativo web por el puerto especificado en las
variables de entorno.

CONTROLADORES

El proyecto del sistema de monitoreo posee los siguientes controladores que son
los encargados de recibir una solicitud de un cliente web a través de alguna ruta del
aplicativo y se encargar de retornar una respuesta:

~ [ controllers
monitorController.js

reportController.js

swController.js

swlistController.js
trafficController.js

userController.js

e monitorController: Con este controlador se retorna el listado de dispositivos
del sistema, dentro de los cuales se encuentran los datos de sus respectivos
enlaces para monitoreo, esta respuesta es usada por ejemplo para el mapa
de red y actualizar los nodos.

e reportController: En este controlador esta desarrollada la I6gica de retornar

los diferentes reportes que estan registrados en la base de datos del sistema
para que el usuario pueda visualizarlos.
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swController: En este controlador est4 desarrollada toda la I6gica de gestion
de los dispositivos del sistema ademas de tener implementada la logica de
uso de las consultas por medio del protocolo SNMP. Este es de los archivos
mas importantes del sistema ya que es en él donde reside la mayor
funcionalidad y por lo tanto el mas complejo de todos.

swListController: En este controlador esta desarrollada la I6gica de retorno
del listado de los dispositivos registrados en el sistema para la tabla principal
del moédulo “Listado de Switches”.

trafficController: En este controlador esta desarrollada la l6gica de consulta
por medio del protocolo SNMP de los consumos de cada interfaz de los
dispositivos.

userController: En este controlador estd desarrollada la gestion de usuarios
incluyendo la autenticacidon de los mismos en el uso del aplicativo web.

MODELOS

El proyecto del sistema de monitoreo posee los siguientes modelos que son los
encargados de representar a las diferentes entidades que participan en el aplicativo
web. Estas entidades son objetos JavaScript que son creados a partir del médulo
“mongoose” que es el encargado de la gestién de los registros y manipulacién de
colecciones de la base de datos MongoDB del sistema:

“ @ models

Backup_Reportjs
Modif_Reportjs

Status_Report.js
SW_List,js

SW_Models

Backup_Report: Contiene los datos que posee una copia de seguridad de un
dispositivo, tanto la configuracién del mismo como la fecha del reporte.
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e Modif_Report: Contiene los datos que posee un reporte de una modificacion
realizada a un dispositivo registrado en el sistema, el usuario que la realizo,
la fecha del reporte y el tipo de modificacion.

e Status_Report: Contiene los datos de un registro en el cambio del enlace de
un dispositivo de red detectado por el sistema de monitoreo.

e SW_List: Contiene los datos de un dispositivo del sistema de monitoreo para
la poblacion del listado en el médulo de “Listado de Switches”, son
recuperados de la coleccion de todos los dispositivos registrados en el
sistema.

e SW_Model: Contiene los datos de los diferentes modelos que son soportados
por el sistema de monitoreo, estos datos son visibles en el apartado de
informacion basica al realizar una consulta de un dispositivo en el sistema.

e User: Contiene los datos de cada usuario del sistema.

ARCHIVOS ESTATICOS PUBLICOS

El aplicativo web tiene especificada la carpeta “public” en donde residen todos los
archivos publicos que son usados para la generacion de paginas web y la
funcionalidad que ofrecen.

v @ public
> B DataTables

> UB images

> IR javascripts
> @ stylesheets

% favicon.ico

e DataTables: En este directorio se encuentran todos los archivos necesarios
para el funcionamiento de las tablas dinAmicas que se encuentran en el
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aplicativo web. Para mas informacion sobre DataTables se puede consultar
su documentacion oficial en: https://datatables.net/.

e images: En este directorio se encuentran todas las imagenes que usa el
aplicativo web.

e javascripts: En este directorio se encuentran todos los archivos JavaScript
que son usados en las paginas web del aplicativo para brindar la
funcionalidad y dinamismo.

e stylesheets: En este directorio se encuentran todos los archivos de estilos de
las paginas web del aplicativo.

e favicon.ico: Icono del aplicativo web.

RUTAS

Las direcciones web URL disponibles en el aplicativo web estan separadas por
varios archivos JavaScript para brindar un mejor orden y separacion de
responsabilidades:

v %y routes
app.js
reports.js

status.js

user.js

La estructura de estos archivos es la siguiente:
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router = require('e s').Router();

Controller = require(’.
roller = require('../c

isAuthenticated = require('../control
.isAuthenticated;

Primero se encuentra la importacion de controladores y middlewares que seran
empleados en las rutas.

res.rend
title:
navbarTex

user: { name: req.session.user, type: req.session.type }

.all(isAuthenticated)
.get(swController.getSwitch)
.post(swController.addSwitch)
.patch{swController.editSwitch)
.delete(swController.deleteSwitch};

Luego se encuentra la declaracion de las rutas y su comportamiento dependiendo
del verbo usado y la funcionalidad que debe proveer, ademas de qué vista debe
renderizar de acuerdo a las variables que se le proveen.

e app.js: En este archivo estdn declaradas las rutas de todas las péaginas
principales del aplicativo web.

e reports.js: En este archivo estdn declaradas las rutas de las diferentes
paginas de reportes del aplicativo web.

e status.js: En este archivo estan declaradas las rutas del componente API del
aplicativo web, el usuario comun no ingresara directamente a estas rutas,
son usadas por las mismas paginas web para consultar o actualizar
informacion, ademas de brindar la posibilidad de servir de punto de datos
hacia otras plataformas o aplicativos webs si se desea.
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e user.js: En este archivo estadn declaradas las rutas para la gestion de usuarios
del aplicativo web.

FUNCIONES DEL SERVIDOR

Dentro de esta seccion se encuentran las diversas funcionalidades de monitoreo y
notificaciones que hace uso el aplicativo web:

v @ server
backups.js
connectDB.js
getDB_SWs.js

monitor.js

sendMail js

serverlPs.js

e backups.js: En este archivo esta desarrollada la l6gica del servicio (Daemon)
de copias de seguridad historicas, la creacion de cada registro y su
almacenamiento a la base de datos.

e connectDB.js: En este archivo estad desarrollada la conexion a la base de
datos de MongoDB del aplicativo web.

e getDB_SWs.js: En este archivo esta desarrollada la l6gica de recuperacién
de todos los dispositivos registrados en la base de datos del aplicativo web y
la creacion y retorno de estos mismos en forma de variables de sistema para
que el aplicativo pueda hacer uso de estos datos y modificarlos segun
convenga el caso.

e monitor.js: En este archivo esta desarrollada la l6gica del servicio de
monitoreo continuo a cada uno de los dispositivos registrados en el sistema
y en caso de detectar un enlace desconectado se encarga de generar el
reporte y realizar la notificacion por correo.
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e sendMail.js: En este archivo esta desarrollada la I6gica del envio de correos
electronicos para notificar del cambio de enlace de un dispositivo.

e serverlPs.js: En este archivo esta desarrollada la funcionalidad de recuperar
las direcciones IPv4 que posee el servidor que sirve el aplicativo.

VISTAS

El aplicativo web hace uso del motor de plantillas Pug para la generacion de las
vistas hacia el cliente web, para mayor informacion de como funciona este motor de
plantillas se puede consultar su documentacion oficial en: https://pugjs.org.

El uso de un motor de plantillas permite la reutilizacion de secciones, uso de
variables, mejor claridad en la definicion de componentes web y eficiencia a la hora
de escribir codigo HTML

v (g views
about.pug
backup.pug
backupslList.pug
deleteUser.pug
error.pug

index.pug

login.pug

map.pug
menu.pug

modifications.pug

modifyUser.pug
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=xtends template

links

t(src="ht fo d3 ', crossorigin="ano

k container
.container.text-center
-row.mt-3
.col
img(src="/f con.ico"™, alt="nms- ", widtg=
.row.mt-1
.col
h3 NMS-Udenar
4 "Sistema de monitoreo para dispositivos de la capa de enla

i= version

IMPLEMENTACION DEL PROTOCOLO SNMP

El uso del protocolo SNMP para este sistema de monitoreo se limita a la
funcionalidad de consulta de informacioén de los dispositivos de red, por lo cual todo
se remite al uso equivalente en comandos de terminal de snmpget o snmpwalk.

Con el uso de un aplicativo web y del modulo de “net-snmp” se simplifica mucho y
se mejora la experiencia de usuario a la hora de obtener la informacién de una forma
mas amigable y entendible. Normalmente hacer esto desde un servidor y con lineas
de comandos seria de la siguiente manera:

:~% snmpwalk —v2c —c D 10.16.16.24 1.3.6.1.2.1.1
STRING: "SG358X-48P 48-Port Gigabit PoE Stackable Managed Switch"
0ID: iso.3.6.1.4.1. .1.94.48.5

Timeticks: ( Bo

STRING: "redes"

STRING: "BIBLIO-P1-CORE"

STRING: "udenar"

INTEGER: &

Timeticks: (@) 0:00:00.00

.1 = 0ID: iso.3.6.1.

.3.1 = STRING: "RS c 5

4.1 = Timeticks: (@) 0:00:00.00

PO Y
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=y I =

-

oo

[1=]

1.
1.
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1.
1.
1.
1.
1.
1.
1.
1.

et e et e 3 el fed e e e

[{=]

Lo cual se hace con la siguiente sintaxis:
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1. Comando snmp a usar (Requiere del paguete snmp): En este caso se hace
un recorrido de todas las MIBs y OIDs existentes dentro del arbol jerarquico
con snmpwalk.

2. Version snmp a usar: Para este sistema de monitoreo se hace uso de la
version -v2c.

3. Cadena de comunidad: La cadena de comunidad configurada en el
dispositivo -c <cadena>.

4. Direccion IP del dispositivo.

5. OID a consultar: En este caso se hace la consulta ala OID 1.3.6.1.2.1.1 que
refiere a la MIB de system.

Este proceso automatizado en el sistema se visualiza de la siguiente forma:

betSwInFo(session Y {
return Promise((resolve, reject)

0IDs

2.
2
2.
2
2

Se declaran las OIDs a consultar, en este caso son del apartado de informacion
basica.
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INFO = {};
session.get(0IDs, (error, results)
it (error) {
error.section = "INFO';
reject(error);
- else {
0ID = results[@];
if (snmp.isVarbindError(0ID)) console.error(snmp.varbindError
else INFO.oid = OID.value.toString();

UPTIME = results[1];
if (snmp.isVarbindError(UPTIME))
console.error(snmp.varbindError(UPTIME));
else INFO.uptime = prettyms(UPTIME.value * 18, { verbose:

CONTACT = results[2]:
if (snmp.isVarbindError
console.error{snmp. VdrblndErPor’ )
else INFO.contact = CONTACT.value.toString();

NAME = results[3];

if (snmp.isVarbindError(NAME)) console.error(snmp.varbindError(l
else INFO.name = NAME.value.toString();

LOCATION Pequltq[dj,
if (snmp.isVarbindError
console.error(snmp.va ( ON
else INFO.location = LOCATION.value.toString();
Seguido de eso se realiza una consulta directa a cada OID para retomar su valor y

almacenarlo en una variable INFO la cual se asociara con la variable que representa
a todo el dispositivo.

El proceso de consulta se empieza a complicar cuando la informacién requerida no
se obtiene con una OID estandar para todos los modelos, por ejemplo, el listado de
puertos existentes:
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getSwPorts(session, SW 0ID) {
Promise((resolve, reject)

maxRep

0ID = ':
ciscoSG6
portTypeDID;

.3.6.1.4.1.9.1.1745":
e 1.3.6.1.4.1.9.1.1208
maxRep = 1;
0ID = '1.3.6.1.4.1.9.
portTypeOID = "1.3.6.1.4.1.9.C 6.1.1.13";

break;

maxRep =
portTypeOID = "1.3.6.1.4.1.9.6.1.181.48.22.
ciscoSG =

break;

En esta funcion se aprecia como se evalla el valor de SW_OID que contiene la OID
del modelo del dispositivo y de acuerdo a este valor se asignan ciertos valores a las
variables usadas por la consulta SNMP.
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session.subtree(
01D,
maxRep,
{(results)
for ( item results) {
if (snmp.isVarbindError(item))
console.error('PORT Error: ', snmp.varbindError(item)});
else {
SPLIT = item.oid.split('.");
PORT = SPLIT[SPLIT.length - 1];
if (cisco5G) {
if (PORT.length > 3) break;

if (item.value === 6) continue;

PORTS[PORT]

b
£
b
£
b
£

21.31.1.1.1.18.%{PORT}"
21.31.1.1.1.15.9{PORTY"

if (ciscoSG) PORTS[ item.value;
else OIDs.push("1.3.6.1.2.1.2.2.1.8.%{PORT} );

if (portTypeOID) OIDs.push( ${portTypeOID}.%{PORT} );

Dentro del cédigo se encuentran comentarios a algunas lineas para explicar el
porqué de ciertos procesos.
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Principalmente las OIDs basicas son mas simples de entender debido a que son
cadenas de texto o numeros especificos, pero la cuestion se complica a medida que
se requiere informacion mas detallada, por ejemplo, las VLANS que estan asociadas
a los puertos de un dispositivo:

i~ snmpwalk —v2c —c D 10 24 1.3.6.1.2.1.17.7.1.4.2.1.4.8
150.3.6.1.2.1.17.7.1.4.2.1.4.8.1 = —STRING: Co 96 FE FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF
20 00 00 00 00 00 00 00 00 @

)
)
)
)
)

F
0
!
!
!
!

B 00
o 00 04 80 00 D2 AD 00O 00 00 90 OO OO 0O 0D PO

po 00 00 00 0B 00

En este caso se estd consultando las VLANs asociadas a los puertos de un
dispositivo de modelo SG350X-48P. El resultado de la consulta son cadenas
hexadecimales por cada puerto, la cadena hexadecimal representa en trasfondo
qué ID de VLAN esté asociada al puerto:

ID de VLAN 1111 1000 cada_blt representa el ID de puerto
asociado con la VLAN dentro del
0 0 dispositivo

: FG 00 04 56 60 D2 AD 00 00 00 00 00 00 00 00 60

En este caso la VLAN de ID 8 esta asignada a los puertosconID 1, 2, 3,4y 5en
primer lugar. Estos ID de interfaz corresponden a los puertos 1, 2, 3, 4y 5
respectivamente.
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Este proceso para este modelo de switche se debe realizar por cada tramo de la
cadena hexadecimal. Pero esto no es comun para todos los modelos soportados,
por ejemplo, para los modelos de la serie Catalyst de Cisco el tratamiento de la
consulta de este dato es diferente y mas complejo, donde se debe realizar una
consulta para los puertos de tipo acceso y otra de tipo troncal y donde la I6gica se
cambia de sentido, primero se detecta el ID de la interfaz y la cadena hexadecimal
representa los IDs de las VLANs asociadas a ese puerto de tipo troncal.

Este proceso ya estd automatizado por los métodos del controlador swController:

hoadPortsVLANs(sessiDﬂ, PORTS, SW_0ID) -
return Promise ( (resolve, ] )
if (!PORTS) reject({ section:
01D;
switch (SW_OID) {

i=9;1i<4; iv+) {

loadTrunkVlansCatalyst(session, PORTS, i);

resolve(await loadAccessVlansCatalyst(session, PORTS));

break;
default:

0ID =

break;
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Este método tiene como pardmetros la sesion SNMP creada al momento de la
consulta del dispositivo, los puertos del dispositivo y el OID del modelo del
dispositivo para saber qué proceso ejecutar. Dentro de la funcion primero se verifica
que la variable PORTS tenga asignado un valor, luego de esto se verifica de que
modelo de dispositivo se esta tratando para saber que OID consultar, esto se hace
debido a que entre modelos las OIDs cambian y algunas no existen.

session.subtree(
01D,
(results)
for ( item results) {
if {snmp.isVarbindError(item))
console.error('VLANS PORT Error: ', snmp.varbindError(item));
else {
split = item.oid.split('.");

vlan = split[split.length - 1];

HEX = item.value.toString( he
binary = '';
vlanPorts = [];
( i HEX) binary += hex2bin(i);
{ i =8; i < binary.length; i++)
if (binary.charAt(i) === '1"') vlanPorts.push(i + 1);
{ port vlanPorts)
if (PORTS[port] !== ) PORTS[port].VLANs.push(vlan);

Luego haciendo uso de la sesion SNMP que es una variable instanciada del médulo
“net-snmp” se hace un recorrido al arbol de la OID seleccionada, se trata tanto las
OIDs existentes como sus valores en cadenas hexadecimales, se recorren los bits
1y se transforma su posicién a un valor de ID de interfaz.

Nota: Este proceso es para los dispositivos de modelos SG. Para los modelos
Catalyst existen otras funciones que realizan el proceso.
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Para los Catalyst primero se asignan las VLANs a los puertos de tipo troncal:

loadTrunkVlansCatalyst(session, PORTS, loop) {

Se establecen las 4 OIDs que representan las relaciones de una interfaz con las
VLANS entre rangos de 1024, es decir, la primera OID contiene los resultados de
las VLANs 1 a 1023, la segunda de las VLANs 1024 a 2047, y asi sucesivamente.

item results) {
if (snmp.isVarbindErr
console.error{ ' TRUNK VLAN Error: ', snmp.varbindError(item));

item.oid.split('.");

lit[split.length -

m.value.toString("
if (!bad includes(HEX)) {

L
»

vlansPort = [];
i HEX) binary += hex2bin(i);
or ( i =@; i < binary.length; i++)
if (binary.charAt(i) === '1")
vlansPort.push((i + 1824 * loop).toS5tring()};
for ( vlansPort)
it (PORTS ] U= ) PORTS[port].VLANs.push(vlan);
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Luego se realiza el proceso de analisis de cada cadena hexadecimal para detectar
los bits que son 1 los cuales representan la posicion de la VLAN que, si esta
asignada al puerto, también se validan aquellas cadenas hexadecimales que no
aportan informacion (badHEXS).

Una vez hecho este proceso se asighan las VLANSs a los puertos de tipo acceso:

OoID = '1.
return Promise({resolve,
session.subtree(
0oID,
(results)
for ( item results) {
if {snmp.isVarbindError(item))

console._error{"ACCESS VLAN Error: ', snmp.varbindError(item));

else {

split = item.oid._split('.");
2 split[split.length - 1];
v = item.value.toStrin ;
if (! {item.value PORTS[
PORTS[port].VLANs . push(v

Donde es mas sencillo ya que la consulta de la OID retorna un valor numérico que
representa la VLAN asociada.

Una vez comprendido el funcionamiento de una consulta SNMP y los resultados
que retorna, los tipos de variable que retorna, lo que queda finalmente es
comprender la logica de cada método del controlador, cada método cumple una
consulta especifica de cada apartado para el retorno completo de la variable del
dispositivo. Los métodos estan comentados y ordenados para que el usuario que
revise el codigo pueda comprenderlos con poco tiempo de dedicacion y analisis.
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La variable que representa un dispositivo posee la siguiente estructura:

"basic": {

"oid": "1.3.6.1.4.1.9.6.1.94_48.5",

"uptime": "162 days 5 hours 24 minutes 58 seconds",

"contact™: "redes”,

"name": “BIBLIO-P1-CORE",

"location™: "udenar",

"serial™: "DNI22588HTI",

"brand™: "Cisco",

"model™: "SG358X-48P 48-Port Gigabit PoE",
3

"type": "SG350X-48P"

Un primer apartado que compone la informacién basica.

"WLANs": [

I
L

1IiL II: Illll,

"name™ : "VLAN 1"

1IiL II: Il?ll,

"name™: "VLAN 7"

1Iidll: IIE",

"name": "red-gestion-aps’

Un segundo apartado que posee el listado de VLANS registradas en el equipo.
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"status™: 1,
"name": "GigabitEthernetl/@/46",
"alias™: "TRONCAL-SW-COMITE-MATRICULAS",
"speed™:
"type":
"VLANs™:
nye
"16™,
"64",
"11088"™
]J
"id"™: "46™

"status™: 1,

"name": "GigabitEthernetl/e/47",
"alias™: "TRONCAL-SW-BIBLIOTECA-P2",
"speed”:

"type":

"VLANs"™:
mqm
ngn
"16",
"64",
nGE™

1,

"id": "47"

Un tercer apartado que posee el listado de los puertos con su configuracion.

Esta variable es renderizada en la vista de consulta para generar la pagina web final
que es visible por el usuario.
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