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RESUMEN

El desarrollo de este trabajo, realizé la auditoria a la seguridad de la informacion en
la empresa Expreso Juanambu ubicada en la ciudad de Pasto, una empresa

dedicada al servicio de transporte urbano de pasajeros.

El propdsito de esta auditoria fue verificar el funcionamiento de la empresa
utilizando estandares internacionales de auditoria y la metodologia MAGERIT para

el analisis de riesgos.

Este trabajo consta de seis capitulos. En el primer capitulo se definié cual es el
problema presentado en la empresa Expreso Juanambu y se plantearon los
objetivos de la investigacién. En el segundo capitulo se hizo un resumen de los
principales aspectos tedéricos de los temas tratados en el trabajo. En el tercer
capitulo se definié la metodologia utilizada para el desarrollo de la auditoria. En el
cuarto capitulo se expresoé algunos resultados obtenidos en el proceso de auditoria.
En el quinto capitulo se realizé las conclusiones del trabajo de grado y en el sexto
capitulo se hizo algunas recomendaciones para futuros trabajos de este tipo.



ABSTRACT

The development of this work, carried out the audit of information security in the
company Expreso Juanambu located in the city of Pasto, a company dedicated to
the service of urban transport of passenger.

The purpose of this audit was to verify the performance of the company using

international standards of auditing and the MAGERIT methodology for risk analysis.

This work consists of six chapters. In the first chapter was defined which is the
problem is presented in the company Expreso Juanambu and raised the research
objectives. The second chapter summarizes the main theoretical aspects of the
topics covered in the work was done. In the third chapter the methodology used for
the development of the audit was defined. In the fourth chapter some results of the
audit process was expressed. In the fifth chapter the conclusions of the research
work was performed and in the sixth made some recommendations for future work
of this kind.
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GLOSARIO

CHECKLIST: lista de apoyo para el auditor con los puntos a auditar, que ayuda a
mantener claros los objetivos de la auditoria, sirve de evidencia del plan de
auditoria, asegura su continuidad y profundidad y reduce los prejuicios del auditor y

Su carga de trabajo.

ESTANDAR: es toda regla aprobada o practica requerida para el control de la
performance técnica y de los métodos utilizados por el personal involucrado en el

planeamiento y analisis de los sistemas de informacion.

INFORME DE AUDITORIA: es el producto final del auditor y un medio formal de
comunicar los objetivos de la auditoria, el cuerpo de las normas de auditoria que se
utilizan, el alcance de auditoria, y los hallazgos y conclusiones.

METODOLOGIA: es un conjunto de etapas formalmente estructuradas, de manera
gue brinden a los interesados los siguientes parametros de accion en el desarrollo
de sus proyectos: plan general y detallado, tareas y acciones, tiempos,
aseguramiento de la calidad, involucrados, etapas, revisiones de avance,

responsables, recursos requeridos, etc.



INTRODUCCION

En los ultimos afios la informacion ha venido convirtiéndose en la parte mas
importante de una organizacion. Es por eso que hay que crear mecanismos y/o
procesos que aseguren su integridad, ya que a causa de la globalizacion esta en
gran peligro y esta sufriendo de grandes amenazas en cuanto a su confiabilidad y

resguardo.

Es también obligacion de las organizaciones lograr mayor seguridad en el manejo y
procesamiento de la informacidbn que garanticen disponibilidad, integridad,
confidencialidad, confiabilidad y buen desempefio mediante la implementacion de
un sistema de control interno a nivel técnico administrativo y fisico. Para cumplir
este objetivo es necesario que las organizaciones se apoyen en estandares
nacionales e internacionales que se va a utilizar a lo largo del desarrollo de este

trabajo.

Para hablar de seguridad se tuvo en cuenta la ISO/IEC 27000, es una norma
adecuada para cualquier organizacion, grande o pequefia de cualquier sector, ya
gue hace énfasis en la proteccion de la informacion y proporciona una metodologia

para la implementacion de la seguridad de la informacion en una organizacion.

En el caso de este proyecto se aplicaron procesos de auditoria que resguardan la
informacion de la Empresa Expreso Juanambu, una empresa gue esta migrando a
nuevas tecnologias de la informacién y generando asi la prestacion de nuevos
servicios para sus clientes. Los estandares que se aplicaron son los siguientes: para
analisis de riesgos MAGERIT, para eleccion de los procesos a auditar COBIT y para
control de seguridad de la informacion ISO/IEC 27000.
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El proyecto se enfoco en realizar la auditoria a la empresa Expreso Juanambu de la
ciudad de Pasto, especificamente a la seguridad de la informacion, se identificaron
diferentes hallazgos y vulnerabilidades en la seguridad fisica y l6gica a las cuales
se encuentra expuesta la informacion que se maneja diariamente, se evalud sus
entradas, procedimientos, controles, archivos y seguridad, y se genero un informe
de recomendaciones para que haya una utilizacion més eficiente y segura de la

informacion.

ELEMENTOS DE IDENTIFICACION

PLANTEAMIENTO DEL PROBLEMA

La informacion dentro de la organizacién estd expuesta a diferentes tipos de
vulnerabilidades y amenazas que pueden impactar el buen nombre de la empresa
afectando econdmicamente y haciendo que Sus procesos y Servicios sean poco

confiables perdiendo credibilidad entre sus clientes.

Algunos problemas presentes en la empresa Expreso Juanambu son los siguientes:

¢ No existe un plan estratégico de sistemas.

¢ No se realiza analisis de riesgo a los cargos del personal de informatica.

e Los servidores y otros equipos importantes para la empresa, no cuentan con un
mantenimiento preventivo y correctivo.

¢ No todo el software instalado en la compafiia cuenta con su respectiva licencia
de uso.

e No se tiene estrictamente prohibido a los usuarios instalar software en los
equipos

¢ No se verifica periodicamente que los usuarios no hayan instalado software en

Sus equipos.
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¢ No se realizan pruebas periddicamente a las copias de respaldo, para asegurar
gue estén correctas y completas.

¢ No existe un plan de contingencia, que permita la continuidad de las operaciones
fundamentales.

e El acceso al centro de coémputo estéd permitido para el personal autorizado.

e El area del centro de computo no cuenta con medidas adecuadas de seguridad
(control de acceso, controles de humedad, humo, temperatura, lugar limpio e
iluminado).

e No se encuentran cerca al centro de computo extintores especiales para
equipos.

e No se realiza mantenimiento de las UPS.

Los servicios prestados por Expreso Juanambu nunca han sido sometidos a
procesos formales para identificar vulnerabilidades de la informacién en las

instalaciones de manera légica, fisica, tecnologica y de software.

La empresa no se ha preocupado por garantizar la seguridad en el manejo de la
informacion, por eso sus sistemas tienen errores y existe redundancia en datos, los

cuales generan procesos lentos y repetitivos.

Las zonas destinadas para el servidor y los aparatos tecnol6gicos no son
adecuadas, manejan un nivel de proteccién bajo en cuanto a seguridad y presentan

problemas de inoperatividad.

FORMULACION DEL PROBLEMA

¢, Como evaluar la seguridad de la informacion en la empresa Expreso Juanambu,
en cuanto a hardware, software e instalaciones, con procesos de auditoria que
permitan establecer recomendaciones, que orienten la definicion de politicas,

procesos y procedimientos de la organizacion?
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JUSTIFICACION

La auditoria de sistemas es fundamental a la hora de evaluar la eficiencia y eficacia
en el desempefio de la seguridad de la informacion, ya que proporciona controles,
técnicas y procedimientos para verificar la confiabilidad del sistema, los niveles de
seguridad y corregir errores.

Por lo anterior, el proceso de auditoria de sistemas se convierte en un elemento
esencial y muy importante para determinar los hallazgos y vulnerabilidades mas

relevantes en cuanto a seguridad presentados en la empresa Expreso Juanambu.

Con la ejecucion de la auditoria se benefician los usuarios de la empresa, sus
directivos y la comunidad en general, ya que con base en los resultados se podra
tomar las medidas necesarias que permita optimizar los procesos de seguridad en

la empresa.

La seguridad de la informacion es muy importante para cualquier empresa, la
informacién que hace mucho tiempo atras se mantenia tradicionalmente en papel,
hoy se conserva en computadoras, exponiendo a que cualquier persona pueda

acceder libremente a esta.

Por eso se debe garantizar que la informacion esté protegida. Ademas de prevenir
que quienes no estan autorizados a acceder, no lo hagan. Se debe concientizar en

cudl seria el impacto negativo que podria tener un ataque informatico.

Por estos motivos, la seguridad de la informacion sirve para garantizar la privacidad
y la continuidad del servicio, tratando de minimizar la vulnerabilidad de los sistemas
y de la informacion contenida en ellos, asi como de las redes privadas y sus

recursos.
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Este proyecto es importante ya que se brindara recomendaciones a la empresa
Expreso Juanambu para que hagan un adecuado uso de su informacién, para

garantizar que cumplan con ciertos parametros en seguridad de la informacion.

Con este proyecto no solo se beneficia la Junta Directiva, sino que cada persona
involucrada en la empresa Expreso Juanambu, se sentird segura, sabra que contara
con una empresa confiable y que administra de forma correcta todos los datos y la

informacion de sus empleados y clientes.

La empresa Expreso Juanambdu, ofrecera a sus clientes nuevas formas de respaldar
su informacion, garantizara el uso adecuado de seguridad de la informacion,

atrayendo mas publico y compitiendo con otras empresas.

OBJETIVOS

OBJETIVO GENERAL

Evaluar la seguridad de la informacion en cuanto a hardware, software e
instalaciones, con procesos de auditoria basada en los estandares COBIT e
ISO/IEC 27000, con el propésito de establecer recomendaciones, que permitan la
definicion de politicas, procesos y procedimientos de la organizacion Expreso

Juanambd.

OBJETIVOS ESPECIFICOS

e Evaluar la seguridad de la informacién en cuanto a hardware, con procesos de
auditoria basada en los estandares COBIT e ISO/IEC 27000, con el propésito de
establecer recomendaciones, que permitan la definicion de politicas, procesos y

procedimientos de la organizacion Expreso Juanambu en este aspecto.
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Evaluar la seguridad de la informacion en cuanto a software, con procesos de
auditoria basada en los estandares COBIT e ISO/IEC 27000, con el propdésito de
establecer recomendaciones, que permitan la definicion de politicas, procesos y
procedimientos de la organizacion Expreso Juanambu en este aspecto.

Evaluar la seguridad de la informacion en cuanto a instalaciones, con procesos
de auditoria basada en los estandares COBIT e ISO/IEC 27000, con el propésito
de establecer recomendaciones, que permitan la definicion de politicas,
procesos y procedimientos de la organizacion Expreso Juanambl en este
aspecto.

Presentar el informe final de auditoria con recomendaciones soportadas en

hallazgos y evidencias de la ejecucion.
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1. MARCO REFERENCIAL

1.1. ANTECEDENTES DE INVESTIGACION

Entre los trabajos de grado realizados, relacionados con el objeto de estudio se

puede mencionar los siguientes:

DEFINICION DE POLITICAS DE SEGURIDAD INFORMATICA PARA EL CENTRO
DE INFORMATICA DE LA UNIVERSIDAD DE NARINO, realizado por Maria
Constanza Torres B. y Efrain Fajardo Guevara. El trabajo consistio en realizar los
procesos de auditoria a la seguridad del Centro de Informatica de la Universidad de
Narifio. Este trabajo tiene relacion ya que concientizd al centro de informética en

definir politicas de seguridad para que sea mas seguro.

AUDITORIA DE SEGURIDAD INFORMATICA ISO 27001 PARA LA EMPRESA DE
ALIMENTOS “ITALIMENTOS CIA. LTDA.”, realizado por Christian Miguel Cadme
Ruiz y Diego Fabian Duque Pozo en la Universidad Politécnica Salesiana Sede
Cuenca (Ecuador). El trabajo consistié en aplicar los procesos de auditoria a la
seguridad de la empresa ITALIMENTOS CIA. LTDA. Este trabajo aplic6 una norma

internacional para realizar el proceso de auditoria.

AUDITORIA INFORMATICA DE LA COOPERATIVA DE AHORRO Y CREDITO
“ALIANZA DEL VALLE” LTDA. APLICANDO COBIT 4.0, realizado por Gabriela
Fernanda Barros Marcillo y Andrea Erika Cadena Marten en la Universidad Escuela
Politécnica del Ejército (Ecuador). El trabajo consistié en describir la Auditoria
Informatica de los Sistemas de Tecnologia e Informacién, realizada a la Cooperativa
de Ahorro y Crédito “Alianza del Valle”. Ltda. Utilizando COBIT, una herramienta
desarrollada para, ayudar a los administradores de negocios a entender y

administrar los riesgos asociados con la implementacion de nuevas tecnologias, las
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buenas précticas de COBIT estan enfocadas en el ambiente de control 6ptimo que
debe tener una empresa para de esta manera lograr una alineacion efectiva entre
Tly los objetivos de negocio. El fin de esta revision técnica es identificar debilidades

y emitir recomendaciones que permitan minimizar riesgos.

Este trabajo de grado escogié unos dominios para ser auditados y se aplicé un

marco internacional para las practicas del control de informacion.

1.2. MARCO CONTEXTUAL

El 12 de junio de 1978, mediante escritura publica No. 1769 en el Circuito Notarial
de Pasto, y ante el sefior LAUREANO VILLOTA, notario segundo del referido
circuito, se constituye legalmente, la empresa EXPRESO JUANAMBU S.A. con

caracter de Sociedad Anénima.

EXPRESO JUANAMBU S.A. se constituyé como persona juridica comercial de
duracion limitada y sin &nimo de lucro, con patrimonio formado por la reunion de
fondos administrados, por accionistas responsables solo hasta el monto de sus
respectivos aportes y con domicilio principal en la ciudad de San Juan de Pasto, con
la posibilidad de establecer nuevas sucursales o agencias en las distintas ciudades
del departamento o de la Republica, siempre y cuando las necesidades de la

sociedad asi lo requieran.

A partir del afio 1995, la empresa pone en marcha el sistema de Radio Teléfono
junto al servicio de mantenimiento de sus vehiculos, con lo cual se produce una
notable mejora del servicio, proporcionando a la empresa una mejor imagen

corporativa y una mejor cobertura del mercado.

En el afio 2012, se empez6 a realizar un estudio de factibilidad para el mejoramiento

del Servicio de Comunicaciones con la implementacion e innovaciéon de nuevas
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tecnologias existentes en el mercado mundial como el Sistema GPS, que
actualmente es utilizado a través de equipos tablet y celulares smartphone, que
puede ofrecer una mayor satisfaccion a sus clientes y mayor demanda del servicio

con mejor seguridad y rentabilidad.

En el afio 2015, esta a la vanguardia de los cambios en el sector, manteniendo un
adecuado servicio y atendiendo las necesidades de los clientes y colaboradores,
haciendo uso de recursos humanos, fisicos y tecnoldgicos, que permiten proyectar

una imagen de calidad ante la comunidad.

La empresa posee unas instalaciones fisicas de su propiedad donde trabajan 12
empleados directos con todas las prestaciones de Ley y mas de 50 empleados
indirectos, los que permiten el buen desempefio de la empresa en todos sus

servicios.

1.2.1. Portafolio de servicio. Expreso Juanambu S.A. cuenta con los siguientes

Servicios:

e Transporte urbano de taxis
e Servicio de taxis con operacion nacional
e Servicio de GPS y Radio Taxi

e Servicio complementario (taller de mantenimiento, monta llantas)

1.2.2. Mision. Prestar el servicio urbano de pasajeros orientado a la satisfaccion de
nuestros clientes o usuarios, buscando lograr el crecimiento, la innovacion y
expansioén regional, contando siempre con un recurso humano, calificado y
comprometido, que permita ofrecer a sus accionistas y afiliados una rentabilidad del

negocio.
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1.2.3. Visién. En el afio 2020, seremos la mejor opcidon en transporte urbano,
estando a la vanguardia de los cambios en el sector, manteniendo un adecuado
servicio y atendiendo las necesidades de nuestros clientes y colaboradores,
haciendo uso de nuestros recursos humanos, fisicos y tecnoldgicos, que permitan

proyectar una imagen de calidad ante la comunidad.

1.2.4. Estructura orgéanica. La empresa Expreso Juanambu, tiene 7 areas de

trabajo las cuales estan conformadas asi:

e Gerencia: verificar que todos los procedimientos se cumplan correctamente.

e Secretaria: atencién del cliente, recepcion de documentos, cancelacion de
contratos, otras funciones para vehiculos y propietarios del parque automotor.

e Revisoria fiscal: revisar que la contabilidad se encuentre al dia y generar un
dictamen sobre los estados financieros.

e Telemética: administracién y mantenimiento de recursos informéaticos.

¢ Radiocomunicaciones: asignar un servicio de taxis.

e Cajay tesoreria: registra el recaudo de ingresos diariamente que se genera en
la empresa.

e Lubricentro y monta llantas: mantenimiento de los vehiculos.
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FIGURA 1. ESTRUCTURA ORGANICA - EXPRESO JUANAMBU

1.3. MARCO TEORICO

La investigacion se soporta en diferentes teorias y conceptos de autores que han
indagado y explorado los diferentes temas acerca de la seguridad de la informacion,
auditoria de sistemas, estandares de auditoria, entre otros. A continuacion, se

describe estos temas.

1.3.1. Seguridad de la informacién. Vieites (2007), define la seguridad
informatica como “Cualquier medida que impida la ejecucién de operaciones no
autorizadas sobre un sistema o red informatica cuyos efectos puedan conllevar
dafios sobre la informacion, comprometer su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el accesos de

usuarios autorizados al sistemas”.

1 GOMEZ VIEITES, Alvaro, Enciclopedia de la seguridad informatica, Alfa Omega grupo editor,
México, Primera edicién, 2007, pag. 4.
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Kim & Solomon (2010), la confidencialidad es mantener la seguridad haciendo que
solo personas autorizadas pueden ver datos protegidos, el problema de esto en las
organizaciones es decidir que es confidencial y quienes tienen el acceso correcto a
esto. La disponibilidad hace referencia a la condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella. La integridad busca
mantener los datos libres de modificaciones no autorizadas, una amenaza a la
integridad de la informacién de los datos de una organizacién es un cambio no
autorizado a los datos almacenados en un recurso de red o en transito entre los

recursos?.

Artero (2008), la Seguridad de la Informacion abarca la proteccién tanto de los
Sistemas de Informacion como de las Redes y de los Computadores. Se trata de un
continuo desafio, ya que mas que un problema tecnoldgico, constituye hoy en dia
un elemento clave que posibilita los negocios y permite que las organizaciones

puedan llevar a cabo sus objetivos corporativos?.

La seguridad de la informacién se entiende como la preservacién de las siguientes

caracteristicas:

e Confidencialidad: se garantiza que la informacion sea accesible sélo a aquellas
personas autorizadas a tener acceso a la misma.

e Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

e Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo

requieran.

2 KIM & SOLOMON, David, Michael G, Fundamentals of information systems security, Jones and
Bartlett learning, 1st edition, 2010.
8 ARTERO, J.L, Seguridad en la Informaciéon, S.A. Ediciones Paraninfo, 2008.
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FIGURA 2. CARACTERISTICAS DE LA SEGURIDAD DE LA INFORMACION

Fuente:http://iberplanet.com/es/wpcontent/uploads/2015/02/caracteristicasl
S027001.png

Adicionalmente, deben considerarse los conceptos de:

e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y

distribucion.

Asimismo, se garantiza el origen de la informacion, validando el emisor para evitar

suplantacién de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Proteccion ala duplicacion: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe
una transaccion para luego reproducirla, con el objeto de simular multiples
peticiones del mismo remitente original.

e No repudio: se refiere a evitar que una entidad que haya enviado o recibido

informacion alegue ante terceros que no la envio o recibio.
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Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.
Confiabilidad de la Informacion: la informacién generada sea adecuada para

sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las

siguientes definiciones:

Informacién: se refiere a toda comunicacion o representacién de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
gréficas, cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Sistema de Informacion: se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusion de informacion segun determinados procedimientos, tanto
automatizados como manuales.

Tecnologia de la Informacién: se refiere al hardware y software operados por
el Organismo o por un tercero que procese informacién en su nombre, para llevar
a cabo una funcién propia del Organismo, sin tener en cuenta la tecnologia

utilizada, ya se trate de computacion de datos, telecomunicaciones u otro tipo.

Estos conceptos permiten desde el proceso de auditoria en la empresa Expreso

Juanambu garantizar que la seguridad de la informacion va ser analizada en todos

los aspectos mencionados, para asi poder crear un buen trabajo de auditoria.

Una vez abordados estos conceptos de seguridad de la informaciéon es fundamental

la gestion de la seguridad como elemento administrativo en la empresa Expreso

Juanambu para asi poder garantizar la seguridad de sus recursos.
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1.3.2. Administracion de seguridad. Newman (2009), la Seguridad de la
Informacion tiene como fin la proteccion de la informacion y de los sistemas de la
informacion del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.
Esta es una de las principales preocupaciones de una empresa, proteger su

informacion?.

Cano & Jeimy (2013), Asegurar la informacion clave en el contexto empresarial, en
un mundo altamente interconectado, basado en redes sociales y con sobrecarga de
informacion (particularmente instantdnea), es un reto para cualquier ejecutivo de
seguridad de la informacion. En este sentido, entender la dindmica corporativa y la
forma como la inseguridad de la informacién se materializa es una competencia
estratégica que los responsables de la seguridad de la informacién deben
desarrollar para mantenerse alertas y anticiparse a los movimientos de la

inevitabilidad de la falla®.

Las buenas practicas de administracion indican que el establecimiento claro de la
mision de una organizacion es indispensable para que todos los funcionarios
ubiquen sus propios esfuerzos y los direccionen en bien de la misma. Ademas,
permite elaborar politicas operativas que facilitan el cumplimiento de la misién de la
organizacién, que pueden entenderse como reglas que hay que seguir

obligatoriamente.

Es usual que la alta gerencia cometa errores en cuanto a la seguridad de la
informacion de sus organizaciones, como por ejemplo suponer que los problemas
desaparecen si se ignoran, no entender cuanto dinero vale su informacion y que
tanto depende la organizacion de ella, no lidiar con los aspectos operacionales de
la seguridad, no entender la relacion que existe entre la seguridad y los problemas

4+ NEWMAN, Robert C, Computer Security protecting digital resources. Jones and Bartlett publishers,
2010.
5 CANO, M; JEIMY, J. Inseguridad de la Informacién, S.A. Marcombo, Barcelona, 2013.
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de funcionamiento y marcha de la organizacion, entre otros. Si la administracion
empresarial propone una mision para direccionar estratégicamente la organizacion,
es posible hacer una analogia con la “administracion de la seguridad”, y es posible
entonces ejecutar una “Mision de Seguridad”, que “solucione las falencias, ubicando
la seguridad informatica al mismo nivel que otras actividades sustantivas de la
organizacion, elaborando un plan de seguridad informética clara, promulgando
politicas que se derivan de dicha misién y determinando qué mecanismos se

requieren para implementar esas politicas”®.

FIGURA 3. CICLO DE LA IMPLEMENTACION DE LA ADMINISTRACION EN
SEGURIDAD

Fuente:https://www.microsoft.com/spain/technet/recurso

s/articulos/images/rmch0301 big.qif

Una buena administracion de seguridad en la empresa Expreso Juanambd,
permitird que la empresa empiece a organizar su informacién y a dar importancia a

sus datos e informacion.

6§ DALTABUIT GODAS, Enrique, VAZQUEZ, José de Jesus, La Seguridad de la Informacion. Limusa
Noriega Editores, México, 2007. P4g. 215.
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Para poder realizar una buena administracién de seguridad es necesario empezar
a realizar el proceso de auditoria en la empresa Expreso Juanambu, por esta razén

se quiere abordar el concepto de auditoria de seguridad de sistemas de informacion.

1.3.3. Auditoria de seguridad de sistemas de informacién. Piattini (2008), en la
actualidad nadie duda que la informacion se ha convertido en uno de los activos
principales de las empresas, representando las tecnologias y los sistemas
relacionados con la informacién su principal ventaja estratégica. Las organizaciones
invierten enormes cantidades de dinero y tiempo en la creacion de sistemas de
informacion y en la adquisicién y desarrollo de tecnologias que les ofrezcan la mayor
productividad y calidad posibles. Es por eso que los temas relativos a la auditoria
de las tecnologias y los sistemas de informacién (TSI) cobran cada vez mas

relevancia a nivel mundial’.

El sistema de informacién se refiere al almacenamiento, proceso, comunicacion,
entrada y salida de la informacion. “Sobre estas funciones elementales y a través
del sistema operativo y las aplicaciones, se mantiene la informacién, se envian los

mensajes y se ofrecen los servicios con valor para la organizacion”.

Para ello, se establece un SGSI (Sistema de Gestion de la Seguridad de la
Informacidén), que es aquella parte del sistema general de gestion que comprende
los recursos necesarios para implantar la gestion de la seguridad de la informacion

en una organizacion®.

7PIATTINI VELTHUIS, Mario, Auditoria de Tecnologias y Sistemas de Informacién, Ra-Ma Editores,
Madrid, 2008.

8 ACEITUNO CANAL, Vicente “Seguridad de la Informacién: expectativas, riesgos y técnicas de
proteccion” Op.Ed Noriega Editores. México. D.F. 2006

9 GOMEZ VIEITES, Alvaro. 2007, Enciclopedia de la Seguridad Informatica, Alfa omega Grupo editor,
México, Primera Edicién, Pag. 18.
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Una auditoria de seguridad informatica o auditoria de seguridad de sistemas de
informacion (SI) es el estudio que comprende el analisis y gestion de sistemas,
llevado a cabo por profesionales para identificar, enumerar y posteriormente
describir las diversas vulnerabilidades que pudieran presentarse en una revision

exhaustiva de las estaciones de trabajo, redes de comunicaciones o servidores.

Una vez obtenidos los resultados, se detallan, archivan y reportan a los
responsables, quienes deberan establecer medidas preventivas de refuerzo y/o
correccién siguiendo siempre un proceso secuencial que permita a los
administradores mejorar la seguridad de sus sistemas aprendiendo de los errores

cometidos con anterioridad.

FIGURA 4. AUDITORIA DE SEGURIDAD DE SISTEMAS DE INFORMACION

Fuente: http://www.all4sec.es/wp-

content/uploads/2011/09/servicios-consultoria-de-

seqguridad.png
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Las auditorias de seguridad de Sl permiten conocer en el momento de su realizacion
cual es la situacion exacta de sus activos de informacion en cuanto a proteccion,

control y medidas de seguridad®®.

1.3.3.1. Fases de una auditoria. Los servicios de auditoria constan de las

siguientes fases:

e Enumeracion de redes, topologias y protocolos

e Verificacién del cumplimiento de los estandares internacionales. 1SO, COBIT,
etc.

¢ I|dentificacion de los sistemas operativos instalados

e Analisis de servicios y aplicaciones

e Deteccion, comprobacion y evaluacion de vulnerabilidades

¢ Medidas especificas de correccion

e Recomendaciones sobre implantacién de medidas preventivas

1.3.3.2. Tipos de auditoria. Los servicios de auditoria pueden ser de distinta

indole:

Auditoria de seguridad interna. En este tipo de auditoria se contrasta el nivel de

seguridad y privacidad de las redes locales y corporativas de caracter interno.

Auditoria de seguridad perimetral. En este tipo de andlisis, el perimetro de la red
local o corporativa es estudiado y se analiza el grado de seguridad que ofrece en

las entradas exteriores.

10 AUDITORIA DE SEGURIDAD DE SISTEMAS DE INFORMACION. [En linea] Disponible en internet.
http://es.wikipedia.org/wiki/Auditor%C3%ADa_de_seguridad_de_sistemas_de_informaci%C3%B3n[Citado
diciembre de 2014].
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Test de intrusion. El test de intrusion es un método de auditoria mediante el cual
se intenta acceder a los sistemas, para comprobar el nivel de resistencia a la

intrusion no deseada. Es un complemento fundamental para la auditoria perimetral.

Andlisis forense. El andlisis forense es una metodologia de estudio ideal para el
andlisis posterior de incidentes, mediante el cual se trata de reconstruir como se ha
penetrado en el sistema, a la par que se valoran los dafios ocasionados. Si los dafios
han provocado la inoperatividad del sistema, el analisis se denomina analisis post-

mortem.

Auditoria de paginas web. Entendida como el andlisis externo de la web,
comprobando vulnerabilidades como la inyeccion de codigo SQL, Verificacion de

existencia y anulacion de posibilidades de Cross Site Scripting (XSS), etc.

Auditoria de codigo de aplicaciones. Analisis del codigo tanto de aplicaciones
paginas Web como de cualquier tipo de aplicacion, independientemente del

lenguaje empleado.

Realizar auditorias con cierta frecuencia asegura la integridad de los controles de
seguridad aplicados a los sistemas de informacién. Acciones como el constante
cambio en las configuraciones, la instalacion de parches, actualizacion de software
y la adquisicion de nuevo hardware hacen necesario que los sistemas estén

continuamente verificados mediante auditoria.

1.3.3.3. Estandares de auditoria informatica y de seguridad. Una auditoria se
realiza con base a un patron o conjunto de directrices o buenas practicas sugeridas.
Existen estandares orientados a servir como base para auditorias de informatica.
Uno de ellos es COBIT (Objetivos de Control de la Tecnologias de la Informacién),
dentro de los objetivos definidos como pardmetro, se encuentra el "Garantizar la

Seguridad de los Sistemas"”. Adicional a este estandar podemos encontrar el
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estandar 1ISO 27002, el cual se conforma como un cédigo internacional de buenas
practicas de seguridad de la informacion, este puede constituirse como una directriz
de auditoria apoyandose de otros estandares de seguridad de la informacion que
definen los requisitos de auditoria y sistemas de gestion de seguridad, como lo es
el estandar 1ISO 27001.

1.3.3.4. Serie de normas 27000. A semejanza de otras normas ISO, ISO/IEC
27000 es un conjunto de estandares desarrollados -o en fase de desarrollo- por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la seguridad de la
informacion utilizable por cualquier tipo de organizacion, publica o privada, grande

0 pequefia.

Algunas de las normas que conforman la serie 27000 van orientadas precisamente
a documentar mejores practicas en aspectos o incluso clausulas concretas de la
norma ISO/IEC 27001 de modo que se evite reinventar la rueda con el sustancial

ahorro de tiempo en la implantacion®?.

e ISO/IEC 27000: publicada el 1 de mayo de 2009, revisada con una segunda
edicion de 01 de diciembre de 2012 y una tercera edicion de 14 de enero de 2014.
Esta norma proporciona una vision general de las normas que componen la serie
27000, indicando para cada una de ellas su alcance de actuacion y el propésito de
su publicacion. Recoge todas las definiciones para la serie de normas 27000 y
aporta las bases de por qué es importante la implantacién de un SGSI, una
introduccidn a los Sistemas de Gestion de Seguridad de la Informacion, una breve
descripcion de los pasos para el establecimiento, monitorizacién, mantenimiento y

mejora de un SGSI (la ultima edicion no aborda ya el ciclo Plan-Do-Check-Act para

11 EL PORTAL DE ISO 27001 EN ESPANOL. [en linea] Disponible en internet.
http://www.is027000.es/iso27000.html [citado diciembre de 2014].
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evitar convertirlo en el Unico marco de referencia para la mejora continua). Existen
versiones traducidas al espafiol, aunque hay que prestar atencién a la version

descargada.

e ISO/IEC 27001: publicada el 15 de octubre de 2005, revisada el 25 de septiembre
de 2013. Es la norma principal de la serie y contiene los requisitos del sistema de
gestion de seguridad de la informacion. Tiene su origen en la BS 7799-2:2002 (que
ya quedo6 anulada) y es la norma con arreglo a la cual se certifican por auditores
externos los SGSIs de las organizaciones. En su Anexo A, enumera en forma de
resumen los objetivos de control y controles que desarrolla la 1ISO 27002:2005, para
gue sean seleccionados por las organizaciones en el desarrollo de sus SGSI, a
pesar de no ser obligatoria la implementacién de todos los controles enumerados
en dicho anexo, la organizacion debera argumentar sélidamente la no aplicabilidad
de los controles no implementados. Desde el 28 de noviembre de 2007, esta norma
estd publicada en Espafia como UNE-ISO/IEC 27001:2007 y puede adquirirse
online en AENOR (también en lengua gallega). En 2009, se publicé un documento
adicional de modificaciones (UNE-ISO/IEC 27001:2007/1M: 2009). Otros paises
donde también esta publicada en espafiol son, por ejemplo, Colombia (NTC-ISO-
IEC 27001), Venezuela (Fondonorma ISO/IEC 27001), Argentina (IRAM-1SO IEC
27001), Chile (NCh-1ISO27001), México (NMX-1-041/02-NYCE) o Uruguay (UNIT-
ISO/IEC 27001). El original en inglés y la traduccion al francés pueden adquirirse en

iso.org.

e ISO/IEC 27002: desde el 1 de julio de 2007, es el nuevo nombre de I1SO
17799:2005, manteniendo 2005 como afio de edicién. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en cuanto
a seguridad de la informacion. No es certificable. Contiene 39 objetivos de control y
133 controles, agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume los controles
de 1SO 27002:2005. Publicada en Espaiia como UNE-ISO/IEC 27002:2009 desde
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el 9 de diciembre de 2009 (a la venta en AENOR). Otros paises donde también esta
publicada en espafiol son, por ejemplo, Colombia (NTC-ISO-IEC 27002), Venezuela
(Fondonorma ISO/IEC 27002), Argentina (IRAM-ISO-IEC 27002), Chile (NCh-
1ISO27002), Uruguay (UNIT-ISO/IEC 27002) o Peru (como ISO 17799; descarga

gratuita).

e ISO/IEC 27003: publicada el 01 de febrero de 2010. No certificable. Es una guia
que se centra en los aspectos criticos necesarios para el disefio e implementacion
con éxito de un SGSI de acuerdo ISO/IEC 27001:2005. Describe el proceso de
especificacion y disefio desde la concepcion hasta la puesta en marcha de planes
de implementacion, asi como el proceso de obtencion de aprobacién por la direccidon
para implementar un SGSI. Tiene su origen en el anexo B de la norma BS 7799-2y
en la serie de documentos publicados por BSI a lo largo de los afios con
recomendaciones y guias de implantacion. En Espafia, esta norma aun no esta
traducida, pero si en Uruguay (UNIT-ISO/IEC 27003).

e ISO/IEC 27004: publicada el 15 de diciembre de 2009. No certificable. Es una
guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles o grupos de controles
implementados segun ISO/IEC 27001. En Espafia, esta norma adn no esta
traducida, sin embargo, si lo esta en Argentina (IRAM-ISO-IEC 27004) o Uruguay
(UNIT-ISO/IEC 27004).

e ISO/IEC 27005: publicada en segunda edicion el 1 de junio de 2011 (primera
edicion del 15 de junio de 2008). No certificable. Proporciona directrices para la
gestion del riesgo en la seguridad de la informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC 27001:2005 y esta disefiada para ayudar a la
aplicacion satisfactoria de la seguridad de la informacion basada en un enfoque de
gestion de riesgos. Su primera publicacion revisé y retiro las normas ISO/IEC TR
13335-3:1998 e ISO/IEC TR 13335-4:2000. En Espafa, esta norma no esta
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traducida, sin embargo, si lo esta, para la versién de 2008, en paises como México
(NMX-1-041/05-NYCE), Chile (NCh-1SO27005), Uruguay (UNIT-ISO/IEC 27005) o
Colombia (NTC-ISO-IEC 27005).

e ISO/IEC 27006: publicada en segunda edicion el 1 de diciembre de 2011 (primera
edicion del 1 de marzo de 2007). Especifica los requisitos para la acreditacion de
entidades de auditoria y certificacion de sistemas de gestion de seguridad de la
informacion. Es una versién revisada de EA-7/03 (Requisitos para la acreditacion
de entidades que operan certificacion/registro de SGSIs) que afiade a ISO/IEC
17021 (Requisitos para las entidades de auditoria y certificaciéon de sistemas de
gestion) los requisitos especificos relacionados con 1ISO 27001:2005 y los SGSiIs.
Es decir, ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021 cuando
se aplican a entidades de certificacion de ISO 27001, pero no es una norma de
acreditacion por si misma. El original en inglés puede adquirirse en iso.org. En
Espafa, esta norma no esta traducida, sin embargo, si lo est4, para la version de
2007, en México (NMX-1-041/06-NYCE) o Chile (NCh-ISO27001). Actualmente ha

iniciado un nuevo periodo de revision para una nueva version 3.

e ISO/IEC 27007: publicada el 14 de noviembre de 2011. No certificable. Es una
guia de auditoria de un SGSI, como complemento a lo especificado en ISO 19011.

En Espafia, esta horma no esta traducida.

1.3.3.5. COBIT (Objetivos de Control para la Informacion y Tecnologias
Relacionadas). El COBIT es precisamente un modelo para auditar la gestion y
control de los sistemas de informacioén y tecnologia, orientado a todos los sectores
de una organizacion, es decir, administradores IT, usuarios y por supuesto, los
auditores involucrados en el proceso. El COBIT es un modelo de evaluacion y
monitoreo que enfatiza en el control de negocios y la seguridad IT y que abarca

controles especificos de IT desde una perspectiva de negocios.
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Las siglas COBIT significan Objetivos de Control para Tecnologia de Informacion y
Tecnologias relacionadas (Control Objectives for Information Systems and related
Technology). El modelo es el resultado de una investigacién con expertos de varios
paises, desarrollado por ISACA (Information Systems Audit and Control

Association).

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha cambiado
la forma en que trabajan los profesionales de tecnologia. Vinculando tecnologia
informética y préacticas de control, el modelo COBIT consolida y armoniza
estandares de fuentes globales prominentes en un recurso critico para la gerencia,

los profesionales de control y los auditores.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo los
computadores personales y las redes. Estd basado en la filosofia de que los
recursos Tl necesitan ser administrados por un conjunto de procesos naturalmente
agrupados para proveer la informacion pertinente y confiable que requiere una

organizacion para lograr sus objetivos.

e MISION DEL COBIT

Buscar, desarrollar, publicar y promover un autoritario y actualizado conjunto
internacional de objetivos de control de tecnologias de la informacion, generalmente

aceptadas, para el uso diario por parte de gestores de negocio y auditores.

e BENEFICIOS COBIT

v" Mejor alineacion basada en una focalizacién sobre el negocio.
v Visibn comprensible de Tl para su administracion.
v Clara definicién de propiedad y responsabilidades.

v Aceptabilidad general con terceros y entes reguladores.
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v' Entendimiento compartido entre todos los interesados basados en un lenguaje
comun.
v" Cumplimiento global de los requerimientos de Tl planteados en el Marco de

Control Interno de Negocio COSO.

e ESTRUCTURA

La estructura del modelo COBIT propone un marco de accidén donde se evalGan los
criterios de informacion, como por ejemplo la seguridad y calidad, se auditan los
recursos que comprenden la tecnologia de informacién, como por ejemplo el recurso
humano, instalaciones, sistemas, entre otros, y finalmente se realiza una evaluacion

sobre los procesos involucrados en la organizacion.

La adecuada implementacién de un modelo COBIT en una organizacion, provee
una herramienta automatizada, para evaluar de manera agil y consistente el
cumplimiento de los objetivos de control y controles detallados, que aseguran que
los procesos y recursos de informacion y tecnologia contribuyen al logro de los
objetivos del negocio en un mercado cada vez mas exigente, complejo y

diversificado.

e DOMINIOS COBIT

El conjunto de lineamientos y estandares internacionales conocidos como COBIT,
define un marco de referencia que clasifica los procesos de las unidades de

tecnologia de informacién de las organizaciones en cuatro "dominios" principales, a

saber:
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FIGURA 5. DOMINIOS COBIT

Fuente:http://1.bp.blogspot.com/A7bz95P4sL.8/T5dEp6HSVI
IIAAAAAAAAABO/XQ3770bKvKo/s1600/figura2.png

PLANIFICACION Y ORGANIZACION: este dominio cubre la estrategia y las
tacticas y se refiere a la identificacion de la forma en que la tecnologia de
informacion puede contribuir de la mejor manera al logro de los objetivos del
negocio. Ademas, la consecucion de la vision estratégica necesita ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, deberan

establecerse una organizaciéon y una infraestructura tecnoldgica apropiadas.

ADQUISICION E IMPLANTACION: para llevar a cabo la estrategia de TI, las
soluciones de Tl deben ser identificadas, desarrolladas o adquiridas, asi como
implementadas e integradas dentro del proceso del negocio. Ademas, este dominio

cubre los cambios y el mantenimiento realizados a sistemas existentes.

SOPORTE Y SERVICIOS: en este dominio se hace referencia a la entrega de los
servicios requeridos, que abarca desde las operaciones tradicionales hasta el
entrenamiento, pasando por seguridad y aspectos de continuidad. Con el fin de
proveer servicios, deberan establecerse los procesos de soporte necesarios. Este
dominio incluye el procesamiento de los datos por sistemas de aplicacion,

frecuentemente clasificados como controles de aplicacion.
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MONITOREQO: todos los procesos necesitan ser evaluados regularmente a través
del tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos de

control.

Estos dominios agrupan objetivos de control de alto nivel, que cubren tanto los
aspectos de informacion, como de la tecnologia que la respalda. Estos dominios y
objetivos de control facilitan que la generacion y procesamiento de la informacion
cumplan con las caracteristicas de efectividad, eficiencia, confidencialidad,

integridad, disponibilidad, cumplimiento y confiabilidad.

e USUARIOS

La Gerencia: para apoyar sus decisiones de inversién en Tl y control sobre el

rendimiento de las mismas, analizar el costo beneficio del control.

Los Usuarios finales: quienes obtienen una garantia sobre la seguridad y el control

de los productos que adquieren interna y externamente.

Los Auditores: para soportar sus opiniones sobre los controles de los proyectos de

Tl, su impacto en la organizacién y determinar el control minimo requerido.

Los Responsables de TI: para identificar los controles que requieren en sus areas.
También, puede ser utilizado dentro de las empresas por el responsable de un
proceso de negocio en su responsabilidad de controlar los aspectos de informacion

del proceso, y por todos aquellos con responsabilidades en el campo de la Tl en las

empresas.
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Caracteristicas

e Orientado al negocio.

e Alineado con estandares y regulaciones "de facto".

e Basado en una revision critica y analitica de las tareas y actividades en TI.

e Alineado con estandares de control y auditoria (COSO, IFAC, lIA, ISACA,
AICPA).

PRINCIPIOS:

El enfoque del control en Tl se lleva a cabo visualizando la informacion necesaria

para dar soporte a los procesos de negocio y considerando a la informacién como

el resultado de la aplicacion combinada de recursos relacionados con las Tl que

deben ser administrados por procesos de TI.

Requerimientos de la informacion del negocio: para alcanzar los requerimientos de

negocio, la informacion necesita satisfacer ciertos CRITERIOS:

Requerimientos de calidad: calidad, costo y entrega.

Requerimientos fiduciarios: efectividad y eficiencia operacional, confiabilidad de

los reportes financieros y cumplimiento le leyes y regulaciones.

Requerimientos de seguridad: confidencialidad, integridad y disponibilidad.

e NIVELES COBIT

Se divide en 3 niveles, los cuales son los siguientes:
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Dominios: agrupacién natural de procesos, normalmente corresponden a un

dominio o una responsabilidad organizacional.

Procesos: conjuntos o series de actividades unidas con delimitacién o cortes de

control.

Actividades: acciones requeridas para lograr un resultado medible.

COMPONENTES COBIT

Resumen ejecutivo: es un documento dirigido a la alta gerencia presentando los
antecedentes y la estructura basica de COBIT. Ademas, describe de manera
general los procesos, los recursos y los criterios de informacion, los cuales

conforman la "Columna Vertebral" de COBIT.

Marco de referencia (Framework): incluye la introduccion contenida en el resumen
ejecutivo y presenta las guias de navegacion para que los lectores se orienten en la
exploracion del material de COBIT haciendo una presentacion detallada de los 34

procesos contenidos en los cuatro dominios.

Objetivos de control: integran en su contenido lo expuesto tanto en el resumen
ejecutivo como en el marco de referencia y presenta los objetivos de control

detallados para cada uno de los 34 procesos?!?.

12 COBIT (OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
RELACIONADAS). [en linea] Disponible en internet. http://www.monografias.com/trabajos93/cobit-
objetivo-contro-tecnologia-informacion-y-relacionadas/cobit-objetivo-contro-tecnologia-informacion-
y-relacionadas.shtml [citado diciembre de 2014].
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PLANEAR Y ORGANIZAR

e PO1 Definir el plan estratégico de TI.

e PO2 Definir la arquitectura de la informacion

e PO3 Determinar la direccién tecnoldgica.

e PO4 Definir procesos, organizacion y relaciones de TI.
e PO5 Administrar la inversion en TI.

e PO6 Comunicar las aspiraciones y la direccién de la gerencia.
e PO7 Administrar recursos humanos de TI.

e PO8 Administrar calidad.

e PO9 Evaluar y administrar riesgos de TI

e PO10 Administrar proyectos.

e PO11 Administracion de Calidad

ADQUIRIR E IMPLANTAR

e All Identificar soluciones automatizadas.

e Al2 Adquirir y mantener el software aplicativo.

e AI3 Adquirir y mantener la infraestructura tecnologica
e Al4 Facilitar la operacion y el uso.

e AI5 Adquirir recursos de TI.

e Al6 Administrar cambios.

MONITOREAR Y EVALUAR

e ME1 Monitorear y evaluar el desempefio de TI.
e MEZ2 Monitorear y evaluar el control interno
e ME3 Garantizar cumplimiento regulatorio.

e ME4 Proporcionar gobierno de TI.
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PRESTACION Y SOPORTE

e DS1 Definir y administrar niveles de servicio.
e DS2 Administrar servicios de terceros.

e DS3 Administrar desempefio y capacidad.

e DS4 Garantizar la continuidad del servicio.

e DS5 Garantizar la seguridad de los sistemas.
e DSG6 Identificar y asignar costos.

e DS7 Educar y entrenar a los usuarios.

e DSB8 Administrar la mesa de servicio y los incidentes.
e DS9 Administrar la configuracion.

e DS10 Administrar los problemas.

e DS11 Administrar los datos.

e DS12 Administrar el ambiente fisico.

e DS13 Administrar las operaciones.

Tener una idea clara de estos conceptos y saber cuales son los estandares de
auditoria que se van a aplicar beneficia a la empresa Expreso Juanambu y facilita

el trabajo de auditoria.
Para poder realizar una auditoria aplicando dos estdndares de auditoria en este

caso ISO 27000 Y COBIT se debe conocer como aplicar y como usar estos

estandares en el proceso de auditoria.
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1.3.4. Alineando cobit® 4.1 e iso/iec 27002 en beneficio de la empresa

1.3.4.1. Resumen ejecutivo. Cada empresa necesita ajustar la utilizacion de
estandares y practicas a sus requerimientos individuales. En este sentido, los dos
estandares/préacticas cubiertos en esta guia pueden desempefiar un papel muy (util,
COBIT® e ISO/IEC 27002 para ayudar a definir lo que deberia hacerse.

La creciente adopcion de mejores practicas de Tl se explica porque la industria de
TI requiere mejorar la administracion de la calidad y la confiabilidad de Tl en los
negocios y para responder a un creciente niumero de requerimientos regulatorios y

contractuales.

Sin embargo, existe el peligro que las implementaciones de estas mejores practicas,
potencialmente utiles, puedan ser costosas y desenfocadas si son tratadas como
guias puramente técnicas. Para ser mas efectivos, las mejores practicas deberian
ser aplicadas en el contexto del negocio, enfocandose donde su utilizacién
proporcione el mayor beneficio a la organizacién. La alta direccion, los gerentes,
auditores, oficiales de cumplimiento y directores de Tl, deberian trabajar en armonia
para estar seguros que las mejores practicas conduzcan a servicios de TI

econdémicos y bien controlados.

Las mejores practicas de Tl posibilitan y soportan:

¢ Una mejor gestion de TI, lo que es critico para el éxito de la estrategia de la
empresa.

e Un gobierno eficaz de las actividades de TI.

¢ Un marco de referencia eficaz para la gestion de politicas, controles internos y
practicas definidas, o que es necesario para que todos sepan lo que hay que

hacer.
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e Muchos otros beneficios, incluyendo ganancia de eficiencias, menor
dependencia de expertos, menos errores, mejora de la confianza de los socios

de negocios y de reguladores.

Este documento aplica en general a todas las mejores practicas de TI, pero se
enfoca en tres practicas y estandares especificos, los que estan siendo
ampliamente adoptados a nivel global y que han sido actualizadas para incorporar

las Ultimas versiones:

e COBIT ® 4.1: publicado por el ITGI y posicionado como un marco de referencia
de alto nivel para el control y el gobierno de TI.

e ISO/IEC 27002:2005: publicado por ISO (International Organization for
Standardization) y por IEC (International Electrotechnical Commission), derivado
de la norma BS 7799 del gobierno britanico, renombrada ISO/IEC 17799:2005,
para proporcionar un marco de referencia del estandar para gestion de seguridad

de informacioén.

La implementacion de las mejores practicas deberia ser consistente con el marco
de control y la gestion de riesgos de la empresa, apropiada para la empresa e
integrada con otras metodologias y practicas que estén siendo utilizadas. Los
estandares y las mejores practicas no son una panacea, su efectividad depende de
cOmo se implementan y mantienen. Estas son mucho mas Utiles cuando son
aplicadas como un bloque de principios y como un punto de partida para adaptar
procedimientos especificos. Para evitar practicas que nunca se pongan en
ejecucion (‘shelfware’), la direccion y el staff deben entender lo que hay que hacer,

como hacerlo y porqué es importante hacerlo.

La implementacién debe ser adaptada a la empresa, priorizada y planificada para

lograr su uso eficaz.
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Para lograr el alineamiento de las mejores practicas con los requerimientos del
negocio, se deberian utilizar procesos formales que soporten el buen gobierno de
Tl. La OGC proporciona guias de gestion a través de sus herramientas Successful
Delivery Toolkit (www.ogc.gov.uk/sdtoolkit/), PRINCE2 como marco de referencia
de las mejores practicas para gestion de proyectos, Managing Successful
Programmes (MSP) y Management of Risk (M_o_R®): Guidance for Practitioners
para gestion de riesgos (ver www.bestmanagement-practice.com/). El ITGI
proporciona IT Governance Implementation Guide Using COBIT and Val IT, 2nd
Edition.

COBIT puede ser utilizado en los méas altos niveles de gobierno de TI,
proporcionando un marco de referencia global de control basado en el modelo de
procesos de Tl que el ITGI pretende se pueda adaptar a cada empresa. También

hay una necesidad de procesos detallados y estandarizados para profesionales.

Practicas especificas y estandares como ISO/IEC 27002, cubren &reas especificas
y pueden ser mapeadas al marco de referencia COBIT, proporcionando asi una

jerarquia de materiales de orientacion.

1.3.4.2. ;Cuél de lamejor forma de implementar COBIT, e ISO/IEC 27002?. No
hay duda que las politicas y procedimientos de gestion eficaces ayudan a asegurar
qgue TI se gestione como un componente mas de las actividades cotidianas. La
adopcién de estandares y mejores practicas facilita la rapida aplicacién de buenos
procedimientos y evita retrasos en la creacion innecesaria de nuevos enfoques en
los que hay que ponerse de acuerdo. Sin embargo, las mejores practicas adoptadas
han de ser compatibles con un marco de gestion de riesgos y de control apropiado
para la organizacion, debiendo integrarse con otros métodos y practicas que se
estén utilizando. Los estandares y las mejores practicas no son una panacea; su

efectividad depende de como se implementen y se mantengan actualizados. Son
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muy Utiles cuando se aplica como un conjunto de principios y como punto de partida
para la adaptacion de procedimientos mas especificos.

Para asegurar que las politicas y los procedimientos se utilizan con eficacia, se
requiere un cambio de manera que la administracién y el personal entiendan qué

hacer, como hacerlo y por qué es importante.

Para que las mejores practicas sean eficaces, es mejor utilizar un lenguaje comudn
y un enfoque estandar orientado hacia las necesidades reales del negocio, ya que
garantiza que todos sigan el mismo conjunto de objetivos, asuntos y prioridades.

e Elaboracioén

Todas las empresas necesitan adaptar el uso de estandares y practicas tales como
los presentados en este documento, para ajustar sus requisitos individuales. Los
documentos de guia pueden desempefar un papel muy util. COBIT e ISO/IEC
27002 para ayudar a definir qué deberia hacerse. Las aplicaciones tipicas para este

tipo de estandares y practicas son las siguientes:

Para apoyar la gobernabilidad a través de:

v Proporcionar una politica de gestion y un marco de control.

v Facilitar el proceso de asignacién de propietarios, responsabilidades claras y
rendicion de cuentas para las actividades de TI.

v Alinear los objetivos de Tl con los objetivos del negocio, definiendo prioridades
y la asignacion de recursos.

v' Asegurar el retorno de la inversion y optimizar los costos.

v" Asegurar la identificacién de los riesgos significativos y que sean transparentes

para la administracion, que se asigna la responsabilidad en la gestion del riesgo
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v

y se integre en la organizacion, y asegurando a la direccion que se han
implementado controles eficaces.

Asegurar que los recursos se han organizado de manera eficiente y que existe
suficiente capacidad (infraestructura técnica, procesos y habilidades) para
ejecutar la estrategia de TI.

Asegurar que las actividades criticas de Tl pueden ser monitoreadas y medidas,
de modo que los problemas puedan ser identificados y que las medidas

correctivas puedan ser adoptadas.

Para definir los requisitos del servicio y las definiciones del proyecto, tanto

internamente como con los proveedores de servicios, por ejemplo:

v
v

Estableciendo objetivos claros de Tl relacionados al negocio, asi como métricas.
Definiendo los servicios y proyectos en términos de usuario final.

Elaborando acuerdos de niveles de servicio y contratos que pueden ser
monitoreados por los clientes.

Asegurando que los requisitos del cliente han sido plasmados apropiadamente
en requisitos operativos y técnicos de TI.

Considerando los portafolios de servicios y de proyectos en conjunto, a fin de
establecer las prioridades relativas, de modo que los recursos se asignen de

manera equitativa y viable.

Para verificar la capacidad profesional o demostrar competencia en el mercado a

través de:

v
v
v

Las evaluaciones y las auditorias independientes de terceros.
Compromisos contractuales.

Constancias y certificaciones.
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Para facilitar la mejora continua por:

Evaluaciones de madurez.
Analisis de brechas.
Benchmarking.

Planificacion de la mejora.

AR NEE NI NERN

Evitar la reinvencion de buenos enfoques ya probados.

Como marco para la auditoria, evaluacion y una vision externa a través de:

v’ Criterios objetivos y mutuamente entendidos.

v" Benchmarking para justificar las debilidades y brechas en los controles.

v Incrementando la profundidad y el valor de las recomendaciones mediante
enfoques generalmente aceptados.

e Priorizacioén

Para evitar implementaciones de estandares y mejores practicas costosas y fuera
de foco, las empresas necesitan priorizar donde y como utilizarlos. La empresa
necesita un plan de accion eficaz que se adapte a sus circunstancias y necesidades
particulares. En primer lugar, es importante que la Alta Direccién asuma el liderazgo
del gobierno de Tl y establezca la direccion que la gestién debe seguir. La Alta

Direccion deberia:

v' Asegurarse que Tl esta en la agenda.

v' Cuestionar las actividades de gestién en materia de Tl para asegurar que los
problemas de Tl son revelados.

v' Guiar a la administracion ayudando a alinear las iniciativas de Tl con las
necesidades reales del negocio. Asegurar que la administracion valora el

impacto potencial de los riesgos de Tl en el negocio.
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Insistir en que el desempefio de Tl sea medido y se comunique a la Alta
Direccion.

Establecer un comité de direccion de Tl o consejo de gobierno de TI con la
responsabilidad de comunicar los aspectos de Tl a la Alta Direccién y la
administracion.

Insistir en que exista un marco de gestién para el gobierno de Tl basada en un
enfoque comun (por ejemplo, COBIT) y un marco de mejores practicas para la
gestion de servicios Tl y seguridad basadas en un estandar global y de facto (por
ejemplo, ITIL e ISO/IEC 27002).

Planificaciéon

Con el mandato y la direccion en marcha, la administracién puede poner en préactica

un enfoque de implementacién. Para ayudar a que la administracion decida donde

empezar y asegurar que el proceso de implementacion ofrece resultados positivos

en donde mas se necesitan, se sugieren los siguientes pasos, basados en la guia

IT Governance Implementation Guide del ITGI:

1. Establecer un marco organizativo (idealmente como parte de una iniciativa global

de gobierno de TI), con objetivos y responsabilidades claras, la participaciéon de
todas las partes involucradas, quienes impulsardn la implementacion y la
asumiran como una iniciativa propia.

Alinear la estrategia de Tl con los objetivos del negocio. ¢En cudles de los
objetivos de negocio actuales, Tl tiene una contribucion significativa? Obtener
una buena comprension del entorno empresarial, el apetito de riesgo, la
estrategia del negocio, y su relacion con TI. Las directrices de gestién de COBIT
(especificamente los objetivos y las métricas), ayudan a definir los objetivos de
TI. Utilizada en conjunto con ITIL, los servicios y los acuerdos de niveles de

servicios (ANS) se puede definir en términos de usuario final.
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Entender y definir los riesgos. Dados los objetivos de negocio, ¢,cuéles son los
riesgos relativos a la capacidad de Tl para cumplirlos? Considerar lo siguiente:

Antecedentes y patrones de desempenio.

Factores organizacionales actuales de TI.

La complejidad y el tamafo/alcance de la infraestructura de Tl existente o
prevista.

Las vulnerabilidades inherentes de la infraestructura de Tl existente o prevista.

La naturaleza de las iniciativas de Tl que estan siendo consideradas, por ejemplo:

nuevos proyectos de sistemas, consideraciones de outsourcing, cambios en la

arquitectura, etc.

El proceso de COBIT para la gestidon del riesgo (PO9) y la aplicacion del marco de

control de COBIT y los criterios de informacién, ayudaran a asegurar que los riesgos

se identifican y se asignan.

4.

5.

Definir las areas objetivo y determinar las areas de proceso de Tl que son criticos
para la entrega de valor y gestionar estas areas de riesgo. El marco de procesos
COBIT puede ser utilizado como la base y los objetivos de seguridad de la
ISO/IEC 27002. La publicacion Management of Risk: Guidance to Practitioner de
la OGC también puede ser de ayuda en la evaluacion y gestién de los riesgos
en cualquiera de los cuatro niveles principales (estratégico, programa, proyecto
u operativo).

Analizar la capacidad vigente e identificar las brechas. Realizar una evaluacion

de la capacidad de madurez para saber donde es que mas se necesitan mejoras.

. Desarrollar estrategias de mejora y decidir cuales son los proyectos de mayor

prioridad que ayudaran a mejorar la gestion y el gobierno de estas areas
importantes. Esta decision debe basarse en el beneficio potencial y la facilidad

de implementacién, enfocado en los procesos importantes de Tl y en las
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competencias basicas. Se deberian perfilar proyectos especificos de mejora

como parte de una iniciativa de mejora continua.

7. Medir los resultados, estableciendo un mecanismo de puntuacion para medir el
desempeiio actual y monitorear los resultados de nuevas mejoras, considerando

como minimo, las siguientes preguntas clave:

e ¢La estructura organizacional apoyara la implementacion de la estrategia?

e ¢Las responsabilidades de la gestion de riesgos estan integradas en la
organizacion?

o (Existe infraestructura que facilite y apoye la creacion y el intercambio de
informacion comercial vital?

e ¢Se han comunicado las estrategias y los objetivos de manera efectiva a todos

los que necesitan saber en la organizacion?

Los objetivos y las métricas de COBIT y el enfoque de mejora continua de siete
pasos de ITIL pueden formar la base de un sistema de puntuacion.

8. Repetir los pasos 2 a 7 con una frecuencia regular.

Evitar obstaculos.

Existen otras reglas obvias pero pragmaticas que la administracion debe seguir:

e Tratar la iniciativa de implementacién como una actividad de proyecto con una
serie de fases en lugar de un solo esfuerzo extraordinario.

e Recordar que la implementacion supone un cambio cultural, asi como nuevos
procesos. Por lo tanto, un factor clave de éxito es facilitar y motivar estos
cambios.

e Asegurar de que haya una comprension clara de los obijetivos.
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e Manejar las expectativas. En la mayoria de las empresas, lograr la supervision
exitosa de Tl toma tiempo y es un proceso de mejora continua.

e Concentrar primero en las areas donde es mas facil hacer cambios y lograr
mejoras, y desde alli, construir paso a paso.

e Obtener el respaldo de la Alta Direccidén. Esto necesita estar basado en los
principios de la mejor gestidn de las inversiones de TI7.

o Evitar las iniciativas que se perciben como un ejercicio puramente burocratico.

e Evitar listas de verificacion fuera de foco.

Alinear las mejores practicas

Las mejores practicas de Tl deben ajustarse a los requisitos del negocio y ser
integradas entre si y con los procedimientos internos. COBIT puede ser utilizado en
el més alto nivel, ofreciendo un marco general de control basado en un modelo de
procesos de Tl que deberia adaptarse a cada organizacion. Los estandares y las
practicas especificas, tales como ISO/IEC 27002 abarcan areas discretas y pueden
ser mapeadas en el marco COBIT, estructurando una jerarquia de materiales de

orientacion.

Estos conceptos forman parte fundamental de este trabajo de grado ya que desde
un principio la idea general fue utilizar COBIT e ISO e implantarlos en la empresa
Expreso Juanambu y asi poder garantizar las buenas préacticas en el uso de la

seguridad de la informacion.

Después de realizar una correcta alineacion entre COBIT e ISO se debe contar con
una herramienta para gestionar los riesgos y para dar un mayor peso a la

investigacién se utiliz6 MAGERIT.

1.3.5. MAGERIT. es el acronimo de “Metodologia de Analisis y Gestion de Riesgos

de los Sistemas de Informacion de las Administraciones Publicas”, creado por el
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Consejo Superior de Administracion Electronica (CSAE). El uso de esta metodologia
es de caracter publico, pertenece al Ministerio de Administraciones Publicas (MAP)

de Espafia.

“No es posible una aplicacion racional de medidas de seguridad sin antes analizar
los riesgos para, asi implantar las medidas proporcionadas a estos riesgos, al
estado de la tecnologia y a los costes (tanto de la ausencia de seguridad como de

las salvaguardas)”®.

“La Metodologia de Analisis y Gestion de Riesgos de los sistemas de Informacion
de las Administraciones publicas, MAGERIT, es un método formal para investigar
los riesgos que soportan los Sistemas de Informacion, y para recomendar las

medidas apropiadas que deberian adoptarse para controlar estos riesgos”4.

“MAGERIT interesa a todos aquellos que trabajan con informacion digital y sistemas
informaticos para tratarla. Si dicha informacién, o los servicios que se prestan
gracias a ella, son valiosos, MAGERIT les permitird saber cuanto valor esta en juego
y les ayudara a protegerlo. Conocer el riesgo al que estan sometidos los elementos
de trabajo es, simplemente, imprescindible para poder gestionarlos. Con MAGERIT
se persigue una aproximaciéon metédica que no deje lugar a la improvisacién, ni

dependa de la arbitrariedad del analista”.

MAGERIT persigue los siguientes objetivos:

13 PAREDES FIERRO, Geomayra Alexandra, VEGA NOBOA, Mayra Alexandra, Desarrollo de una
Metodologia para la Auditoria de Riesgos Informaticos (fisicos y légicos) y su aplicacion al
Departamento de Informatica de la Direccién Provincial de Pichincha del Consejo de la Judicatura”,
Tesis Escuela Superior Politécnica de Chimborazo Facultad de Informatica y Electronica, Riobamba,
2011, p. 109

14 Definicion de necesidades en términos de seguridad informatica,
http://www.coit.es/publicac/publbit/bit128/bitcd1/legisla/pg5m?21.htm
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Directos:

a) Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos

b) Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicaciones (TIC)

c) Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos

bajo control

Indirectos:

Preparar a la organizacion para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda en cada caso.

Actualmente, se encuentra en la version 3, durante el periodo transcurrido desde la
publicacion de la primera version de MAGERIT (1997), el analisis de riesgos se ha

venido consolidando como paso necesario para la gestién de la seguridad.

La version 2 y 3 de MAGERIT se ha estructurado en tres libros: “El Método”, un

“Catalogo de Elementos” y una “Guia de Técnicas”.

El método: “realizacion del analisis y de la gestion: en la planificacién del analisis
y gestion de riesgos se establecen las consideraciones necesarias para arrancar el
proyecto, investigando la oportunidad de realizarlo, definiendo los objetivos que ha
de cumplir y el dominio (dmbito) que abarcara, planificando los medios materiales y
humanos para su realizacion e iniciando materialmente el propio lanzamiento del

proyecto”.
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Andlisis de riesgos: en el andlisis de riesgos se identifican y valoran los elementos
componentes del riesgo, obteniendo una estimacion de los umbrales de riesgo

deseables.

Elementos del andlisis de riesgos: aqui el Analista de Riesgos es el profesional

especialista que maneja seis elementos basicos:

a) Activos: el activo esencial es la informacion o dato.
b) Amenazas: determinar las amenazas que pueden afectar a cada activo, hay que
estimar cuan vulnerable es el activo en dos sentidos: degradacién: como es de

perjudicial y frecuencia: cada cuanto se materializa la amenaza.

Las amenazas segun MAGERIT, pueden ser de 4 tipos como se indica en la Tabla
1. Tipo de amenazas MAGERIT contenida en el ANEXO K — PLANTILLAS Y
TABLAS.

c) Vulnerabilidades: potencialidad o posibilidad de ocurrencia de la materializacién
de una amenaza sobre dicho activo.

d) Impacto: es el dafio sobre el activo causado por la amenaza, conociendo el valor
de los activos seria muy sencillo calcular el valor del impacto

e) Riesgo: es la medida de la posibilidad que existe en que se materialice una
amenaza. conociendo el riesgo ya podemos calcular la frecuencia

f) Salvaguardas: es un mecanismo de proteccion frente a las amenazas.

Catédlogo de elementos: ofrece unas pautas y elementos estandar en cuanto a:
tipos de activos, dimensiones de valoracion de los activos, escala de valoracion de
los activos, amenazas tipicas sobre los sistemas de informacion y salvaguardas a

considerar para proteger sistemas de informacion. Se persiguen dos objetivos:
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a) Por una parte, facilitar la labor de las personas que acometen el proyecto, en el
sentido de ofrecerles elementos estandar a los que puedan adscribirse
rapidamente, centrandose en lo especifico del sistema objeto del analisis.

b) Por otra, homogeneizar los resultados de los analisis, promoviendo una
terminologia y unos criterios uniformes que permitan comparar e incluso integrar

analisis realizados por diferentes equipos.

Dicho catélogo esta conformado por las siguientes tablas: Tabla 2. Tipos de activos,
Tabla 3. Dimensiones de valoracién de un activo, Tabla 4. Valoracion cualitativa y
Tabla 5. Valoracion cuantitativa que pueden consultarse en el ANEXO K —
PLANTILLAS Y TABLAS.

Muchos activos de informacidon no son inventariables en sentido contable o como

‘valor de cambio’; pero no por ello dejan de tener ‘valor de uso’ para la organizacion.

Controles: hay diferentes aspectos en los cuales puede actuar un control para

alcanzar sus objetivos de limitacion del impacto y/o mitigacion del riesgo:

[PR] se requieren procedimientos tanto para la operacién de los controles

preventivos como para la gestion de incidencias y la recuperacion tras las mismas.

[PER] politica de personal, que es necesaria cuando se consideran sistemas
atendidos por personal. La politica de personal debe cubrir desde las fases de

especificacion del puesto de trabajo y seleccion, hasta la formacién continua.

Guia de técnicas: “proporciona algunas técnicas que se emplean habitualmente

para llevar a cabo proyectos de analisis y gestion de riesgos”.

Es importante resaltar que la notacion que se propone en la aplicacion de la técnica

en ningun caso se considerara obligatoria. Cada organizacion podra utilizar la
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notacion que desee, la que suele utilizar o la que ofrecen sus herramientas de
desarrollo, respetando las reglas y restricciones especificas de las distintas

técnicas.

Técnicas especificas: se han considerado de especial interés:

a) Uso de tablas para la obtencion sencilla de resultados: la experiencia ha
demostrado la utilidad de métodos simples de analisis llevados a cabo por medio
de tablas que, sin ser muy precisas, si aciertan en la identificacién de la

importancia relativa de los diferentes activos sometidos a amenazas.

Estimacidn del impacto: se puede calcular el impacto con base a tablas sencillas
de doble entrada. (Ver Tabla 6. Estimacion del impacto en el ANEXO K —
PLANTILLAS Y TABLAS).

Aquellos activos que reciban una calificacion de impacto desastroso deberian ser

objeto de atencién inmediata.

Estimacién de la probabilidad: por otra parte, se modela la probabilidad de
ocurrencia de una amenaza por medio de escalas cualitativas. (Ver Tabla 7.
Estimacion de la probabilidad en el ANEXO K — PLANTILLAS Y TABLAS).

Estimacién del riesgo: la estimacién del riesgo es obtenida por medio de la

siguiente ecuacién matematica:
Riesgo = probabilidad * impacto
Este proceso de andlisis de riesgos normalmente genera un MAPA DE RIESGOS,

en el que se ubican los activos de informacién identificados y los calculos realizados.
(Ver Tabla 8. Mapa de riesgos en el ANEXO K — PLANTILLAS Y TABLAS).
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Con los resultados obtenidos con este analisis se procede a la evaluaciéon. Para
cada activo, el proceso concluye si el riesgo es aceptable, caso contrario, se define
el tratamiento (evitar, transferir o mitigar) y se establecen los controles
(salvaguardas) necesarios. En esta actividad se concluye el informe de evaluacion

de riesgos TI, el cual es utilizado para elaborar el plan de tratamiento de riesgos.

FIGURA 6. METODOLOGIA MAGERIT

Fuente: http://player.slideplayer.es/6/1644740/data/images/imgl3.png

El objetivo general del andlisis de riesgos, es identificar las causas potenciales de
los principales riesgos que amenazan el entorno informatico. Esta identificacion se
realiza en una determinada area para asi tener suficiente informacion, optando por
un disefio apropiado e implantacion de mecanismos de control con el fin de

minimizar los efectos de eventos no deseados.

Un minucioso andlisis de riesgos; identificar, definir y revisar los controles de

seguridad, determinar si se requiere incrementar las medidas de seguridad; y la
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identificacion de los riesgos, los perimetros de seguridad, controles de acceso y los

lugares de mayor peligro, pueden hacer el mantenimiento més facilmente.

b) Técnicas algoritmicas para la obtencidn de resultados elaborados: analisis de la
distincion y separacion de las partes de un todo hasta llegar a conocer sus
principios o elementos.

c) Arboles de ataque para complementar los razonamientos de qué amenazas se
ciernen sobre un sistema de informacion: los arboles de ataque son una técnica
para modelar las diferentes formas de alcanzar un objetivo. El objetivo del
atacante se usa como raiz del arbol. A partir de este objetivo, de forma iterativa
e incremental se van detallando como ramas del arbol las diferentes formas de
alcanzar aquel objetivo, convirtiéndose las ramas en objetivos intermedios que
a su vez pueden refinarse. Los posibles ataques a un sistema se acaban

modelando como un bosque de arboles de ataque.

Un arbol de ataque pasa revista a cOmo se puede atacar un sistema y por tanto
permite identificar qué salvaguardas se necesita desplegar para impedirlo. También
permiten estudiar la actividad del atacante y por tanto lo que necesita saber y lo que
necesita tener para realizar el ataque, de esta forma es posible refinar las
posibilidades de que el ataque se produzca si se sabe a quién pudiera interesar el
sistema y/o la informacion y se cruza esta informacion con las habilidades que se

requieren.

Técnicas generales: son utilizadas en el desarrollo de un proyecto de analisis y

gestion de riesgos. Se han considerado de especial interés:

a) Técnicas gréficas: histogramas, diagramas de Pareto y de tarta:
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b)

Por puntos y lineas: es la forma mas clasica de presentacion de resultados. Se
limita a usar los ejes cartesianos usando las abscisas para recoger los datos y
las ordenadas para mostrar su valor.

Por barras: los diagramas de barras disponen los elementos en unas
coordenadas cartesianas convencionales: los elementos a considerar en un eje
y los valores en el otro eje.

Graficos de ‘radar’: estos graficos representan las distintas variables o factores
del fendmeno en estudio sobre ejes o radios que parten de un centro. Estos
radios, tantos como factores, se gradlan para representar sus niveles y posibles
umbrales en escala normal o logaritmica, segun convenga.

Diagramas de Pareto: una grafica de Pareto es utilizada para separar
graficamente los aspectos mas significativos de un problema que el equipo sepa
donde dirigir sus esfuerzos para mejorar. Reducir los problemas mas
significativos (las barras mas largas en una gréafica Pareto) servira mas para una
mejora general que reducir los mas pequeiios.

Diagramas de tarta: estos diagramas presentan los datos como fracciones de
un circulo, distribuidos los 360° de éste en proporciéon al valor que es
representado en cada seccién. La proporcion suele ser lineal; rara vez

logaritmica.

Sesiones de trabajo: entrevistas, reuniones y presentaciones:

Entrevistas: las entrevistas son reuniones con una persona 0 un grupo de
personas con el objetivo de obtener cierta informacion. Las entrevistas se dicen
estructuradas cuando se atiene a una serie de preguntas planificadas sin margen
para la improvisacion. Las entrevistas se dicen libres cuando, existiendo un
objetivo claro, no existe un formulario rigido.

Reuniones: las reuniones tienen como objetivo obtener informacion que se
encuentra repartida entre varias personas, tomar decisiones estratégicas,

tacticas u operativas, transmitir ideas sobre un determinado tema, analizar
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nuevas necesidades de informacién, asi como comunicar los resultados
obtenidos como consecuencia de un estudio.

e Presentaciones: el objetivo de las presentaciones es la comunicacion de
avances, conclusiones y resultados por parte del equipo de trabajo al auditorio
que corresponda. Se llevan a cabo con el fin de informar sobre el estado de un
proyecto en su totalidad o de alguno de los procesos, 0 exponer uno o varios

productos finales de un proceso para su aprobacion.

c) Valoraciones Delphi: la técnica Delphi es un instrumento de uso mdultiple
adecuada para MAGERIT que se utiliza con muy variados objetivos: identificar
problemas, desarrollar estrategias para la solucién de problemas, fijando un
rango de alternativas posibles, identificar factores de resistencia en el proceso
de cambio, establecer previsiones de futuro sobre la evolucién de las tendencias
gue se observan en un determinado campo o sector y contrastar opiniones en

un tema abarcando un amplio campo de disciplinas o sectores.

Utilizar la metodologia MAGERIT le da un soporte al trabajo de grado ya que es una

herramienta fundamental a la hora de analizar los riesgos en una empresa.

1.4. MARCO CONCEPTUAL

Enseguida se especifican algunos términos que seran citados y utilizados en el

desarrollo del proyecto.

Activos de informacion: los activos de informacion son todo aquello que las

entidades consideran importante o de alta validez para la misma ya que puede
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contener importante informacion como lo puede ser Bases de Datos con usuarios,

contrasefas, nimeros de cuentas, etc®.

Vulnerabilidad: es una situacion inherente a los activos, o presente en su entorno,
que facilita la materializacion de las amenazas y las llevan a la condicion de
debilidad. Las vulnerabilidades son de diversos tipos como por ejemplo: la falta de

conocimiento de un usuario, la transmisién a través de redes publicas, entre otras?®,

Amenaza: es aquella situacién que puede ocasionar resultados negativos en las
operaciones cotidianas de la empresa, generalmente se referencia como amenazas
a las fallas, a los ingresos no autorizados, a los virus, a los desastres ocasionados
por fendbmenos fisicos o0 ambientales, entre otros. Las amenazas logran ser de
caracter fisico como una inundacion, o légico como un acceso no autorizado a la

base de datos?!’.

Riesgo: es aquel suceso que dificulta el cumplimiento de un objetivo de manera
cuantitativa. Se puede considerar como una medida de las posibilidades de
incumplimiento o exceso del objetivo planteado. Asi definido, un riesgo conlleva a
dos tipos de consecuencias: ganancias o pérdidas. Asi mismo, el riesgo se plantea
solamente como amenaza determinando el grado de exposicién o el grado de una
pérdida (por ejemplo el riesgo de que se pierdan los datos por el dafio del disco

duro, virus informaticos, entre otros).

15 ADMINISTRACION DE REDES DE COMPUTADORES - ¢(QUE ES UN ACTIVO DE
INFORMACION? [en linea] Disponible en internet.
https://camiloangel.wordpress.com/2010/09/03/%C2%BFqgue-es-un-activo-de-informacion.  [citado
septiembre de 2010].

16 METODOLOGIA DE ANALISIS DE RIESGO DE LA EMPRESA LA CASA DE LAS BATERIAS S.A
DE C.v. [en linea] Disponible en internet.
http://upload.wikimedia.org/wikipedia/commons/8/87/Riesgoinformatico.pdf. [citado junio de 2014].
17 EL PORTAL DE ISO 27001 EN ESPANOL - GLOSARIO. [en linea] Disponible en internet.
http://www.is027000.es/glosario.html. [citado junio de 2014].
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La organizacién Internacional para la normalizacion (ISO), define riesgo tecnoldgico,

como:

“La probabilidad de que una amenaza se materialice, utilizando una vulnerabilidad

existente de un activo o un grupo de activos, generandole pérdidas o dafios™2.

Impacto: es la consecuencia de la ocurrencia de las distintas amenazas y los dafios
por pérdidas que éstas puedan causar. Las pérdidas generadas pueden ser

financieras, econémicas, tecnoldgicas, fisicas, entre otras'®.

Andlisis de riesgos: es un instrumento de diagndstico que permite establecer la
exposicion real a los riesgos por parte de una organizacion. Este analisis tiene como
objetivos la identificacion de los riesgos mediante la identificacion de sus elementos,
lograr establecer el riesgo total y consecutivamente el riesgo residual luego de

aplicadas las contramedidas en términos cuantitativos o cualitativos?.

Probabilidad: para establecer la probabilidad de ocurrencia se puede hacerlo
cualitativa o cuantitativamente, considerando I6gicamente, que la medida no debe
contemplar la existencia de ninguna accion de control, o sea, que debe considerarse
en cada caso que las posibilidades existen, que la amenaza se presenta

independientemente del hecho que sea o no contrarrestada?!.

Evaluacion de riesgos: este proceso incluye la medicion del potencial de las

pérdidas y la probabilidad de la pérdida, categorizando el orden de las prioridades??.

18 EL PORTAL DE ISO 27001 EN ESPANOL - GLOSARIO. [en linea] Disponible en internet.
http://www.is027000.es/glosario.html. [citado junio de 2014].

19 1bid.

20 |bid.

2! |bid.

22 |bid.
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Objetivos de control y riesgos: los riesgos incluyen fraudes, errores, interrupcion
del negocio, y el uso ineficiente e inefectivo de los recursos. Los objetivos de control
reducen estos riesgos y aseguran la integridad de la informacion, la seguridad, y el
cumplimiento. La integridad de la informacién es resguardada por los controles de

calidad del input, procesamiento, output y software?3,

1.5. MARCO LEGAL

Las instituciones tienen que tener en cuenta los aspectos legales para el apoyo de
la formulacién de un proyecto, es por esto que esta investigacion se apoya desde lo

legal en las siguientes leyes, decretos y reglamentos:

LEY ESTATUTARIA 1581 DE 2012: “Entré en vigencia la Ley 1581 del 17 de
octubre 2012 de PROTECCION DE DATOS PERSONALES, sancionada siguiendo
los lineamientos establecidos por el Congreso de la Republica y la Sentencia C-748

de 2011 de la Corte Constitucional” 4.

DECRETO 1377 DE 2013: “Proteccion de Datos, decreto por el cual se reglamenta
parcialmente la Ley 1581 de 2012725,

Se tuvo en cuenta esta Ley a la hora de saber cudl es el respeto a las condiciones

de seguridad y privacidad de la informacién.

LEY 1273 DEL 5 DE ENERO DE 2009: “Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado denominado “de la proteccion de la

23 COMPARACION DE CONTROLES INTERNOS: COBIT, SAC Y COSO. [en linea] Disponible en
internet. http://www.netconsul.com/riesgos/cci.pdf. [citado junio de 2014.

24 LEY ESTATUTARIA 1581 DE 2012. [en linea] Disponible en internet.
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html. [citado mayo de 2014].
25 DECRETO 1377 DE 2013. [en linea] Disponible en internet.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=53646. [citado mayo de 2014].
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informacion y de los datos” y se preservan integralmente los sistemas que utilicen

las tecnologias de la informacion y las comunicaciones, entre otras disposiciones”
26

Esta Ley habla de los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos, tiene una serie de
articulos los cuales hablan de delitos informaticos y permitio conocer algunas

infracciones a sistemas de informacion.

LEY 603 DE 2000: “Esta Ley se refiere a la proteccion de los derechos de autor en
Colombia. Recuerde: el software es un activo, ademas esta protegido por el derecho
de Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de

software son o no legales”?".

Esta Ley obliga a las empresas a presentar un informe del tipo de software que usa
la compaiiia, con el fin de proteger la propiedad intelectual y evitar el incremento de

la pirateria.

LEY 23 DE 1982: “Los autores de obras literarias, cientificas y artisticas gozaran de
proteccion para sus obras en la forma prescrita por la presente Ley y, en cuanto

fuere compatible con ella, por el derecho comin™?,

Este trabajo de grado se respaldaen la Ley 23 de 1982, la cual protege las opiniones

expresadas y garantiza la proteccién de los derechos de autor.

26 LEY 1273 DE 2009. [en linea] Disponible en internet.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492. [citado mayo de 2014].

2 LEY 603 DE 2000. [en linea] Disponible en internet.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=13960. [citado junio de 2014].

28 LEY 23 DE 1982. [en linea] Disponible en internet.
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=3431
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2. METODOLOGIA

2.1. PARADIGMA, ENFOQUE Y TIPO DE INVESTIGACION

2.1.1. Paradigma de investigacion. El trabajo de grado sigue un paradigma
cuantitativo ya que usa datos, los recopila, los interpreta y los representa mediante
datos y estadisticas, que permiten dar una visibn mucho mas objetiva del estado de

la seguridad de la informacion en la empresa Expreso Juanambd.

Segun Cauas (2006), “El Paradigma de Investigacion Cuantitativa utiliza la
recoleccion y el andlisis de datos para contestar preguntas de investigacion y probar
hipotesis establecidas previamente y confia en la medicion numérica, el conteo y
frecuentemente en el uso de estadisticas para establecer con exactitud, patrones
de comportamiento en una poblacién. Se basa en un tipo de pensamiento deductivo,
gue va desde lo general a lo particular. Desde un conocimiento extenso de una
generalidad, para luego deducir el comportamiento acotado de una particularidad
individual. Se basa en un modelamiento que define como se hace cada cosa,
transformandolo en un enfoque mas rigido, enmarcado en una cierta forma de hacer

las cosas™°.

2.1.2. Enfoque de investigacion. El enfoque de la investigacion es de caracter
cuantitativo, exploratorio y descriptivo. La recoleccién de informacién se llevara a
cabo por medio de encuestas realizadas al personal que trabaja en la empresa

Expreso Juanambu.

29 CAUAS, Daniel, Elementos para la elaboracion y ejecucion de un proyecto de investigacion, Guia
para presentacion de proyectos de investigacion, Investigacion en ciencias sociales, 2006,
Disponible en: http://www.ninvus.cl/
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2.1.3. Tipo de investigacion. En la investigacion que se realizé se utilizé el método
exploratorio y descriptivo, primero se observé y se evalué los aspectos claves de la
empresa Expreso Juanambu y a través del enfoque cuantitativo y fundamentado en
el método deductivo, se llevo a cabo la recoleccion y el analisis de los datos. El tipo
de investigacion exploratorio permitié obtener informacion y determinar aspectos
investigativos hacia futuro. La investigacion descriptiva permiti6 determinar las

caracteristicas fundamentales de la empresa Expreso Juanambu.

2.2. FUENTES DE RECOLECCION DE INFORMACION

Segun Hernandez, Ferndndez y Baptista (2006), citando a Dahnke, las fuentes
primarias constituyen el objetivo de la investigacion bibliografica o revision de la
literatura y proporcionan datos de primera mano. Las fuentes secundarias son
compilaciones, resimenes y listados de referencias publicadas en un area de
conocimiento en particular (son listados de fuentes primarias), es decir reprocesan

informacién de primera mano°.

2.2.1. Fuentes primarias. Como fuente de datos primarios se debe entender que
son datos de primera mano, originales, producto de la investigacién realizada sin
intermediacién de alguna naturaleza y se recolectaron especificamente con el fin de
satisfacer las necesidades inmediatas de investigacién. Los instrumentos que se

utilizaron para recolectar la informacion fueron:

e Técnica de la observacion.

e Entrevistas.

30 HERNANDEZ, R., FERNANDEZ, C., BAPTISTA, P., Metodologia de la Investigacion 42 Ed.
McGraw Hill. 2006.
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2.2.2. Fuentes secundarias. Los datos secundarios es toda aquella informacién
que ha sido recopilada con anterioridad con un propésito diferente a la investigacion,
pero que permiti6 en gran medida ayudar a obtener informacion de la empresa
Expreso Juanambu. Los datos e informacion se obtuvieron por medio de terceros.

Entre las fuentes secundarias se obtuvo:

e Datos y documentos suministrados por los administradores de la empresa
Expreso Juanambu.

e Textos académicos relacionados con la auditoria a la seguridad de la
informacion.

e Articulos especializados de sistemas de control interno, control informéatico,

auditoria de sistemas de informacion, proteccién y seguridad.

2.3. TECNICAS DE ANALISIS DE DATOS

En el siguiente trabajo de grado se llevaron a cabo diferentes técnicas e

instrumentos para la recoleccion de los datos necesarios, estas fueron:

2.3.1. Observacion directa. Hernandez, Ferndndez y Baptista (2006), expresan
que: “la observacion directa consiste en el registro sistematico, valido y confiable de
comportamientos o conducta manifiesta”. A través de esta técnica el investigador

puede observar y recoger datos mediante su propia observacions?.

A través de la observacion directa se pudo identificar detalladamente el

procedimiento que realiza el personal de Expreso Juanambu.

31 HERNANDEZ, R., FERNANDEZ, C., BAPTISTA, P., Metodologia de la Investigacion 42 Ed.
McGraw Hill. 2006.
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2.3.2. La entrevista. Se utilizO como instrumento de recoleccion de datos la
entrevista, Corbetta (2007), opina que es una conversacion provocada por un
entrevistador con un namero considerable de sujetos elegidos segun un plan
determinado con una finalidad de tipo cognoscitivo. Siempre esta guiada por el

entrevistador pero tendra un esquema flexible no estandar?.

Para este trabajo de grado la entrevista permiti6 conocer detalladamente los
requerimientos de la empresa Expreso Juanambu, como funciona, con que
elementos cuenta y a su vez identificar los riesgos, amenazas y vulnerabilidades
mas importantes en la empresa. (Ver ANEXO | - ENTREVISTAS).

2.3.3. Procesamiento de la informacidn. El procesamiento de la informacion se
realiza mediante la tabulacion de datos, esta se realiza de forma mecanica
empleando el uso de la computadora, estos datos se cargan directamente en un

archivo creado en la aplicacién Microsoft Office Excel 2010.

2.3.4. Andlisis de lainformacién. Luego de recopilados los datos que se obtienen
como resultado de las diferentes técnicas aplicadas es necesario analizarlos de
forma clara para asi poder determinar cuéles son los requerimientos y necesidades.

En el presente trabajo de grado se emplearon las siguientes técnicas de analisis:

2.3.4.1. Analisis cualitativo. Segun Fernandez y Baptista (2006), el analisis
cualitativo se define como: “un método que busca obtener informacién de sujetos,
comunidades, contextos, variables o situaciones en profundidad, asumiendo una
postura reflexiva y evitando a toda costa no involucrar sus creencias o

experiencia”s.

%2 CORBETTA, P. Metodologia y técnicas de investigacion. Italia: McGraw-Hill. 2007.
33 HERNANDEZ, R., FERNANDEZ, C., BAPTISTA, P., Metodologia de la Investigacion 42 Ed.
McGraw Hill. 2006.
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ANEXOS/ANEXO%20I%20-%20ENTREVISTAS

En el presente trabajo de grado, el andlisis cualitativo se aplica a las entrevistas
realizadas donde el personal de la empresa Expreso Juanambu, expresa los

requerimientos y deficiencias que cada area posee.

2.3.4.2. Analisis cuantitativo. Segun, Sabino (2003), el andlisis cuantitativo “se
efectla, naturalmente, con toda la informacibn numérica resultante de la
investigacion. Esta, luego del procesamiento que ya se le habra hecho, se nos
presentara como un conjunto de cuadros, tablas y medidas, a las cuales se les han

calculado sus porcentajes y presentado convenientemente™4,

En el presente trabajo de grado el analisis cuantitativo sera aplicado a las muestras
seleccionadas, en este caso al inventario realizado en la empresa Expreso
Juanambu. Con este andlisis se determina cudles son los activos mas importantes

y cudl sera el plan de accién para el tratamiento de los riesgos.

2.4. PASOS METODOLOGICOS EN EL PROCESO DE AUDITORIA

La metodologia para el proceso de auditoria a la empresa Expreso Juanambu

consta de las siguientes fases:

FASE |: PLANEACION

En la fase de planeacion se realizaron las siguientes actividades:

1. Identificar el alcance y los objetivos de la auditoria a realizar.

2. Realizar el estudio inicial en la empresa Expreso Juanambu, para recolectar

datos sobre el funcionamiento de la empresa.

3. Determinar los recursos necesarios para realizar la auditoria.

34 SABINO, Carlos, El proceso de investigacion, Ed. Panapo, Caracas, 1992
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4. Elaboracion del plan de trabajo.

FASE Il: EJECUCION

En la fase de ejecucion se realizaron las siguientes actividades:

1. Eleccion dentro de los dominios del COBIT de los procesos a auditar.

2. Ejecutar la auditoria.

3. Elaboracién de un analisis de hallazgos y riesgos que permitan identificar cuéles
de las actividades identificadas tienen una menor eficiencia, cuéles de los
procesos tienen mayor impacto dentro del sistema (ejecucion de la auditoria).

4. Elaboracion de un informe con los hallazgos y los riesgos encontrados,
detectando las causas y su efecto.

5. Elaboracién del modelo de madurez en el cual se encuentra el sistema auditado.

FASE lll: CONSOLIDACION DEL INFORME FINAL
En esta etapa del proceso de auditoria se presenta un informe detallado y especifico

al gerente de Expreso Juanambu y al jefe de sistemas sustentando donde se dan a

conocer los problemas encontrados y se sugieren posibles soluciones.
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3. RESULTADOS DEL PROCESO DE AUDITORIA

3.1. IDENTIFICACION DEL ENTORNO AUDITABLE

3.1.1. Area gerencia. La gerencia es la encargada de verificar que todos los
procedimientos se cumplan correctamente, también es la delegada de ejecutar y
hacer cumplir las decisiones emanadas por la Junta Directiva, también dirige y
coordina reuniones, asiste a programas 0 conferencias que conlleven al

fortalecimiento y mejoramiento de la calidad de la prestacion de servicios.

Los recursos auditables en esta area fueron: el personal y recursos fisicos de

oficina.

No se evaluaron recursos tecnolégicos ya que no se disponen de ellos, es decir, no
se manejan aplicaciones de ninguna clase ni existen computadores asignados a

ésta area.

3.1.2. Area secretaria. La secretaria es la encargada de la atencion al cliente,
recepcion de documentos, cancelacion de contratos, otras funciones para vehiculos

y propietarios del parque automotor.

Los recursos auditables en esta area fueron: el personal, equipos de cémputo,

sistemas operativos, laptops y oficinas.
3.1.3. Area revisoria fiscal. La revisoria fiscal es la encargada de revisar que la

contabilidad se encuentre al dia y generar un dictamen sobre los estados

financieros.
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Los recursos auditables en esta area fueron: el personal, equipos de computo,
sistemas operativos, laptops y oficinas.

3.1.4. Area telematica. El area de telematica es la encargada de la administracion

y el mantenimiento de recursos informaticos.

Los recursos auditables en esta area fueron: el personal, equipos de cémputo,
sistemas operativos, laptops, oficinas, servidores, bases de datos, redes, switch,

router y camaras de seguridad.

3.1.5. Area radiocomunicaciones. El area de radiocomunicaciones es la
encargada de administrar la central de comunicaciones en su respectivo turno,
atender diligentemente las solicitudes de servicio de los usuarios o clientes de radio

teléfono.

Los recursos auditables en esta area fueron: el personal, equipos de computo,

sistemas operativos, laptops y oficinas.

3.1.6. Areacajay tesoreria. El area de caja y tesoreria es la encargada de registrar

el recaudo de ingresos diariamente que se genera en la empresa.

Los recursos auditables en esta area fueron: el personal, equipos de computo,
sistemas operativos, laptops y oficinas.

3.1.7. Area lubricentro y monta llantas. El area de lubricentro y monta llantas es
la encargada del mantenimiento de los vehiculos, es responsable del inventario y

maquinaria que hacen parte del centro de lubricacion.

Los recursos auditables en esta area fueron: el personal encargado del

mantenimiento de los vehiculos del parque automotor y oficinas.

79



3.2. ANALISIS Y EVALUACION DE RIESGOS

Para la elaboracion de este proyecto se utilizo la metodologia MAGERIT, esta
metodologia permite determinar el impacto sobre un activo de informacién, con la
pérdida de confidencialidad, integridad y disponibilidad derivado de la
materializacion de las amenazas junto con las vulnerabilidades que pueden ser
explotadas por esas amenazas, se determina la probabilidad de ocurrencia de
dichas amenazas, se calcula el riesgo actual frente a las amenazas, y se determina

el riesgo residual, resultante luego de que se implementen los controles.

3.2.1. Andlisis del entorno auditable. Para el andlisis y evaluacion de riesgos se
realizaron visitas a las instalaciones de la empresa Expreso Juanambdu, y
especificamente a las instalaciones de las aulas de cdmputo, ademas de la
aplicacion de instrumentos como listas de chequeo o checklist de verificacion y
cuestionarios al personal de la administracion de los recursos tecnolégicos también

se realizaron entrevistas a los empleados.

Aparte de de estos instrumentos se utilizé la observacion directa como método para
determinar y percibir los aspectos relacionados con el desarrollo de actividades y
asi poder llegar a evaluar el cumplimiento, fallas, vulnerabilidades y riesgos a los

gue estaba sometido las operaciones llevadas a cabo en la empresa.

La observacion se inicia con el acceso a las instalaciones para definir cual es el

procedimiento de entrada y salida del personal y de las personas.
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FIGURA 7. ESCALERA DE ACCESO A LAS INSTALACIONES

FIGURA 8. ACCESO A LA TERRAZA DE LAS INSTALACIONES

FIGURA 9. ACCESO PRINCIPAL A LAS INSTALACIONES
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En las figuras 7, 8 y 9, se evidencia que no existe un control de ingreso por parte
de un guarda de seguridad o algun empleado de la organizacion encargado de la

vigilancia a la entrada principal de las instalaciones.

Ademas, no se implementa un sistema de monitoreo de ruido, algun dispositivo de

alerta 0 alarma para accesos a las instalaciones en horas de no operatividad.

Después se procede a verificar donde estan localizados los servidores y como es

el procedimiento de acceso a ellos.

FIGURA 10. CUARTO DE SERVIDORES

En la Figura 10, queda evidenciado que el acceso a la sala de servidores no se
encuentra con las medidas apropiadas de seguridad, su acceso no es restringido,
cualquier persona puede entrar facilmente a la sala de servidores y manipularlos

de forma incorrecta o incluso robarlos.

Posteriormente, se comprueba si la empresa cuanta con camaras de seguridad y

cudl es el procedimiento para el monitoreo de las mismas.
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FIGURA 11. CAMARAS DE SEGURIDAD

FIGURA 12. MONITOREO CAMARAS DE SEGURIDAD

Uno de los puntos a favor en los temas de seguridad que tiene la organizaciéon es
contar con un sistema de monitoreo por caAmaras de seguridad. Se monitorea la
entrada principal, las instalaciones del Lubricentro, la entrada principal que da a la
via publica y la entrada del publico a las instalaciones de la organizacion,
evidenciado en las figuras 11 y 12. Se tiene un registro detallado de todas las

actividades realizadas en la empresa.

A continuacion, se comprueba si la empresa cuenta con una fuente de poder

ininterrumpida, como es el funcionamiento de ella y donde esta localizada.
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FIGURA 13. SISTEMA DE FUENTE DE PODER ININTERRUMPIDA

En la Figura 13, se encontrd un sistema de fuente de poder Ininterrumpida casera.
De buen funcionamiento, pero no se establece su posicion en un lugar seguro

contra inundaciones ya que este recinto se ubica en la terraza de las instalaciones

de la Empresa.

Después, se observa cdmo esta organizado el cableado estructurado en la

empresa Expreso Juanambu.

FIGURA 14. CABLEADO ESTRUCTURADO
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FIGURA 15. CABLEADO ESTRUCTURADO 2

FIGURA 16. CABLEADO ESTRUCTURADO 3

En las Figuras 14, 15y 16, se ponen en evidencia que el cableado estructurado no
esta ubicado de forma adecuada, se ha instalado sin seguir el lineamiento de los

estandares de seguridad para la manipulacién de cableado estructurado.

Posteriormente, se revisa si en la empresa existe documentacion fisica y como esta

organizada.
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FIGURA 17. DOCUMENTACION SECRETARIA

A pesar del buen manejo y el orden que se tiene en la administracion de archivos
de forma manual, los documentos se encuentran expuestos a riesgos de incendio
o inundacion y por lo tanto a un gran volumen de pérdida de informacion, ya que

no existen extintores ni alarmas contra incendio.

A continuacién, se verifica si existe un sistema de ventilacidon en las oficinas,

especialmente en el servidor y como es el funcionamiento.

FIGURA 18. IMPLEMENTACION SISTEMA DE VENTILACION

En la figura 18, se observé que la organizacién Implementé un sistema de
ventilacion por recomendacion del equipo de esta auditoria para salvaguardar los
equipos que se encuentran en el cuarto de servidores de la empresa frente a las

altas temperaturas que estos equipos emiten.
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Después se revisa el funcionamiento del servidor, que sistema operativo tiene, cual

es el manejo del servidor, quien lo manipula.

FIGURA 19. SERVIDOR PRINCIPAL

FIGURA 20. SERVIDOR PRINCIPAL 2

En las Figuras 19 y 20, se encontrd que el servidor principal de la empresa en el
cual se venia trabajando tenia un sistema operativo Windows XP, con equipamiento
obsoleto y por recomendacién de los estudiantes auditores la empresa invirtié en

nuevos equipos con Sistemas Linux que son mas estables y seguros.

El andlisis de riesgos es una aproximacion sistematica para determinar el riesgo

siguiendo unos pasos:
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3.2.2. Definicion y valoracion de activos de informacion. Por medio de un
inventario conformado por los activos de informacion a proteger y cuyas
dimensiones de valoracion para cada uno de estos son: confidencialidad, integridad

y disponibilidad.

Los activos de informacion se clasificaron asi:

TABLA 1. ACTIVOS DE INFORMACION

[D] Datos / Informacion

[S] Servicios
[SW] Software / Aplicativos

[HW] Hardware / Equipos informéticos

[COM] Redes de comunicaciones

[Media] Soportes de informacién

[AUX] Equipamiento auxiliar

[L] Instalaciones

[P] Personal

[S1] Sistema de Informacion

Fuente: Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacién — MAGERIT Versiéon 3.0

Para ver la lista completa de activos de informacion dirigirse al ANEXO F -
INVENTARIO DE ACTIVOS DE INFORMACION.

3.2.3. ldentificacion de amenazas a que estan expuestas los activos de
informacion. Aqui se identificaron y evaluaron las amenazas que sufren los activos

de informacion de la empresa Expreso Juanambu.

Clasificacién de amenazas segun MAGERIT:
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ANEXOS/ANEXO%20F%20-%20INVENTARIO%20DE%20ACTIVOS%20DE%20INFORMACIÓN.xlsx
ANEXOS/ANEXO%20F%20-%20INVENTARIO%20DE%20ACTIVOS%20DE%20INFORMACIÓN.xlsx

TABLA 2. AMENAZAS SEGUN MAGERIT

[N] |Desastres naturales

NO1 | Fuego

NO2 | Dafios por agua

[I] |De origen industrial

101 |Fuego

102 |Dafos por agua

03 | Contaminacién mecéanica

104 | Contaminacion electromagnética

|05 |Averia de origen fisico o l6gico

|06 |Corte del suministro eléctrico

107 |Condiciones inadecuadas de temperatura y/o humedad

|08 |Fallo de servicios de comunicaciones

109 |Interrupcion de otros servicios y suministros esenciales

110 |Degradacién de los soportes de almacenamiento de la informacion

111 |Emanaciones electromagnéticas

[E] |Erroresy fallos no intencionados

EO1 | Errores de los usuarios

EO2 | Errores del administrador

EO3 | Errores de monitorizacién (logs)

EO4 | Errores de configuraciéon

EO7 | Deficiencias en la organizacion

EO08 | Difusion de software dafino

EQ9 | Errores de [re]Jencaminamiento

E10 |Errores de secuencia
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El4

Escapes de informacion

E15

Alteracion de la informacion

El6

Introduccion de informacioén incorrecta

E17

Degradacién de la informacion

E18

Destruccion de informacion

E19

Divulgacion de informacion

E19

Divulgacion de informacion

E20

Vulnerabilidades de los programas

E21

Errores de mantenimiento / actualizacién de programas

E23

Errores de mantenimiento / actualizacion de equipos (hardware)

E24

Caida del sistema por agotamiento de recursos

E28

Indisponibilidad del personal

[A]

Atagues intencionados

A04

Manipulacion de la configuracion

A05

Suplantacion de identidad de usuario

AO6

Abuso de privilegios de acceso

AO07

Uso no previsto

A08

Difusiéon de software dafino

A09

Encaminamiento de mensajes

Al10

Alteracion de secuencia (de mensajes)

All

Acceso no autorizado (aprovechando una debilidad)

Al2

Andlisis de trafico

Al3

Repudio

Al4

Interceptacion de informacién (escucha)

Al5

Modificacion de la informacion

Al6

Introduccioén de falsa informacion

90




A17 | Corrupcion de la informacion

A18 | Destruccion la informacion

A19 | Divulgacion de informacion

A22 | Manipulacion de programas

A24 | Denegacion de servicio

A25 | Robo

A26 | Ataque destructivo

A27 | Ocupacién enemiga

A28 | Indisponibilidad del personal
A29 | Extorsion

A30 | Ingenieria social

Fuente: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién — MAGERIT Versién 3.0

Para ver la lista de amenazas presentes en la empresa Expreso Juanambu dirigirse
al ANEXO G - ANALISIS Y EVALUACION DE RIESGOS.

3.2.4. |dentificacion de vulnerabilidades existentes para los activos de
informacion. Se identificaron las vulnerabilidades que pueden ser explotadas por
las amenazas potenciales por medio de inspeccion visual, listas de verificacion,

revision de la informacién suministrada.

La clasificaciéon de vulnerabilidades existentes en los activos de informacion fue la

siguiente:
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TABLA 3. VULNERABILIDADES EN LOS ACTIVOS DE INFORMACION

CUSTODIO
PROCESO
Principal Alterno
Tesoreria Gerente | Jefe de telematica
Secretaria Gerente | Jefe de telematica
Revisoria fiscal Gerente | Jefe de telematica
Telecomunicaciones | Gerente | Jefe de telematica

Para ver la lista completa de vulnerabilidades de activos de informacion ver ANEXO
F - INVENTARIO DE ACTIVOS DE INFORMACION.

3.2.5. Estimacion del impacto. El objetivo es conocer el alcance del dafio
producido en la empresa Expreso Juanambu derivado de la materializacién de las
amenazas sobre los activos de informacion.

La estimacién del impacto se desarrollé con base a MAGERIT.

TABLA 4. ESTIMACION DE IMPACTO

Degradacion
IMPACTO

1% | 50% | 100%

Muy Alto | 3 5 8

Alto 2 3 5
Valor del activo

Medio 1 2 3

Bajo 1 1 2
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Muy Bajo | 1 1 1

Fuente: Metodologia de Andlisis y Gestion de Riesgos de los

Sistemas de Informaciéon — MAGERIT Versiéon 3.0

Para ver la clasificacion del impacto producido ver el ANEXO G - ANALISIS Y
EVALUACION DE RIESGOS para cada uno de los activos de informacion.

3.2.6. Estimacion de la probabilidad. El objetivo consiste en estimar la frecuencia
de materializacion de una amenaza en funcién de la cantidad de veces que esta

pueda ocurrir.

La estimacién de la probabilidad se desarroll6 con base a MAGERIT.

TABLA 5. ESTIMACION DE PROBABILIDAD

1 Raro Puede ocurrir una vez cada 2 afos.
2 Muy baja | Al afio.

3 Baja En 6 meses.

4 Media Al mes.

5 Alta A la semana.

Fuente: Metodologia de Andlisis y Gestion de Riesgos de los

Sistemas de Informacién — MAGERIT Versiéon 3.0

Para ver la estimacion de la probabilidad ver el ANEXO G - ANALISIS Y
EVALUACION DE RIESGOS para cada uno de los activos de informacion.

3.2.7. Estimacion del riesgo. La estimacion del riesgo es obtenida por medio de

la siguiente ecuacién matematica:

Riesgo = probabilidad x impacto
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3.3. GESTION DE RIESGOS

3.3.1. Plan de tratamiento de riesgos. Contiene una serie de controles y
recomendaciones basicas de seguridad para toda la organizacion que permita

disminuir un alto grado de riesgo.

3.3.2. Establecer normativa para controlar el riesgo. La informacion es un activo
que tiene valor para la empresa y por consiguiente debe ser protegida y
resguardada adecuadamente, garantizando la continuidad de los sistemas de
informacién, minimizando los riesgos de dafio y contribuyendo asi, a una mejor

gestion de la empresa.

Por lo tanto, resulta necesario la elaboracion de una Politica de Seguridad de la
Informacion que hagan parte de la cultura organizacional de la empresa Expreso
Juanambd, lo que implica que debe contarse con el manifiesto compromiso de todos
los funcionarios de una manera u otra vinculados a la gestion, para contribuir a la

difusién, consolidacion y cumplimiento.

3.4. EVALUACION DE LA SEGURIDAD DE LA INFORMACION EN
CUANTO A HARDWARE, SOFTWARE E INSTALACIONES

3.4.1. Hardware. El hardware evaluado en la empresa Expreso Juanambu fueron
los equipos mas utilizados y los mas importantes de la empresa, para ello se realizé
una lista de activos, después se clasifico estos activos para determinar el grado de
importanciay por ultimo se comprob6 de manera particular cuales son las amenazas
mas significativas que puede sufrir este activos para realizar una evaluacion del

riesgo.
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En general, el hardware administrado en la empresa Expreso Juanambu cuenta con
una buena gestidn, se realiza un mantenimiento periédico y se manipula

adecuadamente.

Recomendaciones: se debe realizar la verificacion de hardware y software para
garantizar la compatibilidad con los otros componentes del sistema de la empresa.
Ademas, se debe contar con la documentacion antes de la evaluacion de los

requerimientos del negocio.

3.4.2. Software. La empresa Expreso Juanambu no es una empresa dedicada al
desarrollo de software, por este motivo se determiné cuales son los programas mas
utilizados en la empresa, como es el procedimiento para la adquisicion de software

especializado y cudles son las licencias de los programas que ellos usan.

En general, el software administrado en la empresa Expreso Juanambu cuenta con
una buena gestion, se realiza un mantenimiento periédico y se manipula

adecuadamente.

Recomendaciones: el encargado de administrar recursos Tl debe realizar un
mantenimiento preventivo a recursos TI, para asegurar que estos funcionen
correctamente y no presenten fallos a la hora del uso ademas, debe asegurar la
informacion instalando software especializado para prevenir spyware y malware en

los computadores.

El jefe de sistemas debe crear politicas de instalacion de software y operacion de
equipos, para que las personas no instalen software innecesario y operen bien los
equipos, debe instalar software especializado para detectar accesos no autorizados

al sistema.
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3.4.3. Instalaciones. Se realiz6 una evaluacion a toda la empresa y se encontrd
algunos fallos de seguridad en las instalaciones debido al poco compromiso
adquirido en la empresa y la confianza que se genera al no reportar incidentes de

seguridad.

Las instalaciones de Expreso Juanambu no son las mas adecuadas, pero cumplen

con el objetivo de brindar la atencién a los clientes.

Recomendaciones: todos los empleados de la empresa y, cuando se considere
oportuno, los usuarios externos y los terceros que desempefien funciones dentro de
la empresa, recibiran una adecuada capacitacion y actualizacién periddica en
materia de la politica, normas y procedimientos. Esto comprende los requisitos de
seguridad y las responsabilidades legales, asi como la capacitacion referida al uso
correcto de las instalaciones de procesamiento de informacion, el uso correcto de
los recursos en general; como por ejemplo su estacion de trabajo y del

mantenimiento de los equipos de cdmputo utilizados.

El gerente debe afiliarse a una compafila de seguridad para salvaguardar la
integridad de la empresa y sus empleados, debe crear politicas de ingreso a oficinas

y a instalaciones.

El gerente debe crear politicas de ingreso a las instalaciones manejando unas
bitacoras de acceso, asegurar los equipos, realizar un mantenimiento a la

infraestructura y certificarse con normas de calidad.

3.5. INFORME FINAL DE AUDITORIA

De acuerdo a los hallazgos y evidencias encontradas en la empresa Expreso
Juanambu se realiz6 un informe final de auditoria en el cual se pueden destacar los

aspectos mas importantes de seguridad que maneja la empresa y una serie de
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recomendaciones que se debe realizar para que la empresa logre mejorar en
aspectos especificos de seguridad. (Ver ANEXO L - INFORME FINAL DE
AUDITORIA).
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4. CONCLUSIONES

En una empresa la informacion, los procesos, sistemas y redes son activos muy
importantes. Definir, lograr, mantener y mejorar la seguridad de la informacién es

esencial para la operacion de las actividades empresariales.

Actualmente las empresas, sus sistemas e informacion enfrentan amenazas de
seguridad por eso es importante implementar politicas de seguridad de la

informacion para evitar y reducir los riesgos relevantes.

La implementacion de COBIT e ISO/IEC 27000 en una empresa ayudara a mejorar
la calidad, fiabilidad y los servicios de Tl también se reducira los riesgos, incidentes,

y fallas en los procesos.

Para poder alinear COBIT e ISO/IEC 27000 en primer lugar se deben ajustar a los
requisitos del negocio y ser integradas entre si con los procedimientos internos.
COBIT ofrece un marco de control e ISO/IEC 27000 incluye areas especificas y

pueden ser mapeadas en el marco COBIT.

Con la metodologia MAGERIT se puede realizar un analisis de los riesgos que
implica la evaluacion del impacto que puede afectar a la seguridad de la informacion
en una organizacién; Identificando riesgos y amenazas que pueden vulnerar el
sistema. La obtenciébn de los resultados de este analisis permite generar
recomendaciones gque se deben adoptar para conocer, prevenir, impedir, reducir o

controlar los riesgos identificados y asi reducir su impacto.
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5. RECOMENDACIONES

Indagar sobre otros aspectos relacionados con la investigacion.

Incentivar a las empresas auditadas a implantar las recomendaciones pertinentes.

Elaborar programas de capacitacion para los empleados de la empresa Expreso

Juanambd.

Administrar de forma correcta toda la informacion presente en la empresa Expreso

Juanambd.

Conocer muy bien el funcionamiento de la empresa y recolectar la mayor cantidad

de informacion.

Tener en cuenta las diferencias de los enfoques y detalles que manejan COBIT e
ISO/IEC 27000.

Usar MAGERIT ya que es una metodologia muy amplia con la posibilidad de

minimizar los riesgos y esté relacionada con las tecnologias de la informacién.
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6. INFORME EJECUTIVO

Seior:
Bolivar Benavides Lagos.

Gerente general empresa Expreso Juanambu.

Una vez finalizada la auditoria a la empresa Expreso Juanambu y partiendo del
objetivo de evaluar la seguridad de la informacion en cuanto a hardware, software
e instalaciones, con procesos de auditoria basada en los estandares COBIT e
ISO/IEC 27000, con el propésito de establecer recomendaciones, que permitan la
definicion de politicas, procesos y procedimientos de la organizaciéon Expreso
Juanambu con el proposito de auditar la seguridad de la informacién en las areas
de secretaria, revisoria fiscal, telecomunicaciones, telemética, tesoreria, lubricentro,

evaluando el hardware, software e instalaciones en cada una de estas areas.

Se encontraron los siguientes hallazgos positivos:

e EIl personal que trabaja en la empresa Expreso Juanambl se encuentra
capacitado para cumplir sus funciones responsablemente.

e La estructura jerarquica de la empresa posee un sistema administrativo bien
organizado, en el cual se tiene identificados sus usuarios y las necesidades
de servicio.

e Ladireccion de la empresa cuanta con un grado de responsabilidad alto para
la toma de decisiones, se encuentra una actitud favorable de parte de las
autoridades superiores para desarrollar sus actividades de manera
pertinente.

e Se percibe un ambiento de trabajo éticamente propicio con relacion a la
administracion del personal. El clima laboral es de una colaboracion

altamente profesional entre todos sus empleados.
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e La direccibn se encuentra abierta a posibilidades de expansion y

mejoramiento empresarial.

Como consecuencia de la auditoria realizada se sugiere aplicar las siguientes

recomendaciones:

e Todos los empleados de la empresa y cuando se considere oportuno, los
usuarios externos y los terceros que desempefien funciones dentro de la
empresa, recibirdn una adecuada capacitacion y actualizacidén periédica en
materia de la politica, normas y procedimientos. Esto comprende los
requisitos de seguridad y las responsabilidades legales, asi como la
capacitacion referida al uso correcto de las instalaciones de procesamiento
de informacion, el uso correcto de los recursos en general; como por ejemplo
su estacion de trabajo y del mantenimiento de los equipos de cémputo
utilizados.

e Se debe realizar la verificacion de hardware y software para garantizar la
compatibilidad con los otros componentes del sistema de la empresa.

e Restringir el acceso a la documentacion del sistema al personal estrictamente
necesario. Dicho acceso sera autorizado por el Propietario de la Informacién
relativa al sistema.

e EIl gerente debe ordenar la creacion de un plan de contingencia para los
recursos TI, el cual debe ser creado por el jefe de sistemas.

e El gerente debe afiliarse a una compariia de seguridad para salvaguardar la
integridad de la empresa y sus empleados, debe crear politicas de ingreso a
oficinas y a instalaciones.

e El encargado de administrar recursos Tl debe realizar un mantenimiento
preventivo a recursos TI, para asegurar que estos funcionen correctamente
y no presenten fallos a la hora del uso ademas, debe asegurar la informacion
instalando software especializado para prevenir spyware y malware en los

computadores.
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e Eljefe de sistemas debe aislar el cableado estructurado para que cuente con
alguna protecciéon y que cumpla con estandares de calidad y seguridad, debe
crear politicas para la administracion de computadores, debe administrar los
puertos de acceso, para que el sistema no se vulnere facilmente, debe limitar
la conexion al sistema para que no todas las personas puedan entrar a él.

e El jefe de sistemas debe crear politicas de instalacién de software y
operacion de equipos, para que las personas no instalen software
innecesario y operen bien los equipos, debe instalar software especializado

para detectar accesos no autorizados al sistema.

En consideracion a la auditoria realizada por los estudiantes Alvaro Ronald Eraso
Ceron e Ivan David Guerrero Arellano, concluimos que la empresa Expreso
Juanambu de acuerdo al analisis y evaluacion de riegos de activos de informacion
tiene un riesgo actual en una escala tolerable y una estimacion del impacto
moderada, esto quiere decir que la seguridad de la informacion tiene un nivel de
confidencialidad de uso interno, un nivel de integridad normal y un nivel de

disponibilidad media.
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