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RESUMEN

El presente trabajo, describe la Auditoria de sistemas realizada a la
COOPERATIVA DEL MAGISTERIO DE TUQUERRES — COACREMAT. Utilizando
COBIT, una herramienta desarrollada para, ayudar a identificar posibles
vulnerabilidades dentro del sistema de informacion en la seguridad fisica,
seguridad légica, plataforma tecnoldogica y redes implementando las buenas
practicas de COBIT que estan enfocadas en el ambiente de un control 6ptimo que
debe tener una empresa para lograr una alineacion efectiva de las Tl y los
objetivos de negocio.

Se seleccionaron los dominios y procesos que involucran al sistema de
informacion de Coacremat y se hizo los diferentes analisis para desarrollar la
auditoria de sistemas, arrojando varias falencias asi como sus posibles soluciones.

De acuerdo a los resultados obtenidos en las encuestas, entrevistas y pruebas
cuantitativas todos estos resultados con cada objetivo de control, que propone
COBIT, se presentaron las observaciones y recomendaciones emitidas en un
informe a la Gerencial.



ABSTRACT

This paper describes the systems audit conducted to COOPERATIVE OF
TEACHERS OF TUQUERRES - COACREMAT . Using COBIT, a tool developed to
help identify potential vulnerabilities in the information system physical security,
logical security , technology platform and networks implementing the best practices
of COBIT that are focused on the environment of optimal control must have a
company to achieve effective alignment of IT and business objectives .

Domains and processes involving the information system Coacremat and different
analysis was done to develop systems audit , throwing several shortcomings and
possible solutions were selected.

According to the results of surveys , interviews and quantitative evidence these
results with each control objective , proposed COBIT , observations and
recommendations contained in a report presented to the Management .
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GLOSARIO

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o sistema relacionado con el tratamiento de la misma que tenga valor
para la organizacion. Segun [ISO/IEC 13335-1:2004]: Cualquier cosa que tiene
valor para la organizacion.

Alerta: Una notificacion formal de que se ha producido un incidente relacionado
con la seguridad de la informacién que puede evolucionar hasta convertirse en
desastre.

Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente no
deseado, el cual puede causar el dafio a un sistema o la organizacion.

Andlisis de riesgos: Segun [ISO/IEC Guia 73:2002]: Uso sistematico de la
informacion para identificar fuentes y estimar el riesgo.

Aplicacion: Aunque se suele utilizar indistintamente como sinénimo genérico de
‘programa’ es necesario subrayar que se trata de un tipo de programa
especificamente dedicado al proceso de una funcidon concreta dentro de la
empresa.

Archivo de datos: Cualquier archivo creado dentro de una aplicacion: por
ejemplo, un documento creado por un procesador de textos, una hoja de célculo,
una base de datos o un grafico. También denominado Documento.

Auditor: Persona encargada de verificar, de manera independiente, la calidad e
integridad del trabajo que se ha realizado en un &rea particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el estado y
efectividad del SGSI de una organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de una
persona o sistema.

Bases de Datos: Coleccion de datos organizada de tal modo que el ordenador
pueda acceder rapidamente a ella. Una base de datos relacionar es aquella en la
gue las conexiones entre los distintos elementos que forman la base de datos
estan almacenadas explicitamente con el fin de ayudar a la manipulacion y el
acceso a éstos.



Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a
mantener claros los objetivos de la auditoria, sirve de evidencia del plan de
auditoria, asegura su continuidad y profundidad y reduce los prejuicios del auditor
y su carga de trabajo. Este tipo de listas también se pueden utilizar durante la
implantacion del SGSI para facilitar su desarrollo.

Cliente: Cliente o 'programa cliente' es aquel programa que permite conectarse a
un determinado sistema, servicio o red.

COBIT (Objetivos de Control de las Tecnologias de la Informacién y Tecnologias
Relacionadas) Publicados y mantenidos por ISACA. Su mision es investigar,
desarrollar, publicar y promover un conjunto de objetivos de control de Tecnologia
de Informacion rectores, actualizados, internacionales y generalmente aceptados
para ser empleados por gerentes de empresas y auditores.

Confidencialidad: Acceso a la informacion por parte Unicamente de quienes
estén autorizados. Segun [ISO/IEC 13335-1:2004]:" caracteristica/propiedad por la
gue la informacién no estad disponible o revelada a individuos, entidades, o
procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. (Nota: Control es también
utilizado como sinénimo de salvaguarda o contramedida.

Conexién fisica: Permiten a las computadoras transmitir y recibir sefiales
directamente. Las conexiones fisicas estan definidas por el medio empleado
(pueden ser cables hasta satélites) para transmitir la sefial, por la disposicion
geomeétrica de las computadoras (topologia) y por el método usado para compartir
informacion, desde textos, imagenes y hasta videos y sonidos.

Criptografia: Ciencia dedicada al estudio de técnicas capaces de conferir
seguridad a los datos. El cifrado es fundamental a la hora de enviar datos a través
de las redes de telecomunicaciones con el fin de conservar su privacidad.

Datos: Término general para la informacién procesada por un ordenador.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacion durante el tiempo
suficiente como para verse la misma afectada de manera significativa.

Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la
misma por parte de los usuarios autorizados cuando lo requieran. Segun [ISO/IEC
13335-1:2004]: caracteristica o propiedad de permanecer accesible y disponible
para su uso cuando lo requiera una entidad autorizada.



Evaluacion de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de comparar el
riesgo estimado contra un criterio de riesgo dado con el objeto de determinar la
importancia del riesgo.

Evento: Segun [ISO/IEC TR 18044:2004]: Suceso identificado en un sistema,
servicio o estado de la red que indica una posible brecha en la politica de
seguridad de la informacion o fallo de las salvaguardias, o una situacién anterior
desconocida que podria ser relevante para la seguridad.

Factibilidad: Es la disponibilidad de los recursos necesarios para llevar a cabo los
objetivos 0 metas sefaladas, sirve para recopilar datos relevantes sobre el
desarrollo de un proyecto y en base a ello tomar la mejor decision.

Gestion de riesgos: Proceso de identificacion, control y minimizacién o
eliminacién, a un coste aceptable, de los riesgos que afecten a la informacién de la
organizacién. Incluye la valoracion de riesgos y el tratamiento de riesgos. Segun
[ISO/IEC Guia 73:2002]: actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

Hardware: Conjunto de dispositivos de los que consiste un sistema. Comprende
componentes tales como el teclado, el Mouse, las unidades de disco y el monitor.

Impacto: El coste para la empresa de un incidente de la escala que sea, que
puede o no ser medido en términos estrictamente financieros ej., pérdida de
reputacion, implicaciones legales, etc.

Incidente: Segun [ISO/IEC TR 18044:2004]: Evento Unico o serie de eventos de
seguridad de la informacién inesperados 0 no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso. Segun [ISO/IEC 13335-1:2004]: propiedad/caracteristica de
salvaguardar la exactitud y completitud de los activos.

Internet: Interconexion de redes informaticas que permite a las computadoras
conectadas comunicarse directamente.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputacion de la organizacion, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacion y necesiten por
tanto ser protegidos de potenciales riesgos.

ISACA: Information Systems Audit and Control Association. Publica COBIT y
emite diversas acreditaciones en el ambito de la seguridad de la informacion.



LAN (Local Area Network — Red de Area Local): Interconexion de computadoras
y periféricos para formar una red dentro de una empresa u hogar, limitada
generalmente a un edificio.

Metodologia: Conjunto de métodos utilizados en la investigacion cientifica

Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta
realizacion de una accioén o el correcto desarrollo de una actividad.

Objetivo: Declaracion del resultado o fin que se desea lograr mediante la
implementacién de procedimientos de control en una actividad de TI determinada.

Papeles de trabajo: Registra el planeamiento, naturaleza, oportunidad y alcance
de los procedimientos de auditoria aplicados por el auditor y los resultados y
conclusiones extraidas a la evidencia obtenida. Se utilizan para controlar el
progreso del trabajo realizado para respaldar la opinion del auditor. Los papeles de
trabajo pueden estar constituidos por datos conservados en papel, pelicula,
medios electronicos u otros medios.

Password: Conocida también como ‘clave de acceso'. Palabra o clave privada
utilizada para confirmar una identidad en un sistema remoto que se utiliza para
gue una persona no pueda usurpar la identidad de otra.

Plan de contingencia: Es un tipo de plan preventivo, predictivo y reactivo.
Presenta una estructura estratégica y operativa que ayudara a controlar una
situacion de emergencia y minimizar sus consecuencias negativas.

Politica de seguridad: Documento que establece el compromiso de la Direccion y
el enfoque de la organizacién en la gestion de la seguridad de la informacion.
Segun [ISO/IEC 27002:2005]: intenciobn y direccion general expresada
formalmente por la Direccion.

Procedimiento: Método o sistema estructurado para la ejecucion de actividades.
En computacion, una subrutina o subprograma, como idea general, se presenta
como un algoritmo separado del algoritmo principal, el cual permite resolver una
tarea especifica.

Proceso: Conjunto de operaciones légicas y aritméticas ordenadas, cuyo fin es la
obtencion de resultados.

Programa: Secuencia de instrucciones que obliga al ordenador a realizar una
tarea determinada.

Programa cliente: Programa cliente o simplemente ‘cliente’ es aquel programa
gue permite conectarse a un determinado sistema, servicio o red.



Red: Servicio de comunicacion de datos entre ordenadores. Conocido también por
su denominacion inglesa: 'network’. Se dice que una red esta débilmente
conectada cuando la red no mantiene conexiones permanentes entre los
ordenadores que la forman. Esta estructura es propia de redes no profesionales
con el fin de abaratar su mantenimiento.

Repositorio: Donde se almacenan los elementos definidos o creados por la
herramienta, y cuya gestion se realiza mediante el apoyo de un Sistema de
Gestion de Base de Datos (SGBD) o de un sistema de gestion de ficheros

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Segun
[ISO Guia 73:2002]: combinacion de la probabilidad de un evento y sus
consecuencias.

Router: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres
en el modelo OSI. Su funcién principal consiste en enviar 0 encaminar paquetes
de datos de una red a otra, es decir, interconectar subredes, entendiendo por
subred un conjunto de maquinas IP que se pueden comunicar sin la intervencién
de un router (mediante bridges), y que por tanto tienen prefijos de red distintos.

Segregacion de tareas: Reparto de tareas sensibles entre distintos empleados
para reducir el riesgo de un mal uso de los sistemas e informaciones deliberado o
por negligencia.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; ademas, otras propiedades como autenticidad,
responsabilidad, no repudio y fiabilidad pueden ser también consideradas.

Seleccion de controles: Proceso de eleccion de los controles que aseguren la
reduccion de los riesgos a un nivel aceptable.

Servidor: Ordenador que ejecuta uno 0 mas programas simultaneamente con el
fin de distribuir informacién a los ordenadores que se conecten con él para dicho
fin. Vocablo mas conocido bajo su denominacién inglesa 'server'.

Sistema de informacién: Se denomina Sistema de Informacién al conjunto de
procedimientos manuales y/o automatizados que estan orientados a proporcionar
informacion para la toma de decisiones.

Software: Componentes inmateriales del ordenador: programas, sistemas
operativos, etc.

Switch: Dispositivo digital l16gico de interconexion de redes de computadoras que
opera en la capa de enlace de datos del modelo OSI. Su funcién es interconectar



dos 0 mas segmentos de red, de manera similar a los puentes de red, pasando
datos de un segmento a otro de acuerdo con la direccion MAC de destino de las
tramas en la red.

TI: Tecnologias de Informacion

Técnica: La técnica es el procedimiento o el conjunto de procedimientos que
tienen como objetivo obtener un resultado determinado, ya sea en el campo de la
ciencia, de la tecnologia, de las artesanias o en otra actividad

Tratamiento de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de seleccion e
implementacion de medidas para modificar el riesgo.

Valoracion de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso completo de
analisis y evaluacion de riesgos.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacion
gue potencialmente permite que una amenaza afecte a un activo. Segun [ISO/IEC
13335-1:2004]: debilidad de un activo o conjunto de activos que puede ser
explotado por una amenaza.



INTRODUCCION

La auditoria de sistemas se ha constituido en una de las herramientas mas
poderosas para realizar control a cualquier organizacion empresarial en los
sistemas de informacion de la organizacion donde se requiere el desarrollo, la
generacion y la promulgacion de normas para lograr una gestion integral de las
Tic.

Es importante conocer los estandares que Cobit como una de las principales
técnicas de auditoria presenta al auditor para asi realizar la revisién y evaluaciéon
de cada uno de los componentes de un sistema y como sus posibles soluciones.
Es por eso que se debe seguir una serie de pasos previos que permitan
dimensionar las caracteristicas y objetivos que se desean estudiar, es por eso que
la seguridad informatica hace parte importante en una auditoria de sistemas ya
gue la informacion y los datos hoy en dia son un activo imprescindible dentro de
las empresas, donde la informacion obtenidas de los procesos internos de las
organizaciones deben ser protegidas de anomalias y posibles problemas,
encontrando en la auditoria una solucion a futuro ya que detecta vulnerabilidades
antes que sucedan y produzcan un dafio irreparable.

Este proyecto de investigacion propone auditar al sistema de informacion de
Coacremat de una forma integral donde se evalla y analiza los componentes que
hacen parte de los procesos de datos que arroja la empresa a sus asociados.
Identificando sus vulnerabilidades para lograr un mayor confianza de los
asociados.

IDENTIFICACION DEL PROBLEMA
Titulo del proyecto

AUDITORIA DE SISTEMAS APLICADA AL SISTEMA DE INFORMACION DE LA
COOPERATIVA DEL MAGISTERIO DE TUQUERRES COACREMAT.

Linea de investigacidon: Segun las lineas de investigacion aprobadas y definidas
en el Programa de Ingenieria de Sistemas de la Universidad de Narifio, como
acuerdo de facultad 045 de octubre 10 de 2002 dado por el consejo de facultad, el
proyecto corresponde a la linea de investigacion de Sistemas Computacionales,
ya que esta linea tiene como obijetivo planificar, disefar, implantar, administrar y
evaluar sistemas computacionales y servicios basados en estos sistemas
complejos de informacion, la cual soporta la tematica de Auditoria de Sistemas.
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DESCRIPCION DEL PROBLEMA
Planteamiento del problema

La cooperativa del magisterio de Tuquerres (Coacremat) cuenta con un sistema de
informacion importante el cual no ha sido sometido a ningun tipo de proceso o
estudio formal por parte de un ente externo para identificar las posibles
vulnerabilidades que se puedan presentar tanto logicas, fisicas, infraestructura
tecnoldgica y software.

El sistema de informacion contiene errores como el ingreso de nuevos usuarios,
eliminacién de los mismos, los administradores del sistema no tienen total control
de este ya que la empresa contratada por Coacremat no lo deja hacer y tienen que
recurrir al soporte cada vez que existe un inconveniente haciendo lentos los
procesos.

La red de datos es obsoleta en cuanto al sistema de informacién, se encuentra
desorganizada y en unas partes totalmente desprotegida haciendo vulnerable la
informacién que pasa a través de esta.

Existen zonas como el cuarto donde se encuentra el servidor de la empresa el
cual no esta adecuado para este tipo de servicio es aqui donde concluyen gran
cantidad de terminales de las diferentes zonas del edificio y fuera del, ademas no
se cuenta con un servidor espejo en otro lugar para dar soporte a los datos que se
encuentran en la sede principal.

Todas estas conflagraciones hacen que los procesos en el sistema se vuelvan
lentos y no seguros ya que la informaciéon es abundante y se tiene que decir al
asociado de la empresa cuando hace una consulta que espere un tiempo mientras
los datos se consultan y se corrigen errores.

Es de vital importancia para la cooperativa del magisterio de Tuquerres
(Coacremat) corregir los errores ya que el sistema de informacion seguira lento y
los asociados tendran dificultades al hacer sus diferentes consultas.

Formulaciéon del Problema: ¢ Como determinar el nivel de confiabilidad en cuanto
a la seguridad fisica, logica, infraestructura tecnologia y software que permitan
realizar recomendaciones que garanticen el buen uso de los recursos y de la
informacion que se maneja en la Cooperativa del Magisterio de Tuquerres -
Coacremat?
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Sistematizacién del problema:

e (;CbOmo determinar el nivel de confiabilidad de la seguridad fisica que soportan
los procesos del sistema de informacion que permita establecer las
recomendaciones necesarias para garantizar su seguridad?

e (¢CbOmo determinar el nivel de confiabilidad de la seguridad l6gica que soportan
los procesos del sistema de informacion que permita establecer las
recomendaciones necesarias para garantizar su seguridad?

e (Como determinar el nivel de confiabilidad de la infraestructura tecnolégica
gue soportan los procesos del sistema de informacion que permita establecer
las recomendaciones necesarias para garantizar su buen desempefio?

e ;Como determinar el nivel de confiabilidad del software que soportan los
procesos del sistema de informacion que permita establecer las
recomendaciones necesarias para garantizar su seguridad?

OBJETIVOS
Objetivo general

Realizar una auditoria de sistemas para evaluar la seguridad fisica, seguridad
l6gica, infraestructura tecnoldgica y software del sistema de informacién de
Coacremat

Objetivos especificos

¢ Realizar una auditoria de sistemas para evaluar la confiabilidad de la seguridad
l6gica en el sistema de informacion de Coacremat

¢ Realizar una auditoria de sistemas para evaluar la confiabilidad de la seguridad
fisica en el sistema de informacion de Coacremat

e Realizar una auditoria de sistemas para evaluar la confiabilidad de la
infraestructura tecnoldgica que se utiliza en el sistema de informacion de
Coacremat

e Realizar una auditoria de sistemas para evaluar la confiabilidad del
softwareque se utiliza en el sistema de informacién de Coacremat

JUSTIFICACION

“La auditoria en informética es la revision y la evaluacién de los controles,
sistemas, procedimientos de informatica; de los equipos de cOmputo, su
utilizacién, eficiencia y seguridad, de los elementos de una organizacién que
participan en el procesamiento de la informacion, a fin de que por medio del
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sefialamiento de cursos alterativos se logre una utilizacion mas eficiente de la
informacién que servira para una eventual toma de decisiones.”

La auditoria de sistemas es de gran importancia ya que se encarga de llevar a
cabo la evaluacion de normas, controles, técnicas y procedimientos para el
excelente desempefio de los sistemas de informacidbn ya que proporciona
controles necesarios para que los sistemas sean confiables y con excelente nivel
de seguridad.

Por lo anterior el proceso de auditoria de sistemas se convierte en elemento
fundamental y de vital importancia, para determinar los hallazgos vy
vulnerabilidades mas relevantes de seguridad fisica y l6gica que actualmente se
presentan el sistema integral de informacion en la COOPERATIVA DEL
MAGISTERIO DE TUQUERRES COACREMAT.

Con la ejecucion de la auditoria se beneficia los usuarios de la empresa que se
encuentran en sus diferentes sedes en todo el departamento de Narifio, ya que
con base a los resultados se podra tomar las medidas necesarias que permitan
optimizar cada una de las tareas relacionadas con el procesamiento de la
informacion.

ALCANCE Y DELIMITACION

En la auditoria de sistemas que se realiz6 a la cooperativa del magisterio de
Tuquerres (COACREMAT) permitid ejecutar una evaluacion detallada en los
siguientes items:

Seguridad légica

Se analiz6 las diferentes barreras y procedimientos que resguardan el acceso a la
informacion donde se evalud y determino los riesgos para la integridad de los
datos donde los objetivos evaluados fueron:

e Restriccion al acceso a los programas y archivos.

e Asegurar que los operadores puedan trabajar sin una supervision minuciosa y
no puedan modificar los programas ni los archivos que no correspondan.

e Asegurar que se estén utilizando los datos, archivos y programas correctos en
y por el procedimiento correcto.

¢ Que la informacién transmitida sea recibida por el destinatario al cual ha sido
enviada y no a otro.

¢ Que la informacion recibida sea la misma que ha sido transmitida.

! ECHENIQE GARCIA José A., Auditoria en informatica, segunda edicidn 2a Ed., Mc Graw Hill D. F. 2005.
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e Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

¢ Que se disponga de pasos alternativos de emergencia para la transmision de
informacion.

Seguridad fisica

Se realiz6 un analisis a la aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencién y contramedidas ante amenazas a los
recursos e informacion confidencial.

Se evalu6 permanentemente la seguridad fisica de las instalaciones de cémputo y
del edificio donde los items a evaluados fueron:

e Desastres naturales, incendios accidentales, tormentas e inundaciones.
e Amenazas ocasionadas por el hombre.
o Disturbios, sabotajes internos y externos deliberados.

Infraestructura tecnolégica
Redes de datos

En un sistema de informacion las redes juegan un papel muy importante ya que
estas llevan los datos y la informacion de la empresa, es a donde se debe
determinar la confiabilidad en los siguientes puntos:

e Areas de equipo de comunicacién con control de acceso.

e Proteccién y tendido adecuado de cables y lineas de comunicacion para evitar
accesos fisicos.

e Control de utilizacion de equipos de prueba de comunicaciones para
monitorizar la red y el tréfico en ella.

e Contrasefas de acceso a la red.

e Garantizar que en una transmision, ésta solo sea recibida por el destinatario.
Para esto, regularmente se cambia la ruta de acceso de la informacion a la red.

e Registrar las actividades de los usuarios en la red.

e Comunicacion web

Equipos de sistemas
Se evaluaron los equipos informaticos con los que cuenta Coacremat ya que es un

factor determinante en un sistema informatico determinando el grado de
confiabilidad.
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Software

Se evaluo el software ya que es un activo muy importante al cual se le hizo su
respectiva evaluacion para determinar las posibles vulnerabilidades informaticas
en la cual puede incurrir la empresa donde se determina como se adquiere,
distribuye y usa el software en la organizacion.
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1. TITULO

“AUDITORIA DE SISTEMAS APLICADA AL SISTEMA DE INFORMACION DE
LA COOPERATIVA DEL MAGISTERIO DE TUQUERRES COACREMAT”
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2. MARCO TEORICO

2.1 ASPECTOS GENERALES SOBRE LA AUDITORIA

La auditoria de sistemas es la revision y la evaluaciéon de los controles, sistemas,
procedimientos de informatica; de los equipos de cOmputo, su utilizacion,
eficiencia y seguridad, de la organizacion que participan en el procesamiento de la
informacion, a fin de que por medio del sefialamiento de cursos alternativos se
logre una utilizacién mas eficiente y segura de la informacion que servird para una
adecuada toma de decisiones.

La auditoria de sistemas deberd comprender no sélo la evaluacién de los equipos
de codmputo, de un sistema o procedimiento especifico, sino que ademas habra de
evaluar los sistemas de informacion en general desde sus entradas,
procedimientos, controles, archivos, seguridad y obtencion de informacion.

La auditoria de sistemas es de vital importancia para el buen desempefio de los
sistemas de informacion, ya que proporciona los controles necesarios para que los
sistemas sean confiables y con un buen nivel de seguridad. Ademas debe evaluar
todo (informatica, organizacion de centros de informacion, hardware y software).

2.2 TIPOS DE AUDITORIA

2.2.1 Auditoria Interna. Es una actividad independiente que realiza la empresa y
gue esta encaminada a la revisibn de operaciones contables ademas de la
evaluacion y medicion de la eficacia de otros controles, con la finalidad de prestar
un servicio a la direccién. Se aplica mejor en empresas medianas que tienden a
aumentar en volumen, extension geografica y complejidad y se hace imposible el
control directo de las operaciones por parte del director.

El objetivo principal es ayudar a la direccion en el cumplimiento de sus funciones y
responsabilidades, proporcionandole un analisis objetivo, evaluaciones vy
recomendaciones pertinentes sobre las operaciones examinadas.

Otros objetivos que se busca concretar a través de la auditoria interna son:
realizar investigaciones especiales solicitadas por la direccion, preparar informes
de auditoria acerca de las irregularidades que pudiesen encontrarse como
resultado de las investigaciones, expresando igualmente las recomendaciones que
se juzguen adecuadas, vigilar el cumplimiento de la recomendaciones contenidas
en los informes emitidos con anterioridad.
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La auditoria interna posee varias ventajas: facilita una ayuda primordial a la
direccion al evaluar de forma relativamente independiente los sistemas de
organizacion y de administracion, facilita una evaluacion global y objetiva de los
problemas de la empresa que generalmente suelen ser interpretados de una
manera parcial por los departamentos afectados, pone a disposicion de la
direccion un profundo conocimiento de las operaciones de la empresa,
proporcionado por el trabajo de verificacion de los datos contables y financieros,
contribuye eficazmente a evitar las actividades rutinarias que generalmente se
desarrollan en las grandes empresas, favorece la proteccion de los intereses y
bienes de la empresa frente a terceros.

2.2.2 Auditoria externa. Se puede definir como los métodos empleados por una
firma externa, los objetivos de la auditoria externa son: proporcionar a la direccion
y a los propietarios de la empresa unos estados financieros certificados por una
autoridad independiente e imparcial, proporcionar asesoramiento a la gerencia 'y a
los responsables de las distintas areas de la empresa en materia de sistemas
contables y financieros, procedimientos de organizacidon y otras numerosas fases
de la operatoria de una empresa, suministrar informacion objetiva que sirva de
base a las entidades de informacion y clasificacion crediticia, servir de punto de
partida en las negociaciones para la compraventa de las acciones de una
empresa, reducir y controlar riesgos accidentales, fraudes y otras actuaciones
anormales, liberar implicitamente a la gerencia de sus responsabilidades de
gestion.

2.2.3 Auditoria de sistemas. Dirigida a evaluar los sistemas y procedimientos de
uso en una empresa, con el propésito de determinar si su disefio y aplicacion son
correctos; y comprobar el sistema de procesamiento de informacidon como parte de
la evaluacion de control interno; asi como para identificar aspectos susceptibles de
mejorarse o eliminarse.

2.2.4 Auditoria informatica. La auditoria informética es un proceso llevado a
cabo por profesionales especialmente capacitados para el efecto, y que consiste
en recoger, agrupar y evaluar evidencias para determinar si un sistema de
informacion salvaguarda el activo empresarial, mantiene la integridad de los datos,
lleva a cabo eficazmente los fines de la organizacién, utiliza eficientemente los
recursos, y cumple con las leyes y regulaciones establecidas. Permiten detectar
de forma sistematica el uso de los recursos y los flujos de informacion dentro de
una organizacion y determinar qué informacion es critica para el cumplimiento de
su misién y objetivos.?

% http://www.gerencie.com/auditoria-de-sistemas-de-informacion.html
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2.4 AUDITORIA DE SISTEMAS COMO OBJETO DE ESTUDIO

La auditoria de sistemas es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema de informacion salvaguarda el activo empresarial,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacién, utiliza eficientemente los recursos, y cumple con las leyes y
regulaciones establecidas. También permiten detectar de forma sistematica el uso
de los recursos y los flujos de informacion dentro de una organizacion y determinar
qué informacién es critica para el cumplimiento de su misién y objetivos,
identificando necesidades, duplicidades, costes, valor y barreras, que obstaculizan
flujos de informacién eficientes.

Auditar consiste principalmente en estudiar los mecanismos de control que estan
implantados en una empresa u organizacién, determinando si los mismos son
adecuados y cumplen unos determinados objetivos o estrategias, estableciendo
los cambios que se deberian realizar para la consecucién de los mismos. Los
mecanismos de control pueden ser directivos, preventivos, de deteccion,
correctivos o de recuperacion ante una contingencia.

La auditoria de sistemas permite ademas verificar que la informacion desde su
entrada, procedimientos, controles, almacenamientos y salidas, sea integra y
verificable y por tanto permita el apoyo a la toma de decisiones dentro de una
organizacion.

Dentro de este procedimiento es necesario evaluar los mecanismos de control
implantados en una organizacion, determinando asi, si son adecuados y cumplen
con los objetivos o estrategias, de esta manera, es posible proponer cambios que
se deberian realizar para el mejoramiento de los mismos. Estos mecanismos de
control pueden ser directivos, preventivos, de deteccion, correctivos o de
recuperacion ante una contingencia.

2.4.1 Alcance de la auditoria de sistemas. El alcance ha de definir con precision
el entorno y los limites en que va a desarrollarse la auditoria de sistemas, se
complementa con los objetivos de ésta. El alcance ha de figurar expresamente en
el Informe Final, de modo que quede perfectamente determinado no solamente
hasta que puntos se ha llegado, sino cuales materias fronterizas han sido
omitidas. La indefinicion de los alcances de la auditoria compromete el éxito o el
fracaso de la misma. Asi mismo, las personas que realizan la auditoria han de
conocger con la mayor exactitud posible los objetivos a los que su tarea debe
llegar”.

® http://www.buenastareas.com/ensayos/Tipos-De-Auditoria/1468357.html
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2.4.2 Objetivos de la auditoria de sistemas:
o Objetivo general de la auditoria de sistemas

El objetivo principal de la auditoria de sistemas es evaluar el uso adecuado de los
sistemas para el correcto ingreso de datos, el procesamiento adecuado de la
informacion y la emisién oportuna de los resultados en la organizacion, incluyendo
la evaluacién en el cumplimiento de las funciones, actividades y operaciones de
funcionarios, empleados y usuarios involucrados con los servicios que
proporcionan los sistemas de informacion dentro de la empresa.

Objetivos especificos de la auditoria de sistemas

El control de la funcion informatica.

El analisis de la eficiencia de los Sistemas Informaticos.

La verificacion del cumplimiento de la Normativa en este ambito.
La revision de la eficaz gestion de los recursos informaticos.

ANENENEN

La auditoria de sistemas sirve para mejorar ciertas caracteristicas en la empresa
como:

v Eficiencia
v' Eficacia

v' Rentabilidad
v' Seguridad

2.4.3 Principales pruebas y herramientas para efectuar una auditoria de
sistemas:

e« Pruebas sustantivas: Verifican el grado de confiabilidad del sistema de
informacion de la organizacién. Se suelen obtener mediante observacion,
calculos, muestreos, entrevistas, técnicas de examen analitico, revisiones y
conciliaciones. Verifican asi mismo la exactitud, integridad y validez de la
informacion.

e Pruebas de cumplimiento: Verifican el grado de cumplimiento de aquello

extraido el analisis de la muestra. Proporciona evidencias de que los controles
claves existen y que son aplicables efectiva y uniformemente

Las principales herramientas de las que dispone un auditor informatico son:

e Observacion
e Realizaciéon de cuestionarios
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Muestreo estadistico
Flujo gramas

Listas de chequeo
Mapas conceptuales

Entrevistas a auditados y no auditados

2.4.4 Perfiles Profesionales de los auditores informaticos:

Tabla 1: Perfiles profesionales y actividades

Experto en Bases de
Datos y Administracién
de las mismas.

Con experiencia en el mantenimiento de Bases de Datos.
Conocimiento de productos compatibles y equivalentes.
Buenos conocimientos de explotaciéon

Experto en Software de
Comunicacion

Alta especializaciébn dentro de la técnica de sistemas.
Conocimientos profundos de redes. Muy experto en
Subsistemas de teleproceso.

Experto en Explotacion y
Gestion de CPD’S

Responsable de algun Centro de Calculo. Amplia experiencia
en Automatizacion de trabajos. Experto en relaciones
humanas. Buenos conocimientos de los sistemas.

Técnico de Organizaciéon

Experto organizador y coordinador. Especialista en el
analisis de flujos de informacion.

Técnico de evaluacion de
Costes

Economista con conocimiento de Informatica. Gestion de
costes.

Experto en Bases de Datos
y Administracion de las
mismas.

Con experiencia en el mantenimiento de Bases de Datos.
Conocimiento de productos compatibles y equivalentes. Buenos
conocimientos de explotacion

Experto en Software de

Comunicacion

Alta especializacion dentro de la técnica de sistemas.
Conocimientos profundos de redes. Muy experto en Subsistemas
de teleproceso.

Experto en Explotacién vy
Gestion de CPD’S

Responsable de algun Centro de Calculo. Amplia experiencia en
Automatizacion de trabajos. Experto en relaciones humanas.
Buenos conocimientos de los sistemas.

Técnico de Organizacion

Experto organizador y coordinador. Especialista en el analisis de
flujos de informacion.

Técnico de evaluaciéon de
Costes

Economista con conocimiento de Informatica. Gestion de costes.
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2.4.5 Pasos a seguir para una auditoria de sistemas en una organizacion:

Estudio preliminar: Para realizar dicho estudio se examinan las funciones y
actividades generales del area o departamento de sistemas, con el fin de tener un
contacto inicial con el personal de dicha area, y conocer a grandes rasgos la
distribucion del sistema, caracteristicas de equipos, instalaciones y medidas de
seguridad visibles.

Para su realizacion el auditor debe conocer lo siguiente:

» Organizacion: Es de vital importancia conocer dentro del departamento o area
de sistemas quien es el jefe, quien disefia y quien ejecuta, para lo cual es
necesario conocer:

o Organigrama: El organigrama permite conocer la estructura oficial dentro de la
organizacién a auditar.

o Departamentos: Es importante conocer los departamentos que hacen parte de
la organizacion y las funciones que se deben llevar a cabo dentro de cada uno
de ellos.

o Relaciones Jerarquicas y funcionales entre 6rganos de la Organizacion: Es
necesario verificar si dentro de la organizacion se cumplen las relaciones
funcionales y jerarquicas que se evidencian dentro del organigrama.

» Corrientes de informacién: Los flujos de informacion entre los diferentes
departamentos dentro de una organizacion son de vital importancia ya que
evidencian una gestion eficiente, siempre y cuando estas corrientes no vayan
en direcciones no contempladas dentro del organigrama.

En muchas ocasiones es posible que se hayan creado canales de informacion
alternativos, lo cual ocurre cuando existen pequefios o grandes fallos en la
estructura de la organizacion.

Ademas, la aparicion de corrientes de informacion no planeados pueden
obedecer a afinidades personales o desacato a las reglas establecidas. Los
cuales pueden producir perturbaciones dentro de la organizacion.

» Flujos de informacién: Dentro del proceso de auditoria es necesario verificar
que los nombres de los cargos dentro de la organizacion correspondan a las
funciones que realiza esa persona. Puede ocurrir que bajo nombres de cargos
diferentes se realicen funciones idénticas, en este caso se estaria realizando
tareas redundantes lo cual podria conllevar a deficiencias estructurales.
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» Entorno operacional: Es importante conocer por parte de los auditores de
sistemas la referencia del entorno en el cual se va a trabajar, esto se logra
determinando:

o Ubicacién geogréfica del o los centros de procesamiento de informacion de la
empresa. Evaluando ademas el personal responsable de cada uno de ellos.

o Arquitectura y configuracion de Hardware y Software: es fundamental la
verificacion de la compatibilidad e intercomunicacion de los equipos ya que
estas, estan estrechamente ligadas a los grados de seguridad l6gica de las
organizaciones®.

o Situacién geografica de los sistemas: el equipo auditor debe estudiar la
informacion que proporcione la organizacion sobre los elementos fisicos y
I6gicos de las instalaciones.

Comunicacion y Redes de Comunicacion: se debe disponer de un inventario,
estado y caracteristicas de las redes de comunicacion.

» Aplicaciones bases de datos: Finalmente para el equipo auditor es necesario
tener una idea general de los procesos informaticos realizados dentro de la
organizacion.

Para ello es necesario recolectar la siguiente informacion:

o Inventario de Hardware y Software

o Volumen, antigiiedad y complejidad de las aplicaciones

Se clasificara globalmente la existencia total o parcial de metodologia en el
desarrollo de las aplicaciones.

Si se han utilizados varias a lo largo del tiempo se pondra de manifiesto:

o Metodologia del disefio: La existencia de una adecuada documentacién de las
aplicaciones proporciona beneficios tangibles e inmediatos muy importantes.

La documentacién de programas disminuye gravemente el mantenimiento de los
mismos.

o Documentacion: El auditor recaudara informacion de tamafio y caracteristicas
de las Bases de Datos, clasificAndolas en relacién y jerarquias. Hallara un
promedio de numero de accesos a ellas por hora o dias. Esta operacion se

* PIATTINI, Mario y Emilio del Peso. Auditoria Informética. Un enfoque practico. Editorial RA-MA.
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repetira con los ficheros, asi como la frecuencia de actualizaciones de los
mismos.

Estos datos proporcionan una vision aceptable de las caracteristicas de la carga
informética.

e Determinacion de recursos de la auditoria de sistemas. Por medio de los
resultados del estudio preliminar es posible determinar los recursos humanos y
fisicos que son necesarios en el proceso de auditoria.

e Elaboracion del plan y de los programas de trabajo. El plan de trabajo se
realiza de acuerdo a los siguientes criterios:

» El proceso de auditoria se llevara a cabo en areas generales o especificas.
» La auditoria se hara de manera global o especifica.

» De acuerdo a si se manejaran recursos genéricos o especificos se realizara un
cronograma de trabajo.

» El Plan establece disponibilidad futura de los recursos durante la revision.
» El Plan estructura las tareas a realizar por cada integrante del grupo auditoria.

» En el Plan se expresan todas las ayudas que el auditor ha de recibir del
auditado.

Una vez elaborado el Plan, se procede a la Programacion de actividades, esta
ha de ser lo suficientemente flexible como para permitir modificaciones a lo
largo del proyecto.

e Actividades de la auditoria de sistemas. La auditoria de sistemas general se
realiza por areas generales o por areas especificas. Si se examina por grandes
temas, resulta evidente la mayor calidad y el empleo de mas tiempo total y
mayores recursos.

Cuando la auditoria se realiza por areas especificas, se abarcan de una vez
todas las peculiaridades que afectan a la misma, de forma que el resultado se
obtiene mas rapidamente y con menor calidad.

» Técnicas de trabajo:

o Analisis de la informacion recabada del auditado
o Anadlisis de la informacion propia
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Cruzamiento de las informaciones anteriores
Entrevistas
Simulacion
Muestreos

0 O O O

A\

Herramientas:

Cuestionario general inicial

Cuestionario Checkilist

Estandares

Monitores

Simuladores (Generadores de datos)

Paquetes de auditoria (Generadores de programas)
Matrices de riesgo

O O O O O O O

v

Informe final. El informe final de la auditoria de sistemas se realiza por escrito,
el cual contempla la siguiente estructura:

Definicion de objetivos y alcance de la auditoria
Enumeracién de temas objeto de la auditoria
o Cuerpo de la auditoria: para lo cual se mostrara los siguiente para cada tema:

o O

= Situacion actual

» Tendencias futuras

» Puntos débiles y amenazas

= Recomendaciones y planes de accion

» Redaccion posterior de la carta de introduccion o presentacion

Algunas caracteristicas que deben ser consideradas en los informes, son:

Las caracteristicas de fondo se refieren a que la informacién sea veraz y oportuna,
el uso de la terminologia se exacta y objetiva, que exista congruencia con lo
observado sin hacer ninguna distorsién de lo encontrado.

Las caracteristicas de forma: el estilo de redaccion concreto conciso, clara,
sencilla y amena, que no haya redundancia, redaccion impecable en ortografia.

2.5 METODOLOGIAS DE AUDITORIA DE SISTEMAS

La auditoria de sistemas en el ambito empresarial, ha sido de gran importancia,
puesto que con ella se pretende gestionar la informacion y sirve como apoyo a la
toma de decisiones. Ademas se busca disponer de un sistema de informacion que
sea eficiente y eficaz para obtener la mayor productividad y calidad posibles,
debido a que la informacion se ha convertido en el activo mas importante de las
empresas.
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En la actualidad, gran parte de las organizaciones consideran que la informacion y
la tecnologia representan activos importantes para la misma, sin dejar de lado
otros activos indispensables, como los requerimientos de calidad, controles,
seguridad e informacion. Por tal razon los directivos deben establecer un
adecuado sistema de control interno, para proporcionar seguridad razonable,
respecto a si estan lograndose los objetivos como: promover la efectividad y
eficiencia de las operaciones, proteger y conservar todos los recursos de la
organizacién, cumplir las leyes y reglamentos internos y externos relacionados con
la empresa.

Para esto, se hace necesario aplicar una auditoria de sistemas llevando a cabo
una metodologia adecuada, que permita evaluar de manera objetiva las
vulnerabilidades o falta de controles existentes en la empresa.

Las metodologias desarrolladas y utilizadas en la auditoria y el control informatico,
se dividen en dos grupos:

e Cuantitativas
e Cualitativas

Las metodologias cuantitativas estan basadas en un modelo matematico,
disefiadas para producir una lista de riesgos que pueden compararse entre si con
facilidad por tener asignados unos valores numéricos. Estos valores son datos de
probabilidad de ocurrencia de un evento que se debe extraer de un riesgo de
incidencias donde el nimero de incidencias tiende al infinito.

Y las metodologias cualitativas estdn basadas en el criterio humano capaz de
definir un proceso de trabajo. Asi mismo, esta metodologia establece métodos
estadisticos y légica borrosa, que requiere menos recursos humanos y menos
tiempo que las metodologias cuantitativas.

Esta metodologia presenta un enfoque amplio y logra un plan de trabajo flexible y
reactivo. Sin embargo tiene la desventaja de depender mucho de la experiencia,
habilidad y calidad del profesional involucrado. Dicha anomalia nace de la
dificultad que tiene un profesional sin experiencia que asume la funcién auditora y
busca una formula facil que le permita empezar su trabajo rapidamente. Por lo
tanto es necesario que el auditor tenga una gran experiencia y una gran formacién
tanto auditora como informatica. Esta formacioén debe ser adquirida mediante el
estudio y la practica.

Estas ultimas hacen parte de los modelos a seguir dentro del control interno y son
necesarias para desarrollar cualquier proyecto de manera ordenada y eficaz, por
lo que cada una cumple un papel importante y al optar por una de ellas, el auditor
debe cumplirlas a cabalidad.
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2.5.1 COBIT (Control objectives for information and related technology:

La Organizacion ISACA (Information Systems Audit and Control Association), se
form6 como una fundacién de educacion para llevar a cabo los esfuerzos de
investigacion a gran escala para expandir el conocimiento y el valor de la
gobernanza de las Tecnologias de Informacion (Tl) y el campo de control. A
través de su Fundacion, publicé en 1995 el COBIT, como resultado de cuatro afios
de intensa investigacion.

El COBIT es una metodologia utilizada en las empresas para auditar los sistemas
de informacion, donde se evalla la gestion y el control, enfocado a los
administradores de las TI, los usuarios y los auditores encargados del proceso.
COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo las
computadoras personales, mini computadoras y ambientes distribuidos, esta
basado en la filosofia de que los recursos de Tl necesitan ser administrados por
un conjunto de procesos naturalmente agrupados para proveer la informacion
pertinente y confiable que requiere una organizacion para lograr sus objetivos.

En la auditoria de sistemas existen varias metodologias como: COBIT (ISACA),
COSO, SAC, AICPA (SAS), IFAC (NIA), MARGERIT y EDP. Sin embargo, las
metodologias mas utilizadas son: COBIT y COSO.

La estructura del modelo COBIT evalta los criterios de informacién, como la
seguridad y calidad, asi como también se verifican los recursos que comprenden
la tecnologia de informacion, como el recurso humano, instalaciones, sistemas,
entre otros, y finalmente se realiza una evaluacion sobre los procesos implicados
en la organizacion.

Cuando se implementa el COBIT adecuadamente en una organizacion, se evalla
de manera agil y consistente el cumplimiento de los objetivos de control, haciendo
que los procesos y recursos de informacién y tecnologia contribuyan al logro de
los objetivos de la empresa.

El modelo COBIT, clasifica los procesos de las unidades de tecnologia de
informacion de las organizaciones en cuatro dominios:

e Dominio: Planificacion y organizacién (PO).

Este dominio cubre la estrategia y las tacticas y se refiere a la identificacion de la
forma en que la tecnologia de informacion puede contribuir de la mejor manera al
logro de los objetivos de negocio. Ademas, la consecucion de la vision estratégica
necesita ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, deberan establecerse una organizacion y una infraestructura
tecnoldgica apropiadas.

37



Procesos:
» POL1 Definicién de un plan estratégico

PO1.1 Administracion del valor de Tl

PO1.2 Alineaciéon de Tl con el negocio

PO1.3 Evaluacion del desempefio y la capacidad actual
PO1.4 Plan estratégico de Tl

POL1.5 Planes tacticos de TI

PO1.6 Administracion del portafolio de Tl

O O O O O O

Objetivo: Lograr un balance o6ptimo entre las oportunidades de tecnologia de
informacion y los requerimientos de Tl de negocio, para asegurar sus logros
futuros.

Su realizacion se concreta a través un proceso de planeacion estratégica
emprendido en intervalos regulares dando lugar a planes a largo plazo, los que
deberan ser traducidos periédicamente en planes operacionales estableciendo
metas claras y concretas a corto plazo, teniendo en cuenta:

» PO2 Definicion de la arquitectura de informacion

PO2.1 Modelo de arquitectura de informacion empresarial

P0O2.2 Diccionario de datos empresarial y reglas de sintaxis de datos
P0O2.3 Esquema de clasificacion de datos

P0O2.4 Administracion de integridad

0O O O O

Objetivo: Satisfacer los requerimientos de negocio, organizando de la mejor
manera posible los sistemas de informacion, a través de la creacion y
mantenimiento de un modelo de informacidon de negocio, asegurandose que se
definan los sistemas apropiados para optimizar la utilizacion de esta informacion,
tomando en consideracion’:

» La documentacion debera conservar consistencia con las necesidades
permitiendo a los responsables llevar a cabo sus tareas eficiente y
oportunamente.

= El diccionario de datos, el cual incorporara las reglas de sintaxis de datos de la
organizacion y debera ser continuamente actualizado.

® Tesis, Auditoria al médulo de historia clinica. Jenny Burgos y Carolina Dominguez. Afio 2007.
Pag. 59-60y 87-94
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O O O O O

Objetivo: Aprovechar al méximo de la tecnologia disponible o tecnologia
emergente, satisfaciendo los requerimientos de negocio, a traves de la creacion y
mantenimiento de wun plan de infraestructura tecnolégica, tomando en

PO3 Determinacion de la direccidn tecnoldgica

PO3.1 Planeacion de la direccion tecnoldgica

P0O3.2 Plan de infraestructura tecnoldgica

P0O3.3 Monitoreo de tendencias y regulaciones futuras
P0O3.4 Estandares tecnoldgicos

PO3.5 Consejo de arquitectura de Tl

consideracion:

A\

O OO OO OO O0OO0OO0OO0OOoOO0oOOoOOo

La capacidad de adecuacion y evolucion de la infraestructura actual, que
debera concordar con los planes a largo y corto plazo de tecnologia de
informacion y debiendo abarcar aspectos tales como arquitectura de sistemas,

direccion tecnoldgica y estrategias de migracion.

El monitoreo de desarrollos tecnoldgicos que seran tomados en consideracion
durante el desarrollo y mantenimiento del plan de infraestructura tecnolégica.

Planes de adquisicion, los cuales deberan reflejar las necesidades identificadas

en el plan de infraestructura tecnologica.
PO4 Definicion de la organizacion y de las relaciones de TI

PO4.1 Marco de trabajo de procesos de Tl

PO4.2 Comité estratégico de TI

PO4.3 Comité directivo de TI

PO4.4 Ubicacion organizacional de la funcién de TI

PO4.5 Estructura organizacional

PO4.6 Establecimiento de roles y responsabilidades

PO4.7 Responsabilidad de aseguramiento de calidad de TI
P0O4.8 Responsabilidad sobre el riesgo, la seguridad y el cumplimiento
PO4.9 Propiedad de datos y de sistemas

PO4.10 Supervision

PO4.11 Segregacion de FUNCIONES

PO4.12 Personal de TI

PO4.13 Personal clave de TI

PO4.14 Politicas y procedimientos para personal contratado
P0O4.15 Relaciones
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Obijetivo: Prestacion de servicios de Tl

Esto se realiza por medio de una organizacion conveniente en numero y
habilidades, con tareas y responsabilidades definidas y comunicadas, teniendo en
cuenta:

0O O O O O

El comité de direccion el cual se encargara de vigilar la funcion de servicios de
informacion y sus actividades.

Propiedad, custodia, la Gerencia debera crear una estructura para designar
formalmente a los propietarios y custodios de los datos. Sus funciones y
responsabilidades deberan estar claramente definidas.

Supervision, para asegurar que las funciones y responsabilidades sean llevadas
a cabo apropiadamente

Segregacion de funciones, con la que se evitara la posibilidad de que un solo
individuo resuelva un proceso critico.

PO5 Manejo de la inversion

PO5.1 Marco de trabajo para la administracion financiera
PO5.2 Prioridades dentro del presupuesto de Tl

PO5.3 Proceso presupuestal

PO5.4 Administracion de costos de TI

PO5.5 Administracion de beneficios

Objetivo: tiene como finalidad la satisfaccion de los requerimientos de negocio,
asegurando el financiamiento y el control de desembolsos de recursos financieros.
Su realizacién se concreta a través presupuestos periddicos sobre inversiones y
operaciones establecidas y aprobados por el negocio, teniendo en cuenta:

Las alternativas de financiamiento, se deberan investigar diferentes alternativas
de financiamiento.

El control del gasto real, se debera tomar como base el sistema de contabilidad
de la organizacion, mismo que deberd registrar, procesar y reportar
rutinariamente los costos asociados con las actividades de la funcién de
servicios de informacion

La justificacion de costos y beneficios, debera establecerse un control gerencial
que garantice que la prestacion de servicios por parte de la funcién de servicios
de informacién se justifique en cuanto a costos. Los beneficios derivados de las
actividades de Tl deberan ser analizados en forma similar.
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» PO6 Comunicacién de la direccion y aspiraciones de la gerencia

PO6.1 Ambiente de politicas y de control

po6.2 riesgo corporativo y marco de referencia de control interno de Tl
P0O6.3 Administracion de politicas para Tl

P0O6.4 Implantacion de politicas de TI

PO6.5 Comunicacion de los objetivos y la direccion de Ti

OO O O O O

Objetivo: Asegura el conocimiento y comprension de los usuarios sobre las
aspiraciones del alto nivel (gerencia), se concreta a través de politicas
establecidas y transmitidas a la comunidad de usuarios, necesitandose para esto
estandares para traducir las opciones estratégicas en reglas de usuario practicas y
utilizables. Toma en cuenta:

» Los cbdigo de ética / conducta, el cumplimiento de las reglas de ética, conducta,
seguridad y estandares de control interno deberd ser establecido por la Alta
Gerencia y promoverse a través del ejemplo.

= Las directrices tecnoldgicas

= El cumplimiento, la Gerencia debera también asegurar y monitorear la duracion
de la implementacion de sus politicas.

= El compromiso con la calidad, la Gerencia de la funcién de servicios de
informacion deberd definir, documentar y mantener una filosofia de calidad,
debiendo ser comprendidos, implementados y mantenidos por todos los niveles
de la funcion de servicios de informacion.

Y

PO7 Administracién de recursos humanos

PO7.1 Reclutamiento y retencion del personal
PO7.2 Competencias del personal

PO7.3 Asignacion de roles

PO7.4 Entrenamiento del personal de Tl

PO7.5 Dependencia sobre los individuos

PO7.6 Procedimientos de investigacion del personal
PO7.7 Evaluacion del desempefio del empleado
PO7.8 Cambios y terminacion de trabajo

0O O O O O O O O

Objetivo: Maximizar las contribuciones del personal a los procesos de TI,
satisfaciendo asi los requerimientos de negocio, a través de técnicas sélidas para
administracion de personal, tomando en consideracion:

= El reclutamiento y promocion, deberad tener como base criterios objetivos,
considerando factores como la educacion, la experiencia y la responsabilidad.
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= Los requerimientos de calificaciones, el personal deberd estar calificado,
tomando como base una educacion, entrenamiento y o experiencia apropiados,
segun se requiera.

= La capacitacion, los programas de educacion y entrenamiento estaran dirigidos
a incrementar los niveles de habilidad técnica y administrativa del personal.

» PO8 Asegurar el cumplimiento con los requerimientos externos

Objetivo: Cumplir con obligaciones legales, regulatorias y contractuales. Para ello
se realiza una identificacion y analisis de los requerimientos externos en cuanto a
su impacto en TI, llevando a cabo las medidas apropiadas para cumplir con ellos y
se toma en consideracion:

» Definicion y mantenimiento de procedimientos para la revision de
requerimientos externos, para la coordinacion de estas actividades y para el
cumplimiento contindo de los mismos.

= Leyes, regulaciones y contratos

= Revisiones regulares en cuanto a cambios

» Bulsqueda de asistencia legal y modificaciones

» Seguridad y ergonomia con respecto al ambiente de trabajo de los usuarios y el
personal de la funcion de servicios de informacion.

= Privacidad
» Propiedad intelectual

» Flujo de datos externos y criptografia

» PO9 Evaluacion de riesgos

P0O9.1 Marco de trabajo de administracion de riesgos

P09.2 Establecimiento del contexto del riesgo

P0O9.3 Identificacion de eventos

P09.4 Evaluacion de riesgos de TI

P0O9.5 Respuesta a los riesgos

P09.6 Mantenimiento y monitoreo de un plan de accién de riesgos

O O O O O O

Objetivo: Asegurar el logro de los objetivos de Tl y responder a las amenazas
hacia la provision de servicios de TI
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Para ello se logra la participacion de la propia organizacion en la identificacion de
riesgos de Tl y en el analisis de impacto, tomando medidas econdémicas para
mitigar los riesgos y se toma en consideracion:

Y

0O O OO0 OO O O0OOoOO0OO0oOOoOOoOOo

Identificacion, definicion y actualizacién regular de los diferentes tipos de
riesgos de TI (por ej.: tecnoldgicos, de seguridad, etc.) de manera de que se
pueda determinar la manera en la que los riesgos deben ser manejados a un
nivel aceptable.

Definicion de alcances, limites de los riesgos y la metodologia para las
evaluaciones de los riesgos.

Actualizacién de evaluacién de riesgos.
Metodologia de evaluacién de riesgos.

Medicién de riesgos cualitativos y/o cuantitativos

PO10 Administracién de proyectos

P0O10.1 Marco de trabajo para la administracion de programas
P0O10.2 Marco de trabajo para la administracion de proyectos
P0O10.3 Enfoque de administracién de proyectos

P0O10.4 Compromiso de los interesados

P010.5 Declaracion de alcance del proyecto

P010.6 Inicio de las fases del proyecto

P0O10.7 Plan integrado del proyecto

P0O10.8 Recursos del proyecto

P0O10.9 Administracion de riesgos del proyecto

P010.10 Plan de calidad del proyecto

P0O10.11 Control de cambios del proyecto

P0O10.12 Planeacion del proyecto y métodos de aseguramiento
P010.13 Medicion del desempefio, reporte y monitoreo del proyecto
P0O10.14 Cierre del proyecto

Objetivo: Establecer prioridades y entregar servicios oportunamente y de acuerdo
al presupuesto de inversion.

Para ello se realiza una identificacion y priorizacion de los proyectos en linea con

el

plan operacional por parte de la misma organizacion. Ademas, la organizacion

deberd adoptar y aplicar solidas técnicas de administracion de proyectos para
cada proyecto emprendido y se toma en consideracion:
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0 O O O O O

Definicibn de un marco de referencia general para la administracion de
proyectos que defina el alcance y los limites del mismo, asi como la
metodologia de administracion de proyectos a ser adoptada y aplicada para
cada proyecto emprendido. La metodologia debera cubrir, como minimo, la
asignacion de responsabilidades, la determinacion de tareas, la realizacion de
presupuestos de tiempo y recursos, los avances, los puntos de revision y las
aprobaciones.

El involucramiento de los usuarios en el desarrollo, implementacion o
modificacion de los proyectos.

PO11 Administracién de calidad

P0O8.1 Sistema de administracion de calidad

P0O8.2 Estandares y practicas de calidad

P08.3 Estandares de desarrollo y de adquisicion
P0O8.4 Enfoque en el cliente de TI

P0O8.5 Mejora continua

P0O8.6 Medicion, monitoreo y revision de la calidad.

Objetivo: Satisfacer los requerimientos del cliente. Para ello se realiza una
planeacién, implementacion y mantenimiento de estdndares y sistemas de
administracion de calidad por parte de la organizacion y se toma en consideracion:

Definicion y mantenimiento regular del plan de calidad, el cual debera promover
la filosofia de mejora continua y contestar a las preguntas basicas de qué, quién
y como.

Responsabilidades de aseguramiento de calidad que determine los tipos de
actividades de aseguramiento de calidad tales como revisiones, auditorias,
inspecciones, etc. que deben realizarse para alcanzar los objetivos del plan
general de calidad.

Dominio: Adquisicion e implementacion.

Para llevar a cabo la estrategia de TI, las soluciones de Ti deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los cambios y el mantenimiento
realizados a sistemas existentes.

Procesos:

> All Ildentificacién de soluciones automatizadas

©)

All.1 Definicion y mantenimiento de los requerimientos técnicos y funcionales
del negocio
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@)
©)
@)

All1.2 Reporte de analisis de riesgos
All.3 Estudio de factibilidad y formulacion de cursos de accion alternativos
All.4 Requerimientos, decision de factibilidad y aprobacion

Objetivo: Asegurar el mejor enfoque para cumplir con los requerimientos del
usuario.

Para ello se realiza un analisis claro de las oportunidades alternativas comparadas
contra los requerimientos de los usuarios y toma en consideracion:

Y

O OO O O O OO0 0 o0

Definicién de requerimientos de informacion para poder aprobar un proyecto de
desarrollo.

Estudios de factibilidad con la finalidad de satisfacer los requerimientos del
negocio establecidos para el desarrollo de un proyecto.

Arquitectura de informacion para tener en consideracion el modelo de datos al
definir soluciones y analizar la factibilidad de las mismas.

Al2 Adquisicion y mantenimiento del software aplicativo

Al2.1 Disefio de alto nivel

Al2.2 Disefo detallado

Al2.3 Control y posibilidad de auditar las aplicaciones

Al2.4 Seguridad y disponibilidad de las aplicaciones

Al2.5 Configuracion e implantacién de software aplicativo adquirido
Al2.6 Actualizaciones importantes en sistemas existentes

Al2.7 Desarrollo de software aplicativo

Al2.8 Aseguramiento de la calidad del software

Al2.9 Administracion de los requerimientos de aplicaciones

Al2.10 Mantenimiento de software aplicativo

Objetivo: Proporciona funciones automatizadas que soporten efectivamente al
negocio.

Para ello se definen declaraciones especificas sobre requerimientos funcionales y
operacionales y una implementacion estructurada con entregables claros y se
toma en consideracion:

Requerimientos de usuarios, para realizar un correcto analisis y obtener un
software claro y facil de usar.

Requerimientos de archivo, entrada, proceso y salida.
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» Interface usuario-maquina asegurando que el software sea facil de utilizar y que
sea capaz de auto documentarse.

= Realizar pruebas funcionales (unitarias, de aplicacion, de integracion y de carga
y estrés), de acuerdo con el plan de prueba del proyecto y con los estandares
establecidos antes de ser aprobado por los usuarios.

» Al3 Adquisicién y mantenimiento de la infraestructura tecnoldgica

o Al3.1 Plan de adquisicion de infraestructura tecnoldgica

o Al3.2 Proteccion y disponibilidad del recurso de infraestructura

o Al3.3 Mantenimiento de la infraestructura

o Al3.4 Ambiente de prueba de factibilidad

Objetivo: Proporcionar las plataformas apropiadas para soportar aplicaciones de
negocios.

Para ello se realizara una evaluacion del desempefio del hardware y software, la
provisidbn de mantenimiento preventivo de hardware y la instalacion, seguridad y
control del software del sistema y toma en consideracion:

» Evaluacién de tecnologia para identificar el impacto del nuevo hardware o
software sobre el rendimiento del sistema general.

= Mantenimiento preventivo del hardware con el objeto de reducir la frecuencia y
el impacto de fallas de rendimiento.

» Seguridad del software de sistema, instalacion y mantenimiento para no
arriesgar la seguridad de los datos y programas ya almacenados en el mismo.

» Al4 Desarrollo y mantenimiento de procedimientos

Objetivo: Asegurar el uso apropiado de las aplicaciones y de las soluciones
tecnoldgicas establecidas.

Para ello se realiza un enfoque estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios, requerimientos de servicio y
material de entrenamiento y toma en consideracion:

= Manuales de procedimientos de usuarios y controles, de manera que los
mismos permanezcan en permanente actualizacion para el mejor desempefio y
control de los usuarios.

» Manuales de Operaciones y controles, de manera que estén en permanente
actualizacion.
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O O O O O O O O O

Materiales de entrenamiento enfocados al uso del sistema en la préctica diaria.
Al5 Instalacién y aceptacion de los sistemas

Al7.1 Entrenamiento

Al7.2 Plan de prueba

Al7.3 Plan de implantacion

Al7.4 Ambiente de prueba

Al7.5 Conversién de sistemas y datos
Al7.6 Pruebas de cambios

Al7.7 Prueba de aceptacion final.

Al7.8 Promocion a produccion

Al7.9 Revision posterior a la implantacion

Obijetivo: Verificar y confirmar que la solucion sea adecuada para el propésito
deseado

Para ello se realiza una migracidbn de instalacion, conversion y plan de
aceptaciones adecuadamente formalizadas y toma en consideracion:

Capacitacion del personal de acuerdo al plan de entrenamiento definido y los
materiales relacionados.

Conversion / carga de datos, de manera que los elementos necesarios del
sistema anterior sean convertidos al sistema nuevo.

Pruebas especificas (cambios, desempeiio, aceptacion final, operacional) con el
objeto de obtener un producto satisfactorio.

» AIl6 Administracién de los cambios

O O O O O

Al6.1 Estandares y procedimientos para cambios

Al6.2 Evaluacion de impacto, priorizacion y autorizacion
Al6.3 Cambios de emergencia

Al6.4 Seguimiento y reporte del estatus de cambio
Al6.5 Cierre y documentacién del cambio

Objetivo: Minimizar la probabilidad de interrupciones, alteraciones no autorizadas y
errores.

Esto se hace posible a través de un sistema de administracion que permita el
andlisis, implementacion y seguimiento de todos los cambios requeridos y llevados
a cabo a la infraestructura de Tl actual y toma en consideracion:

Identificacion de cambios tanto internos como por parte de proveedores
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* Procedimientos de categorizacion, priorizacién y emergencia de solicitudes de
cambios.

= Evaluacién del impacto que provocaran los cambios.
= Autorizacion de cambios

= Manejo de liberacion de manera que la liberacion de software este regida por
procedimientos formales asegurando aprobacién, empaque, pruebas de
regresion, entrega, etc.

e Dominio: Entregar y dar soporte.

En este dominio se hace referencia a la entrega de los servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer servicios, deberan
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacion, frecuentemente
clasificados como controles de aplicacion.

Procesos:
» DS1 Definicién de niveles de servicio

DS1.1 Marco de trabajo de la administracion de los niveles de servicio
DS1.2 Definicidn de servicios

DS1.3 Acuerdos de niveles de servicio

DS1.4 Acuerdos de niveles de operacion

DS1.5 Monitoreo y reporte del cumplimento de los niveles de servicio
DS1.6 Revision de los acuerdos de niveles de servicio y de los contratos

0 O O O O O

Obijetivo: Establecer una comprension comun del nivel de servicio requerido

Para ello se establecen convenios de niveles de servicio que formalicen los
criterios de desempefio contra los cuales se medira la cantidad y la calidad del
servicio y se toma en consideracion:

= Convenios formales que determinen la disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte proporcionados al usuario, plan de
contingencia / recuperacion, nivel minimo aceptable de funcionalidad del
sistema satisfactoriamente liberado, restricciones (limites en la cantidad de
trabajo), cargos por servicio, instalaciones de impresion central (disponibilidad),
distribucion de impresion central y procedimientos de cambio.

= Definicion de las responsabilidades de los usuarios y de la funcion de servicios
de informacion.
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O O O O

DS2 Administracion de servicios prestados por terceros

DS2.1 Identificacion de todas las relaciones con proveedores
DS2.2 Gestion de relaciones con proveedores

DS2.3 Administracién de riesgos del proveedor

DS2.4 Monitoreo del desemperio del proveedor

Objetivo: Asegurar que las tareas y responsabilidades de las terceras partes estén
claramente definidas, que cumplan y continlen satisfaciendo los requerimientos

Para ello se establecen medidas de control dirigidas a la revision y monitoreo de
contratos y procedimientos existentes, en cuanto a su efectividad y suficiencia, con
respecto a las politicas de la organizacién y toma en consideracion:

O O O O O

Acuerdos de servicios con terceras partes a través de contratos entre la
organizacién y el proveedor de la administracién de instalaciones este basado
en niveles de procesamiento requeridos, seguridad, monitoreo y requerimientos
de contingencia, asi como en otras estipulaciones segun sea apropiado.

Acuerdos de confidencialidad. Ademas, se debera calificar a los terceros y el
contrato debera definirse y acordarse para cada relacion de servicio con un
proveedor.

DS3 Administracion de desempefio y capacidad

DS3.1 Planeaciéon del desempefio y la capacidad
DS3.2 Capacidad y desempefio actual

DS3.3 Capacidad y desempefio futuros

DS3.4 Disponibilidad de recursos de Tl

DS3.5 Monitoreo y reporte

Objetivo: Asegurar que la capacidad adecuada esta disponible y que se esté
haciendo el mejor uso de ella para alcanzar el desempefio deseado.

Para ello se realizan controles de manejo de capacidad y desempefio que
recopilen datos y reporten acerca del manejo de cargas de trabajo, tamafo de
aplicaciones, manejo y demanda de recursos y toma en consideracion:

Requerimientos de disponibilidad y desempefio de los servicios de sistemas de
informacion

Monitoreo y reporte de los recursos de tecnologia de informacién.
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O O O O O O O O 0 O

Utilizar herramientas de modelado apropiadas para producir un modelo del
sistema actual para apoyar el prondstico de los requerimientos de capacidad,
confiabilidad de configuracion, desempefio y disponibilidad.

DS4 Asegurar el servicio continuo

DS4.1 Marco de trabajo de continuidad de TI

DS4.2 Planes de continuidad de Tl

DS4.3 Recursos criticos de T

DS4.4 Mantenimiento del plan de continuidad de TI

DS4.5 Pruebas del plan de continuidad de TI

DS4.6 Entrenamiento del plan de continuidad de TI

DS4.7 Distribucion del plan de continuidad de TI

DS4.8 Recuperacion y reanudacion de los servicios de Tl
DS4.9 Almacenamiento de respaldos fuera de las instalaciones
DS4.10 Revisiéon post reanudacion

Objetivo: mantener el servicio disponible de acuerdo con los requerimientos y
continuar su provisién en caso de interrupciones. Para ello se tiene un plan de
continuidad probado y funcional, que esté alineado con el plan de continuidad del
negocio y relacionado con los requerimientos de negocio y toma en consideracion:

O O O O 0O O OO0 0O o0 O0

Planificacion de severidad

Plan documentado

Procedimientos alternativos

Respaldo y recuperacion

Pruebas y entrenamiento sistematico y singulares
DS5 Garantizar la seguridad de sistemas

DS5.1 Administracion de la seguridad de TI

DS5.2 Plan de seguridad de TI

DS5.3 Administracion de identidad

DS5.4 Administracion de cuentas del usuario

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad
DS5.6 Definicion de incidente de seguridad

DS5.7 Proteccion de la tecnologia de seguridad
DS5.8 Administracién de llaves criptograficas

DS5.9 Prevencion, deteccion y correccion de software malicioso
DS5.10 Seguridad de la red

DS5.11 Intercambio de datos sensitivos
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Objetivo: salvaguardar la informacién contra uso no autorizados, divulgacion,
modificacion, dafio o pérdida

Para ello se realizan controles de acceso l6gico que aseguren que el acceso a
sistemas, datos y programas esta restringido a usuarios autorizados y toma en
consideracion:

@)
@)
@)

Autorizacion, autenticacion y el acceso logico junto con el uso de los recursos
de Tl debera restringirse a través de la instrumentacién de mecanismos de
autenticacion de usuarios identificados y recursos asociados con las reglas de
acceso

Perfiles e identificacion de usuarios estableciendo procedimientos para
asegurar acciones oportunas relacionadas con la requisicion, establecimiento,
emision, suspension y suspension de cuentas de usuario

DS6 Educacién y entrenamiento de usuarios
DS6.1 Identificacion de Necesidades de Entrenamiento y Educacion

DS6.2 Imparticién de Entrenamiento y Educacion
DS6.3 Evaluacion del Entrenamiento Recibido

Objetivo: Asegurar que los usuarios estén haciendo un uso efectivo de la
tecnologia y estén conscientes de los riesgos y responsabilidades involucrados.
Para ello se realiza un plan completo de entrenamiento y desarrollo y se toma en
consideracion:

O O O

o

Curriculo de entrenamiento estableciendo y manteniendo procedimientos para
identificar y documentar las necesidades de entrenamiento de todo el personal
gue haga uso de los servicios de informacion

Campafias de concientizacion, definiendo los grupos objetivos, identificar y
asignar entrenadores y organizar oportunamente las sesiones de entrenamiento

Técnicas de concientizacidbn proporcionando un programa de educacion y
entrenamiento que incluya conducta ética de la funciébn de servicios de
informacion

DS7 Identificacion y asignacion de costos

DS7.1 Definicion de Servicios

DS7.2 Contabilizacion de TI

DS7.3 Modelacion de Costos y Cargos
DS7.4 Mantenimiento del Modelo de Costos

Objetivo: Asegurar un conocimiento correcto de los costos atribuibles a los
servicios de Tl
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Para ello se realiza un sistema de contabilidad de costos que asegure que éstos
sean registrados, calculados y asignados a los niveles de detalle requeridos y
toma en consideracion:

» Los elementos sujetos a cargo deben ser recursos identificables, medibles y
predecibles para los usuarios

* Procedimientos y politicas de cargo que fomenten el uso apropiado de los
recursos de cémputo y aseguren el trato justo de los departamentos usuarios y
sus necesidades

» DS8 Apoyo y asistencia a los clientes de Tl

Objetivo: asegurar que cualquier problema experimentado por los usuarios sea
atendido apropiadamente

Para ello se realiza un Burdé de ayuda que proporcione soporte y asesoria de
primera linea y toma en consideracion:

= Consultas de usuarios y respuesta a problemas estableciendo un soporte de
una funcion de bur6 de ayuda

» Monitoreo de consultas y despacho estableciendo procedimientos que aseguren
gue las preguntas de los clientes que pueden ser resueltas sean reasignadas al
nivel adecuado para atenderlas

= Andlisis y reporte de tendencias adecuado de las preguntas de los clientes y su
solucion, de los tiempos de respuesta y la identificacion de tendencias

» DS9 Administracién de la configuraciéon

o DS9.1 Repositorio y linea base de configuracion
o DS9.2 Identificaciébn y mantenimiento de elementos de configuracion
o DS9.3 Revision de integridad de la configuracion

Objetivo: Dar cuenta de todos los componentes de TI, prevenir alteraciones no
autorizadas, verificar la existencia fisica y proporcionar una base para el sano
manejo de cambios

Para ello se realizan controles que identifiquen y registren todos los activos de Tl

asi como su localizacion fisica y un programa regular de verificacién que confirme
Su existencia y toma en consideracion:
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= Registro de activos estableciendo procedimientos para asegurar que sean
registrados Unicamente elementos de configuracion autorizados e identificables
en el inventario, al momento de adquisicion

» Administracién de cambios en la configuracién asegurando que los registros de
configuracion reflejen el status real de todos los elementos de la configuracion

» DS10 Administracion de problemas

DS10.1 Identificacidn y clasificacion de problemas

DS10.2 Rastreo y resolucion de problemas

DS10.3 Cierre de problemas

DS10.4 Integracion de las administraciones de cambios, configuracion vy
problemas

o O O O

Objetivo: Asegurar que los problemas e incidentes sean resueltos y que sus
causas sean investigadas para prevenir que vuelvan a suceder.

Para ello se necesita un sistema de manejo de problemas que registre y dé
seguimiento a todos los incidentes, ademas de un conjunto de procedimientos de
escalamiento de problemas para resolver de la manera mas eficiente los
problemas identificados. Este sistema de administracion de problemas debera
también realizar un seguimiento de las causas a partir de un incidente dado.

> DS11 Administracién de datos

DS11.1 Requerimientos del Negocio para Administracion de Datos
DS11.2 Acuerdos de Almacenamiento y Conservacion

DS11.3 Sistema de Administracion de Librerias de Medios

DS11.4 Eliminacion

DS11.5 Respaldo y Restauracion

DS11.6 Requerimientos de Seguridad para la Administracion de Datos

O O O O O O

Objetivo: Asegurar que los datos permanezcan completos, precisos y validos
durante su entrada, actualizacion, salida y almacenamiento.

Lo cual se logra a través de una combinacion efectiva de controles generales y de
aplicacién sobre las operaciones de TI. Para tal fin, la gerencia debera disefiar
formatos de entrada de datos para los usuarios de manera que se minimicen lo
errores y las omisiones durante la creacion de los datos.

Este proceso debera controlar los documentos fuentes (de donde se extraen los
datos), de manera que estén completos, sean precisos y se registren
apropiadamente. Se deberan crear también procedimientos que validen los datos
de entrada y corrijan o0 detecten los datos erréneos, como asi también
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procedimientos de validacion para transacciones erréneas, de manera que éstas
no sean procesadas. Cabe destacar la importancia de crear procedimientos para
el almacenamiento, respaldo y recuperacion de datos, teniendo un registro fisico
(discos, disquetes, CDs y cintas magnéticas) de todas las transacciones y datos
manejados por la organizacién, albergados tanto dentro como fuera de la
empresa.

La gerencia debera asegurar también la integridad, autenticidad y confidencialidad
de los datos almacenados, definiendo e implementando procedimientos para tal
fin.

» DS12 Administracién de las instalaciones

DS12.1 Seleccion y disefio del centro de datos
DS12.2 Medidas de seguridad fisica

DS12.3 Acceso fisico

DS12.4 Proteccion contra factores ambientales
DS12.5 Administracion de instalaciones fisicas

O O O O O

Objetivo: Proporcionar un ambiente fisico conveniente que proteja al equipo y al
personal de TI contra peligros naturales (fuego, polvo, calor excesivos) o fallas
humanas lo cual se hace posible con la instalacion de controles fisicos y
ambientales adecuados que sean revisados regularmente para su funcionamiento
apropiado definiendo procedimientos que provean control de acceso del personal
a las instalaciones y contemplen su seguridad fisica.

» DS13 Administracion de la operacion

DS13.1 Procedimientos e instrucciones de operacion
DS13.2 Programacion de tareas

DS13.3 Monitoreo de la infraestructura de Tl

DS13.4 Documentos sensitivos y dispositivos de salida
DS13.5 Mantenimiento preventivo del hardware

O O O O O

Objetivo: Asegurar que las funciones importantes de soporte de Tl estén siendo
llevadas a cabo regularmente y de una manera ordenada.

Esto se logra a través de una calendarizacién de actividades de soporte que sea
registrada y completada en cuanto al logro de todas las actividades. Para ello, la
gerencia deberd establecer y documentar procedimientos para las operaciones de
tecnologia de informacién (incluyendo operaciones de red), los cuales deberan ser
revisados peridédicamente para garantizar su eficiencia y cumplimiento.
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e Dominio: Monitorear y evaluar.

Todos los procesos de una organizacion necesitan ser evaluados regularmente a
través del tiempo para verificar su calidad y suficiencia en cuanto a los
requerimientos de control, integridad y confidencialidad. Este es, precisamente, el
ambito de este dominio.

Procesos

» M1 Monitoreo del proceso

ME1.1 Enfoque del monitoreo

ME1.2 Definicién y recoleccion de datos de monitoreo
ME1.3 Método de monitoreo

ME1.4 Evaluacion del desempefio

MEL1.5 Reportes al consejo directivo y a ejecutivos
MEL1.6 Acciones correctivas

O O O O O O

Objetivo: Asegurar el logro de los objetivos establecidos para los procesos de TI.
Lo cual se logra definiendo por parte de la gerencia reportes e indicadores de
desempefio gerenciales y la implementacion de sistemas de soporte asi como la
atencion regular a los reportes emitidos.

Para ello la gerencia podra definir indicadores claves de desempefio y/o factores
criticos de éxito y compararlos con los niveles objetivos propuestos para evaluar el
desempefio de los procesos de la organizacion. La gerencia debera también medir
el grado de satisfaccion de los clientes con respecto a los servicios de informacion
proporcionados para identificar deficiencias en los niveles de servicio y establecer
objetivos de mejoramiento, confeccionando informes que indiquen el avance de la
organizacién hacia los objetivos propuestos.

> M2 Evaluar lo adecuado del control interno

MEZ2.1 Monitoreo del marco de trabajo de control interno
MEZ2.2 Revisiones de auditoria

MEZ2.3 Excepciones de control

ME2.4 Auto evaluacion del control

ME2.5 Aseguramiento del control interno

MEZ2.6 Control Interno para terceros

MEZ2.7 Acciones correctivas

O O O O O O O

Objetivo: Asegurar el logro de los objetivos de control interno establecidos para los
procesos de TI.

Para ello la gerencia es la encargada de monitorear la efectividad de los controles
internos a través de actividades administrativas y de supervision, comparaciones,
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reconciliaciones y otras acciones rutinarias, evaluar su efectividad y emitir reportes
sobre ellos en forma regular. Estas actividades de monitoreo continuo por parte de
la Gerencia deberan revisar la existencia de puntos vulnerables y problemas de
seguridad.

» M3 Obtencion de aseguramiento independiente

o ME3.1 Identificar los requerimientos de las leyes, regulaciones y cumplimientos
contractuales

MES3.2 Optimizar la respuesta a requerimientos externos

ME3.3 Evaluacién del cumplimiento con requerimientos externos

MES3.4 Aseguramiento positivo del cumplimiento

ME3.5 Reportes integrados

o O O O

Objetivo: Incrementar los niveles de confianza entre la organizacion, clientes y
proveedores externos. Este proceso se lleva a cabo a intervalos regulares de
tiempo.

Para ello la gerencia debera obtener una certificacion o acreditacion independiente
de seguridad y control interno antes de implementar nuevos servicios de
tecnologia de informacion que resulten criticos, como asi también para trabajar
con nuevos proveedores de servicios de tecnologia de informacion. Luego la
gerencia deberd adoptar como trabajo rutinario tanto hacer evaluaciones
periddicas sobre la efectividad de los servicios de tecnologia de informacion y de
los proveedores de estos servicios como asi también asegurarse el cumplimiento
de los compromisos contractuales de los servicios de tecnologia de informacion y
de los proveedores de estos servicios.

» M4 Proveer Auditoria independiente

ME4.1 Establecimiento de un marco de gobierno de TI
ME4.2 Alineamiento estratégico

ME4.3 Entrega de valor

ME4.4 Administracion de recursos

ME4.5 Administracion de riesgos

ME4.6 Medicién del desempefio

ME4.7 Aseguramiento independiente

O O O O O O O

Objetivo: Incrementar los niveles de confianza y beneficiarse de recomendaciones
basadas en mejores practicas de su implementacion, lo que se logra con el uso de
auditorias independientes desarrolladas a intervalos regulares de tiempo. Para ello
la gerencia deberd establecer los estatutos para la funcion de auditoria,
destacando en este documento la responsabilidad, autoridad y obligaciones de la
auditoria. El auditor debera ser independiente del auditado, esto significa que los
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auditores no deberan estar relacionados con la seccion o departamento que esté
siendo auditado y en lo posible debera ser independiente de la propia empresa.
Esta auditoria deberd respetar la ética y los estandares profesionales,
seleccionando para ello auditores que sean técnicamente competentes, es decir
gue cuenten con habilidades y conocimientos que aseguren tareas efectivas y
eficientes de auditoria.

Un Control se define como "las normas, estandares, procedimientos, usos y
costumbres y las estructuras organizativas, disefiadas para proporcionar garantia
razonable de que los objetivos empresariales se alcanzaran y que los eventos no
deseados se preveran o se detectaran, y corregiran”

Un Objetivo de Control se define como "la declaracion del resultado deseado o
propuesto que se ha de alcanzar mediante la aplicacion de procedimientos de
control en cualquier actividad de TI".

En resumen, la estructura conceptual se puede enfocar desde tres puntos de vista:
e Losrecursos de las Tl

e Los criterios empresariales que deben satisfacer la informacion

e Los procesos de TI

Figura 1: Las tres dimensiones conceptuales de COBIT

Las tres dimensiones conceptuales de COBIT
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Estos dominios facilitan que la generacién y procesamiento de la informacion
cumplan con las caracteristicas de efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad.

Ademas, se toma en cuenta los recursos que proporciona la tecnologia de
informacion, tales como: datos, aplicaciones, plataformas tecnoldgicas,
instalaciones y recurso humano.

Toda organizacion, necesita desarrollar una tecnologia que le permita redisefiar
actividades y procesos para lograr un mejor desempefio en las mismas, es asi
como el COBIT es fundamental en toda empresa, pues esta metodologia reduce
posibles vulnerabilidades y riesgos de los recursos de las tecnologias de
informacion y asi mismo evalla el resultado de los objetivos de la empresa.

2.6 TECNICAS DE AUDITORIA DE SISTEMAS

2.6.1 Seleccion de éareas de auditoria. Dada la magnitud del universo por
auditar, la revision debe hacerse de manera selectiva, esta técnica es adecuada
para empresas con multiples localizaciones o sucursales, con el fin de dar
prioridad a los procesos, se aplican evaluaciones estadisticas a estos en forma
periddica, para poder clasificar cuales de estos procesos son claves para el
proceso de auditoria.

2.6.2 Sistema de puntajes (Scoring). A diferencia de las anteriores técnicas la
evaluacion a los procesos y aplicaciones computarizadas se realiza de forma
manual, con el fin de priorizar procesos con base en el analisis de riesgos, con la
asignacion de valores numéricos a las caracteristicas claves, el auditor asignara la
ponderacion que este considere para cada factor, teniendo en cuenta el analisis
de riesgo realizado con anterioridad que permita obtener un alto grado de
confiabilidad , para llevar a cabo esta técnica se debera diligenciar un formato de
puntajes el que dara por resultado la clasificacién para la auditoria.

2.6.3 Técnicas para operacionalizar la funcion de auditoria:

e Software de auditoria multisitio. Es una técnica aplicable a grandes empresas
gue tengan diferentes centros electronicos de datos (PED, Procesamiento
electréonico de datos). Desarrollando un programa o grupo de programas e
instalandolos en las regionales para que sean utilizados por los auditores. Se
requiere que se guarde uniformidad en el software utilizado en los PED para
facilitar el proceso de auditotia, esta técnica es aplicada en ambientes de
procesamiento distribuido.
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e Centros de competencia. Esta técnica funciona a la inversa que la técnica de
multisitio, ya que centra toda la informacion de las regionales en un centro de
competencia y después de su andlisis, evaluacion e informes son enviados a
las sucursales para tomar las respectivas decisiones.

2.6.4 Técnicas para examinar programas aplicativos:

e Snapshot: Auditoria operativa y de sistemas de Informacién, herramientas
de diagnéstico en tiempo record. (Imagen Instantanea). Es una técnica que
permite tomar una copia o una fotografia de la memoria de un proceso para
llegar a la toma de decisiones en el momento de su actividad. Esta técnica tiene
en cuenta los datos de entrada.

e Mapping. Es una técnica que utiliza una herramienta la cual permite evaluar
cada una de las instrucciones de un programa, presentando reportes, tanto del
namero de veces que es ejecutada una instruccion como el tiempo que duroé el
procesador en ejecutarlas.

e Tracing y flujograma de control. El Tracing es una técnica muy importante en

cuanto a los lenguajes de programacion, puesto que identifica y muestra las
instrucciones que fueron ejecutadas y en que secuencia aparecen.
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3. METODOLOGIA

Es necesario contar con una metodologia para llevar un orden en la auditoria de
sistemas de la Cooperativa del Magisterio de Tuaquerres — Coacremat, esta
metodologia es de tipo investigativa, cuantitativa y subjetiva, servirh como apoyo a
la toma de decisiones, con unos objetivos que deberan ser cumplidos a cabalidad
para lograr satisfacer el proceso de la auditoria donde se reunird evidencia por
parte del auditor para posterior mente analizarla y sacar unas conclusiones para
fortalecer el sistema de informacion.

Con lo anterior, se plantea que la auditoria donde se comenzé a recolectar
evidencias para hacer pruebas que proporcionaran unos datos para su posterior
analisis, para la recoleccion de informacion se utilizé cuestionarios cuantificables
con los funcionarios de los diferentes departamentos para hacer la pertinente toma
de decisiones.

La metodologia aplicada en la realizacion de esta auditoria, se hace de la
siguiente manera:

Etapa |. Exploracion y familiarizacion con el entorno.

En esta etapa se realiza una verificacion de la empresa, conociendo sus diferentes
procesos familiarizandose con las instalaciones de la empresa auditada. Esta
exploraciéon le permite al auditor analizar los objetivos a los que se debe llegar,
también se realizaron visitas a los diferentes departamentos donde se utiliza el
sistema de informacioén mirando el manejo de los usuarios para lograr una mejor
percepcion de la informacion.

Una vez familiarizado con la empresa a ser auditada explorando sus diferentes
procesos se procedio a realizar la auditoria de sistemas que pérmica conocer la
vulnerabilidades de la empresa como también sus posibles soluciones.

Etapa Il. Planeacién de la auditoria de sistemas.

En esta etapa se realiz6 la planificacion de la auditoria

¢ |dentificar el alcance y los objetivos de la auditoria a realizar.

e Realizar el estudio inicial en la Cooperativa Del Magisterio De Tuquerres
COACREMAT, para recolectar datos sobre el funcionamiento del sistema.

e Determinar los recursos necesarios para realizar la auditoria.
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e Elaboracion del plan de trabajo
Etapa Ill. Realizacién de las actividades de la auditoria.

En esta etapa del proyecto se efectivizan las actividades planificadas en la fase
anterior, aplicando distintas técnicas y utilizando herramientas que garanticen el
cumplimiento de los objetivos planteados. Se realizan las siguientes actividades:

e Elaboracién del plan de auditoria, a través de COBIT permitiendo asi la
identificacion de los procesos y objetivos de control a evaluar.

e Realizar pruebas a los dominios y procesos seleccionados

e Elaborar Cuadros de Definicion de Fuentes de Conocimiento de los procesos
seleccionados

e Elaboracion de cuestionarios cuantitativos para cada uno de los dominio
seleccionados en cuanto al sistema de informacion

¢ |dentificacion de hallazgos.

e Asignacién de la probabilidad de ocurrencia e impacto para los riesgos
detectados mediante la aplicacién del formato de hallazgos.

e Elaboracién de la Matriz de Probabilidad e impacto, que permitié identificar los
riesgos altos que necesitan mitigarse de manera urgente mediante un plan
correctivo.

Etapa IV. Presentacion del informe final.

En esta etapa del proceso de auditoria se presenta ante directivas de LA
COOPERQTIVA DEL MAGISTERIO DE TUQUERRES COACREMAT,
sustentando y presentando el informe donde se dan a conocer los problemas
encontrados y se sugieren posibles soluciones.
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4. DESARROLLO DEL TRABAJO

4.1 ARCHIVO PERMANENTE

Se incluye en este punto informacion permanente que sirve de consulta guia para
la evaluacion de politicas y procedimientos de la empresa, en este caso de la
COOPERATIVA DEL MAGISTERIO DE TUQUERRES - COACREMAT.

4.1.1 Cooperativa del magisterio de Tuquerres — Coacremat

4.1.1.1 Misién. Es una cooperativa multiactiva, presente en el Departamento de
Narifio que presta servicios de asesoria, ahorro, crédito, comercializacion y
bienestar social para el mejoramiento de la calidad de vida de sus asociados;
utilizando talento humano competente comprometido con la organizacion y con la
tecnologia adecuada.

4.1.1.2 Vision. Para el 2015 sera reconocida como la primera opcion de servicios
solidarios y financieros para la comunidad educativa (docentes y administrativos),
profesional e independiente en el sur occidente de Colombia.

4.1.1.3 Historia de la cooperativa del magisterio de Tuquerres. En una reunion
de profesores la primera al comenzar el afio escolar 1.976 -1977 el profesor LUIS
ALVARO LEGARDA MERA propuso la creacién de una cooperativa, igual a la que
habia organizado en un colegio de la Union — Narifio y explico algunas de las
garantias que tenia formar estas entidades, entre ellas menciono créditos rapidos
con fiadores entre los compafieros, bajos intereses menores a los de los bancos,
requisitos minimos, devolucion de una parte de los intereses al final de afio,
adquisicion de electrodomeésticos y mercado para los socios.

La propuesta fue aceptada e inmediatamente inicio la participacion de los
asistentes definiendo que era mas viable y menos riesgoso sometidos a votacion
20 optaron por la cooperativa y 17 por el fondo. Democraticamente se continuo
votando, luego por el monto de la cuota que inicio con el valor de $100 pesos para
docentes y $50 pesos para administrativos, posteriormente definir a partir de qué
fecha se inician los descuentos, determinando que desde el mes de septiembre y
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solo dos docentes dijeron que a partir del mes de octubre, posteriormente se
definié el valor de la cuota de afiliacion en $30 pesos por socio®.

Determinados todos los aspectos para comenzar a funcionar se nombré mediante
el mismo proceso la junta directiva que fue conformada de la siguiente manera.

Gerente: LUIS ALVARO LEGARDA MERA EDGAR BACCA ARTEAGA
Tesorero: JORGE EFRAIN FLOREZ MURIEL JORGE VICENTE PAZ
Secretaria: CIELO CENEIDA CALVACHE LUCY MARIETA CAICEDO
Fiscal: JOEL ADARVE MANRIQUE LUIS MENESE SERAZA

A la mencionada junta se le encomendo hacer todos los contactos necesarios para
realizar el curso de induccion cooperativa y asi gestionar la personeria juridica. De
esta manera entre el 25 y 28 de octubre la doctora LEONOR GARCIA DE
PACHECO directora de la Superintendencia Nacional de Cooperativas y la doctora
ANA LUCIA SALAZAR directora de la seccion de educacion de dicha
superintendencia, capacitaron a todos los interesados en organizar la empresa
gue hoy se llama Coacremat.

Posterior a eso se obtuvo la personeria juridica #0452 del mes de mayo del afio
1977 y el 14 de junio del mismo afio se protocolizo la escritura #357 en la notaria
primera del circuito de Tuaquerres.

Mediante resolucion No. 0452 de Mayo 25 de 1.977 la COOPERATIVA DEL
MAGISTERIO DE TUQUERRES LTDA.

Obtuvo de parte de la Superintendencia Nacional de Cooperativas, el
reconocimiento legal mediante personeria Juridica y en Junio del mismo afio,
mediante escritura No. 357 de la Notaria primera de Tuaquerres se protocolizé la
vida juridica de la Cooperativa.

Buscando brindar el mejor servicio, ademas de la ampliacién y cobertura en el
aflo 1977, se inicid la apertura de la primera oficina en el Municipio de
Samaniego, con los docentes del Colegio Simoén Bolivar, este hecho dejé
buenos resultados para la Cooperativa y es asi como en el afio 1991 se abrié
la oficina en Pasto y afio tras afio se han abierto oficinas en varios municipios
entre los cuales estan: Tuquerres, Ipiales, La Union, Tumaco y Barbacoas.
Dentro del ranking de las cooperativas de la misma naturaleza ocupamos el
puesto N°1 en el departamento de Narifio y el N°13 a nivel nacional.’

6 http://www.coacremat.coop/coacremat/index.html
7 ,
Ibid.
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4.1.1.4 Departamento de sistemas. El departamento de sistemas de la
Cooperativa del Magisterio de Tuquerres Coacremat es un organismo que
depende de la Gerencia Administrativa, encargado de la administracion de los
sistemas y soporte de los mismos, el objetivo de esta Area es la administracion,
organizaciéon y control de la informacion de Coacremat. Dentro de las actividades
que se desarrollan en el departamento de sistemas corresponde a la
administracion del sistema linix con el objetivo de garantizar el manejo de la
informacion y facilitar su utilizacion a todas las dependencias de la empresa en
general. También se encarga de las funciones de Comunicaciones, la
implementacion y el mantenimiento de la plataforma tecnoldgica, la infraestructura
informatica de red de la empresa, configuraciones, investigacion de nueva
tecnologia y diferentes procedimientos para el buen manejo de la informacién de
Coacremat.

Dentro de las actividades que se desarrollan en el departamento de sistemas de
Coacremat se tienen las siguientes:

e Mantenimiento de los equipos

e Gestion de cuentas de usuario

¢ Necesidades de recursos informaticos y desarrollo de software
e Preservacion de la seguridad de los sistemas

e Privacidad de los datos de usuario, incluyendo copias de seguridad periodicas.
Instalacion, configuracion y mantenimiento de servicios como correo
electrénico, proxy Web, entre otros.

Instalacion y actualizacion de software.

Instalacion y configuracion de la red de datos.

Administracién del Servicio de Web

Seguridad en la red

Mantenimiento de Servidores

Instalacion y actualizacion del software.

Backups.

Instalacién y configuracion de aplicaciones en los servidores.
Eleccion de Sistemas Operativos.

Administracion de Sistemas

Gestidn y administracion de bases de datos.

Soporte de Aplicaciones

Ofimatica

Asesoramiento y capacitacion de usuarios.

Elaboracion de informes
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4.1.1.5 Organigrama Coacremat
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4.2 ARCHIVO CORRIENTE

Para hacer la auditoria es necesario acumular informacion que sera utilizada por el
auditor que tendra que ver con el desarrollo de los diferentes dominios de COBIT.

4.2.1 Plan de auditoria
4.2.1.1 Objetivos:

Objetivo general: Realizar el estudio, revision, verificacion y evaluacion del
SISTEMA DE INFORMACION DE LA COOPERATIVA DEL MAGISTERIO DE TUQUERRES —
COACREMAT observando el cumplimiento de las diferentes normas mediante la
auditoria a la seguridad fisica, seguridad légica, infraestructura tecnologia y
software.

Objetivos especificos:

e Obtener una evaluacion real y efectiva sobre los posibles riesgos delictivos
presentes en sistema de informacion de Coacremat.

e |dentificar y analizar las diferentes vulnerabilidades que se pueden presentar
en cada una de los componentes del sistema de informacion.

o Verificar la aplicacion de barreras y procedimientos que resguarden el acceso a
los datos.

e Comprobar que tipo de mantenimiento reciben los equipos que conforman la
plataforma tecnolégica

¢ Comprobar las licencias de los programas instalados en los terminales de cada
una de las areas que conforman la Cooperativa del Magisterio de Taquerres en
su sede principal.

4.2.1.4 Alcance. La auditoria pretende identificar las condiciones actuales del
Sistema de informacién de la cooperativa del magisterio de Tuaquerres -
Coacremat en los siguientes items:

Seguridad fisica: Se verificara las condiciones ambientales que permiten estar
protegidos mediante elementos que combinados, ayudan a integrar una serie de
medidas preventivo-disuasivas 0 represivas contra eventualidades de caracter
ilicito.

67



Seguridad légica: verificar los diferentes controles de acceso a la informacion,
como también los diferentes roles que tienen los clientes internos para utilizar el
sistema de informacion comprobando la limitacion a los servicios que tienen
dichos usuarios.

Infraestructura tecnoldgica: Se evaluara el tipo de mantenimiento que tienen
cada uno de los terminales asi como su hoja de vida, comprobando su respectivo
uso de acuerdo al usuario.

Software: verificar las licencias de funcionamiento de los diferentes programas
instalados en Coacremat. Lo anterior con el fin de observar un conjunto de
elementos para verificar el cumplimiento de normas y asi optimizar el uso de los
recursos para brindar un buen servicio a los asociados de dicha empresa.

4.2.1.5 Justificacion. Realizar una auditoria de sistemas al sistema de
informacion de la Cooperativa del Magisterio de Tuaquerres Coacremat, evaluado
cada uno de los items anteriormente nombrados para verificar, evaluar y analizar
los diferentes hallazgos asi como sus posibles soluciones para que se realicen
mejoras, esto con el fin de mejorar en los diferentes aspectos para un buen
funcionamiento y mejoramiento del servicio de sus asociados.

4.2.1.6 Metodologia. Para el cumplimiento de los objetivos planteados en la
auditoria, se realizaran las siguientes actividades:

e Investigacion preliminar:

Determinar la estructura organizacional de la Cooperativa del magisterio de
Taquerres Coacremat para determinar responsables en la vigilancia del sistema

de informacion instalado.

Evaluar la importancia de la seguridad fisica, légica, infraestructura tecnoldgica y
software dan a los procesos de Coacremat.

Conocer de manera global el sistema de informacion instalado y configurado para
el manejo de los servicios, identificando los elementos que apoyan la seguridad y
administracion de la misma.

e Identificacién y agrupacion de riesgos:

Identificar y clasificar los riesgos a los que estd expuesto el sistema de

informacion, ya sean propios o0 generados por entidades externas (personas,
procedimientos, bases de datos, redes, virus etc.) esto se hace por medio de las
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visitas que se realizan para la familiarizacion del auditor con el sistema de
informacion

e Disefio del programa de auditoria:

Definir los dominios, procesos y objetivos de control de COBIT, que tienen relacion
con el proceso de auditoria.

Realizar los procedimientos que permitan recolectar la evidencia que apoye los
hallazgos y recomendaciones.

e Ejecucion de las pruebas de auditoria:

Obtener evidencia sobre los procesos establecidos, su utilizacion, y el
entendimiento y ejecucién de los mismos por parte de las personas involucradas.

Identificar las causas de las debilidades

Determinar la probabilidad y el impacto que tendra cada debilidad en el sistema de
informacion.

Identificar los hallazgos de tipo preventivo, defectivo y correctivo de las debilidades
encontradas.

Identificar los recursos afectados por las debilidades encontradas
e Elaboracion y envio del informe de auditoria:
Comunicar a las personas o entes involucrados en la vigilancia y administracion
del sistema de informacion de Coacremat, los resultados de la auditoria, para que
ellos hagan la gestion necesaria para implementar los controles que cubran
aquellas situaciones de riesgo de mayor relevancia, y mantengan y optimicen la
red.
Hacer parte de la documentacion para futuras auditorias.
4.2.1.7 Herramientas de estudio:
v Evidencia fotografica.

cuestionarios de Analisis de riesgo.

v
v Entrevistas.
v Inventarios equipos
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4.2.1.8 Recursos
e Humanos:
José Alexander melo Ipujan, estudiante de Ingenieria de sistemas:

Técnicos
Computador.
Impresora.
Céamara Digital.
Grabadora de voz

4.2.2. Programa de auditoria. Para la realizacion de la auditoria de sistema a la
Cooperativa del Magisterio de Tuquerres Coacremat, se utilizara la metodologia
COBIT (objetivos de control para la informacion y tecnologias relacionadas) donde
existen 4 dominios de los cuales se evaluaran los siguientes:

4.2.1.1 Objetvos de control para la cooperativa del magisterio de Tuquerres:
DOMINIO DE PLANEACION Y ORGANIZACION (PO)

Este dominio se relaciona con la identificacion de la tecnologia de informacion y
comunicacion en Coacremat, donde contribuye a los diferentes logros, metas y
objetivos de la organizacion haciéndolo a través de un conocimiento TIC para
lograr ejecutar una auditoria donde se evaluaran los siguientes procesos:

P02. Definir la arquitectura de la informacién

Se encarga de evaluar el modelo de datos en la infraestructura tecnolégica de
Coacremat, asi como sus diferentes niveles de seguridad correspondientes a cada
dato.

e PO2.1 Modelo de arquitectura de informacion empresarial: Proceso
encargado de administrar y dirigir el modelo de informacion con los diferentes
recursos de tecnologia de informacién y comunicacién en Coacremat.

e PO2.2 Diccionario de datos empresarial y reglas de sintaxis de datos:
Debe existir un diccionario de datos para lograr mayor organizacion en cuanto
a la informacion ya que este facilita una estructura de informacion y como
compartir los datos en la empresa.
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e PO2.3 Esquema de clasificacion de datos: Es necesario mantener un
esquema de clasificacion de datos en Coacremat ya que esta permite clasificar
la informacion con diferentes niveles de seguridad, permitiendo solo acceder a
personal autorizado para la utilizacion de los diferentes archivos.

P03. Determinar la direccion tecnolégica

Facilita la evaluacién en los diferentes recursos tecnolégicos de cooperativa ya
que esta debe tener un plan de infraestructura tecnoldgica que sea utilizado para
tener mejores servicios en cuanto a las TIC, identificando cada punto del plan de
infraestructura tecnolégica para mirar el potencial de la empresa desde el punto de
vista tecnoldgico hacia un futuro.

e PO0O3.1 Planeacion de la direccién tecnoldogica: De acuerdo a las
capacidades de las empresa se tiene una tecnologia en el sistemas de
informacion con lo cual se debe tener una planeacion para analizar estas
tecnologias y que es lo méas apropiado para la organizacion.

e PO03.2 Plan de infraestructura tecnoldgica: Es necesario que la empresa
tenga un plan de infraestructura tecnolégica ya que la empresa debe conocer
sus objetivos en cuanto a las tecnologias y esto debe estar plasmado en unos
planes para que sean evaluados para una posterior implementacion de nuevos
recursos tecnolégicos.

e PO3.3 Monitoreo de tendencias y regulaciones futuras: Es necesario tener
un monitoreo permanente en la empresa en la tecnologia que esta tiene para
poder resolver problemas antes de que estos se puedan dar haciendo mas
competitivo la parte del sistema de informacion.

e PO03.4 Estandares tecnoldgicos: Evaluar y verificar los estandares
tecnoldgicos de la empresa tales como productos de la infraestructura y guias
sobre la seleccion de la tecnologia.

P04. Definir los procesos, organizacion y relaciones de TI

Entregar los servicios correctos de Tl por parte de los funcionarios es importante
realizar una organizacion adecuada en los roles, habilidades y responsabilidades,
alineados con el negocio que facilita la estrategia y provee la orientacion efectiva y
el control adecuado a los diferente procesos.

e POA4.5 Estructura organizacional: En el area de sistemas de Coacremat es
importante tener una estructura organizacional de cargos y responsabilidades
ya que esta interactla directamente con el sistema de informacion haciendo un
equipo de trabajo para realizar los procesos de forma Optima.
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PO4.6 Establecimiento de roles y responsabilidades: Se debe tener en la
empresa el personal pertinente con el perfil adecuado para realizar las
diferentes tareas que se les asigna, teniendo en cuenta los roles que el
personal debe desempefar con sus responsabilidades establecidas para que
las funciones y tareas interactien con el sistema de informacion de manera
adecuada.

PO4.8 Responsabilidad sobre el riesgo, la seguridad y el cumplimiento: El
area de sistemas debera tener en cuenta el riesgo permanente en la empresa
para que los profesionales en sistemas estén preparados para adoptar
medidas de contingencia para proteger el sistema de informacién.

PO4.9 Propiedad de datos y de sistemas: Se debe identificar y supervisar la
integridad de los datos para que no sean cambiados, controlando asi la
informacion que es transmitida por diferentes medios de comunicacion.

PO4.10 Supervisiéon: Es necesario la supervision del sistema de informacion
con todos sus componentes, asi como su entrada procesamiento de datos y
salida de informacion.

PO7. Administrar los recursos humanos de Tl

En la cooperativa del magisterio de Tuaquerres se debe tener el personal idéneo,
entrenado y capacitado para interactuar con las diferentes tecnologias que se
tienen hoy en dia, es asi que el personal debe estar en constante capacitacion
para lograr un mejor rendimiento en la empresa utilizando las herramientas
tecnoldgicas para mejorar la produccién de la informacion.

PO7.1 Reclutamiento y retencién del personal: Se debe tener unas buenas
practicas de contratacion para el reclutamiento y promocion del personal.

PO7.2 Competencias del personal: Se debe hacer un monitoreo constante
con el personal que accede al sistema de informacion de la cooperativa para
ver la aplicacion de las buenas practicas de TIC dentro de la empresa con un
perfil adecuado en cuanto a su rol y trabajo.

PO7.3 Asignacion de roles: Planear una revision de los roles del personal
para comprobar los requerimientos que la empresa necesita para hacerlos
participes de diferentes capacitaciones en cuanto a ellas.

PO7.4 Entrenamiento del personal de TI. El personal de Coacremat debe
estar en constante capacitacion ya que los sistemas de informacioén estan en
continuo cambio por eso es importante las capacitaciones para generar
confianza en el manejo del sistema.
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P09. Evaluar y administrar los riesgos de Tl

Se debe tener planes de contingencia para disminuir el riesgo de la posibilidad de
ocurrencia de siniestro de hardware o de software.

e P09.1 Marco de trabajo de administracién de riesgos: Hacer una
evaluacion de riesgos que la Cooperativa del Magisterio de Tuaquerres puede
tener a largo plazo, identificando los riesgos y sus posibles soluciones.

e PO09.2 Establecimiento del contexto del riesgo: El sistema de informacién
de Coacremat como una fuente vital de informacion y se debe tener una
administracion de riesgos con diferentes criterios para asi tener un plan de
contingencia que se active cuando suceda un siniestro en el sistema.

e PO09.3 Identificacion de eventos: Se deben realizar monitoreos vy
autoevaluaciones constantes al sistema de informacion para identificar posibles
vulnerabilidades clasificarlas y ver en que afectan si se dejan sin un control
adecuado para detenerlas.

e P09.4 Evaluacion de riesgos de TI: Los riesgos evaluados deben ser
calificados para ver la probabilidad de impacto que generan dentro del sistema
de informacion usando métodos cualitativos y cuantitativos.

e P09.5 Respuesta a los riesgos: Se debe tener un plan de accién para
minimizar la probabilidad de evento e impacto de los riesgos minimizando su
capacidad de dafio en el sistema de informacion.

e P09.6 Mantenimiento y monitoreo de un plan de acciéon de riesgos: Es
necesario establecer un plan de accion de riesgos donde se identifiguen cada
uno de los riesgos y amenazas con un plan de accion donde se encuentren las
posibles soluciones.

DOMINIO DE ADQUISICION E IMPLEMENTACION (Al)

El software es un activo importante en la Coacremat y este hace que los procesos
sean mas faciles de manejar pero para esto se debe implementar aplicativos que
en realidad le sirvan a la cooperativa teniendo en cuenta tres aspectos importantes
como los son la necesidad el analisis y la compra.

Al2 Adquirir y mantener software aplicativo: Los aplicativos de la empresa
deben ser necesarios y se deben obtener después de hacer un andlisis del
problema para mejorar el sistema de informacion.

e Al2.1 Diseiio de alto nivel: Es necesario evaluar, analizar lo requerimientos
de la empresa para realizar desarrollos de aplicativos dentro del sistema de
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informacion que fortalezcan los procesos que se desarrollan dentro de
Coacremat.

Al2.2 Diseiio detallado: Se debe desarrollar aplicativos que sean seguros
para la empresa y se sustenten como un camino para esquivar problemas
dentro del sistema de informacion.

Al2.3 Control y posibilidad de auditar las aplicaciones: Para una mejor
proteccion del sistema en la empresa se debe tener un plan donde se auditen
las aplicaciones teniendo en cuenta el rendimiento, nivel de operatividad y uso.

Al2.4 Seguridad y disponibilidad de las aplicaciones: Se deben realizar
monitoreos y autoevaluacién a las aplicaciones que se desarrollen en la
empresa para ver como se comportan con la informacién que tiene el sistema.

Al2.5 Configuracion e implantacion de software aplicativo adquirido: Se
debe realizar un plan de configuracion e implantacion de los aplicativos, asi
como unos periodos de prueba para mirar su eficacia.

Al2.6 Actualizaciones importantes en sistemas existentes: El sistema linix
que es uno de los ejes fundamentales de todo el sistema de informacion debe
ser modular, 6ésea que se pueda implementar otros programas para generar
mas informacién segun los requerimientos de Coacremat.

Al2.7 Desarrollo de software aplicativo: El desarrollo de aplicativos se deben
realizar de acuerdo a los estandares siguiendo unas normas y un proceso para
generar una automatizacion de procesos con dicho software.

Al2.8 Aseguramiento de la calidad del software: Se debe realizar un
proceso para el desarrollo de aplicaciones analizando los requerimientos del
problema y la solucién tecnol6gica a este, para mejorar la calidad de la
informacion y del sistema, todo el proceso debe estar documentado para
posteriores consultas.

Al2.9 Administracién de los requerimientos de aplicaciones: ES importante
documentar todo el proceso del desarrollo de la aplicacion y de los
requerimientos durante el proceso de disefio y codificacion.

Al2.10 Mantenimiento de software aplicativo: Es imprescindible que se haga

mantenimiento a las aplicaciones por parte de Coacremat y del sistema linix
por parte de los desarrolladores.
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AI3 Adquirir y mantener infraestructura tecnolégica

Se debe garantizar una infraestructura tecnoldgica que satisfaga las necesidades
de la empresa teniendo en cuenta el presupuesto y los procesos que se vayan a
automatizar.

Al3.1 Plan de adquisicion de infraestructura tecnoldgica: Se debe tener un
plan que defina las diferentes adquisiciones que hace la empresa en cuanto a
la tecnologia de plataforma tecnolégica en Coacremat.

Al3.2 Proteccion y disponibilidad del recurso de infraestructura: Es
importante tener un plan de configuracion y de proteccion para la
infraestructura tecnolégica de la empresa donde se garantice la disponibilidad
de los diferentes dispositivos que componen la plataforma tecnologica.

Al3.3 Mantenimiento de la infraestructura: Es necesario tener un plan de
mantenimiento de la plataforma tecnoldgica y de la red de datos, donde se
realicen diferentes actividades como una autoevaluacion y monitoreos a estos
dispositivos.

Al3.4 Ambiente de prueba de factibilidad: Evaluarlos diferentes ambientes
donde se pueda soportar la eficiencia y eficacia de la plataforma tecnologia y la
red de datos.

Al5 Adquirir recursos de TI

Establecer los estdndares a nivel interno de la organizacion para la adquisicion de
Tl, instalaciones, hardware y software.

AlI5.1 Control de adquisicion: Se tiene que hacer un analisis de los recursos
gue se van a adquirir ya sea hardware o software para la organizacion, donde
se evaluara este procedimiento mirando las instalaciones fisicas y de la
plataforma tecnologia.

Al5.2 Administracion de contratos con proveedores: Revisar los diferentes
contratos que se han realizado con los proveedores teniendo en cuenta
politicas internas de la empresa.

Al5.3 seleccién de proveedores: Para desarrollar una buena politica de
compras es necesario que los proveedores se ajusten a la empresa para
adquirir un producto, es importante evaluar los factores de calidad de los
proveedores.
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Al5.4 Adquisicion de recursos TI. Se tiene que realizar contratos que le
convenga a la empresa donde el proveedor se comprometa a cumplira con
todo lo que dice antes de hacer la compra, respetando el contrato de los
productos tecnolégicos comprados.

Al6 Administrar cambios:

Los cambios que se realizan en el sistema de informacion deben seguir unos
estandares y procedimientos que identifique y garantice una solicitud de cambio
evaluada de manera correcta y estructurada. Los cambios que Coacremat ha
implantado en su sistema de informacién deben surgir de la necesidad y de
actualizacion de dispositivos ya que la tecnologia y los sistemas van cambiando a
través del tiempo.

Al6.1 Estandares y procedimientos para cambios: Se deben solicitar
cambios de forma oportuna para hacer la respectiva evaluacion y analisis de
los mismos donde la gerencia debe apoyar estas medidas segun le convenga a
la empresa.

Al6.2 Evaluacion de impacto priorizacién y recuperacion: Las diferentes
solicitudes de cambio se deben generar a través de una evaluacion de
prioridades que requiere el sistema de informacién analizando el impacto
donde se establezca que pasaria si no se hace dicho cambio y que beneficios
traeria al sistema de informacion.

AL6.3 Cambios de emergencia: Se debe establecer una guia para establecer
un proceso rapido y eficaz que logre satisfacer el cambio de manera inmediata
para no estropear el normal transcurso del sistema de informacién.

Al6.4 Seguimiento y reporte del estatus de cambio: Evaluar si existen
reportes de cambio de infraestructura en Coacremat, este debe estar con su
debido proceso de andlisis del problema y ejecucién de cambio.

Al6.5Cierre y documentacién del cambio: Todo cambio al sistema de
informacion debe estar documentado para garantizar las compras que se han
realizado.

DOMINIO DE ENTREGAR Y DAR SOPORTE

El soporte en una empresa es uno de los factores mas importantes ya que a
través de este se pueden realizar capacitaciones a los usuarios que utilizan los
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sistemas de informacion, ademas que las empresas contratistas estan obligadas a
hacer este tipo de soportes para la empresa.

DS3 Administrar el desempefio y la capacidad

Asegurar que la capacidad y desempefio adecuado esté disponible y que se haga
el mejor y el 6ptimo uso del sistema para satisfacer las necesidades requeridas de
la empresa.

DS3.1 Planeacion del desempefio y la capacidad: Evaluar el proceso de
planeacion para mirar el desempefo del sistema de informacién tanto como en
su hardware como en su software.

DS3.2 Capacidad y desempefio actual: Evaluar el desempefio actual del
sistema, verificando la autoevaluacion que le hacen los encargados de
administrar el sistema de informacion.

DS3.3 Capacidad y desempeiio futuros: La autoevaluacion en el desempefio
del sistema en general es importante porque este mide la capacidad de
distribucion de datos a través de la red, mirando la capacidad de
procesamiento con la plataforma tecnoldgica.

DS3.4 Disponibilidad de recursos de Tl: Evaluar como responde el sistema a
las diferentes cargas de trabajo y si mirar la disponibilidad cuando se satura o
cuando ocurre un siniestro simple como el fluido de energia.

DS3.5 Monitoreo y reporte monitorear: Determinar el pronéstico de las
diferentes monitoreos y autoevaluaciones del sistema en su plataforma
tecnoldgica y su red de datos.

DS4 Garantizar la continuidad del servicio

Se debe tener un plan de contingencia para que se garantice el normal
funcionamiento de los servicios tecnolégicos.

DS4.1 Marco de trabajo de continuidad de TI: Coacremat como empresa
solidaria donde se registran muchos procesos al dia debe tener una
metodologia para que la continuidad de los procesos se garanticen en este
caso el del servidor y toda la plataforma tecnolégica.

DS4.2 Planes de continuidad de TI: Evaluar los planes de contingencia que
se tengan y como se desarrollan ante una eventual catastrofe.
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DS4.3 Recursos criticos de TI: Establecer los puntos criticos en la
infraestructura tecnolégica estos deben estar en los planes de contingencia y
se deben dar prioridad segun la necesidad de los procesos y de los usuarios
como por ejemplo el servidor de Coacremat ya que este contiene toda la
informacion de la empresa y de los usuarios.

DS4.4 Mantenimiento del plan de continuidad de TI: los planes de
continuidad tienen que estar en constante actualizaciébn y vigente para
servicios que se hayan implantado recientemente en la empresa.

DS4.5 Pruebas del plan de continuidad de TI: Si la empresa cuenta con un
plan de continuidad este se debe someter a pruebas continuas para observar
el comportamiento y si es necesario su actualizacion.

DS4.6 Entrenamiento del plan de continuidad de TI: En el plan de
continuidad debe participar todas las personas involucradas segun su funcién y
se las debe capacitar y darles a conocer cuando se active el plan de
continuidad.

DS4.7 Distribucion del plan de continuidad de TI: Se debe establecer una
adecuada distribucion del plan de contingencia para que los usuarios conozcan
lo que contiene dicho plan y qué hacer cuando este activado.

DS4.8 Recuperacion y reanudacion de los servicios de TI: Proceso de
restaurar las operaciones luego de un mal funcionamiento o de alguna
catastrofe, asi se asegurara la disponibilidad de la informacién.

DS4.9 Almacenamiento de respaldos fuera de las instalaciones: Es
importante para cualquier entidad proteger su informacién y sacarle una copia
de seguridad a los datos. Por eso es imprescindible en empresas que manejan
dinero hacerlo y tener un servidor espejo que contengan toda la informacién.

DS5 Garantizar la seguridad de los sistemas

Salvaguardar la informacion contra uso no autorizados, divulgacion, modificacion,
dafio o pérdida. Para ello se realizan controles de acceso l6gico que aseguren que
el acceso al sistema, datos y programas esté restringido a usuarios autorizados.

DS5.1 Administracion de la seguridad de Tl: Evaluar como se administra la
seguridad del sistema de informacién.
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DS5.2 Plan de seguridad de TI: Debe existir un plan de seguridad donde se
muestren las debilidades y fortalezas de cada uno de los elementos del
sistema de informacion y como mitigar sus efectos.

DS5.3 Administracion de identidad: Las personas que entran a la
cooperativa deben ser identificados, asi como los usuarios del sistema que
deben tener un permiso para acceder al sistema de Coacremat.

DS5.4 Administracion de cuentas del usuario: Todo usuario debe tener una cuenta
con su clave de acceso para que esta le permita ver lo que realmente le
concierne dependiendo de su funcion.

DS5.5 Pruebas, vigilanciay monitoreo de la seguridad: Evaluar si se hacen
pruebas de seguridad al sistema de informacion y a la red de datos, estos son
importantes para el sistema y si alguien llega a entrar a esta red puede
capturar los datos copiarlos o dafarlos.

DS5.6 Definicion de incidente de seguridad: Es necesario tener un archivo
de incidencias de seguridad ya que estas servirian para poder encontrar otras
a futuro y podrian aplicarse para mejorar la seguridad dentro del sistema de
informacion.

DS5.7 Proteccion de la tecnologia de seguridad: El sistema debe estar
preparado para cualquier clase de sabotaje es por eso que las copias de
seguridad son importantes para proteger la integridad de los datos.

DS5.9 Prevencion, deteccién y correccion de software malicioso: ES necesario
contar con un software especializado y licenciado, que realice las tareas de
deteccién y correccion de software.

DS5.10 Seguridad de la red: Es importante proteger la red de datos de cualquier
tipo de intervencion de elementos externos. Debe contar con claves de
seguridad y con un escaneo donde se muestre los usuarios que estan
utilizando la red.

DS8 Administrar la mesa de servicio y los incidentes

A los asociados de la Cooperativa del Magisterio de Tuquerres — Coacremat se les
debe responder de manera oportuna las consultas y los problemas que ocurran
durante el periodo de afiliacion.

DS8.1 Mesa de servicios: Establecer si la cooperativa del magisterio de
Tuquerres tiene diseflada una mesa de servicios y si realiza una correcta
ejecucion de esta.

79



DS9 Administrar la configuracion

Su objetivo es llevar un registro actualizado de todos los elementos de
configuracion de la infraestructura del sistema de informacién, por lo tanto es
esencial conocer la infraestructura de Coacremat para obtener el mayor provecho
de la misma.

DS9.1 Repositorio y linea base de configuracion: Evaluar si existe una
herramienta o procedimiento para realizar las configuraciones de la plataforma
tecnoldgica donde se mire las caracteristicas de configuracion de las
maquinas.

DS9.2 Identificacion y mantenimiento de elementos de configuracion:
Establecer una autoevaluacion al proceso o plan de mantenimiento donde se
debe encontrar las caracteristicas del mantenimiento y la configuracion del
hardware.

DS9.3 Revision de integridad de la configuracion: Evaluar si existe un
procedimiento donde se observe como se dejé el dispositivo después de su
configuracion y como se lo encuentra después de un determinado tiempo.

DS10 Administracion de problemas

El proceso de administracion de problemas se hace a todos los niveles de la
Coacremat. Las responsabilidades y la propiedad de los problemas deben estar
claramente establecidas. Los procedimientos son documentados, comunicados y
medidos para evaluar su efectividad. La mayoria de los problemas deben estar
identificados, registrados y reportados, con su respectiva solucion.

DS10.1 Identificacién y clasificacion de problemas: La existencia de un
repositorio donde se reporten los problemas de la Coacremat es importante
porque a través de esta podemos tener un historial y una solucion a problemas
gue hayan sucedido anteriormente y que se pueden dar en el futuro.

DS10.2 Rastreo y resolucion de problemas: Con la existencia de un
repositorio se puede hacer la clasificacion de problemas con sus posibles
soluciones.

DS10.3 Cierre de problemas: Evaluar la solucion de los problemas y si existe
un proceso de cierre y verificacion de la solucién del problema.
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DS11 Administracion de datos

Se debe garantizar la integridad de los datos, que estos no sean modificados, que
lleguen a su destino sin ninguna alteracién y no sean repetidos, para que estén
disponibles cuando el personal con acceso a los datos lo requieran.

DS11.1 Requerimientos del negocio para administraciéon de datos: Los
datos procesados en la Coacremat deben estar disponibles cada vez que se
requieran guardando su integridad.

DS11.2 Acuerdos de almacenamiento y conservacion: Verificar el estado
de las copias de seguridad, si estas estan en medio magnético, digital y en un
lugar adecuado.

DS11.4 Eliminacion: La eliminacion de datos debe ser segura desde cualquier
computadora contando siempre con una copia de seguridad.

DS11.5 Respaldo y restauracion: Verificar la capacidad de reaccion frente a
un incidente informatico en cuanto a acceder a los datos de forma rapida
utilizando las copias de seguridad y que proceso siguen para su restauracion
inmediata.

DS12 Administracion del ambiente fisico

La importancia del ambiente fisico para un sistema de informacion como el de
Coacremat debe ser un lugar adecuado para que el sistema funcione de manera
efectiva y debe estar protegido contra peligros naturales o fallas humanas.

DS12.1 Seleccion y disefio del centro de datos: Se debe reunir con los
requerimientos que un centro de datos lo requiere en este caso los servidores
de la Cooperativa del Magisterio de Tuquerres.

DS12.2 Medidas de seguridad fisica: Se debe tener medidas de seguridad
para la plataforma tecnologica del sistema, asi como en su red de datos ya que
puede suceder un acontecimiento en cualquier momento.

DS12.3 Acceso Fisico: La seguridad empresarial es importante y el acceso a
los diferentes recursos tecnolégicos debe ser restringido y seguro.

DS12.4 Proteccion contra factores ambientales: Es importante que se
adopten planes de contingencia para la proteccion de datos y del sistema de
informacion para minimizar los dafos.
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e DS12.5 Administracion de instalaciones fisicas: Se deben seguir los
lineamientos para la implantacion de sistemas de informacién tanto en redes
de datos, servidores, routers y plataforma tecnologica.

Dominio: Monitorear y evaluar (ME)

Es importante monitorear los procesos de Coacremat dentro de su sistema de
informacion para luego evaluar y analizar los resultados donde se pueden sacar
varias conclusiones.

ME1 Monitorear y evaluar el desempefio de Tl

El desempeiio de los diferentes dispositivos que conforman el sistema de
informacion de Coacremat es fundamental ya que muestra indicadores sobre el
funcionamiento y se pueden establecer medidas si esta en un mal funcionamiento.

e ME1.1 Enfoque del monitoreo: El monitoreo de procesos en el sistema se
tiene que hacer constantemente porque se avaluara el desempefo de este.

e MEL1.2 Definicion y recoleccién de datos de monitoreo: Evaluar si la
correccion de datos del monitoreo se implementa para realizar el
mantenimiento necesario dentro del sistema de informacion.

e MEL1.3 Método de monitoreo: Verificar si existe un método de monitoreo
eficaz para hacer la recoleccion de datos adecuada.

e ME1.4 Evaluaciéon del desempefio: Con los monitoreos realizados
compararlos con los objetivos que la empresa realiza con la ayuda del sistema,
asi analizando los resultados para dar unas conclusiones.

e ME15 Reportes al consejo directivo y a ejecutivos: Verificar si existen
reportes de los analisis de monitoreo del sistema.

e MEL1.6 Acciones correctivas: Hacer las diferentes correcciones basadas en el
monitoreo y como se implementarian en el sistema de informacion.

4.2.2 Disefio de elementos de la auditoria: Para la realizacion del proceso de
auditoria a la Cooperativa del Magisterio de Tuquerres - Coacremat, se utilizaron
diferentes instrumentos de recoleccion de informacion, a continuacion se describe
cada uno de ellos:
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Cuadro de definiciéon de fuentes de conocimiento, pruebas de andlisis, y
pruebas de auditoria: Este cuadro es un instrumento que sirve para identificar,
cual es la informacidon que se necesita para evaluar un determinado proceso
dentro de los dominios del COBIT, también se especifica en el cuales son las
pruebas de analisis y de ejecucidén que se deben realizar. Los items relacionados
a continuacion son los que describiran el elemento de auditoria.

v

v

v

REF: Se refiere al ID del elemento.

ENTIDAD AUDITADA: En este espacio se indicara el nombre de la entidad a
la cual se le esta realizando el proceso de auditoria.

PROCESO AUDITADO: En este espacio se indicara el nombre del proceso
objeto de la auditoria, para el caso sera Contratacion TI.

RESPONSABLES: En este espacio se indicaran los nombres del equipo
auditor que esta llevando a cabo el proceso de auditoria.

DESCRIPCION DE ACTIVIDAD/PRUEBA: En este espacio se hace una breve
referencia al objetivo del proceso seleccionado dentro de los dominios del
COBIT que se esta revisando.

MATERIAL DE SOPORTE: En este espacio se indicara el nombre del material
gue soporta el proceso, para el caso sera COBIT.

DOMINIO: Espacio reservado para colocar el nombre del dominio de COBIT
que se esta evaluando.

PROCESO: Espacio reservado para el nombre del proceso en especifico que
se esta auditando dentro de los dominios del COBIT.

FUENTES DE CONOCIMIENTO: En este espacio se debera consignar todas
las fuentes de donde se extrajo la informacion para el proceso de auditoria lo
gue servird como respaldo del proceso.

REPOSITORIO DE PRUEBAS: Se divide en dos tipos de pruebas:

DE ANALISIS: Este espacio esta destinado para describir las pruebas de anélisis
que se van a realizar para evaluar el proceso especifico que se encuentre en
estudio.

DE EJECUCION: Este espacio esta destinado para describir las pruebas de
ejecucion que se van a realizar para evaluar el proceso especifico que se
encuentre en estudio.
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Tabla 2: Definicién de fuentes de conocimiento, pruebas de andlisis de auditoria

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS DE ANALISIS DE AUDITORIA

REF

ENTIDAD AUDITADA

Cooperativa del Magisterio de Tuquerres

PAGINA

1

| DE |1

DOMINIO AUDITADO

Planeacidon y Organizacion (PO)

RESPONSABLE

José Alexander Melo .

MATERIAL DE SOPORTE COBIT

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

AUDITOR RESPONSABLE:

José Alexander Melo I.

o El Desarrollo de los cuestionarios cuantitativos se encuentran en el cd AUDITORIA DE SISTEMAS A

COACREMAT en la carpeta CUADROS_DE_CONOCIMIENTO_CDFC
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Cuestionario cuantitativo: El cuestionario cuantitativo permite dar una
calificacion numérica a un requerimiento dentro de los procesos que se estén
auditando para determinar su vulnerabilidad.

Este cuestionario cuantitativo esta conformado por los siguientes items:
REF: Se refiere al ID del elemento.

ENTIDAD AUDITADA: En este espacio se indicara el nombre de la entidad a la
cual se le estéa realizando el proceso de auditoria.

PROCESO AUDITADO: En este espacio se indicara el nombre del proceso objeto
de la auditoria, para el caso sera Contratacion TI.

RESPONSABLES: En este espacio se indicaran los nombres del equipo auditor
gue esté llevando a cabo el proceso de auditoria.

DESCRIPCION DE ACTIVIDAD/PRUEBA: En este espacio se hace una breve
referencia al objetivo del proceso seleccionado dentro de los dominios del COBIT
gue se esta revisando.

MATERIAL DE SOPORTE: En este espacio se indicara el nombre del material
gue soporta el proceso, para el caso sera COBIT.

DOMINIO: Espacio reservado para colocar el nombre del dominio de COBIT que
se esta evaluando.

PROCESO: Espacio reservado para el nombre del proceso en especifico que se
esta auditando dentro de los dominios del COBIT.

PREGUNTA: Espacio donde se indicara la descripcion de la consulta de la cual se
indagara.

SI — NO: Posibilidades de respuesta, cumple, no cumple, o no aplica para la
entidad.

REF: referencia a la evidencia o el hallazgo que se obtuvo después de indagar.
PORCENTAJE DE RIESGO: Hace referencia a la probabilidad de que el proceso

se vea afectado por las acciones de las cuales se esta indagando, entre mas alto
el porcentaje mayor probabilidad de riesgo tiene el proceso de salir perjudicado.
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El calculo de este porcentaje se hace de la siguiente forma:

Porcentaje de riesgo parcial = (Total SI * 100) / Total
Porcentaje de riesgo = 100 - Porcentaje de riesgo parcial

Las equivalencias utilizadas para la puntuacién seran de uno a cinco, siendo uno
el valor minimo considerado de poca importancia y cinco el maximo considerado
de mucha importancia.

Para determinar el nivel de riesgo total, se tiene en cuenta la siguiente
categorizacion:

0% - 30%
31% - 70%
71% - 100% = Riesgo Alto

Riesgo Bajo

Riesgo Medio
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Tabla 3: Cuestionario cuantitativo

REF
CUESTIONARIO CUANTITATIVO
ENTIDAD AUDITADA Cooperativa del Magisterio de Tuquerres - Coacremat PAGINA
1] DE [ 1

PROCESO AUDITADO | Seguridad Légica

RESPONSABLE José Alexander Melo I.

MATERIAL DE SOPORTE COBIT

DOMINIO PROCESO

PREGUNTA SI | NO | NA REF FUENTE
1. ¢é?
2. ¢?
TOTALES | \
TOTAL CUESTIONARIO AUDITOR RESPONSABLE

PORCENTAIJE DE RIESGO José Alexander Melo I.

o El Desarrollo de los cuestionarios cuantitativos en el cd AUDITORIA DE SISTEMAS A COACREMAT se
encuentran en la carpeta de CUESTIONARIOS
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Matriz de Probabilidad de ocurrencia e Impacto segun relevancia del proceso

Esta matriz fue creada para catalogar un riesgo y saber qué clase de dano puede
causar un mal procedimiento en el proceso auditado.

En la matriz existe la columna de probabilidad de ocurrencia donde se pondra el valor
del porcentaje de riesgo segun su resultado.

Luego se debera clasificar el impacto segin la relevancia del proceso, esta
clasificacion sera hecha por el equipo auditor basandose en el conocimiento de la
entidad y del proceso auditado.

Una vez hechos estos procedimientos se podra clasificar el riesgo para su
posterior entendimiento.
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Tabla 4: Matriz de probabilidad de ocurrencia e impacto segun relevancia del

proceso
ALTO ZONA DE ZONA DE
61- RIESGO RIESGO
100% | MODERADO | IMPORTANTE
ZONA DE ZONA DE ZONA DE
a Mgfl)'o RIESGO RIESGO RIESGO
5 60‘% TOLERABLE | MODERADO IMPORTANTE
—
)
o
8 ZONA DE ZONA DE ZONA DE
a | BAJO RIESGO RIESGO RIESGO
0-30% | ACEPTABLE | TOLERABLE MODERADO
BAJO MEDIO ALTO
(LEVE) (MODERADO) | (CATASTROFICO)
IMPACTO
Manual de navegacion de hallazgos. En este manual se describe

inconsistencias encontradas.

Esta informacion sera desglosada de la siguiente manera:

REF: Se refiere al ID del elemento.
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CH1 - PO2

HALLAZGOS v

( ENTIDAD
AUDITADA (A):

En este espacio se indicara el nombre de la entidad a la cual se le esta realizando
el proceso de auditoria.

PROCESO AUDITADO (B): En este espacio se indicara el nombre del proceso
objeto de la auditoria, para el caso sera Contratacion TI.

RESPONSABLES (C): En este espacio se indicaran los nombres del equipo
auditor que esta llevando a cabo el proceso de auditoria.

MATERIAL DE SOPORTE (D): En este espacio se indicara el nombre del material
que soporta el proceso, para el caso sera COBIT.

DOMINIO (E): Espacio reservado para colocar el nombre del dominio de COBIT
gue se esta evaluando.

PROCESO (F): Espacio reservado para el nombre del proceso en especifico que
se esta auditando dentro de los dominios del COBIT.

HALLAZGO: Aqui se encontrara la descripcion de cada hallazgo, asi como la
referencia al cuestionario cuantitativo que lo soporta.

CONSECUENCIAS Y RIESGOS: En este apartado se encuentra la descripcion de
las consecuencias del hallazgo asi como la cuantificacion del riesgo encontrado.

EVIDENCIAS: Aqui se encuentra en nombre de la evidencia y el numero del
anexo donde ésta se encuentra.

RECOMENDACIONES: En este ultimo apartado se hace una descripcion de las
recomendaciones que el equipo auditor ha presentado a las entidades auditadas.
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Tabla 5: Hallazgos

REE
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT

PROCESO Satos PAGINA
AUDITADO SE
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
DOMINIO PROCESO
HALAZGO:
REF_PT:
CONSECUENCIAS:
RIESGO:

RECOMENDACIONES:
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Resultado Matriz de probabilidad dominio planear y organizar (PO)

4.2.3 Hallazgos. A continuacion se describen los hallazgos encontrados en la

Cooperativa del Magisterio de Tuquerres — Coacremat

4.2.3.1 Procesos Auditados en cooperativa del magisterio de Tuquerres —
Coacremat:

ALTO
61-100%
H1 - PO2
MEDIO H2 - PO3
a) H3 - PO4
< 31-60%
(|
-
(ah)
<
oM
S | BAJO
o 0-30%
MEDIO ALTO
BAJO (LEVE
JO ) (MODERADO) (CATASTROFICO)
IMPACTO

Los hallazgos encontrados en Coacremat son:
e DOMINIO - PLANIFICACION Y ORGANIZACION (PO)

v' PO2. Definir la Arquitectura de la Informacion
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v" PO3. Determinar la Direccion Tecnoldgica
POA4. Definir los Procesos, Organizacion y Relaciones de Tl
PO9. Evaluar y Administrar los riesgos de Tl

AN

DOMINIO - ADQUIRIR E IMPLEMENTAR (AL)

Al2 Adquirir y Mantener Software Aplicativo

AlI3 Adquirir y Mantener Infraestructura Tecnoldgica
Al4 Facilitar la Operaciéon y el Uso

Al6 Administrar Cambios

ASRNENEN

DOMINIO — ENTREGA DE SERVICIOS Y SOPORTE (DS)

DS3 Administrar el Desempefio y la Capacidad

DS4 Garantizar la Continuidad del Servicio

DS5 Garantizar la Seguridad de los Sistemas

DS8 Administrar la Mesa de Servicio y los incidentes
DS9 Administrar la Configuracion

DS10 Administracion de Problemas

DS11 Administracién de Datos

DS12 Administracién del Ambiente fisico

SRV NE NN NE NN

DOMINIO - MONITOREAR Y EVALUAR (ME)

v" ME1 Monitorear y Evaluar el Desempefio de Tl

4.2.3.2 Hallazgos planificacion y organizacion (PO):

PO2 Definir la arquitectura de la informacion: Los hallazgos o no
conformidades encontradas se muestran en asi:
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Tabla 6: Hallazgo 1 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH1-PO2
PROCESO Satos PAGINA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE CoBIT
Definir la
DOMINIO Plane§10|oh’ y PROCESO Arqmtect.u,ra de la
Organizacion (PO) Informacion
(PO2)
HALAZGO:

En la Cooperativa del Magisterio de Tuquerres — Coacremat no existe un
procedimiento o software encargado de analizar los datos u archivos que se
procesan en el sistema de informacién, estos datos facilmente se pueden
replicar en diferentes terminales, teniendo datos redundantes dentro de la
Coacremat.

No existe un software, diccionario de datos y esquema de clasificacion de
datos para eliminar datos redundantes que saturan al sistema de informacion
puede que se eliminen datos que sean necesarios y se tengan datos
almacenados que sean obsoletos dentro de los terminales de la empresa
generando gasto en el espacio digital y volviendo al sistema redundante y
lento.

No existe un procedimiento o proceso de recuperacion de archivos en linea
ya que no se tiene unas politicas claras con respecto a este proceso, ademas
Coacremat utiliza el internet como un medio de comunicacion con las demas
dependencias y sedes en diferentes partes del departamento de Narifo.
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REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIOS/
CUESTIONARIO_1

CONSECUENCIAS:

¢ Incremento de trabajo: Ya que un mismo dato esta almacenado en dos o mas
lugares, esto hace que cuando se graben o actualicen los datos, deban
hacerse en todos los lugares a la vez.

e Desperdicio de espacio de almacenamiento: ya que los mismos datos estan
almacenados en varios lugares distintos, ocupando asi mas bytes del medio
de almacenamiento.

e Inconsistencia de datos: Esto sucede cuando los datos redundantes no son
iguales entre si. Esto puede suceder, por ejemplo, cuando se actualiza el
dato en un lugar, pero el dato duplicado en otro lugar no es actualizado.

e Al no existir un control de eliminacion de datos redundantes que existen en
Coacremat se puede caer en datos inconsistentes donde una persona puede
alterar un dato que otra persona necesita, aumentando el incremento de
trabajo.

e También se esta colocando en riego la integridad de los datos ya que estos
pueden cambiar los resultados de los procesos a los que son sometidos.

e Dificulta la tarea de modificacion de datos y se genera una confusion con
respecto al dato original generando informacién contradictoria o incongruente
aumentando costos de almacenamiento.

e Perdida de informacion relevante para la Cooperativa del Magisterio de
Tuquerres dentro de la red de datos.

e Espera en la llegada de la informacion hacia las dependencias y sedes de la
empresa.

e Tardanza en los procesos que utilizarian los archivos perdidos y no
recuperados.

RIESGO:

e Probabilidad de ocurrencia: 54%
e Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

e Realizar seguimientos a los datos que se tienen dentro del sistema de
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informacion, teniendo un diccionario de datos y un esquema de
clasificacién de los mismos que sean propios de Coacremat.

e Implementar una politica de reconocimiento de datos donde una persona
sea la encargada de realizar la organizacion de datos para que sean
organizados a través de un diccionario de datos y un esquema de
clasificacion de datos.

e Debe existir en todo el sistema procedimientos uniformes de validacion
para los datos ya que con esta validacion se miraria los datos que son
iguales y que se encuentran en dos 0 mas lugares dentro del sistema de
informacion para no generar duplicado de informacion es decir que la
misma informaciobn sea mas de una vez en un dispositivo de
almacenamiento.

e Utilizar programas de recuperaciéon de datos en linea

e Implementar un proceso de recuperacion de datos y documentarlo para
tener orden dentro de este procedimiento y para hacer las respectivas
consultas cuando suceda algo parecido.

PO3 Determinar la direccion tecnoldgica: Los hallazgos o no conformidades
encontradas se muestran en asi:

Tabla 7: Hallazgo 2 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH2-PO3

PROCESO Infraestructura Tecnoldgica PAGINA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
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MATERIAL DE
SOPORTE CoBIT
Determinar la
Planeacién y Direccion
DOMINIO . PROCESO L
Organizacion (PO) Tecnoldgica
(PO3)
HALAZGO:

No existe politicas de evaluacién de desempefio y calidad dentro de Coacremat,
para medir la eficacia de los procesos que utilizan la plataforma tecnoldgica,
evaluando los objetivos ejecutados y realizados identificando posibles anomalias
y puntos criticos dentro del sistema de informacion y peridédico donde se estimar
cuantitativa y cualitativamente el grado de eficacia y eficiencia de cada uno de
los procesos.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_2

CONSECUENCIAS:

¢ Reduccién de cantidad y calidad dentro de los procesos porque no se han
identificado posibles vulnerabilidades por falta de la evaluacién del
desemperio.

e Incremento de problemas que se encuentran afectando a los
procedimientos del sistema de informacion.

RIESGO:

Probabilidad de ocurrencia:= 42%
Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

e Realizar procesos y politicas de autoevaluacion de desempefio y calidad
al sistema de informacién en su plataforma tecnoldgica.

e Aplicar estdndares de desempefio y calidad dentro de la autoevaluacion
haciendo un modelado del sistema de informacion aplicando diferentes
pruebas y sus consecuencias.
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PO4 Definir los procesos, organizacion y relaciones de TI: Los hallazgos o no
conformidades encontradas se muestran en asi:

Tabla 8: Hallazgo 3 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH3-PO4
PAGINA
PROCESO
Seguridad Fisica de Coacremat
AUDITADO 1 DE | 1
RESPONSABLE Organizacion y comunicacion Tl
MATERIAL DE
SOPORTE COBIT
Definir los
Planeacion Procesos,
DOMINIO L Y| PROCESO Organizacion y
Organizacion (PO) .
Relaciones de TI
(PO4)
HALLAZGO:

¢ No se cuenta con una persona encargada de la seguridad en el edificio.

e Dentro de las politicas de seguridad no se considera el servicio de
celaduria para evitar posibles desmandes por parte de actores armados.

e No existe un control de las personas que acceden al departamento de
sistemas que es de donde se maneja el sistema de informacion linix.

e Cualquier persona puede ingresar sin una credencial o permiso por parte
de la cooperativa.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO 3
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CONSECUENCIAS:

¢ Inseguridad dentro de la organizacion.

¢ No se puede controlar la entrada, salida de personas y el porte de armas,
ya sea arma blanca o armamento no autorizado por la empresa.

e Facil robo de elementos de informacion de la cooperativa ya sean actores
internos o externos.

e Puede ingresar cualquier persona sin previa autorizacion.

e Se puede hurtar archivos o informacion de la empresa y ser mal utilizada
por parte de personas mail intencionadas.

RIESGO:

Probabilidad de ocurrencia:= 52%
Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

e Tener una politica de seguridad fisica para la empresa que ejerza el
control, inspeccion y vigilancia sobre de la cooperativa.

¢ Realizar un estudio sobre lo necesario de que una empresa de seguridad
se encargue de adoptar las buenas normas de seguridad dentro de
Coacremat.

e Realizar simulacros de infiltracion de ladrones para mirar las
vulnerabilidades de la empresa y que lugares son mas seguros dentro de
ella.

e Investigar al personal encargado de la seguridad.

e Realizar un servicio de identificacién en la puerta.

e Adoptar politicas de seguridad para la implementacion de procesos de
seguridad que beneficien a la empresa y que siempre se encuentren
disponibles.

PO4 Evaluar y administrar los riesgos de TI: Los hallazgos o no conformidades
encontradas se muestran en asi:
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Tabla 9: Hallazgo 4 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH1-PO9
PAGINA
PROCESO
Seguridad Fisica
AUDITADO 1 TDE | 1
RESPONSABLE Organizacion y comunicacion Tl
MATERIAL DE
SOPORTE CoBIT
Evaluar y
Planeacién y Administrar los
DOMINI o PROCE .
© © Organizacion (PO) OCESO riesgos de TI
(P09)
HALAZGO:

e Coacremat no cuenta con planes de contingencia antes riesgos
potenciales que se pueden dar sin previo aviso.

¢ No existe un programa de mantenimiento preventivo para cada dispositivo
del sistema de computo.

e No se registra el acceso al cuarto de servidores de personas ajenas a la
direccién de sistemas

¢ No existe alarma para detectar condiciones anormales del ambiente en el
cuarto del servidor.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_5
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CONSECUENCIAS:

No tener una buena gestion para el buen gobierno de las tecnologias de la
informacion y las comunicaciones dentro de la empresa.

Las amenazas no serian identificadas en plenitud y el impacto hacia la
empresa seria catastréfico e impediria su normal funcionamiento.

No se realizaria una revision y reparacion a los equipos de cOmputo como
a las instalaciones que garanticen su buen funcionamiento y fiabilidad.

Al no registrar al personal que ingrese al cuarto de servidores, estos
podrian realizar cualquier tipo de manipulacion a la parte fisica
considerado como un saboteo.

Se podria robar informacion violando contrasefias y podria extraer
equipos que perjudiquen el normal funcionamiento de los servidores.

Las condiciones de un cuarto para servidores deben tener unas
especificaciones especiales, una de ellas es la implementaciéon de una
alarma para detectar condiciones anormales dentro del cuarto de
servidores para lograr una mayor eficacia en cuanto a la proteccién de
este sitio.

RIESGO:

Probabilidad de ocurrencia:= 74%
Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

Implementar politicas desde la gerencia para realizar un plan de
amenazas que Coacremat puede tener, debe ser documentado para
utilizarlo posteriormente donde se encuentren la amenaza que tipo de
dafio le haria a la empresa y el impacto a los procesos de la cooperativa.
Elaborar el plan de contingencia que permita conocer puntos criticos en la
empresa para garantizar un buen funcionamiento de la misma, logrando
prevenir las incidencias antes de que estas ocurran.

Elaborar e implementar un plan de mantenimiento de conservacion como
correctivo y preventivo que traten de ajustarse a la empresa para lograr un
funcionamiento eficaz para obtener mejores resultado y no tener
contratiempos en los procesos de Coacremat, también implantar un plan
de mantenimiento de actualizacion para las aplicaciones o programas que
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lo requieran sin interferir en las configuraciones de los diferentes
dispositivos.

e Elaborar una politica de seguridad para el cuarto de servidores para
mejorar la proteccion a saboteos y robo de dispositivos o de informacion.

e Realizar un estudio para implementar y mejorar el cuarto de servidores
para que tenga las normas técnicas para alojar dichas maquinas.

4.2.3.2 Resultado Matriz de probabilidad dominio Adquirir e implementar (AL)

ALTO
61-100%
H1- AL2
N - o ALe H2 - AL3
< | 31-60%
a
=
m
<
O
O | BAJO
o | 0-30%
MEDIO ALTO
BAJO(LEVE) | \JODERADO) | (CATASTROFICO)
IMPACTO
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4.2.3.3 Hallazgos dominio: adquirir e implementar (AL). A continuacién se
describiran los hallazgos encontrados en la Cooperativa del Magisterio de

Tuquerres — Coacremat.

Al2 Adquirir y mantener software aplicativo: Los hallazgos o no conformidades
encontradas se muestran en asi:

Tabla 10: Hallazgo 1 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH1-AL2
PROCESO Software PAGINA
AUDITADO 1 DE | 1
RESPONSABLE Organizacion y comunicacion Tl
MATERIAL DE
SOPORTE CoBIT
Adquirir y
DOMINIO Adquirir E PROCESO Mantener
Implementar (AL) Software
Aplicativo (AL)
Hallazgo
¢ No existe un plan de gestion de riesgos de seguridad de las aplicaciones
aprobado por la direccion
e No se han desarrollado aplicaciones para complementar el software
empresarial
e La empresa no cuenta con un plan de aseguramiento de calidad de
software
e La empresa no cuenta con una estrategia y un plan de mantenimiento de
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software

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO 6

CONSECUENCIAS:

Evasion de los riesgos que potencialmente se pueden convertir en
desastre.

Menor tiempo de reaccidn ante un riesgo.

Incertidumbre en la empresa porque no se sabe a qué tipo de riesgos se
esta enfrentando.

El desarrollo de aplicaciones hace que los procesos sean mas eficaces ya
que a través de estas se logra abarcar mayor cantidad de trabajo
disminuyendo costos de tiempos.

No se hacen pruebas de software con el objetivo de disminuir el riesgo de
la ocurrencia de fallas al implementar, instalar o actualizar sistemas en
produccion, teniendo en cuenta la criticidad del sistema actual.

Al no realizar un plan de mantenimiento de software los problemas que
puedan suceder dentro de las aplicaciones pueden generar demoras y
pérdidas de datos.

RIESGO:

Probabilidad de ocurrencia:= 42%
Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

Implementar politicas desde la gerencia para la gestion de riesgos para el
software ya que se debe interactuar con estos programas que deben ser
probados antes de ser implantados en la plataforma tecnologica asi
contribuyendo a mejorar la calidad del software y la satisfaccion del
cliente, volviendo los sistemas més confiables para el usuario final.
Implementar politicas de desarrollo de software empresarial desde el
departamento de sistemas que ayude a soportar algunos procesos y sea
de ayuda y se integre con el sistema linix.
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¢ Implementar un plan de aseguramiento de calidad de software donde se
realicen pruebas como de sistemas, integracion y aceptacion del software
gue se desea ejecutar para disminuir problemas de incompatibilidad de
software que potencialmente pueden perjudicar la informacion de la

empresa.

e Implementar

unas politicas donde se implementen programas vy

estrategias de planes de mantenimiento.

Al3 Adquirir y mantener infraestructura tecnoldgica:

conformidades encontradas se muestran en asi:

Tabla 11: Hallazgo 2 ACMT

Los hallazgos o no

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH2-AL3
PROCESO Infraestructura Tecnoldgica PAGINA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
Adquirir y
DOMINIO Adquirir E PROCESO Mantener
Implementar (AL) Infraestructura
Tecnologica(Al3)
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HALAZGO:

¢ No se tienen repuestos importantes, y actualizan este stock, en almacén.
¢ No se tienen planes con los equipos que han terminado su ciclo de vida.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_7

CONSECUENCIAS:

e EIl no tener un almacén en la cooperativa con dispositivos de importancia
para ciertos equipos hace de que los procesos por parte de equipos
dafados sean lentos y algunas veces hace de que sean cancelados por
parte de los administradores.

e Cumulo de basura electronica dentro de la empresa en espacios no
adecuados para mantener estos equipos electrénicos generando toxicidad
y posibles cortos electronicos generando incendios y contaminacion.

RIESGO:

Probabilidad de ocurrencia:= 59%
Impacto segln relevancia del proceso: Medio

RECOMENDACIONES:

e Implementar un almacén donde se encuentren dispositivos de alta
necesidad para la infraestructura tecnolégica para garantizar un adecuado
remplazo y asi no generar una paralisis en 0s procesos.

¢ Implementar politicas de basura electrénica con equipos desactualizados
donde se pueden incorporar a ciertas areas y tomar las medidas
adecuadas para que esos aparatos electronicos sean desechados de
manera correcta.

Al4 Facilitar la operacion y el uso: Los hallazgos o no conformidades
encontradas se muestran en asi:
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Tabla 12: Hallazgo 3 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH3-AL4
PROCESO Manuales de software PAGINA
AUDITADO 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
. Facilitar la
DOMINIO ;Ar:qllélrrr:rentar (AL) E PROCESO Operacion y el
P Uso (AL4)
HALAZGO:

¢ No se ha creado un documento donde se pueda identificar los aspectos
técnicos, la capacidad de operacion y los niveles de servicio de os
diferentes programas que se encuentra usando la empresa.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /

CUESTIONARIO_8

CONSECUENCIAS:

e El mal uso del software por parte de las personas que manipulan estos

programas.

e Desconocimiento de para qué sirve el software y en que procesos lo
puede utilizar generando una subutilizacion del programa.

e Se genera desconfianza en el trabajador bajando el nivel de trabajo para
la empresa, creando errores humanos que perjudicarian a la cooperativa.
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RIESGO:

Probabilidad de ocurrencia:= 83%
Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

e Implementar un manual de usuario para las personas que manipulan los
diferentes programas de la cooperativa donde se encontraria el uso de los
programas y la solucion de problemas que puedan suceder en la
operacion logrando disminuir los errores humanos que son unas de las
principales causas para que el trabajo no sea 6ptimo.

Al6 Facilitar la operacién y el uso: Los hallazgos o no conformidades
encontradas se muestran en asi:

Tabla 13: Hallazgo 4 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH4-ALG6
PAGINA
PROCESO
Solicitud de cambios
AUDITADO 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir E PROCESO Administrar
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Implementar (AL) Cambios (AI6)

HALAZGO:

e No se cuenta con un sistema o proceso que realice seguimiento y reporte
a las solicitudes de cambio en el sistema de informacion.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_10

CONSECUENCIAS:

e Desorganizacion de las diferentes peticiones y solicitudes de cambio en el
sistema de informacion.

RIESGO:

Probabilidad de ocurrencia:= 36%
Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

e Implementar politicas para contar con un sistema de gestion de solicitudes
de cambio, esto se lo puede hacer a través de un desarrollo de software
para la cooperativa.
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4.2.3.4 Resultado matriz de probabilidad dominio entregar y dar soporte (DS)

ALTO
61-100%

H3 - DS5

H5 — DS9
o | MEDIO H7 - DS11
< | 31-60% H6 - D10
-
m
o
S | BAJO
O | 0-30%

MEDIO ALTO
BAJO(LEVE) | \MODERADO) | (CATASTROFICO)
IMPACTO

4.2.3.5 Hallazgos entregar y dar soporte (DS). A continuacion se describiran los
hallazgos encontrados en la Cooperativa del Magisterio de Tudquerres -

Coacremat

DS3 Administrar el desempefio y la capacidad: Los hallazgos o no
conformidades encontradas se muestran en asi:
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Tabla 14: Hallazgo 1 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH1-DS3
PROCESO Desempefio del sistema PAGITA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
Entregar dar Administrar el
DOMINIO So orgte (DS); PROCESO Desempefioy la
P Capacidad (DS3)
HALAZGO:

e No se evalua el desempefio y la capacidad del sistema de informacion
linix.

e No existe un software o0 un mecanismo estadistico, que pueda dar
respuesta, al desempefio actual en los procesos del sistema en toda la
organizacion.

e No existen reuniones semanales o quincenales, por el departamento de
sistemas para evaluar, los incidentes y procesos, en los cuales estan a
cargo.

¢ No se tiene respaldo de informacion en un servidor espejo.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_11
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CONSECUENCIAS:

e Al no existir una evaluacion al sistema de informacion linix sobre la
capacidad de registro de los datos y errores que presenta algunas veces
se pierde la definicion de objetivos del sistema de informacion, ya que los
errores que este software posea seguiran creciendo y no se sustentaria
en ningun reporte de evaluacién de desempefio.

e Al no existir un programa o procedimiento organizativo que contenga los
diferentes procesos que se manejan en la empresa para evaluar el
desempefio, no se tendria una idea de cédmo estas tecnologias estan
trabajando sin importar los errores que puedan tener sin obtener una
estadistica que se la puede usar para el beneficio del sistema.

¢ Al no existir unas reuniones informativas que retroalimenten la situaciéon
de posibles errores dentro del sistema no se tendria conocimiento de las
posibles vulnerabilidades que se pueden registrar en los procesos.

e Si por alguna razén sucede una catastrofe como factores naturales y
humanos en la sede central de Coacremat que es donde se congrega la
mayor cantidad de informacion, estos no se los podria recuperar ya que
sin un servidor espejo que se encuentre en otro lugar diferente a la sede
para albergar la informacion y hacer copias de seguridad diarias para
soportar posibles dificultades que se puedan presentar.

RIESGO:

Probabilidad de ocurrencia:= 72%
Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

e Elaborar e implementar unas politicas de evaluacion de la capacidad del
sistema linix donde le proveedor puede colaborar a través de sus registros
y al final se consolidaria la informacion para tener una autoevaluacion de
los procesos que maneja el sistema linix.

e Implementar un procedimiento o programa que gestione los datos de las
evaluaciones para sacar estadisticas que serviran en un futuro ya que
ellas muestran los posibles errores que pueden suceder a futuro.

e Implementar un cronograma de reuniones ya Sean semanales o
mensuales para verificar los datos de las evaluaciones de rendimiento de
los procesos que tiene a cargo el sistema de informacion.

e Implementar un programa para encontrar respuesta a esta situacion, no
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solo puede ser un servidor espejo, se puede guardar datos en la nube o
albergar los backaps en otro lugar diferente a la sede central.

DS4 Garantizar la continuidad del servicio: Los hallazgos o no conformidades
encontradas se muestran en asi:

Tabla 15: Hallazgo 2 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH2-DS4
PAGINA
PROCESO
Continuidad del servicio
AUDITADO 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
Entregar dar Garantizar la
DOMINIO - Of’te o s% PROCESO Continuidad del
P Servicio (DS4)
HALAZGO:

e No se llevan a cabo pruebas de los procedimientos de recuperacion de
datos.

e No existen procedimientos para asegurar que las copias estan
adecuadamente protegidas y solo disponibles para el personal
especialmente autorizado

e Actualmente la organizaciéon no posee alguna alternativa que permita la
continuidad del desarrollo de los procesos normales, luego de una falla
total en el sistema principal.
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e No existe un repositorio de informacion sobre desastres ocurridos
anteriormente que provean un panorama para posibles errores a futuro.

¢ No se lleva a cabo dentro de la organizacion algun tipo de registro sobre
los errores mas comunes, que permita un analisis de probabilidad de
ocurrencia de fallas.

e Las personas que trabajan en la cooperativa no conocen los planes de
continuidad para que el sistema trabaje de forma optima.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_12

CONSECUENCIAS:

e Al no hacer pruebas de recuperacion de datos no se estara preparado
para eventuales catastrofes donde se requiere hacer este ejercicio por lo
tanto no se tendria conocimiento de coOmo actuar en una situacion de
siniestros de la cooperativa.

e Las copias de seguridad son activos digitales de la empresa donde
cualquier persona puede acceder a ellos provocando una indagacion de
personas no autorizadas a estos archivos.

¢ No existe un procedimiento o manual que permita verificar ¢ Que hacer en
caso de una catastrofe donde se paran todos los procesos del sistema de
informacion? para que continie con un norma funcionamiento sin que los
usuarios se den cuenta de este hecho.

e Al no tener un manual donde se observen los errores y posibles
soluciones ocurridos anteriormente no se contara con un soporte técnico
para dar solucion a problemas que se puedan dar en un futuro.

e EIl desconocimiento de un plan de continuidad hace que el personal se
confunda cuando suceda un problema con el sistema de informacion.

RIESGO:

Probabilidad de ocurrencia:= 75%
Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

e Establecer un cronograma de pruebas de recuperacion de datos donde se
simule una situacion donde implique utilizar este proceso de recuperacion
de datos.

114




¢ Implementar unas politicas de seguridad para salvaguardar las diferentes
copias de seguridad existentes en la cooperativa del magisterio de
Tuquerres para que estas puedan ser utilizadas en una catastrofe que
pueda ocurrir dentro de la cooperativa.

¢ Implementar un manual donde se encuentre que hacer después de una
falla total del sistema de informacién que sirva de guia para futuras
consultas.

e Elaborar un repositorio documentado de desastres ocurridos en la
cooperativa donde se registren los problemas mas comunes, ya que este
sera una guia para problemas que se pueden repetir en un futuro.

e Elaborar un manual para las personas que desconozcan los planes de
continuidad del sistema de informacion o cualquiera de sus componentes
para que sea utilizados los planes de contingencia de una forma correcta
y no caer en errores humanos.

DS5 Garantizar la seguridad de los sistemas: Los hallazgos o no
conformidades encontradas se muestran en asi:

Tabla 16: Hallazgo 3 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH3-DS5
PAGINA
PROCESO
Seguridad Légica
AUDITADO 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
DOMINIO PROCESO Garantizar la
Ent .
ntregar y  dar Seguridad de los
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Soporte (DS) Sistemas (DS5)

HALAZGO:

¢ No se tiene planes de seguridad de Tl implementados en la empresa.

¢ No se tienen identificado los riesgos que pueden interferir en el sistema de
informacion.

e No se cuenta con un documento o plan de seguridad dentro de la
cooperativa.

e Las copias de seguridad de los datos no cuentan con claves de acceso.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO /
CUESTIONARIO_13

CONSECUENCIAS:

e NoO se cuenta con normas Yy procedimientos de la seguridad de la
informacion digital de la empresa, ni se analiza la necesidad de cambios ni
adaptaciones para cubrir los riesgos existentes.

e Al no existir normas sobre cédmo actuar ante una posible vulnerabilidad
tanto interna como externa no se cuenta con una identificacion de riesgos,
estos pueden hacer que el sistema de informacion colapse en cualquier
momento.

e Las copias de seguridad deben protegerse mediante contrasefiar para
evitar la manipulacion, solo el personal autorizado lo debe hacer para
evitar posibles dafios en la informacion.

RIESGO:

Probabilidad de ocurrencia:= 50%
Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

e Implementar politicas gerenciales para construir un plan de seguridad
informatica que satisfaga las necesidades de los sistemas de informacion
de Coacremat asi como cada uno de los componentes que son parte de
este para qué se pauten las actividades relacionadas con la seguridad
informatica.
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e Al implementar las politicas de seguridad informatica elaborar un
documento con los puntos criticos del sistema de informacion,
identificando posibles vulnerabilidades en el sistema.

e Colocar clave a las copias de seguridad para que proteja la integridad de
los datos que se encuentran en estos dispositivos.

DS8 Administrar la mesa de servicio y los incidentes: Los hallazgos o no
conformidades encontradas se muestran en asi:

Tabla 17: Hallazgo 4 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH4-DS8
PROCESO Incidentes PAGINA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE CoBIT
Administrar la
DOMINIO Entregar y dar PROCESO Mesa de Servicio
Soporte (DS) y los
incidentes(DS8)
HALAZGO:
¢ Enla empresa no se registra los diferentes incidentes que se pueden presentar.
e No se llevan registros de las consultas realizadas por los usuarios
(registro y rastreo de llamadas, incidentes, solicitudes de servicio y
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necesidades de informacion).

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO/
CUESTIONARIO_15

CONSECUENCIAS:

e Al no registrar los incidentes informaticos del sistema de informacion de
Coacremat los eventos ocurridos anteriormente no se tendrian en cuanta
para lograr un Optimo desempefio de los componentes del sistema para
lograr una produccion de trabajo que sea eficaz y confiable en Coacremat.

e Al no existir un registro de las diferentes de las consultas, incidentes de
servicio y necesidades de informacion por parte de los usuarios, se
desconoceria como el sistema esta funcionando y que errores se estan
llevando a los usuarios.

RIESGO:

Probabilidad de ocurrencia:= 77%
Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

e Elaborar e implementar politicas y procesos donde se registren los
incidentes informaticos de los diferentes componentes de los sistemas de
informacion para obtener unos datos y hacer un seguimiento para mejorar
el servicio.

e Implementar politicas de registros de incidentes, elaborando un manual
donde el usuario pueda participar de los diferentes incidentes que le
suceda en el sistema de informacion.

DS9 Administrar la configuracién: Los hallazgos o no conformidades
encontradas se muestran en asi:
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Tabla 18: Hallazgo 5 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH5-DS9
PROCESO Configuracion PACIA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
Entreaar dar Administrar la
DOMINIO So og[e (DS>; PROCESO Configuracion
P (DS9)
HALAZGO:

¢ No existe un responsable encargado de la gestion de la configuracion de
los diferentes terminales.

¢ No existe un programa de mantenimiento preventivo para cada dispositivo
del sistema de computo.

e La cooperativa no tiene un plan de mantenimiento y configuracion de los
dispositivos, y no esta documentado.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT /CUESTIONARIOS/
CUESTIONARIO_16

CONSECUENCIAS:

e Al no existir un manual de funciones bien definido y con unas tares bien
definidas para cada usuario, no existira una persona que realice y
verifique la configuracion de cada terminal.
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¢ Al no realizar un mantenimiento preventivo a los diferentes equipos de la
cooperativa se corre el riesgo de que estos dispositivos fallen en un
tiempo corto ya que no se solucionarian problemas ni se los previene,
para que no sucedan problemas con los equipos.

e Al no tener un documento donde se encuentren cronogramas, la
configuracion de los equipos no se tendra claridad con la informacién que
tienen las terminales.

RIESGO:

Probabilidad de ocurrencia:= 52%
Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

¢ Implementar un manual de funciones donde se encuentren las tareas bien
definidas con su perfil profesional par que cada persona realice las tareas
asignadas.

e Implementar un mantenimiento preventivo cada mes para prevenir
posibles errores cuando el sistema esté en produccion.

¢ Realizar planes de mantenimiento a todo el sistema de informacion con
documentacién para lograr una mejor optimizacién de los dispositivos que
conforman el sistema.

DS10 Administracion de problemas: Los hallazgos o no conformidades
encontradas se muestran en asi:
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Tabla 19: Hallazgo 6 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH6-DS10
PROCESO Categorizacion de problemas o PAGINA
AUDITADO incidentes. 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
Entregar dar Administracion
DOMINIO So og[e (DS>; PROCESO de Problemas
P (DS10)
HALAZGO:

e Los problemas que se reportan no son categorizados.
e Los problemas no son documentados para tener un registro y
posteriormente utilizarlos para resolver un incidente.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT / CUESTIONARIO/
CUESTIONARIO_17

CONSECUENCIAS:

e Al no reportar los problemas y no categorizarlos en un documento, estos
pasarian desapercibidos y provocarian problemas al sistema mas
adelante sin tener conocimiento de que tipo de problema esta sucediendo
en el sistema de informacion obligando muchas veces a reiniciar el
sistema y deteniendo procesos vitales para la cooperativa.

e Si los problemas no son documentados no se sabe qué tipo de dafio le
hicieron al sistema de informacién y cual fue su solucién.
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RIESGO:

Probabilidad de ocurrencia:= 67%

Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

e Implementar un documento donde se reporten las diferentes incidencias
del sistema de informacion para categorizarlos y analizar sus resultados
para tomar decisiones con respecto al problema que se haya encontrado.

¢ Implementar politicas gerenciales que ayuden a tomar decisiones con
respecto al os problemas que suceden en el sistema de informacion.

DS11 Administracion de datos: Los hallazgos o no conformidades encontradas
se muestran en asi:

Tabla 20: Hallazgo 7 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT CH7-
DS11
PAGINA
PROCESO
Administracion de datos
AUDITADO 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
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DOMINIO

Entregar y dar Administracion
PROCE
Soporte (DS) OCESO de Datos (DS11)

HALAZGO:

No verifican que las copias de seguridad sean iguales, 6sea que la
integridad de los datos iguales a las originales.

No se tienen procedimientos que permitan la reconstruccién de un archivo
digital, el cual fue inadvertidamente destruido.

No existe un control estricto de las copias de seguridad.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT / CUESTIONARIO/
CUESTIONARIO_18

CONSECUENCIAS:

Al no verificar la integridad de datos de las copias de seguridad, estas se
las puede utilizar de forma errénea dando resultados diferentes en los
procesos involucrados.

Al no tener un proceso para recuperar un archivo que no ha sido guardado
previamente, se puede perder informacion importante de la empresa
retrasando la toma de decisiones de la cooperativa.

Al no existir un control a las copias de seguridad cualquier persona puede
manipular y sacar informacién de la cooperativa sin autorizacion.

RIESGO:

Probabilidad de ocurrencia:= 66%

Impacto segun relevancia del proceso: Medio

RECOMENDACIONES:

Implementar una verificacion de datos en las copias de seguridad para
verificar posibles alteraciones a esta informacion.

Implementar un software que permita recuperar un archivo en caso de que
este se haya borrado de forma accidental.

Implementar un controla las copias de seguridad para que estas sean
utilizadas exclusivamente por personal autorizado.
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DS12 Administracion del ambiente fisico: Los hallazgos o no conformidades
encontradas se muestran en asi:

Tabla 21: Hallazgo 8 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH8-DS12
PROCESO Ambiente Fisico PAGINA
AUDITADO 1 DE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE COBIT
Entreqar dar Administracion
DOMINIO So org[e (DS% PROCESO del Ambiente
P fisico (DS12)
HALAZGO:

¢ No existen una persona responsable de la seguridad

¢ No existe personal de vigilancia en la institucion

¢ No existe vigilancia en el cuarto del servidor

e Se permite el acceso a los archivos y programas al personal de la
cooperativa sin importar su rol

¢ No se hainstruido al personal sobre qué medidas tomar en caso de que
alguien pretenda entrar sin autorizacion

¢ No existen extintores de fuego

e Los interruptores de energia no estan debidamente protegidos,
etiquetados y sin obstaculos para alcanzarlos

¢ No existe salida de emergencia

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT / CUESTIONARIO
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/ICUESTIONARIO_19

CONSECUENCIAS:

Al no existir un vigilante en la empresa personal no autorizado podria
entrar a robar sin ningun obstéculo.

Al no existir un sistema de vigilancia en el cuarto de servidor lo podrian
manipular para robar informacion o podrian robar dispositivos importantes
como discos duros sin que nadie lo note.

Al permitir que las demas personas miren informacién que no les compete
podrian causar dafios en el archivo, modificando su informacién.

Al no instruir al personal sobre la posible entrada de personas
desconocidas con fines de robo estas podrian alterarse de forma nerviosa
habiendo accidentes no deseados para la empresa.

Al no existir extintores de fuego a mano una simple llama se podria
convertir en un gran incendio.

Al no existir interruptores de energia debidamente etiquetados cualquier
persona podria confundir y hacer un corto circuito que dafaria los equipos
de Coacremat.

Al no existir una salida de emergencia para siniestros naturales o
humanos, las puertas podrian acumular gente sin que nadie pueda salir a
un lugar protegido.

RIESGO:

Probabilidad de ocurrencia:= 79%

Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

Implementar politicas de seguridad fisica que comprometa a la gerencia
para contrata una persona idénea y con responsabilidad para la vigilancia
del edificio.

Implantar un sistema de monitoreo para el cuarto del servidor, pueden ser
camaras o sensores de movimientos que informen al encargado de este
lugar que existen personas no autorizadas manipulando el cuarto de
servidores.
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Utilizar un programa o crear roles de usuarios donde no se permita ver
archivos de otras personas y tener cuidado con los comandos que
permiten mirar archivos en cualquier parte del sistema de informacion,
estos no deben ser suministrados a ninguna persona.

Implementar simulacros donde puedan verificar el estado psicologico de
cada persona para afrontar posible amenazas como la entrada de
personas que tengan intenciones de robar, para que asi el personal este
mas atento y maneje un proceso que se ira creando segun la necesidad
de la cooperativa.

Adquirir extintores de fuego para neutralizar posibles incendios, estos
deben estar a la mano y muy cerca de puntos que sean posibles focos de
incendios.

Etiquetar los interruptores de energia para saber que voltaje tienen y tratar
de que estos no sean obstaculizados por objetos que no dejen mirar que
tipo de conector es.

Implementar una salida de emergencia para que permita una rapida
evacuacion del edificio en caso de catastrofes naturales.
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4.2.3.6 Resultado matriz de probabilidad dominio monitorear y evaluar (ME)

ALTO
61-100%

MEDIO
31-60%

BAJO
0-30%

PROBABILIDAD

MEDIO ALTO

BAJO (LEVE) (MODERADO) | (CATASTROFICO)

IMPACTO

4.2.3.7 Hallazgos monitorear y evaluar (ME). A continuacion se describiran los
hallazgos encontrados en la Cooperativa del Magisterio de Tuaquerres -

Coacremat

ME1Monitorear y Evaluar el Desempefio de TI: Los hallazgos o no conformidades
encontradas se muestran en asi:
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Tabla 22: Hallazgo 1 ACMT

REF
HALLAZGO COOPERATIVA DEL
MAGISTERIO DE TUQUERRES -
COACREMAT
CH1-ME1
PROCESO Ambiente Fisico PAGINA
AUDITADO 1 TDE | 1
RESPONSABLE José Alexander Melo |
MATERIAL DE
SOPORTE CoBIT
Monitorear y
DOMINIO Monitorear y PROCESO Evaluar el
Evaluar (ME) Desempefio de
Tl (ME1)
HALAZGO:

¢ No Existe un software para monitorear el rendimiento del sistema linix

¢ No se hacen reportes de monitoreo del sistema linix

¢ No se sacan estadisticas de los monitoreos a linix

e A partir de los monitoreos y las estadisticas no se realizan acciones
correctivas a linix.

REF_PT: CD AUDITORIA DE SISTEMAS COACREMAT/CUESTIONARIO/
CUESTIONARIO_20

CONSECUENCIAS:

¢ Al no existir un software o proceso donde se haga un monitoreo al sistema
linix, no se evaluaria su trabajo y los errores que se estén cometiendo.

¢ Al no hacer reportes de su evaluacion no se corregiria posibles amenazas
dentro de linix
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¢ Al no hacer unas estadisticas para evaluar el funcionamiento no se tendria
conocimiento de su funcionamiento.

RIESGO:

Probabilidad de ocurrencia:= 79%

Impacto segun relevancia del proceso: Alto

RECOMENDACIONES:

e Implementar politicas para evaluacion del sistema linix.

e Realizar un plan donde se monitoree al sistema linix para asi sacar
caracteristicas que permitan ser evaluadas para tomar decisiones
acertadas, esto se lo puede hacer con ayuda del fabricante del sistema
linix.
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5. INFORME DE AUDITORIA
Objetivo:

Realizar auditoria de sistemas a la Cooperativa del Magisterio de Tuquerres —
Coacremat para evidenciar las vulnerabilidades en la seguridad fisica, logica,
infraestructura tecnolégica y software con el proposito de identificar y comprobar
posibles amenazas a la que puede ser expuesta la informacion.

Objetivos especificos:

e Evaluar las politicas y los procedimientos para la evaluacién de riesgos

e Establecer el estado de las politicas y los procedimientos en caminados a
asegurar y garantizar la continuidad de los servicios de las tecnologias de la
informacion.

e Evaluar las instalaciones en cuanto a la seguridad fisica

e Aportar informacién que permita a Coacremat implementar las medidas
necesarias, para garantizar que los procesos realizados por sus usuarios
tengan como materia prima informacion confiable, integra y confidencial, que
asegure la trasparencia en los procesos.

e Evaluar el estado de la plataforma tecnologica que permita determinar las
garantias que ofrece para la proteccién de datos.

e Analizar las politicas de seguridad existentes que garanticen la seguridad fisica
y l6gica de la informacion.

Limitaciones: La auditoria se realiz6 en completa normalidad, y se cont6 con la
colaboracién y acompafiamiento de los funcionarios ademas se resalta que el
sistema de informacion esta en continua renovacion y se han implementado
nuevas caracteristicas que benefician a la empresa.

Resultados de la auditoria: A continuacién se presentan los resultados de la
auditoria aplicada el sistema de informacion de la Cooperativa del Magisterio de
Tuqguerres — Coacremat, presentando las recomendaciones de mejoramiento para
cada uno de los procesos Cobit auditados.
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DOMINIO - PLANIFICACION Y ORGANIZACION (PO)

>

Proceso Cobit Po2: definir la arquitectura de la informacion

Hallazgo

En la Cooperativa del Magisterio de Tuquerres — Coacremat no existe un
procedimiento o software encargado de analizar los datos u archivos que se
procesan en el sistema de informacion, estos datos faciimente se pueden
replicar en diferentes terminales, teniendo datos redundantes dentro de la
Coacremat.

No existe un software, diccionario de datos y esquema de clasificacion de
datos para eliminar datos redundantes que saturan al sistema de informacion
puede que se eliminen datos que sean necesarios y se tengan datos
almacenados que sean obsoletos dentro de los terminales de la empresa
generando gasto en el espacio digital y volviendo al sistema redundante y
lento.

No existe un procedimiento o proceso de recuperacion de archivos en linea ya
gue no se tiene unas politicas claras con respecto a este proceso, ademas
Coacremat utiliza el internet como un medio de comunicacion con las demas
dependencias y sedes en diferentes partes del departamento de Narifo.

REF CH1-PO2 (Tabla 6)

Recomendaciones

Realizar seguimientos a los datos que se tienen dentro del sistema de
informacion, teniendo un diccionario de datos y un esquema de clasificacion
de los mismos que sean propios de Coacremat.

Implementar una politica de reconocimiento de datos donde una persona sea
la encargada de realizar la organizacion de datos para que sean organizados
a través de un diccionario de datos y un esquema de clasificacion de datos.

Debe existir en todo el sistema procedimientos uniformes de validacion para
los datos ya que con esta validacion se miraria los datos que son iguales y
que se encuentran en dos o mas lugares dentro del sistema de informacién
para no generar duplicado de informacion es decir que la misma informacion
sea mas de una vez en un dispositivo de almacenamiento.

Utilizar programas de recuperacion de datos en linea
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e Implementar un proceso de recuperaciéon de datos y documentarlo para tener
orden dentro de este procedimiento y para hacer las respectivas consultas
cuando suceda algo parecido.

» Proceso COBIT POS3: determinar la direccion tecnolégica
Hallazgo

e No existe politicas de evaluacion de desempefio y calidad dentro de
Coacremat, para medir la eficacia de los procesos que utilizan la plataforma
tecnoldgica, evaluando los objetivos ejecutados y realizados identificando
posibles anomalias y puntos criticos dentro del sistema de informaciéon y
periddico donde se estimar cuantitativa y cualitativamente el grado de eficacia
y eficiencia de cada uno de los procesos.

REF CH2 — PO3 (Tabla 7)
Recomendaciones

e Realizar procesos y politicas de autoevaluacion de desempefio y calidad al
sistema de informacion en su plataforma tecnoldgica.

e Aplicar estandares de desempefio y calidad dentro de la autoevaluacion
haciendo un modelado del sistema de informacion aplicando diferentes
pruebas y sus consecuencias.

» Proceso COBIT PO4: definir los procesos, organizacion y relaciones de Tl

Hallazgo

¢ No se cuenta con una persona encargada de la seguridad en el edificio.

e Dentro de las politicas de seguridad no se considera el servicio de celaduria
para evitar posibles desmandes por parte de actores armados.

e No existe un control de las personas que acceden al departamento de
sistemas que es de donde se maneja el sistema de informacion linix.

e Cualquier persona puede ingresar sin una credencial o permiso por parte de la
cooperativa.

REF CH3 — PO4 (Tabla 8)
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Recomendaciones

>

Tener una politica de seguridad fisica para la empresa que ejerza el control,
inspeccion y vigilancia sobre de la cooperativa.

Realizar un estudio sobre lo necesario de que una empresa de seguridad se
encargue de adoptar las buenas normas de seguridad dentro de Coacremat.

Realizar simulacros de infiltracion de ladrones para mirar las vulnerabilidades
de la empresa y que lugares son mas seguros dentro de ella.

Investigar al personal encargado de la seguridad.
Realizar un servicio de identificacion en la puerta
Adoptar politicas de seguridad para la implementacion de procesos de
seguridad que beneficien a la empresa y que siempre se encuentren

disponibles.

Proceso COBIT PO9: Evaluar y administrar los riesgos de Tl

Hallazgo

Coacremat no cuenta con planes de contingencia antes riesgos potenciales
gue se pueden dar sin previo aviso.

No existe un programa de mantenimiento preventivo para cada dispositivo del
sistema de computo.

No se registra el acceso al cuarto de servidores de personas ajenas a la
direccion de sistemas

No existe alarma para detectar condiciones anormales del ambiente en el
cuarto del servidor.

REF CH1-PO9 (Tabla 9)

Recomendaciones

Implementar politicas desde la gerencia para realizar un plan de amenazas
gue Coacremat puede tener, debe ser documentado para utilizarlo
posteriormente donde se encuentren la amenaza que tipo de dafio le haria a la
empresa y el impacto a los procesos de la cooperativa.
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e Elaborar el plan de contingencia que permita conocer puntos criticos en la
empresa para garantizar un buen funcionamiento de la misma, logrando
prevenir las incidencias antes de que estas ocurran.

e Elaborar e implementar un plan de mantenimiento de conservacién como
correctivo y preventivo que traten de ajustarse a la empresa para lograr un
funcionamiento eficaz para obtener mejores resultado y no tener
contratiempos en los procesos de Coacremat, también implantar un plan de
mantenimiento de actualizacién para las aplicaciones o programas que lo
requieran sin interferir en las configuraciones de los diferentes dispositivos.

e Elaborar una politica de seguridad para el cuarto de servidores para mejorar la
proteccion a saboteos y robo de dispositivos o de informacion.

e Realizar un estudio para implementar y mejorar el cuarto de servidores para
gue tenga las normas técnicas para alojar dichas maquinas.

DOMINIO ADQUIRIR E IMPLEMENTAR (AL)
» Proceso COBIT Al2: Adquirir y mantener software aplicativo
Hallazgo

e No existe un plan de gestién de riesgos de seguridad de las aplicaciones
aprobado por la direccién

e No se han desarrollado aplicaciones para complementar el software
empresarial

e La empresa no cuenta con un plan de aseguramiento de calidad de software

e La empresa no cuenta con una estrategia y un plan de mantenimiento de
software

REF CH1-AL2 (Tabla 10)
Recomendaciones

e Implementar politicas desde la gerencia para la gestion de riesgos para el
software ya que se debe interactuar con estos programas que deben ser
probados antes de ser implantados en la plataforma tecnologica asi
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contribuyendo a mejorar la calidad del software y la satisfaccién del cliente,
volviendo los sistemas mas confiables para el usuario final.

e Implementar politicas de desarrollo de software empresarial desde el
departamento de sistemas que ayude a soportar algunos procesos y sea de
ayuda y se integre con el sistema linix.

e Implementar un plan de aseguramiento de calidad de software donde se
realicen pruebas como de sistemas, integracion y aceptacion del software que
se desea ejecutar para disminuir problemas de incompatibilidad de software
gue potencialmente pueden perjudicar la informacion de la empresa.

¢ Implementar unas politicas donde se implementen programas y estrategias de
planes de mantenimiento.

» Proceso COBIT AI3: Adquirir y mantener infraestructura tecnolégica

Hallazgo

¢ No se tienen repuestos importantes, y actualizan este stock, en almaceén.

¢ No se tienen planes con los equipos que han terminado su ciclo de vida.
REF CH2 —AL3(Tabla 11)
Recomendaciones

¢ Implementar un almacén donde se encuentren dispositivos de alta necesidad
para la infraestructura tecnoldgica para garantizar un adecuado remplazo y asi
no generar una paralisis en 0s procesos.

e Implementar politicas de basura electrénica con equipos desactualizados
donde se pueden incorporar a ciertas areas y tomar las medidas adecuadas

para que esos aparatos electronicos sean desechados de manera correcta.

» Proceso Cobit AL4: Facilitar la operacion y el uso
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Hallazgo

e No se ha creado un documento donde se pueda identificar los aspectos
técnicos, la capacidad de operacion y los niveles de servicio de os diferentes
programas que se encuentra usando la empresa.

REF CH3 — AL4(Tabla 12)
Recomendaciones

e Implementar un manual de usuario para las personas que manipulan los
diferentes programas de la cooperativa donde se encontraria el uso de los
programas Yy la solucién de problemas que puedan suceder en la operacion
logrando disminuir los errores humanos que son unas de las principales
causas para que el trabajo no sea 6ptimo.

> Proceso Cobit AL6: Administrar cambios
Hallazgos

¢ No se cuenta con un sistema o proceso que realice seguimiento y reporte a las
solicitudes de cambio en el sistema de informacion.

REF CH4 — AL6(Tabla 13)
RECOMENDACIONES:

e Implementar politicas para contar con un sistema de gestion de solicitudes de
cambio, esto se lo puede hacer a través de un desarrollo de software para la
cooperativa.

Dominio Entregar y dar Soporte (DS)

» Proceso Cobit DS3: Administrar el desempefio y la capacidad

Hallazgo

¢ No se evallta el desempefio y la capacidad del sistema de informacion linix.

¢ No existe un software o un mecanismo estadistico, que pueda dar respuesta,
al desempefio actual en los procesos del sistema en toda la organizacion.
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e No existen reuniones semanales o quincenales, por el departamento de
sistemas para evaluar, los incidentes y procesos, en los cuales estan a cargo.

¢ No se tiene respaldo de informacién en un servidor espejo.

REF CH1 — DS3(Tabla 14)
Recomendaciones

e Elaborar e implementar unas politicas de evaluacion de la capacidad del
sistema linix donde le proveedor puede colaborar a través de sus registros y al
final se consolidaria la informacion para tener una autoevaluacién de los
procesos que maneja el sistema linix.

e Implementar un procedimiento o programa que gestione los datos de las
evaluaciones para sacar estadisticas que serviran en un futuro ya que ellas
muestran los posibles errores que pueden suceder a futuro.

¢ Implementar un cronograma de reuniones ya sean semanales o mensuales
para verificar los datos de las evaluaciones de rendimiento de los procesos
que tiene a cargo el sistema de informacion.

e Implementar un programa para encontrar respuesta a esta situacion, no solo
puede ser un servidor espejo, se puede guardar datos en la nube o albergar
los backaps en otro lugar diferente a la sede central.

> Proceso Cobit DS4: Garantizar la continuidad del servicio
Hallazgo

¢ No se llevan a cabo pruebas de los procedimientos de recuperacion de datos.

e No existen procedimientos para asegurar que las copias estan
adecuadamente protegidas y solo disponibles para el personal especialmente
autorizado

e Actualmente la organizacion no posee alguna alternativa que permita la

continuidad del desarrollo de los procesos normales, luego de una falla total
en el sistema principal.
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No existe un repositorio de informacion sobre desastres ocurridos
anteriormente que provean un panorama para posibles errores a futuro.

No se lleva a cabo dentro de la organizacion algun tipo de registro sobre los
errores mas comunes, que permita un analisis de probabilidad de ocurrencia
de fallas.

Las personas que trabajan en la cooperativa no conocen los planes de
continuidad para que el sistema trabaje de forma optima.

REF CH2 — DS4(Tabla 15)

Recomendaciones

>

Establecer un cronograma de pruebas de recuperacién de datos donde se
simule una situacién donde implique utilizar este proceso de recuperacion de
datos.

Implementar unas politicas de seguridad para salvaguardar las diferentes
copias de seguridad existentes en la cooperativa del magisterio de Tuquerres
para que estas puedan ser utilizadas en una catastrofe que pueda ocurrir
dentro de la cooperativa.

Implementar un manual donde se encuentre que hacer después de una falla
total del sistema de informacion que sirva de guia para futuras consultas.

Elaborar un repositorio documentado de desastres ocurridos en la cooperativa
donde se registren los problemas mas comunes, ya que este serd una guia
para problemas que se pueden repetir en un futuro.

Elaborar un manual para las personas que desconozcan los planes de
continuidad del sistema de informacién o cualquiera de sus componentes para
gue sea utilizados los planes de contingencia de una forma correcta y no caer
en errores humanos.

Proceso Cobit DS5: Garantizar la seguridad de los sistemas

Hallazgo

No se tiene planes de seguridad de Tl implementados en la empresa.
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No se tienen identificado los riesgos que pueden interferir en el sistema de
informacion.

No se cuenta con un documento o plan de seguridad dentro de la cooperativa.

Las copias de seguridad de los datos no cuentan con claves de acceso

REF CH3 — DS5(Tabla 16)

Recomendaciones

Implementar politicas gerenciales para construir un plan de seguridad
informética que satisfaga las necesidades de los sistemas de informacion de
Coacremat asi como cada uno de los componentes que son parte de este
para qué se pauten las actividades relacionadas con la seguridad informéatica.

Al implementar las politicas de seguridad informatica elaborar un documento
con los puntos criticos del sistema de informacién, identificando posibles
vulnerabilidades en el sistema.

Colocar clave a las copias de seguridad para que proteja la integridad de los
datos que se encuentran en estos dispositivos.

» Proceso Cobit DS8: Administrar la mesa de servicio y los incidentes

Hallazgo

En la empresa no se registra los diferentes incidentes que se pueden
presentar.

No se llevan registros de las consultas realizadas por los usuarios (registro y
rastreo de llamadas, incidentes, solicitudes de servicio y necesidades de
informacion).

REF CH4 — DS8(Tabla 17)

Recomendaciones

Elaborar e implementar politicas y procesos donde se registren los incidentes
informaticos de los diferentes componentes de los sistemas de informacion
para obtener unos datos y hacer un seguimiento para mejorar el servicio.
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Implementar politicas de registros de incidentes, elaborando un manual donde
el usuario pueda participar de los diferentes incidentes que le suceda en el
sistema de informacion.

» Proceso Cobit DS9: Administrar la configuracion

Hallazgo

No existe un responsable encargado de la gestion de la configuracion de los
diferentes terminales.

No existe un programa de mantenimiento preventivo para cada dispositivo del
sistema de computo.

La cooperativa no tiene un plan de mantenimiento y configuracion de los
dispositivos, y no estd documentado.

REF CH5 — DS9(Tabla 18)

Recomendaciones

Implementar un manual de funciones donde se encuentren las tareas bien
definidas con su perfil profesional par que cada persona realice las tareas
asignadas.

Implementar un mantenimiento preventivo cada mes para prevenir posibles
errores cuando el sistema esté en produccion.

Realizar planes de mantenimiento a todo el sistema de informacion con
documentacion para lograr una mejor optimizacion de los dispositivos que
conforman el sistema.

» Proceso Cobit DS10: Administracion de problemas

Hallazgo

Los problemas que se reportan no son categorizados.

Los problemas no son documentados para tener un registro y posteriormente
utilizarlos para resolver un incidente.
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REF CH6-DS10(Tabla 19)
Recomendaciones

e Implementar un documento donde se reporten las diferentes incidencias del
sistema de informacion para categorizarlos y analizar sus resultados para
tomar decisiones con respecto al problema que se haya encontrado.

e Implementar politicas gerenciales que ayuden a tomar decisiones con
respecto al os problemas que suceden en el sistema de informacion.
» Proceso Cobit: Administracién de datos

Hallazgo

¢ No verifican que las copias de seguridad sean iguales, 0sea que la integridad
de los datos iguales a las originales.

e No se tienen procedimientos que permitan la reconstruccién de un archivo
digital, el cual fue inadvertidamente destruido.

¢ No existe un control estricto de las copias de seguridad.
REF CH6-DS11(Tabla 20)
Recomendaciones

¢ Implementar una verificacién de datos en las copias de seguridad para
verificar posibles alteraciones a esta informacion.

e Implementar un software que permita recuperar un archivo en caso de que
este se haya borrado de forma accidental.

e Implementar un controla las copias de seguridad para que estas sean
utilizadas exclusivamente por personal autorizado.

> Proceso Cobit DS12: Administracion del ambiente fisico
Hallazgo

¢ No existen una persona responsable de la seguridad
¢ No existe personal de vigilancia en la institucion
¢ No existe vigilancia en el cuarto del servidor
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e Se permite el acceso a los archivos y programas al personal de la cooperativa
sin importar su rol

¢ No se hainstruido al personal sobre qué medidas tomar en caso de que
alguien pretenda entrar sin autorizacion

¢ No existen extintores de fuego

e Los interruptores de energia no estan debidamente protegidos, etiquetados y
sin obstaculos para alcanzarlos

¢ No existe salida de emergencia

REF CH — DS12(Tabla 21)
Recomendaciones

¢ Implementar politicas de seguridad fisica que comprometa a la gerencia para
contrata una persona idénea y con responsabilidad para la vigilancia del
edificio.

e Implantar un sistema de monitoreo para el cuarto del servidor, pueden ser
camaras o sensores de movimientos que informen al encargado de este lugar
gue existen personas no autorizadas manipulando el cuarto de servidores.

e Utilizar un programa o crear roles de usuarios donde no se permita ver
archivos de otras personas y tener cuidado con los comandos que permiten
mirar archivos en cualquier parte del sistema de informacion, estos no deben
ser suministrados a ninguna persona.

e Implementar simulacros donde puedan verificar el estado psicolégico de cada
persona para afrontar posible amenazas como la entrada de personas que
tengan intenciones de robar, para que asi el personal este mas atento y
maneje un proceso que se ira creando segun la necesidad de la cooperativa.

e Adquirir extintores de fuego para neutralizar posibles incendios, estos deben
estar a la mano y muy cerca de puntos que sean posibles focos de incendios.

e Etiquetar los interruptores de energia para saber que voltaje tienen y tratar de
gue estos no sean obstaculizados por objetos que no dejen mirar que tipo de
conector es.

e Implementar una salida de emergencia para que permita una rapida

evacuacion del edificio en caso de catastrofes naturales.
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Dominio Monitorear y evaluar (ME)
» Proceso Cobit ME1: Monitorear y Evaluar el Desempefio de Tl
Hallazgo

¢ No Existe un software para monitorear el rendimiento del sistema linix

¢ No se hacen reportes de monitoreo del sistema linix

¢ No se sacan estadisticas de los monitoreos a linix

e A partir de los monitoreos y las estadisticas no se realizan acciones
correctivas a linix.

REF CH1 — ME1(Tabla 22)
Recomendaciones

¢ Implementar politicas para evaluacion del sistema linix.
e Realizar un plan donde se monitoree al sistema linix para asi sacar

caracteristicas que permitan ser evaluadas para tomar decisiones acertadas,
esto se lo puede hacer con ayuda del fabricante del sistema linix.
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6. INFORME GERENCIAL
DOCTOR:
Mario Fernando Rodriguez Chéavez
Gerente de la cooperativa del magisterio de Taquerres
Atento saludo

Luego de realizarlos procesos correspondientes a la auditoria del sistema de
informacion de Coacremat de la sede principal en Tuquerres, se observo lo
siguiente:

Los resultados de la auditoria seran resumidos por cada uno de los cuatro
dominios de COBIT (Objetivos de Control para Informacion y Tecnologias
Relacionadas).

e DOMINIO - PLANIFICACION Y ORGANIZACION (PO)

Los procedimientos o0 procesos que se tienen en el sistema de informacién
generan archivos que se vuelven redundantes y obsoletos ya que a la vez se
generan actualizaciones a estos en alguna parte del sistema de informacion.

Para esto se debe realizar un seguimiento a los archivos que se generan después
de un proceso y tener en cuenta las propiedades de los mismos para no generar
manipulacion de informacion.

Se debe implementar politicas de evaluacion de desempefio y calidad del sistema
de informaciéon y no solo del sistema linix, ya que con este tipo de analisis se
puede identificar posibles anomalias y puntos criticos dentro del sistema
reduciendo la calidad del procesamiento de los datos.

Falta disefiar planes de contingencia ante riesgos potenciales al sistema de
informacion ya que pueden legar sin previo aviso y pueden generar perdida de
informacion relevante de informacion de Coacremat.

Teniendo los puntos criticos después de un analisis se debe realizar dicho plan de

contingencia que abarque el funcionamiento del sistema de informacién en su
totalidad.
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Es notable el uso de las tics en Coacremat ya que a través de estas se encuentran
oportunidades tecnoldgicas segun los requerimientos de la cooperativa donde la
base de datos es uno de los fuertes tecnoldgicos integrando diversidad de datos y
procesamiento de los mismos.

e DOMINIO —ADQUIRIR E IMPLEMENTAR (AL)

Se debe tener en cuenta un plan de riesgos para la seguridad de las aplicaciones
que se integran con el sistema de informacion, para lograr mayor seguridad
teniendo en cuenta los riesgos las probabilidades de impacto y las consecuencias
gue se pueden generar a través de estos problemas.

Se debe realizar un plan de mantenimiento con un manual e historial de los
diferentes mantenimientos que ha tenido un dispositivo ya que sirve como historial
y se puede resolver problemas recurrentes con solo lee el historial del
mantenimiento.

En caso de emergencia se debe suplir al departamento de sistemas con repuestos
de los diferentes dispositivos que integran el sistema de informacién para una
rapida solucion de problemas o hacer un convenio de repuestos de entrega
inmediata teniendo en cuenta que tipo de dispositivo y que parte es la que se
afecto.

Es importante realizar planes con los equipos que terminan el ciclo de vida en
Coacremat para no tener un cumulo de basura electrénica dentro de las
instalaciones ya que por causas naturales pueden oxidarse y desprender olores
gue pueden generar enfermedades a las personas que laboran en el edificio.

Aungque no existe un sistema de gestién de solicitudes o un proceso que defina
una solicitud de cambio es importante implementar ya que se tiene mayor
informacion y organizacion del hardware o software que se ha cambiado en el
sistema de informacién, esto se lo puede hacer a través de un desarrollo de
software interno de la Coacremat.

Se destaca el fortalecimiento de las tecnologias de la informacion y comunicacion
que hace Coacremat con el cambio de la plataforma tecnolégica que hizo
recientemente y software como linix que ayuda a la gestién de informacion de la
cooperativa para una mejor atencion a sus asociados.

e DOMINIO - ENTREGAR Y DAR SOPORTE(DS)
En cuanto a la evaluacion del desempefio del sistema linix y la capacidad, debe

ser evaluada por Coacremat para generar reportes de calidad a la empresa que se
ha contratado ejecutora y desarrolladora del sistema linix.
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Como se maneja informacion importante se debe tener un servidor espejo que
entre en funcionamiento inmediatamente después de una anomalia en la sede
principal de Coacremat y no dejar que se retrasen los procesos que se pueden
ejecutar normalmente.

Se debe implementar una estrategia de incidentes que se pueden generar en la
empresa para prestar una mejor calidad en el servicio que los usuarios externos e
internos.

Los planes de mantenimiento a las terminales deben estar documentados en lo
posible tener formatos donde se haga un historial de cada equipo o dispositivo con
hora de mantenimiento que tipo de mantenimiento se hizo para no generar
conflictos y revisiones recurrentes a cada computador.

Se debe verificar, analizar y categorizar los problemas que se generen en el
sistema de informaciéon de Coacremat implementando una documentacion donde
se reporten las incidencias y el impacto que estas puedan crear.

Se debe implementar un sistema de monitoreo para el servidor principal como
camaras 0 sensores que se encarguen de dar aviso sobre el ambiente y de las
personas que ingresan de forma ilegal a este recinto.

Las empresas contratantes con los diferentes componentes del sistema de
informacion que tiene la cooperativa Coacremat dan soporte eficaz donde se hace
una actualizacion constante de conocimientos a las personas que utilizan dichos
componentes.

e DOMINIO — MONITOREAR Y EVALUAR (ME)

Se recomienda tener un software para monitorear el rendimiento del sistema linix
donde se realicen reportes y se saquen estadisticas para que a partir de estos
monitoreos se visualicen los posibles problemas y se realicen acciones
correctivas.

Se destaca la eficacia de los funcionarios del area de sistemas ya que

constantemente quieren conocer la evolucion de los procesos que se realizan en
la empresa para lograr una mayor confiabilidad y servicio hacia los asociados.
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7. CONCLUSIONES

Coacremat como una empresa innovadora en las tecnologias quiere estar a la
vanguardia de estas para prestar un mejor servicio a sus asociados es por eso
gue se hace una auditoria para analizar y evaluar el sistema de informacion para
encontrar posibles falencias y soluciones a estas.

Por medio de las diferentes técnicas de auditoria, en este caso el Cobit se hace un
analisis detallado al sistema de informacién, su seguridad, la parte fisica, légica y
humanos que conlleva a fraudes, es ahi donde toma importancia la seguridad
informatica y como se debe hacer una auditoria para que la informacién este bien
resguardada.

La informacién es uno de los activos mas importantes en las empresas de hoy en
dia es por ello que se deben hacer supervisiones continuas a los sistemas de
informacion para generar confianza a los usuarios.

La evaluacion y analisis del Cobit con respecto a la auditoria de sistemas que se
hizo en Coacremat muestra las diferentes falencias que existe dentro del entorno
digital y como suplir estas necesidades a través de planes de contingencia.

La auditoria de sistemas es una herramienta que garantiza que un sistema

funcione de manera adecuada, siempre y cuando se hagan los correctivos
necesarios.
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8. RECOMENDACIONES

Realizar seguimientos a los datos que se tienen dentro del sistema de informacion,
teniendo un diccionario de datos y un esquema de clasificacion de los mismos que
sean de Coacremat.

Adoptar politicas de seguridad para la implementacion de procesos de seguridad
gue beneficien a la empresa y que siempre se encuentren disponibles.

Elaborar una politica de seguridad para el cuarto de servidores para mejorar la
proteccion a saboteos y robo de dispositivos o de informacién.

Implementar un plan de aseguramiento de calidad de software donde se realicen
pruebas como de sistemas, integracion y aceptacion del software que se desea
ejecutar para disminuir problemas de incompatibilidad de software que
potencialmente pueden perjudicar la informacién de la empresa.

Implementar politicas de desarrollo de software empresarial desde el
departamento de sistemas que ayude a soportar algunos procesos y sea de ayuda
y se integre con el sistema linix.

Implementar un manual de usuario para las personas que manipulan los diferentes
programas de la cooperativa donde se encontraria el uso de los programas y la
solucion de problemas que puedan suceder en la operacion logrando disminuir los
errores humanos que son unas de las principales causas para que el trabajo no
sea optimo.

Implementar politicas para contar con un sistema de gestion de solicitudes de
cambio, esto se lo puede hacer a través de un desarrollo de software para la
cooperativa.

Implementar un cronograma de reuniones ya sean semanales o mensuales para
verificar los datos de las evaluaciones de rendimiento de los procesos que tiene a
cargo el sistema de informacion.

Implementar simulacros donde puedan verificar el estado psicolégico de cada
persona para afrontar posible amenazas como la entrada de personas que tengan
intenciones de robar, para que asi el personal este mas atento y maneje un
proceso que se ira creando segun la necesidad de la cooperativa.
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Nota: Los anexos se entregan en medio digital y constan de:

Cuadro de definicidon de fuentes de conocimiento:

Se encuentran en la carpeta FUENTE _DE_CONOCIMIENTO_CDFC
consta de archivos llamados CDFC y van desde CDFC1 hasta CDFCA4.

Evidencias
Fotogréaficas:

Se encuentra una carpeta llamada PRUEBAS consta de archivos llamados
AUDC y van des AUDC_1 hasta AUDC_68

Evidencias de audio:

Se encuentra una carpeta llamada PRUEBAS consta de archivos llamados
AAC y van desde AAC1 hasta AAC79

Cuestionarios:

Se encuentra una carpeta llamada CUESTIONARIOS consta de archivos
llamados CUESTIONARIO_y van desde CUESTIONARIO_1 hasta
CUESTIONARIO_20 donde se encuentran las preguntas y a la vez sus
evidencias.
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