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Resumen

Este trabajo de grado presenta la propuesta de implementacién de un prototipo de medidor
inteligente basado en los sistemas de una Infraestructura de Medicién Avanzada (AMI), con
su respectiva investigacion documental. Para este fin, se disené un equipo de medicion que
se conecta con un sistema SCADA mediante protocolos abiertos, que implementa barerras
de seguridad definidas en estandares internacionales, y puede enviar sus datos a través de
una red de comunicaciones, ademas de tener la capacidad de control de carga remota. Se
comprobd el correcto funcionamiento del dispositivo en la microrred de la Universidad de
Narino, alcanzando altos niveles de exactitud con un error menor al 0.5% en las medidas.
De igual manera, se muestra la aplicacion de este tipo de medidores a través de la propuesta
de un modelo de prediccién de consumo de energia eléctrica. Se resalta los resultados de este
trabajo a través de la publicacion de dos articulos en congresos nacionales e internacionales.

Palabras Clave: AMI, protocolos de comunicacién, seguridad informatica, ADE7880,

preduccién de consumo

Abstract

This final work presents the proposal of the implementation of an smart meter prototype
based on the systems of an Advanced Metering Infrastructure (AMI), with its respective do-
cumentary research. For this purpose, a measurement equipment was designed that connects
with a SCADA system through open protocols, which implements security barriers defined
in international standards, able to send their data through a communications network, and
manage the system’s loads remotely. The proper operation of the device was verified in the
microgrid of the University of Narino, reaching high levels of accuracy, with an error of less
than 0.5 % in the measurements. In the same way, the application of this type of meters is
presented in the proposal of a prediction model of electric power consumption. The results of
this work are highlighted through the publication of two articles in national and international
conferences.

Keywords: AMI, communication protocols, cybersecurity, ADE7880, consumption fo-

recasting
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Introduccion

En anos recientes, el suministro de energia eléctrica a Zonas no Intercontectadas (ZNI), politi-
cas de cuidado medioambiental, el aumento de la poblacién y demas factores han llevado al
continuo incremento de la demanda de energia eléctrica. En contraste, se ha pronosticado
la disminucion de la disponibilidad de combustibles convencionales a futuro, que lleva al
aumento de los precios de los mismos. Junto con el calentamiento global generalizado en
el mundo, se ha hecho mas evidente la necesidad de la utilizacién de fuentes renovables de
energia eléctrica, y se ha instado su transicién y uso en multiples dreas de consumo, como
el transporte y la agricultura [8].

En Colombia, como en gran parte del mundo, la mayor parte del sistema eléctrico de po-
tencia en operacién fue construido a mediados del siglo pasado. Las soluciones tradicionales
de mejoramiento de infraestructura del sistema eléctrico incluyen principalmente la cons-
truccién de nuevas plantas de energia, nuevas lineas de transmisién, subestaciones y equipos
asociados. Sin embargo, la expansion de la red en casos extremos puede llevar comprometer
la confiabilidad del sistema y elevar los costos de la energia. [38]

La respuesta a las dificultades que presenta el sector eléctrico radica en la actualizacion y
transformacién del sistema eléctrico de potencia, haciendo uso de las tecnologias disponibles
hoy en dia, acorde con la tendencia mundial, para optimizar su operacion y desarrollar sis-
temas mas robustos, escalables y eficientes. Estos sistemas modernos de gestion de energia
eléctrica se denominan Redes Eléctricas Inteligentes (REI), o conocido ampliamente por su
término en inglés Smart Grid, que tienen como objetivo la evolucion tecnolégica y optimi-
zacion de las redes eléctricas.

Debido al despliegue de generacién distribuida (GD) en sistemas de potencia, se ha elevado
el interés en la gestién de diferentes fuentes de energia, al transformar el comportamiento
pasivo de las redes de distribucién a uno activo [12], en el sentido de que el control y las deci-
siones sobre la red estan distribuidas, y la energia fluye bidireccionalmente. En este campo, la
microrred se ha vuelto un concepto considerablemente aceptado para un modelo de energia
poco trabajado a nivel masivo. Las Microrredes pueden caracterizarse como “los bloques
que conforman una red inteligente”. Su organizacion se basa en las capacidades de control
de operacién sobre la red tanto en generacion, como en almacenamiento y en distribucion.
Estas capacidades de control permiten enlazar redes entre si, que mayormente se encuentran
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conectadas a la red eléctrica convencional, ademés de la posibilidad de operar en modo isla,
o aislada, en caso de fallas u otras perturbaciones externas o desastres, aumentando la fia-
bilidad y calidad del sistema [12].

Para desarrollar las estructuras de red mencionadas, es necesario implementar un sistema de
comunicacién y medicion integral denominado Infraestructura de Medicion Avanzada, cono-
cido por sus siglas en inglés AMI. Este sistema tiene como propdsito incorporar los datos de
las medidas recolectadas de los puntos de consumo o de generacién a un sistema de gestion
de informacion, localizado en un centro de control. Esto se logra a través de la comunicacién
bidireccional entre dispositivos, donde se realiza intercambio de informacién en tiempo real.
Una AMI permite el despliegue de nuevas aplicaciones, como la lectura remota de consumo,
conexion y desconexion de cargas, deteccién de fallos, identificacién temprana de eventos y
pérdidas, gestion de la energia, entre otros [11].

La implementacion de la AMI se considera como el primer componente para la construc-
cién de una REI. Se construye con tres elementos principalmente: los medidores inteligentes
instalados en los puntos de medicion de consumo; las redes de comunicacién; y el sistema
de gestién de datos [31]. Esto proporciona sistemas observables y controlables a distancia,
permitiendo la automatizacion de los mismos. Es importante destacar que este tipo de tec-
nologia no se limita solamente a medicién eléctrica, sino a diversas industrias que requieran
cuantificar digitalmente cualquier variable, como el consumo de agua, gas, iluminacién, tem-
peratura, presion, entre otros.

Uno de los problemas que podrian surgir al desarrollar este tipo de infraestructuras es la
diversidad de oferta en los dispositivos y componentes para AMI, y la compatibilidad entre
ellos al integrarlos a como parte de un mismo sistema. Muchos de estos problemas se deben
a la ausencia de interfaces universalmente aceptadas o estandares que serian requeridos para
asegurar una comunicacion comun entre las partes. No obstante, en los tltimos anos se ha
visto esfuerzos de parte de la industria para adoptar cuerpos de estandarizaciéon que emer-
girfan para ayudar la facil integracién de los componentes en una REI. Ejemplos de estos
estandares son ANSI C12.22 para metrologia en medidores inteligentes, e IEC 61850 para
automatizacion de subestaciones. [8].

Este trabajo de grado presenta la propuesta de implementacién practica de un sistema de
medicién basado en los sistemas de una Infraestructura de Medicién Avanzada (AMI), con
su respectiva investigacion documental. Para este fin, se disena un prototipo de medidor
inteligente, que pueda conectarse al sistema SCADA mediante un protocolo abierto, y pueda
enviar sus datos a través de una red inalambrica, ademas de la capacidad de controlar la
carga remotamente.



Lista de Tablas 3

Este documento se organiza de la siguiente manera: En el Capitulo 1 se presenta un recorrido
general sobre las Redes Eléctricas Inteligentes, las infraestructuras AMI, y el papel de los
medidores inteligentes en las Microrredes, especialmente en la de la Universidad de Narino.
En el Capitulo 2, se describe el diseno del prototipo de medidor inteligente, tanto en software
como en hardware. En el Capitulo 3 se expone el desarrollo de los protocolos de comunicacion
implementados en el equipo, y algunas pruebas de su funcionamiento. En el Capitulo 4 Se
explica el proceso de calibracién del medidor, junto a las pruebas realizadas para evaluar su
operacion. Finalmente, el Capitulo 5 muestra el método que se desarrollé para el prondstico
de energia eléctrica con herramientas de aprendizaje de maquina, y el Capitulo 6 plantea las
conclusiones del proyecto, y las recomendaciones para trabajo futuro.



1. Sistemas de Mediciéon y Redes
Inteligentes

La red eléctrica de hoy fue disenada para operar en una estructura vertical que integra
generacion, transmision y distribucién, con controles y dispositivos para mantener la con-
fiabilidad, estabilidad y eficiencia. Sin embargo, los operadores del sistema se encuentran
con nuevos retos como la penetracion de recursos de energia renovable, el rapido cambio
tecnoldgico, v los diferentes tipos de mercado y usuarios.

El desarrollo tecnolégico actual ha promovido aceleradamente el uso de dispositivos inte-
ligentes en diferentes areas de la industria, inclusive en aparatos de uso doméstico como
televisores, tabletas electronicas, electrodomésticos, entre otros. Esta modernizacion se ha
extendido a la industria eléctrica, promovida por diferentes entes tanto privados como publi-
cos, que han propuesto un concepto que engloba un conjunto de soluciones tecnoldgicas
orientadas a actualizar sistema eléctrico de potencia, renovando la infraestructura eléctrica
construida hace varias décadas con tecnologias de iltima generacion para desarrollar una
Red Eléctrica Inteligente.

Esta nueva estructura de red estara equipada con esquemas de soporte de comunicacion y
técnicas de medida en tiempo real, para mejorar la tanto la confiabilidad como la capacidad
de prondstico con el fin de proteger a la red de amenazas internas o externas. El diseno de
la red inteligente se basa en la reestructuracién del sector energético y la optimizacion de
sus activos [25], que es posible con la concentracién y gestién de bloques de informacién que
reflejan el estado de los puntos de consumo de la red, proporcionados en gran medida por
dispositivos conectados al sistema central: los medidores inteligentes.

1.1. Red Eléctrica Inteligente

Previo a la descripcion de las redes inteligentes, se debe contextualizar la situacién de la
red eléctrica actual. En el caso de los paises latinoamericanos, se ha adoptado un Sistema
Eléctrico de Potencia (SEP) organizado en una estructura centralizada. Esta se interconecta
mediante anillos o barras a diferentes estaciones de generacion de diferentes capacidades,
desde cientos de Megavatios hasta algunos Gigavatios. El flujo de energia eléctrica se pre-
senta solamente desde estas instalaciones hacia los usuarios finales para su consumo, en
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topologias en forma de arbol; es decir, un flujo unidireccional, pasando por unas extensas
lineas de transmisién, que consecuentemente implican una pérdida de energia considerable
por concepto transporte. Esta estructura de red se puede apreciar en la Figura 1-1.

Figura 1-1.: Diagrama descriptivo de Red Eléctrica Actual. Adaptado de [30].

Las Redes Eléctricas Inteligentes plantean la proxima generacion de sistemas eléctricos de
potencia que se caracterizan por el amplio uso de las telecomunicaciones y la informatica en
todas las etapas del sistema; esto es, generacion, transmision, distribucién y comercializacién
de energia eléctrica. Las tecnologias mencionadas mejoran principalmente la observabilidad
y la controlabilidad del sistema eléctrico de potencia, pasando de ser una infraestructura
estdtica, a una proactivamente flexible [40]. De la misma manera, plantea un érea de opera-
ciones que controle y analice el resto de las areas que integran el sistema eléctrico, como se
muestra en la Figura 1-2.

Esta red integra los aportes de todos los usuarios conectados a ella de manera inteligente,
para distribuir de este modo la energia eléctrica de forma segura, econémica, sustentable y
eficiente. En la Tabla 1-1, se analiza una serie de caracteristicas propias de la red inteligente,
que se pretende alcanzar.

Para soportar una mayor escalabilidad y confiabilidad sobre el sistema de energia eléctri-
ca, se requiere pasar de una estructura centralizada estatica, a una estructura distribuida.
En términos de una red inteligente, esto se conoce como Recursos Energéticos Distribuidos
(DER). Asi, se hace una transicién de pocos puntos de generacion centralizados, a una serie
de centros de generacion distribuidos en toda la red eléctrica, que pueden ser de naturaleza
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Red Eléctrica
Actual

Caracteristica
esperada

Red Eléctrica Inteligente

Consumidores
desinformados y
sin participacion

Usuarios activos

Informacién disponible y actualizada sobre costos de
la energia. Permite al usuario gestionar el uso de la
energia, ahorrarla e incluso venderla.

Generacién
Centralizada

Generacién
Distribuida y
almacenamiento
de energia

Generacién distribuida a partir de fuentes renovables
complementan la generacién centralizada. También se
emplea sistemas de almacenamiento de energia para
mortiguar los periodos de ausencia de energias reno-
vables

Sélo participan
mercados
mayoristas o
grandes empresas

Nuevos mercados,
productos y
servicios

Mercados mayoristas maduros y bien integrados, asi co-
mo crecimiento de nuevos mercados eléctricos. Favorece
nuevos productos y servicios al permitir compra-venta
de energia a todos los usuarios.

Enfocado en
mantener el

servicio por

encima de la
calidad

Calidad de la

energia

Capaz de supervisar, diagnosticar y responder ante de-
ficiencias en la calidad de la energia. Maneja también
diferentes opciones de precio y niveles de calidad acorde
a necesidades.

Inteligencia
limitada y
centralizada

Optimiza activos
y opera
eficientemente

Optimiza factores de carga, reduce las pérdidas en el
sistema y mejora el desempeiio en el manejo de cortes
de energia. Dispositivos inteligentes en todo el sistema
proporcionan informacién para programas de manteni-
miento preventivo y gestion eficiente de activos

Enfocada a la
proteccién de
activos posterior
a una falla

Restauraciéon
automaética

Realiza autoevaluaciones con datos obtenidos al instan-
te, decide y realiza acciones correctivas antes, durante y
después de una falla. Soluciona problemas muy grandes
o rapidos para la intervenciéon humana.

Vulnerable a
ataques,
catastrofes by
desastres
naturales

Resistente a
ataques

Incorpora un amplio esquema de soluciones que reducen
sus debilidades fisicas y cibernéticas en forma eficiente
y segura

Tabla 1-1.: Comparacion entre los beneficios de la Red Eléctrica Inteligente, contra las
caracteristicas de la Red Actual. Adaptada de [25, 40]
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Figura 1-2.: Diagrama descriptivo de Red Eléctrica Inteligente. Adaptado de [30]

renovable, o tradicional. Esto permite la formaciéon de las llamadas microrredes en intercone-
xion, aportando diversas ventajas al sistema de potencia. La principal ventaja es la capacidad
de los operadores de la red de distribucién de ejercer un control mas directo e instantaneo
sobre la red, donde pueden reconfigurar y redireccionar el flujo de potencia de forma rapida
y eficiente, en respuesta a eventos como: fallos, cambios en la demanda o incluso cambios en
los costos de generacién de la energia [30].

Los DER conectados a las redes de media y baja tensién aportan cercania de la genera-
cién al consumidor, lo que reduce las pérdidas técnicas asociadas al transporte y mejora la
eficiencia de la red. Ademds, con un sistema de control adecuado, puede prestar servicios
complementarios a la red en momentos criticos, permitiendo aumentar los niveles de calidad
de la energia suministrada y reducir la dependencia a los grandes generadores. Asi mismo,
esta tecnologia habilita la participacién de los usuarios como generadores, también llamados
prosumidores, cuya condicién brinda beneficios econémicos a los usuarios, que es un elemento
clave en el despliegue de las REI en el futuro. Los sistemas de almacenamiento distribuido,
también enmarcados en las tecnologias de distribucién energética de recursos, complementan
a la generacion de energia a partir de fuentes renovables, pues su naturaleza es variable y no
gestionable [2].
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1.2. Microrred

Las microrredes inteligentes comprenden sistemas de distribucién de Baja Tension con DER
(fuentes fotovoltaicas, microturbinas, plantas de combustrible, etc.) en unién con dispositi-
vos de almacenamiento (capacitores de energia, bancos de baterias, etc.) y cargas flexibles.
Estos sistemas pueden funcionar de manera no-autéonoma si estan conectados a la red con-
vencional, o de manera autéonoma si estan desconectados de la misma, lo que se conoce como
el Modo Isla. El funcionamiento de los microrecursos en la red puede brindar beneficios al
rendimiento del sistema general, si se gestiona y coordina eficientemente. [12].

En general, la operacion de las microrredes representa una parte importante de la gran
evolucion energética actual, en la que los clientes y el medio ambiente serdn sus principa-
les beneficiarios. La instalacién de esta infraestructura permite el acercamiento de la energia
eléctrica a lugares donde antes solia ser inviable o inaccesible, aprovechando de este modo las
fuentes de energia locales en modo isla, independiente del Sistema Interconectado. Ademas,
al encontrarse las fuentes de generacion mas cerca de las cargas, se reducen los costos de
transmisién, proporcionales a las distancias de separacién de las partes [33].

Actualmente, un nimero creciente de casos piloto de microrred se puede observar en muchas
partes del mundo. Sin embargo, el costo, la politica y las barreras tecnolégicas han restringido
en gran medida un amplio despliegue de las microrredes en Redes de distribuciéon debido a
su escaso atractivo comercial o reconocimiento social.

1.2.1. La Microrred en la Universidad de Narino

Ademas del suministro de la red eléctrica, la Universidad de Narino cuenta con la instalacién
de dos conjuntos de paneles solares, con 40 unidades de 320W cada uno; y un generador
edlico de 70kWh de potencial de generacién diario, con un pico de 5kW, que junto a la
red de comunicaciones y al sistema SCADA conforman la microrred, que en la Figura 1-3,
donde se describe el esquema de la topologia de la microrred universitaria, con distintas
fuentes de energia eléctrica, particularmente no convencionales, que se integra a la red AC
por medio convertidores DC/AC; entrada de energia de la red convencional; dispositivos
de almacenamiento, particularmente necesarios para la operacién aislada; y las diferentes
cargas, que pueden ser monofasicas o trifasicas.

Actualmente, parte de la energia recolectada por las fuentes fotovoltaicas se entrega a la red
mediante inversores de inyeccién, y otra se almacena para utilizacion por cargas, que pueden
ser monofasicas o trifasicas, dado que el inversor es de tres fases. El generador edlico funcio-
na en modo isla, y provee energia a algunas luminarias, ademas de almacenar su energia en
baterias.
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Figura 1-3.: Diagrama de Microrred en la Universidad de Narino

Muiltiples nodos de esta red no se encuentran monitoreados debido a la escasez de dispositivos
de medida, lo que causa imprecision en las cantidades de energia generadas, y desconocimien-
to sobre la desempeno de estos montajes.

1.3. Infraestructura de Mediciéon Avanzada

Actualmente, los dominios de generacion y transmision ya son administrados y supervisados
remotamente con el uso de los sistemas SCADA por parte de los operadores de red, e in-
cluso ejerciendo funciones de control de flujo. Sin embargo, la red de distribucién ain se ha
visto beneficiada con esta la evolucién tecnolégica, a pesar de que cerca del 90 % de fallas y
perturbaciones tienen sus causas en este dominio.

La infraestructura de Medicién Avanzada, o AMI, por sus siglas en inglés (“Advanced Me-
tering Infrastructure”) es un sistema complejo que combina aparatos de medicién con un
medio de comunicacién bidireccional para enlazar a todos los dispositivos de una instalacién
con un administrador o centro de control remoto. Este conjunto proporciona la capacidad
de sensar, medir y transmitir informacién para concentrarla en un punto estratégico e im-
plementar aplicaciones de supervision y control a distancia. Es la evolucion del sistema de
AMR, o Lectura de Medidores Automatizada (“Automated Meter Reading”), que utiliza
medidores digitales en la red de distribucién, y un sistema de comunicacion unidireccional
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que les permite enviar informacién del sistema eléctrico a un administrador. Sin embargo,
presenta importantes limitaciones en comunicacion y control, lo que dié paso a la tecnologia
AMI [8].

El proceso de desarrollo del sistema de potencia actual hacia la implementacion efectiva
de la Red Eléctrica Inteligente serd gradual y paulatino, pues requiere de altas inversiones
de capital en infraestructura y capacitacion. En la Figura 1-4 se observa algunas de las
funcionalidades que se adquiere con la inversién en un sistema de redes inteligentes, y su
relacion con el retorno.

A Tecnologias Funcionalidades

Auto-restauracion
Agentes

Inteligentes Portal del Consumidor

Generacion Distribuida Red
Control de Emisiones Inteligente
Gestion de Carga
Electrodomésticos Inteligentes
Automatizacion de subestaciones

Control
Distribuido

Aplicaciones
Inteligentes

Gestion de la
red

Automatizacion de Distribucion

Sistema de Informacién de Clientes
Gestion de Activos

Deteccion y restauracion de apagones
Respuesta a la demanda

Sensores
Inteligentes

Comunicacion
Bidireccional

Recuperacion de la Inversién

Facturacion Automatizada

Inversion

Comunicacién
Unidireccional

Figura 1-4.: Retorno de inversién en componentes de Red Inteligente [8]

1.3.1. Medidor Inteligente

Un medidor inteligente es un medidor avanzado que registra el consumo de energia de un
usuario y provee informacion y funcionalidades adicionales comparado con un medidor elec-
tromecanico regular, principalmente respecto al control permitido y la accesibilidad de datos.
Es una parte fundamental del sistema eléctrico, ya que vigila la transferencia de energia en
un punto especifico del sistema. La arquitectura de medida y facturacién de un medidor
convencional y uno inteligente se aprecia en la Figura 1-5.
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A diferencia del medidor electromecanico, el medidor digital muestrea a gran velocidad las
formas de onda en su entrada y las procesa mediante una serie de algoritmos logicos y ma-
temdticos utilizando microcontroladores (MCU), o procesadores de senales digitales, lo que
permite extraer cualquier variable eléctrica con gran precision. Los medidores inteligentes
pueden leer informacién acerca de la actividad de la red en tiempo real, incluyendo valores
de voltaje, angulo de fase y frecuencia, y transmitir los datos de manera segura, a través de
comunicacion bidireccional con el centro de control administrador [6].

Medicién de energia convencional

Consumidor Medidor de Recoleccion Facturacion
residencial o D energia —— manual de ‘
. . 4 . manual
industrial convencional datos
Sistema de Medicion Inteligente
Consumidor .
residencial o [(u—)| I\/IC(.thI"
. . Inteligente
industrial
Base de datos
Interfaz de Canal de Interfaz de
comunicacién / |(emmmm—ml comtmnicaciones comunicacién /
Protocolo Protocolo

Figura 1-5.: Arquitecturas de medicién para medidores de energia convencional e inteligen-

te. Adaptado de [6]

Algunas de las funcionalidades de los medidores inteligentes, y mejoras respecto a los elec-
tromecénicos, son las siguientes:

= Mayor precisién en la medida.

= No presenta desgaste fisico, al no tener partes moéviles, como el disco de induccion.
» Es capaz de detectar alteraciones, perturbaciones, o cortes rapidamente.

= Puede detectar robos de energia e irregularidades de manera temprana.

= Permite un programa de respuesta a la demanda al recolectar medidas con mayor
frecuencia.

= Se puede leer facilmente, pudiendo conocer el consumo acumulado y deducir el costo
de la energia en cualquier momento.
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= Reduccién de costos en lectura de medidores.
= Informacién de eficiencia, confiabilidad, pérdidas y distribucion de carga.
= Reduccién de costos en recopilacion de datos para estudios de carga.

Segun la norma colombiana NTC2288, basada en la norma IEC 62053-21, los medidores
se puede clasificar de acuerdo a su exactitud de acuerdo a la Tabla 1-2. En Colombia el
requerimiento de exactitud varia dependiendo del nivel de tensién medido.

Clase Error garantizado

2 <2%
1 <1%
0.5 <0.5%
0.2 <0.2%

Tabla 1-2.: Clasificacién de medidores segin exactitud.

Comunicaciones El sistema de comunicacion en una AMI es un componente fundamental.
Se espera que un medidor inteligente produzca un gran volumen de datos al dia, por lo
que la tecnologia de comunicacién debe definirse de acuerdo a las caracteristicas de la red,
como ubicacion de los medidores, disponibilidad y acceso a alguina red de comunicacion, y
la cantidad de unidades. En muchas topologias de red inteligente, se implementa concentra-
dores, que son dispositivos que recogen medidas de sensores, y realizan la comunicacion con
el administrador [40].

De esta manera, existe diferentes equipos que entran en el sistema de medicién inteligente,
sin definirse como medidor inteligente necesariamente.

Para establecer estos enlaces, principalmente existen tres tipos de redes de comunicacién:
HAN, LAN y WAN. La Red de Area de Hogar, o Home Area Network (HAN) es empleada
para instaurar una red local de corto alcance, que comunica dispositivos digitales dentro
de una residencia o edificio comercial con el medidor inteligente. Pueden ser termostatos,
medidores de agua o gas, o electrodomésticos; Una Red de Area Local, o Local Area Network
(LAN), es una red local pero de mayor alcance, cuyo objetivo es enlazar las redes HAN con
un concentrador en una misma area o localidad, a través de los medidores inteligentes; La
Red de Area Amplia, o Wide Area Network (WAN), abarca un area geogréfica grande, como
un departamento o pais, y comunmente enlaza redes LAN mas pequenas.

Generalmente, dentro de la AMI, la WAN conecta a los concentradores de datos con el
administrador del operador de red o una estacién central, utilizando tecnologias como el
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HAN | LAN WAN

ZigBee GPRS
TWACS | 3G
GSM WiMax
Ethernet | BPL

ZigBee

N-PLC

Wi-Fi Internet por fibra 6ptica

Tabla 1-3.: Tipos de comunicacién comunes en AMI.

Internet, GSM, GPRS, 3G 6 WiMax. Las tecnologias mas usadas para implementacién de
redes tipo HAN, LAN y WAN se muestran en la Tabla 1-3.



2. Diseno del Prototipo de Medidor
Inteligente

Este capitulo describe el diseno del prototipo del medidor inteligente, visto desde cada uno de
los médulos que lo integran, tanto en hardware como en software. El equipo se propone como
una solucion de medicion de variables eléctricas en la microrred de la Universidad, integrado
al sistema de administracién y control SCADA, con fécil acceso a datos y configuracion. En
la Tabla 2-1 se describe de manera general las caracteristicas del equipo.

2.1. Diseno e Integracion del Hardware

2.1.1. Introduccion

Esta seccién expone las partes que componen el sistema de medicién inteligente propuesto,
que, en general, consiste en un CI de Mediciéon de Energia, una CPU que administra el
sistema, e interfaces de comunicacién e interaccién con el usuario, ademas del sistema de
control de carga. Adicionalmente, se presenta las respectivas adecuaciones de las entradas
para medidas de voltaje y corriente, y los parametros y calculos para la calibracién del equipo.

En el prototipo presentado, se implementé algunas de las funcionalidades que caracterizan
los medidores inteligentes robustos utilizados en la industria, como es la configuracion del
equipo remotamente desde una red WLAN, carga de datos a servidores en la nube por medio
de internet, y comunicaciéon con administradores SCADA por medio de protocolos abiertos
de comunicacién.

2.1.2. Descripcion del Hardware

El sistema adquisicion de datos es uno de los elementos més importante en el desarrollo de
cualquier equipo de medicion digital. En primera instancia, se consideré utilizar circuitos
integrados dedicados al muestreo de senales eléctricas, después de una etapa de acondicio-
namiento, como el CI ADE7960 de Analog Devices!; tarjetas de adquisicién de datos, como

'Hoja de caracteristicas ADE7960


http://www.analog.com/media/en/technical-documentation/data-sheets/AD7960.pdf
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Caracteristicas Técnicas

Alimentacion

Tension de trabajo

100 V a 240 VAC

Consumo ~ 5W (Pantalla apagada)
~ 10W (Pantalla prendida)

Frecuencia 50 - 60Hz

Medidas

Tension maxima 240 VAC

Corriente maxima 100 A

Exactitud Error <1%

Corte

Tipo Relé de estado sodlido. Independiente por
cada fase

Acceso

Red local inalambrica
Puerto Ethernet
Red celular

WiFi. IEEE 802.11.
RJ-45 IEEE 802.3
2G/GPRS

Comunicaciones

Protocolos

DNP3, MODBUS, IEC 60870-5-101, IEC
60870-5-102, IEC 60870-5-103, IEC 60870-
5-104, IEC 61850

Sistema Operativo
Tipo
0/S

PC Embebido
GNU/Linux

Configuracién y control

Interfaz de control

Pantalla tactil. Interfaz Web

Tabla 2-1.: Caracteristicas Técnicas del prototipo de medicién

el USB-6008 de National Instruments?; o el CI ADS1158 de Texas Instruments?.

2Hoja de caracteristicas USB - National Instruments
3Hoja de caracteristicas ADS1158 de Texas Instruments


http://www.ni.com/datasheet/pdf/en/ds-218
http://www.ti.com/lit/ds/symlink/ads1158.pdf

16 2 Diseno del Prototipo de Medidor Inteligente

Posteriormente, se considerd el uso de CI dedicados al monitoreo de energia eléctrica, con
caracteristicas exclusivas para implementacién en equipos de medicién, como es el caso del

ADET7880. Algunos de estos CI se muestran como parte de un montaje de un dispositivo en
[21, 40, 5].

Ademas del circuito de adquisicién, se implementé diferentes acoples entre los sistemas de
potencia y digitales, integrados por las entradas y salidas de relés de estado sélido en AC, y el
sistema légico computacional, respectivamente. Como Unidad Procesamiento Central (CPU)
del dispositivo, se utiliz6 la tarjeta de desarrollo Raspberry Pi 3 Rev B, que administra los
todos los procesos de toma de medidas, comunicacién y control. Se habilita los canales de
comunicacién para WLAN (Wireless Local Area Network), por medio de un adaptador USB
inalambrico con antena TP-LINK, modelo TL-WN7200ND; y el canal GPRS, por medio del
modulo FONA 800, para comunicacién por red celular. Para el control directo del dispositivo
se integra una pantalla tactil de 7 pulgadas capacitiva; ademas de un RCT (Reloj de Tiempo
Real), con el fin de mantener constante la base de tiempo, asi no esté energizado el aparato.

En esta seccién se describe los componentes electrénicos que integran el prototipo propuesto,
asi como las razones que motivan su seleccion. En la Figura 2-1 se observa un esquema general
de los componentes que constituyen el equipo, en la Tabla 2-2 se listan con algunas de sus
caracteristicas técnicas. Adicionalmente, algunos detalles técnicos de las partes y comentarios
sobre la eleccién de los mismos se describen en el Anexo A.

Figura 2-1.: Esquema general de hardware del dispositivo



Componente Referencia Descripcion Ilustracién
Es un circuito integrado de medicién de energia eléctri-
Adquisicién de ca para tres fases de alta precisién, con interfaces de
4 ADE7880 P P

datos

comunicacién serial, con un bajo error en energia acti-

va sobre el rango de voltaje y corriente seleccionados.

PC embebido

Raspberry Pi

Computador de placa reducida de bajo costo, de
hardware y software libre. Caracteristicas: Procesador
ARMvS8 de 64 bits a 1.2 GHz de velocidad. Sistema
Operativo Linux. RAM de 1 GHz. 4 puertos USB. Co-
nectividad 802.11n WLAN. Comunicacién 12C. 40 Pi-
nes GPIO. Interfaz de Display. Almacenamiento mi-
croSD.

Pantalla Tactil

Display 7’ para
Raspberry Pi 3

Pantalla tactil capacitiva. Resolucién de 800x480. Su-
perficie de 155mm x 86 mm.

Fuente alimen-
tacion

Fuente Motoro-
la Turbo Char-

ge

Adaptador de corriente directa. Voltaje de Entrada AC
de 120 V a 240V. Voltaje de salida de 5VDC a un
Potencia de 15W, con filtro de Intereferencia electro-
magnética (Filtro EMI)
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Adaptador para conexién a red. WiFi, con antena om-

Adaptad TP-Link. TL-
. ?p 1 <.)r WN?;I)OND nidireccional de 5dBi de ganancia. Conexién por puer-
alé co

Hatation to USB. Velocidad de transmisién de 150 Mbps.
KUDOM i Relé de estado sélido mono'fasmo. .Voltaje maximo

Corte de 480VAC, y de 100A. Baja corriente de entrada
KSI480D100

(<25mA)
Comunicacion FONA 808 Moédulo GPRS 4+ GPS para transmisiéon de datos por
GPRS/GPS red celular. Comunicacién serial (UART)
) . RTC para respaldo de hora. Comunicacién 12C. Volta-

Reloj en tiem- .. . S .

DS3231 je independiente de 3V. Actualizacién con servidores

po real

NTP desde internet.

Tabla 2-2.: Componentes del hardware del prototipo de medidor.
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ADE7880

El dispositivo ADE7880* es un circuito integrado de medicién de energia eléctrica para tres
fases de alta precision, con interfaces de comunicacion serial y salidas de pulsos flexibles, que
cuenta con un bajo error en energia activa sobre el rango de voltaje y corriente seleccionados,
y soporta estdndares de precision como el IEC 61000-4-7 para medidores clase I y II. Al tener
un valor econémico y al ser bastante robusto, se eligié como opciéon para la adquisicién de
las senales.

Los registros del integrado se pueden leer y escribir a través de comunicacién SPI o I?C, y
en este trabajo se eligio la segunda opcion.

Con las calibraciones adecuadas, el error del integrado puede descender hasta 0.1 %. Ademsés,
cuenta con 3 registros de 24 bits para corriente y voltaje, que se actualizan cada 8KHz, a
través de Conversores Andlogo-Digital (ADC) tipo sigma-delta (¥ — A), un integrador di-
gital, y el procesamiento de senal requerido para efectuar el calculo de las medidas rms, de
energia aparente, y energias activa y reactiva [7].

2.1.3. Diseno de circuitos electrdonicos

Para la integracion de todos los médulos del prototipo de medidor inteligente, fue necesario el
disenio de una serie de circuitos que, ademas de realizar las conexiones necesarias de manera
ordenada, contenga las distintas adecuaciones que se requiere en las entradas para medida de
variables y en las salidas para el control de carga. Esta seccion describe los calculos necesarios
y la justificacion de los disenios propuestos.

Circuito para lectura de voltaje Las tensiones de red para las que se disenia el prototipo
son del tipo monofasico 120VAC, o bifasico de 220VA, para las cuales estan disenadas la gran
mayoria de instalaciones y equipos de baja tension. Estas tensiones deben ser adecuadas para
poder ser leidas por los canales ADC del ADE7880, que solamente soporta un voltaje entrada
de £0.5V respecto al voltaje de la linea neutro (V). Adicionalmente, se debe tomar medidas
necesarias para que este voltaje no sea superado, y evitar un posible dano del equipo debido
a sobrevoltajes. Finalmente, como se recomienda en [7], se anade un filtro pasa bajas para
eliminar los componentes arménicos de alta frecuencia que se encuentren fuera de la banda
de interés. El circuito se encuentra en la Figura 2-3. Los detalles de los cédlculos de los
componentes de este circuito se encuentran en el AnexoA.4.

Circuito para lectura de corriente Como sensor de corriente se utilizé un transformador de
corriente (TC) de referencia SCT-013-000. Estos transformadores cuentan con un amplio

4Hoja de caracteristicas ADE7880
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rango de medida al ser no invasivos, y son bastante utilizados en mediciones de corriente
para multiples aplicaciones, al ser facilmente incorporados al circuito sin intervenir en la
linea.

Suelen tener como salida valores en corriente o en voltaje. Internamente cuenta con un
devanado primario y un devanado secundario alrededor de un nicleo magnético, como se
observa en la Figura 2-2. El presente modelo soporta una corriente nominal de entrada de
100A, a la que le corresponde una corriente en el devanado secundario de 50mA (Relacién
2000:1). Para obtener la lectura de corriente, se utiliza una carga de baja resistencia, conocida
comunmente como Resistencia de Burden, donde se puede medir una diferencia de potencial
proporcional a la corriente del devanado secundario, que a su vez es proporcional a la corriente
en el devanado primario. Los detalles de los calculos de los valores de los componentes de
este circuito se encuentran en el Anexo A.5.

Figura 2-2.: Transformador de Corriente SCT-013-000 - 100A /50mA

2.1.3.1. Circuito de aislamiento eléctrico

El protocolo usado para la comunicacion del CI ADE7880 y la CPU Raspbery Pi 3 fue el
I2C [37]. Este bus proporciona una interfaz eficiente de comunicacién entre las partes del
sistema, pues utiliza solo dos cables de senal, la linea de datos (SDA) y la linea de reloj
(SCL). Tiene un direccionamiento potente y una capacidad de manejo de datos bidireccional
considerablemente rapida, de hasta 1 MHz.

Las senales légicas de este bus estén referenciadas a un potencial comin (tierra). Cualquier
diferencia de potencial entre las tierras de diferentes dispositivos en un bus I?C introduce
un cambio en el nivel de la senal l6gica entre los dispositivos de envio y recepcién que puede
ser equivalente a ruido en el cable de transmisién. Esto aumenta la posibilidad de errores de
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240 VRMS MAX R1 ADC
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Figura 2-3.:

Circuitos de adecuacion de senal. En la parte de arriba, se observa el circuito
de adecuacion para lectura de voltaje, y en la parte de abajo, el circuito para
corriente.

comunicacion o excede los niveles de voltaje de los dispositivos conectados.

Muchos sistemas que pueden beneficiarse de las ventajas del control del bus I2C no pueden

compartir ningin potencial de senal de referencia comun. Para evitar cualquier posibilidad

de electrocucién, se necesita una barrera de aislamiento de seguridad entre el circuito de

control y la linea de AC, al nivel de kilovoltios. Es decir, se requiere un aislamiento de los

puntos de referencia. [3]

En el prototipo presentado, esta necesidad se evidencié después de una serie de pruebas

iniciales, donde el ruido en la red de alimentacion intervenia inevitablemente en la comu-

nicacién de los circuitos, generando errores de lectura, y posteriormente la imposibilidad

absoluta de comunicarse, al integrar cargas de caracteristicas altamente ruidosas, como mo-
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Figura 2-4.: Esquema general del aislamiento por optoacopladores para comunicacién 12C

tores de corriente alterna. Por consiguiente, se procedié a adaptar un diseno de comunicacién
bidireccional aislada por medio de optoacopladores [3]. No obstante, el presente requerimien-
to solamente contempla una comunicacién bidireccional parcial, pues de las dos lineas del
protocolo, sélo se necesita el trafico en dos direcciones de la linea de datos, es decir SDA.
En la Figura 2-4 se observa lo descrito en este parrafo de forma general. Se incluye también
el médulo RTC, que se conecta por el mismo protocolo del lado del maestro, y no necesita
aislamiento.

Tanto la CPU como el CI ADE7880 operan a un voltaje de 3.3V. Para lograr establecer una
comunicacion exitosa, se debe garantizar que los estados 16gicos, representados por flancos
de voltaje en el circuito, sean completos y traspasen los umbrales de cambio de estado en
cada dispositivo. Se trabajé con el optoacoplador de referencia 6N136, que alcanza voltajes
de aislamiento de 5300 V gy, y velocidades de transmisién de hasta 1 Mbit/s [41].

Tabla 2-3.: Caracteristicas y condiciones de conmutaciéon. Adaptado de [41]

En la Figura 2-5 se observa el circuito individual sugerido por el fabricante del optoacopla-
dor, que se complementa con la Tabla 2-3. Los dos valores que se deben determinar son Ip
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Figura 2-5.: Montaje individual de optoacoplador. Adaptado de [41]

y Ry, que en el caso presente cambian al variarse el voltaje de fuente del disenio original de 5
voltios por el de 3.3 voltios. El voltaje umbral necesario para detectarse un 0 légico es de 0.8
voltios en el ADE7880, y la configuracién de resistores sugerida no logra llegar por debajo
de ese voltaje.

En la Figura 2-6 se observa el circuito implementado para la linea SDA de transmisién de
datos. Se observa que las fuentes de 3.3 V y las referencias (GND) se encuentran represen-
tadas por distintos simbolos, pues corresponden a fuentes diferentes. Para la comunicacién
bidireccional se incluye un transistor PNP de referencia 2N3906 con el fin de realizar la
conmutacion de estado en el envio de datos. Debe notarse en este diseno, que la resistencia
del diodo LED del optoacoplador coincide con la resistencia de emisor del transistor PNP
externo, por lo que su valor afecta su comportamiento en zona activa. Se requiere que este
ultimo varie entre los estados de corte y saturacién igualmente.

Los estados logicos del optoacoplador son de activo bajo. Esto es, que a una entrada de 1
l6gico, su salida sera 0 légico, y viceversa.

La operacion del circuito es la siguiente: Cuando el terminal SDA 4pg tiene un estado 1
logico, el transistor PNP entra en estado de corte, por lo que no circula corriente por el
LED, y el valor en SDAgp; (Vogpr) es 1 16gico (igual que SDA 4pg). Cuando SDA 4pg tiene
un estado 0 légico, el transistor PNP entra en estado de saturaciéon. Esto permite que haya
una una diferencia de potencial en el LED y circule corriente por este, produciendo un estado
0 l6gico en SDAgp;. El mismo funcionamiento se ejecuta en el sentido contrario, cuando se
envian valores desde el Raspberry Pi 3.

Heuristicamente, a partir de los valores sugeridos por la Tabla 2-3, se determiné un valor de
R, de 2.2k}, y resistencias de emisor de 100€2, donde se cruzaba exitosamente los umbrales
para efectuar el cambio de estado logico, y establecer satisfactoriamente la comunicacion.
El circuito para la linea SCL es mas sencillo, pues solamente se comunica en un sentido: de
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Figura 2-6.: Circuito para comunicacién bidireccional en la linea SDA con aislamiento

maestro a esclavo. Este se observa en la Figura 2-7.

) 3.3V
& 4
* 100
0K3 R22
SIS 8 2 4
o TN 7
SCL_ADE" 5 . Ay Aor
_LC24 [ M 3 SCL_RPF—

Taser | 6N135

GND

Figura 2-7.: Circuito para comunicaciéon unidireccional en la linea SCL con aislamiento

2.1.3.2. Circuito para control de carga

En el medidor prototipo se incluye un sistema de control de flujo de energia eléctrica, que
permite realizar la conexién o desconexién de la carga de manera manual, si se hace desde
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la pantalla tactil; o de manera remota si se hace desde el sistema SCADA o el aplicativo web.

Este control se realiza por medio de un relé de estado solido por fase. Es decir 3. Tienen
una capacidad de corriente de 100 amperios RMS, y de 480VAC, como ya se menciond. Se
controla con una sefial DC de 4 a 32 voltios. Se realiz6 varias consideraciones en el momento
de incluirlos en el circuito, que se incluyen en el Anexo A, y el circuito implementado se
observa en la Figura 2-8.

VARISTOR _______
VCCT S5V ——1 Carga inductiva
)+ | —L 52 RL
O ! Q}; VAC
} } 0.1uF
SSR JH/_ ; ! N
| |
| R}
- O | 47
Control R1 Q1 | |
< 1 2N3904 ——
33v. 1.k Uy

Circuito Snubber

Figura 2-8.: Circuito para control de carga

2.1.3.3. Integracion del Hardware

Tarjeta Madre. Los componentes y circuitos presentados para el prototipo de medidor in-
teligente son implementados e integrados en una tarjeta electrénica, disenada especificamente
para esta aplicacion, a la que se le ha denominado Tarjeta Madre del Medidor, o TMM, dada
su funcion de interconectar todos los modulos y periféricos en el equipo. Para el desarrollo de
esta placa se utilizé el Eagle Version 8.3, que proporciona las herramientas necesarias para el
diseno de PCB y demés productos electronicos. El modelo virtual de la placa se observa en la
Figura 2-10, y su diagrama esquematico como circuito impreso se encuentran en el Anexo C.

Para integrar el médulo ADE7880 se disend una placa aparte, con componentes SMD (su-
perficiales), para que se pueda conectar a la TMM por medio de headers.

Las conexiones externas, tanto de voltajes DC como AC, se realizan por medio de borneras.
La TMM recibe energia de dos fuentes de alimentacion DC de 5 voltios. La primera alimenta
a la CPU; y la segunda, al circuito de adquisicién de senales, que es regulado al voltaje
de operacién del ADE7880 (3.3 voltios) por medio de un regulador de voltaje de referencia
LD1117 de 3.3V.
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No. Pin Funcién Descripciéon
1 3,3V Fuente de 3.3 V
2 5V Fuente de 5 V
3 i2C - SCL Sefial de Reloj Protocolo i2C
5 i2C - SCD Sefial de Datos Protocolo i2C
7 GPIO 7 Reset de médulo GPRS
8 TxD (UART) Transmisién GPRS
10 RxD (UART) Recepcién GPRS
12 GPIO 0 Botén Bloqueo de Pantalla.
13 GPIO 2 Control Relé Fase R
15 GPIO 3 Control Relé Fase S
16 GPIO 4 Control Relé Fase T

Tabla 2-4.: Distribucién de y funcién de Pines En TMM

Figura 2-9.: Distribucién de pines en Raspberry Pi 3. 5

Los moédulos RTC y FONASOS se conectar se igual manera por medio de headers. Se instala
un Socket de cable Ribbon de 16 pines, que, a través de una correa, conecta la TMM con la
CPU. La distribucion de los pines se observa en la Tabla 2-4, que se acopla en la organizacion
de terminales del Raspberry Pi que se muestra en la Figura 2-9. Adicionalmente, también
se deja un par de terminales macho para energizar la pantalla tactil, y conectar el botén de
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Figura 2-10.: Circuito para control de carga

bloqueo.

Dependiendo de la aplicacién que se vaya a utilizar, se puede prescindir de los relés de estado
solido para poder conectar solamente las transformadores de corriente para medir la corriente
del circuito, sin necesidad de intervenir las lineas.

Ensamble. Todos los componentes del medidor prototipo se ensamblaron en una carcasa
de plastico ABS que se disené a medida en el software Autodesk Inventor 2017.

Al estar los relés de sélido internos en la carcasa, se requirié la fabricacién de borneras donde
se puedan conectar las lineas de las fases. Estas se conectan a los relés por medio de barras
de cobre, de 1/8 x 1/2, que alcanzan a ser abrochadas por los transformadores de corriente.

Dependiendo de la aplicacién que se vaya a utilizar, se puede prescindir de los relés de estado
solido para poder conectar solamente las transformadores de corriente, con la finalidad de
medir la corriente del circuito, sin necesidad de intervenir las lineas.

En la Figura 2-11 se puede observar el diseno y apariencia final del medidor, donde se aprecia
en la parte del frente la pantalla tactil y los logos que se han trabajado en este proyecto. En
la parte inferior se observan las borneras que se implementaron: Al lado derecho 6 borneras
grandes para entrada y salida de las 3 fases; y al lado izquierdo una bornera de tres entradas:
una para la linea de referencia, o neutro, y las otras dos para la alimentacion del medidor. Se
aclara que la linea de neutro no se interviene, por lo que sélo se toma el voltaje de referencia,
y no debe ser tan grande como las lineas de fase.
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Figura 2-11.: Diseno exterior de medidor prototipo.

2.2. Software del sistema de medicion

2.2.1. Introduccién

Este capitulo describe los componentes de software que fueron utilizados para el funciona-
miento del prototipo. El nicleo de operaciones es la CPU Raspberry Pi 3. Esta opera como
un computador, que, en el diseno propuesto, se desempena como servidor.

El software del medidor se divide principalmente en 4 partes:

Adquisicién de Medidas

Gestion de comunicaciones y protocolos

Interfaz de Usuario en Pantalla Téactil

Interfaz de Configuracién Web

Todos estos modulos se interconectan entre si, y tienen acceso a las medidas que se almace-
nan en una base de datos. Adicionalmente, tiene la funcionalidad de enviar sus medidas a
una interfaz en la nube una vez realizadas las configuraciones respectivas, de modo que se
puede monitorear y teleoperar desde cualquier dispositivo cualquier punto que tenga acceso
a la red local.
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El programa principal del medidor y nicleo del mismo, el de Adquisicién de Medidas, esta
desarrollado en el lenguaje de programacion Java, pero fue necesario el uso de otros lenguajes
para desarrollar el resto de codigo necesario. Se aclara que el sistema embebido funciona en
el sistema operativo Raspbian/Linux, razén por la cual todos los paquetes y complementos
que se usaron para la programacion del equipo son de software libre. Para programar es-
tos desarrollos se utilizé los software NetBeans, Visual Studio Code, y Visual Studio 2017
Enterprise.

2.2.2. Base de datos

Las medidas se registran ordenadamente en un sistema de gestién de base de datos rela-
cional, con el motor MySQL [29]. Esta herramienta permite administrar la informacién que
recolecta el dispositivo, asociando a cada medida tomada, datos de identidad como la fase a
la que pertenece, la unidad fisica que tiene, la hora y fecha en que fue tomada, entre otras.
El motor de base de datos organiza esta informacién, normalmente en tablas, y puede recibir
y ejecutar consultas acerca de los registros historicos almacenados de manera &agil. Estas
consultas, o queries, se realizan en un lenguaje denominado SQL.

El uso de esta estructura de almacenamiento de datos permite a todos los médulos comuni-
carse a través de ella mediante los registros de configuracion, también cargados en esta. La
base de datos utilizada se denominé smudenar, y cuenta con 11 tablas, y cada una con sus
respectivas columnas, cuyos nombres y tipo de variable se pueden observar graficamente en
la Figura 2-12.

El acceso a la base de datos se realiza mediante diferentes ORM (Object Relational Map-
ping), dependiendo de la plataforma que acceda a ella. En el caso del hilo principal del
medidor, desarrollado en Java, la conexion se hace por medio de Hibernate. Para la conexion
de la pagina web de configuracién interna, desarrollada en Node.js, se utilizé sequelize. Para
el resto de conexiones, se realizan por medio de consultas en SQL.

El motor MySQL es ampliamente usado y trabajado en el desarrollo de software y la in-
dustria. El almacenamiento es bastante eficiente, y con una tarjeta SD de 16 GB, se estima
tendria capacidad para operacién continua de aproximadamente 20 anos, dependiendo de la
frecuencia con la que se tomen los registros.

Es posible acceder directamente a la base de datos de manera remota, por medio de aplicativo
Web phpmyadmin. Este requiere de credenciales especiales, incluso para el mismo usuario
administrador, ademas de las credenciales por defecto del equipo, donde los cambios en el
modelo o esquema se realizan por medio de esta herramienta.
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Figura 2-12.: Mapa de base de datos - MySQL
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2.2.3. Programa de adquisicion y registro en base de datos

Es el programa principal del medidor. Es el iinico que realiza la interrogacién de las medidas
al ADET7880 por el protocolo i2C, y se conecta con la base de datos para tareas de escritura.
Esta programado en Java, y basicamente ejecuta dos tareas: la secuencia de inicializacién, y
el ciclo infinito del programa principal.

2.2.3.1. Secuencia de inicializacion

Esta prepara el equipo una vez se ha encendido. Toma los datos de configuracién de la base
de datos, como el protocolo que se usa, la red a la que esta conectado, y las ganancias para
adecuar las medidas. En este punto se realiza una prueba de conexion con el ADE7880. Si
esta es exitosa, se escriben los codigos de inicializacién y calibracion, previamente calculados,
que se listan en la Tabla 2.2.3.1.

Registro Descripcién

VLEVEL Escalamiento para calculo de potencias
AVGAIN, BVGAIN, CVGAIN  Ganancias de calibracion de Voltaje
AIGAIN, BIGAIN, CIGAIN Ganancias de calibracion de Corriente
APHCAL, BPHCAL, CPHCAL Compensacién de desfase por TC

LINECYC Acumulador de pulsos de energia
LCYCMODE Modo de acumulacion de energia
RUN Orden de inicio del Procesador de Senales Digitales

Tabla 2-5.: Registros de secuencia de inicializacion

La direccién de cada registro y su respectiva funcién se encuentran en detalle en [7]. Una
vez terminado este proceso, el programa entra en el ciclo infinito.

2.2.3.2. Ciclo infinito del programa principal

Es la rutina que se ejecuta la mayor parte del tiempo, y ocupa alrededor de 20% de los
recursos de la CPU. Maneja simultaneamente varias subrutinas que le permiten leer los re-
gistros del ADET7880, realizar calculos, escribir en la base de datos, y escribir en el Archivo
Comun. Este tltimo es un archivo que se modifica cada 2 segundos, y registra las medidas
instantaneas del medidor. Tiene formato JSON (JavaScript Object Notation), y es accesible
de igual manera por todas las funciones que integran el software. Este se crea para tener
de manera mas inmediata los datos en tiempo real, pues la lectura es mas agil y tiene un
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contenido mas conciso.

Con el ORM Hibernate, se hace un mapeo de la base de datos con las credenciales respectivas.
Internamente, el programa organiza las medidas de manera diferente al modelo en base de
datos, por agilidad, donde solamente se asocia medidas con tiempo, unidad y fase por medio

de identificadores numéricos.

Para efectos de depuracion, el programa principal funciona en una interfaz sencilla con dife-
rentes ventanas en tabs, que se observa en la Figura 2-14, y 2-13. Con estas se puede simular
conexién de medidas a las fases, reconexion de carga, tiempo de muestreo y visualizacién
de medidas registradas, entre otras. Por compatibilidad y convencién con algunas librerias

y recursos usados, estd programada en inglés.

| One Cycle

Hora

ID de Medidor

Phase

Measure

Infinite Cycle

Current date and

h
20
Phase 1

Phase 2

Phase 3

hour by default

Random?

Figura 2-13.: Interfaz Programa Principal. Ventana 1

( One Cycle Measure Infinite Cycle
The number of Measurements and Measure for each Loop is in the SingleLoop Tab
Voltage hz0 Period P
Current 30 | GO! ‘ | Stop! |
PowerFactor 0.5
Frequency 10
Phase 120
3 12
Inserted Measurements Inserted Measures

Figura 2-14.: Interfaz Programa Principal. Ventana 2
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Adquisicion de datos desde el ADE7880. La conexion con el CI de adquisicion de datos
se realiza a través de la interfaz de Java [2CDevice, que es una libreria especifica para
comunicacion por medio de este protocolo. Se desarrolldé miltiples funciones propias para
agilizar la lectura y escritura de los registros.

Se cred una clase especifica para los registros del ADE7880, donde se consignaron 180 regis-
tros dentro de una lista estatica, cada uno con las siguientes propiedades:

= Nombre identificador del registro

= Direccion del registro en bytes

Longitud en bits

Longitud en bits durante comunicacién

Identificador de signo

ID de cantidad en base de datos

En el momento de realizar la lectura, debe tenerse en cuenta todas las propiedades mencio-
nadas, excepto la ultima que sirve para identificar la unidad correspondiente al registro que
se lee, como voltaje o corriente. En caso de leer un registro con el nimero de bytes erréneo,
inevitablemente habria dificultades, de modo que con la organizacién de los registros en esta
clase, solamente se asocia el nombre identificador, y las funciones internas extraen el resto,
volviéndose muy flexible la programacién, evitando errores de digitacion.

Una vez dentro el ciclo infinito, el programa efectia la lectura de las siguientes medidas para
cada fase, con una frecuencia que se puede modificar desde la base de datos:

= Voltaje RMS

= Corriente RMS

= Energia Activa Acumulada

= Energia Aparente Acumulada
s Factor de Potencia

] Angulo de desfase entre lineas

» Potencia Activa Instantdnea.

Cada valor se lee multiples veces para luego promediar, y disminuir el error por dispersion,
que en este caso es de 50 veces por defecto, y se puede modificar por medio de un registro
en base de datos. Asi mismo, cada valor mencionado en la lista se lee para su fase corres-
pondiente, es decir, 150 lecturas por cada registro, que a su vez se multiplican por el nimero
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completo, que es 7, dando un total de 1050 lecturas en cada periodo de muestreo, que se
configura por defecto en 2 segundos. Se anade que algunos valores no se leen, como la Energia
Reactiva Acumulada, que se deben calcular, y después registrar en la base de datos. Por defec-
to, se programa los registros de energia para que acumulen durante un periodo de un minuto.

2.2.4. Interfaz Web de Configuracion

El medidor prototipo cuenta con una antena en un moédulo Adaptador inalambrico para
conectarse a redes WLAN, o WiFi, bajo el estandar ampliamente usado IEEE 802.11b, a
una frecuencia de 2.4GHz. Bajo esta conexion se le permite al aparato tener una IP privada,
asignada por el router que genera la red, y con las credenciales correspondientes, se tiene
acceso a un aplicativo web disenado para realizar la configuracion y el monitoreo de las
medidas, a través de un puerto que la CPU habilita como modo de servidor. Este aplicativo
hace las veces de software propietario, pues se prescindié de disenar una aplicacién de escri-
torio dado que desde el principio se determiné que deberia estar conectado a un software de
control SCADA, aun asi, este cumple con la mayoria de funcionalidades que tiene el software
propietario.

El aplicativo se desarrolld en el entorno multiplataforma Node.js, que se programa en el
lenguaje JavaScript®. Aunque este tltimo se utilizaba hace algtin tiempo para realizar tareas
de programacién en el Front-End de una pégina web solamente (es decir, en su despliegue
en el explorador web), hoy en dia se usa mucho también del lado del Back-End, gracias a
plataformas como Node.js, que se caracterizan por ser muy livianas, rdpidas, versatiles y
multiplataforma. Estas cualidades pesaron mucho a la hora de escoger este entorno, pues el
sistema operativo basado en Linux, y el hardware de la tarjeta Raspberry Pi representaban
una grande limitacién para otros entornos, como .NET, de Windows. Que sea multiplatafor-
ma permitio poder desarrollar el software en un computador personal con sistema operativo
Windows 10, y luego ponerlo en produccién en el sistema con ntucleo Linux, sin ningtin in-
conveniente. Ademas, se incluye los logos de la Universidad de Narino, del Departamento
de Electronica, del proyecto Alternar, y del logo propio del prototipo “SMUdenar”, en los
diferentes espacios de la interfaz, que se observan en la Figura 2-15.

2.2.4.1. Patrén de arquitectura

En el desarrollo del aplicativo, se implementé el patron MVC : Modelo - Vista - Controla-
dor, que separa la interfaz de usuario visible, el modelo de la base de datos y la légica de
funcionamiento. En la Figura 2-16 se observa un esquema general del patrén, y las lineas de

6Se aclara que JavaScript es considerablemente diferente a Java, aunque puedan sonar similar.
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Figura 2-15.: Logos utilizados en las interfaces. De Izquierda a Derecha: Universidad de
Narino, Departamento de Electronica, Proyecto Alternar, “Smart Meter”
Udenar

interaccion entre las partes. Se implementé sobre las herramientas que brinda el Framework
Express para Node.js.

En el presente trabajo, el Modelo se representa por la base de datos, albergada en MySQL,
pero gestionada a través de sequelize, que transcribe el modelo en JavaScript para poder
interactuar con él de manera mas dinamica. Se hace esto porque las consultas directamente
en lenguaje SQL pueden ser tediosas cuando se realiza cambios en el modelo, pues con fre-
cuencia hay que modificar las consultas ya programadas.

Consulta

Modelo: Cambio de estado

» Encapsula el estado de la aplicacion
*  Responde a las consultas de estado
Notificacion +  Expone la funcionalidad de la

De cambio aplicacion
*  Notifica cambios de vistas

Vista: i6 i

_ Seleccion de vista Controlador:

*  Renderiza el modelo X X

«  Solicita actualizacién del modelo *  Define el comportamiento de la
aplicacion.

*  Envia gestos del usuario al
controlador, e interactda con él

*  Permite al controlador seleccionar
la vista

+ Conecta las acciones del usuario
| con las actualizaciones del modelo
*  Selecciona una vista de respuesta
Acciones del usuario +  Uno para cada funcionalidad

Figura 2-16.: Esquema de funcionamiento del patrén MVC

El Controlador son todas las funciones que describen la logica de la aplicacién, y estd progra-
mado enteramente en JavaScript, y se encarga de funciones como lectura de medidas desde
la base de datos una vez solicitadas, la organizacién de la informacién para la generacion de
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reportes, la autenticacién del usuario, y modificacién de pardmetros de configuracion. Por la
seguridad de los datos, se integré un sistema de registro de usuarios que se crea asignando
una contrasena, que estd montado con la libreria Passport.

La Vista interactia con el usuario por medio de los render en el explorador web, que incluye
todos los botones, gréficas, textos visibles, ments, y deméds controles se encuentran en este
espacio, y se comunica con las dos partes descritas anteriormente. En este trabajo se utilizé
las plantillas pug (antes jade) que ofrece funcionalidades muy utiles como ciclos o subcédigos
que facilitan el trabajo de programacién de la vista. Finalmente, esta plantilla se traduce
posteriormente a HTML, que es el lenguaje universal que manejan los exploradores web.

2.2.4.2. Funcionalidades

= Autenticacién: Para acceder al aplicativo web de configuracién, se requiere de autenti-
cacion, que en un principio se da por defecto, y se puede modificar en caso de anadir
usuarios. La contrasenia ingresada en el momento del registro se encripta mediante la
libreria berypt, que es una funcién de hashing de contrasenas basado en cifrado Blow-
fish, que es virtualmente indescifrable incluso para el administrador del dispositivo una

vez se ha registrado. La captura de pantalla de esta seccion se observa en la Figura
2-17.

Figura 2-17.: Captura de pantalla de Asistente de Autenticacion

= Diseno “Responsivo”: La péagina web fue disenada de modo que se pueda observar y
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manejar con fluidez desde cualquier pantalla, ya sea tactil o estandar. Esto se conoce
como “Responsive Design”. La libreria Semantic UI, contiene multiples controles y
sistemas de malla que se pueden configurar para adaptarse a las diferentes resolucio-
nes. La Figura 2-18 muestra dos capturas de pantalla a la resolucion de un teléfono
inteligente, mostrando la adaptacion de la pagina.

Figura 2-18.: Captura de pantalla en un celular. Diseno adaptativo

» Visualizacion de datos actuales: En la pantalla de Resumen se puede apreciar las va-
riables més relevantes del medidor, como Voltaje, Corriente y Potencias. De solicitarlo
por medio de un menu, se puede acceder a otras variables, como factor de potencia,
o angulo de fase. En la Figura 2-19 se observa una captura de pantalla de la ad-
quisicién de medidas del dispositivo y su despliegue en gréaficas en el tiempo, que se
puede modificar para diferentes presentaciones, como cajas de valores, o en una linea
de rango.

= Descarga de registros: Se implementa un mend donde se puede solicitar las medidas
que haya en base de datos, pudiendo filtrar por varible y fechas de inicio y fin. Estos
valores se despliegan en una tabla que posteriormente se puede descargar en formato
de valores separados por coma, .csv.

= Configuracién de conexion de red: Mediante el aplicativo se puede cambiar de red
inalambrica a la que se esta conectado. Naturalmente este proceso suspende la conexién
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Figura 2-19.: Visualizacion de medidas en gréficas.

inmediatamente se cambia de red, pues al haber cambio de router, seguramente habra
cambio de IP.

= Control de la carga: Se incluye un asistente que permite abrir o cerrar los relés que
controlan la carga conectada al medidor. En este punto se pide verificacién de la orden,
ya que en general puede no resultar conveniente un evento de desconexion de carga
por accidente.

= Asistencia técnica: Se incluye un manual de usuario virtual con las especificaciones
técnicas del equipo y las recomendaciones de su uso, ademéas de figuras explicativas
que describen sus partes y médulos.

2.2.5. Interfaz de usuario en Pantalla Tactil

La pantalla tactil es un periférico que se anadié al dispositivo teniendo en cuenta el ambiente
académico donde se va a instalar. Este permite un acceso directo a la CPU sin pasar por
ninguna red ni autenticacion. Sin embargo, para las 6rdenes de conexion o desconexiéon de
carga se pide confirmacién de la orden.

Esta interfaz se realizé en la plataforma Java Swing, que es una biblioteca grafica para
programar en Java, que incluye diferentes widgets para la creacion de interfaces graficas de
usuario, como cajas de texto, desplegables y tablas. Se destaca que este entorno también
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es multiplataforma, al estar escrito en Java, ofreciendo la facilidad de ser programado y
compilado en sistemas operativos de Windows, pero ejecutado en sistemas de ntcleo Linux.
También este software se desarrollo sobre el patrén de arquitectura MVC, y de igual manera
utiliza el ORM Hibernate para el acceso a la base de datos.

Cuenta basicamente con las mismas funcionalidades que se describieron para la pagina web,
pero se despliega directamente en el equipo, a través de la pantalla téctil con una resolucién
de 800x480. Esta muestra en todo momento las medidas actuales tomadas por el equipo,
en las que se puede navegar por medio de los botones de control. La pantalla es el me-
dio principal de conexién a una red por primera vez, o en un entorno donde no haya habido
conexion previa, pues solamente después de eso se puede acceder a la plataforma web interna.

En las Figuras 2-20 y 2-21 se aprecia algunas capturas del entorno visual en la pantalla del
medidor, de visualizacion de medidas, y control de carga respectivamente.

Figura 2-20.: Pantalla de visualizacién de medidas instanténeas.
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Figura 2-21.: Pantalla de control de carga.



3. SCADA y Protocolos de
Comunicacion

Esta seccién aporta informacion genérica pertinente a todos los componentes de los proto-
colos de comunicacion desarrollados. Para ello se ha escrito una libreria denominada SMU,
que son las siglas de “Smart Meter UDENAR” . Esta fue desarrollada en el lenguaje de pro-
gramacion C, y depurada con un aplicativo desarrollado en la plataforma .NET. Ademsds, se
da una introduccién del funcionamiento béasico de cada protocolo desarrollado, que han sido
probados y depurados en el software SCADA de Survalent de la Universidad de Narino.

3.1. Protocolos compatibles

Los componentes de la libreria SMU pueden soportar diferentes tipos de protocolos. La lista
completa se puede encontrar en la Tabla 3.1. Esta tabla enumera el nombre y la familia de
cada uno de ellos.

Nombre Familia
IEC 61850 1850

[EC 60870-5-101 | i870

[EC 60870-5-102 | i870

[EC 60870-5-103 | i870

[EC 60870-5-104 | i870
DNP3 DNP
MODBUS MODBUS

Tabla 3-1.: Lista de protocolos de comunicacion soportados por la libreria SMU

Cada uno de los protocolos mencionados anteriormente esta disponible como Maestro (es-
tacién de control) o Esclavo (estacién controlada). Como se muestra en la Figura 3.1, una
topologia tipica en una subestacién consta de una estaciéon central que encuesta a una o
méas Unidades de Terminal Remota (RTU). A su vez, el Maestro interroga a los Dispositivos
Electronicos Inteligentes (IED).
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Dispositivo
Electronico
tEstaci('m Ceutra]l Inteligente (IED,
Maestro Esclavo

Figura 3-1.: Subestacién Tipica Comunicacién Topologia

3.2. Descripcion General de la libreria SMU

La informacién de esta seccién se refiere a la totalidad de los protocolos implementados y
proporciona una visiéon general de la arquitectura de los componentes de la libreria SMU.
Para el correcto funcionamiento de los paquetes se utiliza WinloTarg.dll para la implementa-
ci6n de las comunicaciones de capa de destino para TCP / IP, RS232, etc. Ademas, todos los
componentes de los protocolos utilizan una base de datos integrada, descrita en la Seccion
2.2.2 para almacenar los registros, objetos o nodos de Datos segtin corresponda para cada
protocolo.

3.2.1. Administracion de canales, sesiones y Sectores

Canales, sesiones y sectores (en algunos protocolos) son gestionados por los métodos, pro-
piedades y eventos que se encuentran en las clases de la libreria SMU y estas proporcionan
métodos y eventos usados para abrir o modificar los canales de comunicacién, sesiones o
sectores. Cada una de estas clases proporciona propiedades de configuracién que se pueden
utilizar para modificar el funcionamiento de cada objeto, ademas, los constructores de estos
objetos inicializan los parametros de configuraciéon por defecto. En el caso de cada protoco-
lo, estos parametros se inicializan por defecto en valores con los cuales se ha verificado su
correcto funcionamiento aunque pueden ser modificados por el operador segiin lo requiera la
estacién de control.

3.2.2. Base de datos en el protocolo

La base de datos es el mecanismo para hacer frente a la transformacion de los valores es-
pecificos de cada protocolo, banderas, marcas de tiempo, propiedades de configuracién, etc.
Después de la apertura, cada protocolo de sesion o sector especifico, que se describen mas
adelante, tendran una base de datos asociada al objeto. Esta base de datos solo es accesible
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a través del medidor inteligente, protocolo Maestro, o un software SCADA.

El modelo de base de datos hace uso de eventos y delegaciones para notificar al disposi-
tivo de diversos eventos de cada rutina. Este mecanismo proporciona una integracion mas
estrecha con el protocolo y deja la gestién de datos y/o propiedades de configuracién para
el desarrollador de aplicaciones. Ademads, este modelo es el mas indicado cuando se posee,
como en este caso, una base de datos propia.

3.3. Convenciones de codificacion

Todos los componentes siguen las mismas convenciones de codificacién, estas se utilizan
para especificar el archivo, la funcién y los nombres de variables, asi como otros detalles. La
mayoria de los archivos que se incluyen en la libreria SMU son tinicamente para uso interno.

3.3.1. Capas

La arquitectura de la libreria se divide en cuatro capas: fisica, de enlace, transporte y aplica-
cioén, cada una de estas capas proporciona una funcionalidad diferente y estan disenadas para
funcionar completamente independientes de las otras. En un dispositivo tipico, el usuario no
se conecta directamente con las diferentes capas. Las capas fisicas, de enlace, y de transporte
de los datos de todos los protocolos se gestionan como un solo canal, y la capa de aplicaciéon
es administrada por Sesiones y Sectores, esto se puede apreciar en la Figura 3-2.

Figura 3-2.: Funcionamiento y perfiles de comunicacién del protocolo IEC-61850

3.3.1.1. Capa Fisica

La capa fisica maneja los periféricos de entrada/salida (I/O) y se accede al dispositivo a
través de las rutinas apropiadas en WinloTarg.dll. La capa fisica es responsable de:

1. Apertura y cierre de la conexién del dispositivo fisico.
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2. Transmision y recepcién datos.

3. Manejo de errores de bajo nivel cuando se transmite o recibe datos.

La capa fisica también maneja parametros relacionados con la transmision y recepcion de
bytes, tiempos de espera entre maestro y esclavo, retardos de transmision, entre otros.

3.3.1.2. Capa de Enlace

La capa de enlace provee una estructura de bajo nivel, detecciéon de errores, y reintentos
de conexion, en caso de que se pierda comunicacion entre maestro y esclavo y viceversa. La
capa de enlace recibe tramas de la capa de transporte, anade informacién de encabezamiento
y/o errores detectados, y envia el resultado a la capa fisica, como la capa fisica recibe bytes,
estos se transmiten hasta la capa de enlace, que valida la deteccién de errores, elimina la
cabecera de enlace y envia tramas recibidas a la capa de transporte.

En general, si la capa de enlace estd disponible para transmitir datos, la capa de aplica-
cién/transporte envia los datos para transporte inmediato, si no esta disponible actualmente,
se le pedira a la capa de aplicacién/transporte que estén a la espera de la disponibilidad de
la capa de enlace. La capa de enlace recibe bytes desde la capa fisica a través de una rutina
de anélisis (Evento), a continuacién, se ensamblan las tramas tal como son requeridas por
cada protocolo y se pasan hasta la capa de Aplicacién/transporte.

3.3.1.3. Capa de Transporte

La capa de transporte rompe los mensajes de las capas de aplicaciéon o enlace, en otras
palabras codifica y decodifica la informacién, por lo que, también vuelve a generar men-
sajes encriptados. Ademas, la capa de transporte realiza la secuenciacién requerida para
garantizar la correcta transmisién y recepcion de un fragmento de datos hasta la capa de
aplicacién/enlace.

3.3.1.4. Capa de Aplicacion

La capa de aplicacion proporciona la funcionalidad especifica de maestro o esclavo, genera
mensajes de aplicacion para ser transmitidos, y también procesa los mensajes de solicitud
recibidos. Esta capa es responsable de la generacion de mensajes del protocolo de procesa-
miento de cuando se realizan solicitudes especificas (transferencia de archivos, configuracién
de pardmetros, entre otros).

Generic Object Oriented Substation Event(GOOSE). Es un protocolo especificado en
IEC 61850-7-2 e IEC 61850-8-1 para comunicaciones en SAS (Sistemas de automatizacién de
subestaciones). GOOSE (asi como el Servicio de valor muestreado[16]) se encuentra directa-
mente relacionado con la comunicacién Ethernet y, por lo general, se usa en redes Ethernet
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Figura 3-3.: Modelo de implementacion de protocolos desde la libreria SMU, adaptada de
[15]

conmutadas para el rapido intercambio de eventos entre los equipos de la subestacién. Como
esta directamente encima de Ethernet, solo es aplicable en redes locales y no es enrutable por
enrutadores IP. GOOSE es de complejidad muy simple y puede ser utilizado por dispositivos
mucho mas simples que los servicios MMS més complejos. GOOSE puede configurarse estati-
camente y documentarse mediante un archivo ICD o configurarse dindmicamente mediante
la manipulaciéon del Bloque Goose Control mapeado MMS a través de servicios de lectura
y escritura MMS. El objetivo de GOOSE es transmitir datos definidos por un conjunto de
datos. Los eventos se pueden distribuir en toda la estacién mediante el uso de direcciones de
Ethernet de multidifusion.

Generic Substation State Events(GSSE) Es una extension del mecanismo de transfe-
rencia de eventos en UCA2.0 [1]. Solo los datos de estado se pueden intercambiar a través
de GSSE y utiliza una lista de estado (cadena de bits) en lugar de un conjunto de datos
como se usa en GOOSE. Los mensajes GSSE se transmiten directamente a través de IEC /
ISO 8802-2 y 8802-3 utilizando un mecanismo similar a los mensajes GOOSE[17] . Como el
formato GSSE es mas simple que GOOSE.

3.3.2. Modelo de Datos

Cada protocolo se gestiona a través de un conjunto de clases jerarquicas llamados canales,
sesiones, sectores y puntos. En la Figura 3-3 se ilustra cada uno de estos objetos usados en
una aplicacion tipica, estos objetos se utilizan para acceder a los puntos de datos especificos
en el sistema.

En la Figura 3-3, la estacién maestra puede comunicarse utilizando multiples canales de
comunicacién (mostrados como COM1 y COM2) a multiples dispositivos esclavos remotos
y cada dispositivo esclavo remoto puede subdividir sus datos en sectores, cada uno de los
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cuales puede contener multiples puntos de datos. Este modelo y estos términos se describen
adicionalmente en las siguientes secciones.

3.3.2.1. Conjunto de Datos

El protocolo de comunicacién TEC-61850 usa una lista de variables que pueden observarse
y transmitirse eficientemente de manera conjunta. Los conjuntos de datos se pueden definir
mediante archivos o los clientes MMS[17] pueden crearlos a través del protocolo MMS. En
la capa MMS, los conjuntos de datos se asignan a listas de variables nombradas MMS. Los
conjuntos de datos estan vinculados a Nodos logicos, pero sus variables y miembros pue-
den ubicarse en diferentes ubicaciones e incluso en diferentes dispositivos légicos (dominios
MMS). Los conjuntos de datos se utilizan para definir variables que se pueden transferir a
través de servicios de lectura y escritura MMS, informes (Reportes de informacién MMS) o
servicios de valores muestreados (SV).

3.3.3. Canales

Los canales son entidades que encapsulan las capas fisicas, de enlace, y las capas de transporte
en una sola. La Figura 3-4 ilustra los canales de comunicacion en una implementacién tipica.

'.....l'.-.'..-....'...‘

o
.

Estacion de |
Control

Figura 3-4.: Ilustracion de Canales de Comunicacion, adaptada de [15]

El intercambio de datos con dispositivos remotos puede hacerse a través de uno o méas canales
de comunicacién. Los canales de comunicacién ilustrados en la Figura 3-4 son COMI1 y
COM2,ademas, estos pueden ser fisicamente discretos o légicamente discretos que comparten
una conexién fisica.Un ejemplo de un canal 16gico de comunicacién es el protocolo TCP IP,
que puede compartir una interfaz 10BaseT fisico con sockets de serie de otra TCP /IP.
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3.3.4. Sesiones

Cada canal puede tener una o mas sesiones, una sesién es una conexion de comunicacion
entre un dispositivo maestro y un dispositivo esclavo remoto. El niimero total de sesiones es el
numero total de dispositivos esclavos remotos a través de todos los canales de comunicacion
con el que se comunica el maestro. La Figura 3-5 a continuacién ilustra varias sesiones en
una configuracién multicanal.

Figura 3-5.: Ilustracion de las sesiones de comunicacién, adaptado de [15]

Cuando varias sesiones utilizan el mismo canal de comunicacién (una topologia multi-punto),
la direccion del enlace para la sesién debe ser Unica entre todas las sesiones que utilizan ese
canal (no pueden existir dispositivos con IP asignadas repetidas). En los mensajes transmi-
tidos o recibidos en un canal de comunicacion, la direccién de enlace identifica al dispositivo
esclavo remoto, ya sea como el destino de las solicitudes o la fuente de datos.

Los protocolos utilizan las normas del modelo OSI[15] para la Capa de Aplicacién(7), Capa
de Enlace(2), y (1) capa fisica. Cabe sefialar que la “sesién” en este desarrollo y el documento
no se refiere a la Capa de Sesién(5) del estandar.

3.3.5. Sectores

Para los protocolos de la familia IEC-60870-5, los dispositivos esclavos remotos pueden con-
tener colecciones de datos, llamados sectores (DNP3 y MODBUS no son compatibles con los
sectores). En la Figura 3.3.5 se ilustra un dispositivo esclavo que recoge datos en tres secto-
res. Un ejemplo de un dispositivo Maestro remoto con multiples sectores es un dispositivo
concentrador; es decir, cada sector representa un tunico dispositivo en orden descendente,
los datos dentro de un sector representan los datos recogidos por cada esclavo, y que estan
disponibles para ser transmitidos por un canal de comunicacién.
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Figura 3-6.: Ilustracién de sectores multiples, adaptado de [15]

La Direccién Comun ASDU (Application Service Data Unit) puede ser de solo un octeto
o un campo de dos octetos, se configura para cada sesion cuando esta se inicia, aunque es
posible que el tamano del campo sea diferente para cada dispositivo (incluso en el mismo
canal de comunicacién). Las especificaciones del protocolo IEC 60870-5 recomiendan que el
tamano del campo debe ser el mismo para todos los dispositivos en el sistema(en todos los
canales de comunicacién).

No se utiliza una direcciéon comin ASDU en cero. El valor 255 (o 0xFF) para una direccién
de un solo octeto o 65.535 (o OxFFFF) para una direccién de dos octetos se utiliza como
una direccion global o de difusion en mensajes enviados por una estacion de control y un
esclavo que recibe este mensaje, el cual debe procesarlo como si estuviera dirigido a cada
sector(cada uno con diferente Direcciéon Comun ASDU).

3.3.6. Puntos de datos

Un punto de datos es un objeto de datos indivisibles en la biblioteca y el nivel al que se
transfieren los datos a la base de datos. En los protocolos IEC 60870-5, una Direcciéon ode
Objeto de linformaciéon se utiliza para identificar los puntos de datos. El protocolo DNP3
utiliza nimeros de punto para identificar puntos de datos.

3.3.7. Direcciones de Objetos de Informacién (I0A)

El campo de direccién de objeto de informacién en la norma IEC 60870-5-101 puede ser
de una, dos o tres octetos de campo. La longitud de la IOA se configura cuando se abre la
sesion (en el caso del medidor, cada vez que este se inicia), aunque es posible que sea diferente
para cada dispositivo (incluso en el mismo canal de comunicacién). Las especificaciones del
protocolo IEC 60870-5 recomiendan que el tamano del campo debe ser el mismo para todos
los dispositivos en el sistema, en todos los canales de comunicacién.
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La direccion de objeto cero no esta asignada a nada, y se permiten todos los demas valores,
si se usa una IOA de tres octetos de longitud, estos valores se asignaran escasamente a
tan sélo 65.535 valores diferentes. Las IOA no estan obligadas a ser secuenciales, estas estan
organizadas tipicamente en un formato “estructurado” donde cada tipo de datos se encuentra
en un rango de valores. Por ejemplo, todas las entradas binarias pueden ser colocados en el
rango de 2000 a 2999, y todas las salidas binarias en el rango de 3000 a 3999.

En el protocolo TEC 60870-5-103, el Nuimero de Informacion identifica un conjunto de datos
relacionados, por lo que se requiere un indice de elementos para identificar de forma tnica
cada punto de datos. Ademads, un dispositivo remoto puede definir el mismo Numero de
Informacion para los diferentes relés de proteccion, por ello en este protocolo se requieren tres
campos para identificar cada punto de datos: Nimero de Informacion, [ndice de elemento, y
Tipo de Funcién.

Los protocolos TEC 60870-5 organizan cada punto de datos en un tipo de datos, por ejemplo
en el protocolo IEC 60870-5-101, “Single-Point Information” es un valor binario de 1 bit, y
“Measured Value, Scaled” es un valor entero de 16 bits. Las entradas monitorizadas y las
salidas controladas se separan por tipos, por lo tanto, si una entidad de datos es una salida
(controlada) y entrada (monitorizada), se debe asignar dos puntos de datos: un punto de
control y un punto de monitoreo, que deben tener diferentes valores de direccion de objeto.

3.3.8. Mapa de direcciones
3.3.8.1. Protocolos IEC 60870-5 101/104

En la Tabla 3.3.8.1 se puede apreciar el mapa de direcciones para los protocolos IEC 60870-5
101/104 que actualmente usa el medidor inteligente prototipo.

= Cada valor de una IOA es tnica, los valores pueden ser asignados en cualquier orden,
y N0 es necesario para una secuencia numérica contigua.

= En un protocolo IEC 60870-5, la eficiencia de la transmisién del mensaje se maximiza
si los objetos del mismo tipo se asignan a valores de direccién de consecutivas.

= Si una asociacion se va a establecer entre un objeto controlable y un objeto supervisado,
deben tener correspondientes tipos de objetos (por ejemplo, control de relés, valor de
medicién, valor escalado, entre otros).

= En el caso de un maestro para operar con este dispositivo, debe estar configurado
para utilizar la misma direccién de enlace de datos, Direccion Comin ASDU, tipos
de objetos de datos y los valores de direccién objeto de informacién del dispositivo
esclavo. El maestro también deberd estar configurado para asociar objetos controlados
y sus indicaciones correspondientes, segin sea apropiado.
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= Si dos dispositivos idénticos de este tipo (en el caso de instalar 2 medidores) se van a
utilizar en un sistema, se les debe asignar diferentes direcciones ASDU, para cumplir
con el requisito de que la combinacién de direcciones comunes y direcciéon de objetos
sean unicos en todo el sistema.

3.3.8.2. Ndmeros de Puntos DNP3(DNP3) y Registros(MODBUS)

Los protocolos DNP3 y MODBUS utilizan Numeros Punto y Registros respectivamente
para identificar puntos de datos especificos, estos valores empiezan con 0 para cada tipo de
dato (entradas/salidas analdgicas, entradas/salidas digitales, entre otros), a diferencia de los
protocolos IEC 60870-5. Ademas, pueden ir hasta 65535, por lo que unos puntos dados se
pueden utilizar en multiples tipos de datos.

Figura 3-7.: Ejemplo de configuracién de una entrada analégica desde el software SCADA
de Survalent de la Universidad de Narino

En el caso del protocolo DNP3, se recomienda el uso de niimeros de puntos, que empiezan en
0 para cada tipo de datos, debido a que algunos maestros asignan campos contiguos, desde
el punto 0 al dltimo niimero de puntos para cada tipo de datos. En la Figura 3-8 se puede
apreciar un ejemplo de conexién entre el software SCADA de Survalent de la Universidad
de Narino y el protocolo de Comunicacién DNP3.
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Objeto de datos

Tipo de objeto

Direccién de objetos

Phase A Voltage rms value Measured Value, Scaled | 1
Phase B Voltage rms value Measured Value, Scaled | 2
Phase C Voltage rms value Measured Value, Scaled | 3
Phase A Current rms value Measured Value, Scaled | 4
Phase B Current rms value Measured Value, Scaled | 5
Phase C Current rms value Measured Value, Scaled | 6
Neutral Current rms value Measured Value, Scaled | 7
Phase A total active energy accumulation Measured Value, Scaled | 8
Phase B total active energy accumulation Measured Value, Scaled | 9
Phase C total active energy accumulation Measured Value, Scaled | 10
Phase A fundamental active energy accumulation Measured Value, Scaled | 11
Phase B fundamental active energy accumulation Measured Value, Scaled | 12
Phase C fundamental active energy accumulation Measured Value, Scaled | 13
Phase A fundamental reactive energy accumulation | Measured Value, Scaled | 14
Phase B fundamental reactive energy accumulation | Measured Value, Scaled | 15
Phase C fundamental reactive energy accumulation | Measured Value, Scaled | 16
Phase A power factor Measured Value, Scaled | 17
Phase B power factor Measured Value, Scaled | 18
Phase C power factor Measured Value, Scaled | 19
Phase A voltage THD Measured Value, Scaled | 20
Phase B voltage THD Measured Value, Scaled | 21
Phase C voltage THD Measured Value, Scaled | 22
Phase A current THD Measured Value, Scaled | 23
Phase B current THD Measured Value, Scaled | 24
Phase C current THD Measured Value, Scaled | 25
Phase A Relay Control Single Command 100
Phase B Relay Control Single Command 101
Phase C Relay Control Single Command 102

Tabla 3-2.: Mapa de direcciones del medidor inteligente disenado, valido para IEC 60870-5

101/104
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Figura 3-8.: Software SCADA de Survalent de la Universidad de Narinio configurado para
conexién con el medidor inteligente a través del protocolo DNP3

3.3.8.3. Protolo IEC 61850: Modelo de Nodos

Los mecanismos de intercambio de informacion se basan principalmente en nodos de infor-
macién que se encuentran bien definidos, estos modelos de informacién y los métodos de
modelado son el niicleo de la norma IEC 61850. La norma IEC 61850 se enfoca en modelar
la informacion encontrada en los equipos reales como se representa en la Figura 3-9

El dispositivo fisico Identificado como “Dispositivo Fisico” (PHD), que como tal es el me-
didor,cuenta internamente con varios dispositivos 16gicos (LD) dentro de su esquema de
comunicacion. Un dispositivo logico es principalmente una composiciéon de nodos logicos y
servicios adicionales (por ejemplo GOOSE, el intercambio valores muestreados “Muestra de
Valores Medidos” , un grupo de pardmetros de control y configuracién, entre otros), varios
nodos légicos constituyen un dispositivo légico, por ejemplo, el periférico encargado de la
medicién o un dispositivo de interrupcién de carga. Un dispositivo logico siempre se relaciona
a un IED, por lo tanto los dispositivos logicos no se distribuyen, ver Tabla 3.3.8.3.

3.3.9. Interfaz de Destino

La interfaz de destino proporciona la interfaz entre los componentes de la libreria, el hardware
y el software de destino, en este caso el SCADA de Survalent de la Universidad de Narino.
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Figura 3-9.: Ejemlo Modelo de nodos para un Esclavo remoto programado con el protocolo
IEC-61850, tomado de [17]

Esta interfaz se implementa teniendo como base la libreria WinloTarg.dll.

3.3.10. Interfaz Base de Datos

La interfaz de base de datos proporciona una comunicacién directa desde la libreria SMU y
los datos de los sistemas de destino. Este, dispositivo esclavo estard ligado directamente a
los puntos de datos reales en el hardware para la facil interaccién desde el software SCADA
con el medidor. La interfaz de base de datos se compone de varios eventos que pueden ser
registrados en la interfaz de la base de datos del destino real. En general, hay varios eventos
para cada tipo de datos soportado.

3.3.11. Interfaz de Aplicacién

Esta interfaz se limita a la apertura y la configuracion de Canales, Sesiones y Sectores,
y generacién de eventos. Para un dispositivo maestro esto incluye la apertura cierre de
canales de configuracion, Sesiones, Sectores, y emision de peticiones para ser enviados a los
dispositivos remotos.

La interfaz de aplicacién incluye una serie de eventos que se utilizan para invocar funciones
dentro de la aplicacion de destino cuando estos tienen lugar en alguna de las clases definidas,
estos eventos son llamados cuando una solicitud se completa, es decir,cuando un fragmento
de la capa de aplicacién es recibida y es cuando se produce un evento de este tipo.



54 3 SCADA y Protocolos de Comunicacion

3.3.11.1. Eventos

Los protocolos se apoyan de una serie de eventos definidos en la solicitud, canal, sesion,
Sector, base de datos de solicitud y las clases para informar, en este caso el medidor, que
han ocurrido ciertos eventos. Algunos ejemplos son:

—_

. La apertura, cierre, modificando Canales, Sesiones y Sectores.
2. Comunicaciones y Estadisticas
3. Cambios de base de datos

4. Finalizacién de la peticion

3.3.11.2. Canales, Sesiones y Eventos de sectores

Canales, sesiones y sectores abren, cierran y modifican eventos, esto se hace de forma paralela
con el inico objetivo de sincronizar tiempos de espera y respuesta con el maestro. Ademas,
el canal tiene algunos eventos de comunicacién disponibles para notificar al medidor cuando
se produce la recepcién o transmision de datos, lo que incluye cualquier error, transmision
o recepcién de bytes, marcos y fragmentos, asi como otros. Estos eventos se pueden utilizar
para mantener las estadisticas, invocar un tipo de procesamiento adicional o el requerimiento
que el dispositivo esclavo solicite.

3.3.11.3. Base de Datos

La interfaz de base de datos principal esta disenada para soportar el almacenamiento de
valores devueltos desde dispositivos esclavos. En algunos casos, los puntos de datos seran
conocidos por el maestro, en otros casos la base de datos principal debe apoyar la creacion
dindmica de puntos devueltos desde el dispositivo esclavo. Una base de datos independiente
se mantiene por sesion para el DNP3 y MODBUS o por sector para los protocolos TEC
60870-5.

Los protocolos se han programado por defecto con un evento que almacena datos individual-
mente para cada tipo de datos. Los parametros de entrada a estos eventos incluyen la base
de datos, la direccién del objeto que identifica el punto de datos, y los valores que necesitan
ser almacenados.

3.3.12. Diagnéstico

Opcionalmente se desarrolld un sistema de generacién de reportes para analizar el trafico
de mensajes de los protocolos tanto en maestro como esclavo, aunque su uso es interno y
Unicamente para depuracién en la codificacién de los protocolos.
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3.4. Maestro

En esta seccién se describen los detalles arquitecténicos especificos de un protocolo confi-
gurado como maestro, ademas de las caracteristicas basicas y funcionalidades disponibles
en todas las clases de la libreria SMU, donde cada biblioteca principal realiza las siguientes
funciones:

1. Generar y enviar peticiones a dispositivos remotos segun las indicaciones de la aplica-
cién de usuario a través de los objetos de solicitud asociadas.

2. Supervisar los mensajes de los dispositivos esclavos y el proceso de la siguiente manera:

a) El mensaje se comprueba primero para ver si es una respuesta a una solicitud
pendiente. Si es asi, se procesa la solicitud, llamando a los eventos correspondientes
y, o bien se cierra la solicitud o el producto para continuar con la siguiente etapa
de la peticién.

b) Si el mensaje es “no solicitado” se procesa y se toma la accién apropiada.

3.4.1. Apoyo a las rutas de comunicacién redundantes

Hay varios mecanismos para apoyar rutas de comunicacion redundantes en un dispositivo
de estacion remota. A continuacion, se resumen los esquemas de redundancia mas comunes
e implementados.

1. El maestro recoge simultaneamente datos a través de cada canal, y los mismos datos
se actualizan a través de estos. Después el Maestro organiza estos informes de eventos
duplicados en uno solo para actualizacion de la base de datos.

Este método puede ser implementado mediante la creaciéon de una sesion separada para cada
ruta redundante. Cuando se informa de los datos, una rutina asociada a la base de datos (o
algin proceso de nivel superior) se responsabiliza del procesamiento de eventos duplicados
y la fusion de los datos en un unico flujo de actualizaciones de bases de datos.

2. El maestro recoge datos en una de las posibles rutas de acceso al esclavo, y cambia a
otro camino si falla el canal original. En este caso, el maestro monitoriza los canales
segun sea apropiado.

Este método puede implementarse para cambiar de canal cuando un comando falla. Por
ejemplo, el método de la peticién que inicia un mensaje de solicitud puede ser configurado
para llamar a un evento cuando el comando se completa, al finalizar, se llama al evento es-
pecificado para transmitir una indicacién de estado. El controlador de eventos, entonces,esté
a espera de la recepcién de una indicacién de fallo (o tiempo de espera de espera superado)
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y asi volver a configurar el dispositivo para comunicarse a través de un canal diferente, y
volver a enviar el mensaje de solicitud.

Con este método, por lo general es necesario tener conocimiento sobre el concepto de canales
primarios y secundarios, por ejemplo, es probable que el canal secundario tenga una conexién
més lenta y/o sea més caro que el primario. Por lo tanto, este método evalia la disponibilidad
del canal primario, para garantizar la transmisién de informacién por este, en cuanto esté
disponible nuevamente.

3.5. Esclavo

En esta secciéon se describen los detalles arquitectonicos especificos de un protocolo configu-
rado como Esclavo, Ademas de las caracteristicas basicas y funcionalidades disponibles en
todas las clases de la libreria SMU, cada biblioteca principal realiza las siguientes funciones:

1. Espera de solicitudes de proceso de los dispositivos maestros remotos.
2. Exploracion opcional en busca de eventos de cambio.

3. Transmisién de eventos, ya sean solicitados o no.

3.6.1. Apoyo a las rutas de comunicacién redundantes

Hay varios mecanismos para la introduccién de redundancia en un dispositivo de estacién
remota (esclavo). En el parrafo siguiente se resume los esquemas de redundancia més comu-
nes.

Protocolos SCADA modernos como el IEC-608150, DNP3, e IEC 60870-5 emplean un reporte
de eventos paradigma que aseguran que las pruebas fallidas se transmitan hasta el maestro.
Para proporcionar esta caracteristica, los eventos de sucesos se crean en el esclavo, y estos
se comunican con el maestro y esto se puede hacer mediante los siguientes métodos:

1. El maestro recoge simultaneamente datos a través de cada canal. Los mismos datos se
informan sobre cada uno de estos, y el Maestro se organiza estos informes duplicados
en un solo canal de actualizacién de base de datos.

2. El maestro recoge datos de una de las posibles rutas de acceso al esclavo, y cambia a
otro camino si falla el canal original. En este caso, el maestro monitoriza los canales
seguin sea apropiado.

3.6. Temas avanzados

En esta seccion se explica como la arquitectura de la biblioteca SMU se puede aprovechar
para proporcionar una amplia gama de soluciones personalizadas.
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3.6.1. Apoyo a Protocolos Muiltiples

Cualquier protocolo de esta libreria puede combinarse con otros para proporcionar soporte
para multiples protocolos en un tnico dispositivo. Dado que los diferentes componentes del
protocolo comparten muchos archivos es imprescindible el uso de una base de datos para
cada sesion o sector independiente.

3.6.2. Redundancia 60870-5-104

El protocolo IEC 60870-5-104 es compatible con multiples conexiones redundantes TCP /IP
contenidas en un unico grupo de redundancia, todas las comunicaciones de los usuarios se
llevan a cabo en el canal actual “activo” pero cada canal se controla para asegurarse de
que esta todavia en funcionamiento. Si el canal “activo” pierde comunicacion, se reconecta
automaticamente al siguiente canal en funcionamiento. Entonces, el sistema intenta resta-
blecer el canal que fallo, ademéas de controlar los otros canales. La arquitectura de software
se representa en la figura 3-10.

Capa de Aplicacion
Redundacia de Canal
Canal 1 ‘ Canal 2 ‘ Canal 3

Figura 3-10.: Ejempllo de redundancia para el protocolo 60870-5-104

En esta situacion, las capas fisicas y de enlace todavia se ejecutan en el mismo procesador
que la capa de aplicacion, pero hay miltiples capas fisicas, de enlace o canales. Un grupo de
redundancia gestiona multiples canales cuando se recibe una peticién de la capa de aplicacién
que se envia a la capa de enlace de corriente “activa’ Cuando la informacién se recibe en la
capa de enlace “activa” se pasa a través del grupo de redundancia y se envia a la capa de
aplicacién.

3.6.3. Conjuntos de Datos DNP3

Consisten en un conjunto de datos y objetos de descriptores, conteniendo cada uno una
secuencia de elementos que describen los datos almacenados en el conjunto de datos de valor
actual u objetos de eventos instantaneos, cada elemento descriptor o prototipo consiste en
un cédigo descriptor, el codigo de tipo de datos, la longitud méxima y el valor auxiliar.
Los prototipos son identificados por UUID y pueden ser contenidos por méas de un objeto
descriptor. Los objetos reales de datos de conjunto de datos (grupo 87 o 88) sélo contienen
una secuencia de elementos que contienen longitud y valor. El descriptor y prototipos (grupo
85 y 86) estan presentes en un dispositivo con el fin de dar sentido a los datos del conjunto
de datos recibidos.
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Los Conjunto de Datos estaticos pueden ser leidos y escritos por un Maestro DNP3 y pueden
ser enviados por una Estacién de control (SCADA) espontédneamente o en respuesta a una
solicitud de lectura o clase especifica.

Un Conjunto de Datos del grupo descriptor 86 soporta 3 variaciones, las cuales poseen
diferente informacién. Variacién 1 indica que puede ser leido o escrito, describe los datos
contenidos en un conjunto de datos. Variacion 2, caracteristicas, que se pueden leer, pero no
escribir, indica si un conjunto de datos puede ser leido o escrito, Variacion 3, si la subestacién
mantiene Conjuntos de Datos estéticos y/o eventos y si el conjunto de datos se define por el
Maestro.

3.6.4. Marcas de Tiempo

La libreria controla el comportamiento en el tiempo. Cuando el cédigo de aplicacion quiere
obtener la hora actual por lo general, se hace uso de un médulo presente en el medidor
desarrollado, se llama a una funcién especifica, para obtener el tiempo para un sector en
particular. Aunque el tiempo se sincroniza periédicamente cuando se posee una conexion a
internet.

3.6.5. Autenticacion segura

La funcionalidad de autenticacion segura basada en la norma IEC 62351 se ha especificado
para su uso en los protoclos DNP3, IEC 60870-5-101 y 104, esta funcionalidad estd disponible
como una opcién aunque se recomienda el uso de esta.

3.6.5.1. Autenticacion Segura DNP3

Esta version de autenticacion segura esta contenida en IEEE 1815-2012. Esta libreria anade la
posibilidad de distribuir llaves de forma remota a usuarios a través del protocolo DNP3 bajo
la direccion de un tercero de confianza conocido como una autoridad. Las actualizaciones
realizadas en SAV5 hacen que sea incompatible con SAV2.

3.6.5.2.  Autenticacién Segura del Protocolo IEC 60870-5 101/104

En 2013 IEC 60870-5-7 Extensiones de seguridad segin IEC 60870-5-104 e IEC 60870-5-1-1
en esta familia de protocolos (Norma IEC 62351) fueron liberadas. Por ello esta funcionalidad
de autenticacién de seguridad ha sido anadida a los protocolos IEC 60870-5 101/104.

3.6.5.3. Modo de Autenticacién Basica

La especificacién de autenticacién segura utiliza un mecanismo de Challenge / Response para
proporcionar un sistema de autenticacion, aunque no es cifrado, de peticiones y respuestas.
Se utilizan llaves de usuario simétricas que pueden ser reconfiguradas tanto en el maestro
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como también en la estacién remota o se envian utilizando los métodos de actualizacion
de clave remota opcional. La autenticacion segura prevee también el concepto de multiples
usuarios, cada uno con su propio conjunto de llaves (permisos). El maestro es responsable
de generar claves de sesién en un periodo corto de tiempo, la encriptacion de estas claves de
sesién y de enviar estas a la estacion remota.

Cuando un mensaje (peticién), que se considera critico, es recibido por la estacién remota,
la estacion remota enviara un Challenge para el maestro. El maestro utilizara la clave de
sesién para generar un codigo de autenticacion de mensajes (MAC) para la solicitud de
critica y enviard una respuesta que contiene este Challenge a la estacién remota. La estacién
remota entonces realizara la misma tarea y verificarda que la solicitud llegé desde el maestro
adecuado. Las respuestas criticas desde la estacion externa al maestro se pueden verificar de
una manera similar, con el envio del Challenge principal.

Otro mecanismo es enviar un mensaje critico utilizando el modo dindmico, que proporciona
la autenticacién junto con el mensaje critico, evitando la necesidad de que el receptor envie
una solicitud Challenge.

3.6.5.4. Bibliotecas para Criptografia

SMU utiliza bibliotecas de criptografia para DNP (SAV2). Para SAV5 y 101/104 SA, se uti-
lizan un conjunto de herramientas de cédigo abierto. OpenSSL, proporciona la funcionalidad
de criptografia extensa requerida.

3.6.5.5. Tipos clave

Los métodos para intercambiar el tipo de llaves compatibles, entre Maestro y esclavo, usan
una variedad de claves para DNP y 101/4. He aqui una descripcién de cada una de estas
claves y donde se generan, para ser configuradas y utilizadas.

AuthOSAsymPubKey - Nombre del archivo que contiene la clave publica, 1 por Subesta-
cién, cuando se utiliza una clave para cambiar el método asimétrico. El par de claves privada/
publica debe ser generado en la estacion de salida y la clave publica debe ser configurada de
forma segura por el maestro.

AuthOSAsymPrvKey- Nombre del archivo que contiene la clave ptublica, 1 por Subesta-
ci6én, cuando se utiliza una clave para cambiar el método asimétrico. El par de claves privada/
publica debe ser generado en la estacién de salida y la clave publica debe ser configurada de
forma segura unicamente por la Estacién de salida.

3.6.6. SSL o TLS sobre TCP / IP

Esta libreria permite usar Secure Socket Layer (SSL) o Transport Layer Security (TLS) a
través de conexiones TCP. TLS es un estandar IETF basado en la versiéon 3 de SSL. El uso
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de estos permite la verificacion de las credenciales de servidor y cliente, asi como el cifrado
de los datos transferidos.

Verificacion de Comunicaciones basicas. El arnés de prueba es una aplicacién Windows
que actia como un simple dispositivo maestro o esclavo y puede ser programado con una
secuencia de prueba automatizado a través de una capacidad de secuencias de comandos.

La salida del analizador de protocolo de comunicacion de prueba permitio verificar el correcto
funcionamiento del dispositivo que se estd probando. Actualmente los protocolos de comu-
nicacion probados fueron IEC 61850, IEC 60870-5-101, TEC 60870-5-102, IEC 60870-5-103,
IEC 60870-5-104, DNP3 y MODBUS. En la Figura 3-11 se puede observar el dispositivo
desarrollado conectado al SCADA de la Universidad de Narino, mediante el protocolo DNP3.

Figura 3-11.: Medidor SM conectado al software SCADA de Survalent de la Universidad
de Narino

3.7. Prueba de la interfaz de base de datos

3.7.1. Prueba de generacién de eventos

La generacién de eventos puede evidenciarse en la Figura 3-12, donde se puede ver que
las salidas analégicas se actualizan constantemente, gracias a los eventos encargados de la
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transmisién y actualizacién de informacién de la base de datos, de igual manera se han
probado las salidas digitales que controlan los estados de los relés correspondientes a cada
fase.

Figura 3-12.: Medidor SM conectado al software SCADA de la Universidad de Narino

3.7.1.1. Prueba de seguridad

A continuacion, se puede observar mediante la herramienta de Diagnostico usada para depu-
racién, una comunicacién entre maestro y esclavo donde se solicita la validez de un certificado
en ambas partes para establecer la comunicacién

##4 NET DNP esclavo - * * * *:.. 20000 - TCP abierto

##+# NET DNP esclavo - * * * *:. 20000 - TLS, abierto

##4 NET DNP esclavo - * * * *: . 20000 - TLS, SSL Biblioteca Initialized

##4 NET DNP esclavo - * * * *: . 20000 - TLS, Creado contexto

##4 NET DNP esclavo - * * * *:. 20000 - TLS, lea la lista CA

##4 NET DNP esclavo - * * * *.... 20000 -, DH archivo abierto TLS

##+ NET DNP esclavo - * * * *:. 20000 - TLS, ajuste de pardmetros DH

##+# NET DNP esclavo - * * * *:.. 20000 - TCP escucha para una conexién
* ok ok ¥

##+# NET DNP esclavo -
creando una
### NET DNP esclavo - * * * *:... 20000 - TCP Escuchar, canal agregado para el oyente
### NET DNP esclavo - * * * *:... 20000 - TCP Escucha, escucha con éxito

:... 20000 - TCP escucha, no escucha existente encontrado,
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Algun tiempo después, desde el maestro se observan lo siguiente.

##+# NET DNP esclavo - * * * *:. 20000 - TLS, Certificado

##+ NET DNP Slave - * * * *:_ 20 000 - TLS, Subject = SMU Meter
##4# NET DNP Slave - * * * *._/ 20 000 - TLS, Emisor = SMU Meter

##4# NET DNP esclavo - * * * *:.. 20000 - escucha TCP: conexién aceptada.

Nota. Si se realiza la conexién SSL / TLS entre dos hosts es posible visualizar los datos que

se intercambian utilizando WireShark o un programa analizador de TCP similar. Mediante
el puerto 443 WireShark proporciona una interpretacion mas detallada TLS.

Figura 3-13.: Medidor SM con una salida digital Activa (Relé fase A)
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Objeto de datos

Tipo de objeto

Numero punto

Phase A Voltage rms value Analog Input 0
Phase B Voltage rms value Analog Input 1
Phase C Voltage rms value Analog Input 2
Phase A Current rms value Analog Input 3
Phase B Current rms value Analog Input 4
Phase C Current rms value Analog Input 5
Neutral Current rms value Analog Input 6
Phase A total active energy accumulation Analog Input 7
Phase B total active energy accumulation Analog Input 8
Phase C total active energy accumulation Analog Input 9
Phase A fundamental active energy accumulation Analog Input 10
Phase B fundamental active energy accumulation Analog Input 11
Phase C fundamental active energy accumulation Analog Input 12
Phase A fundamental reactive energy accumulation | Analog Input 13
Phase B fundamental reactive energy accumulation | Analog Input 14
Phase C fundamental reactive energy accumulation | Analog Input 15
Phase A power factor Analog Input 16
Phase B power factor Analog Input 17
Phase C power factor Analog Input 18
Phase A voltage THD Analog Input 19
Phase B voltage THD Analog Input 20
Phase C voltage THD Analog Input 21
Phase A current THD Analog Input 22
Phase B current THD Analog Input 23
Phase C current THD Analog Input 24
Phase A Relay Control Digital Output | 0
Phase B Relay Control Digital Output | 1
Phase C Relay Control Digital Output | 2

Tabla 3-3.:

MODBUS

Mapa de direcciones del medidor inteligente disenado, valido para DNP3 y
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Objeto de datos Dispositivo Légico | Nodo Direccion
Logico de Objeto

Phase A Voltage rms value Meterl MMXU 1
Phase B Voltage rms value Meterl MMXU 2
Phase C Voltage rms value Meterl MMXU 3
Phase A Current rms value Meterl MMXU 4
Phase B Current rms value Meter1 MMXU 5
Phase C Current rms value Meter1 MMXU 6
Neutral Current rms value Meterl MMXU 7
Phase A total active energy accumulation Meterl MMXU 8
Phase B total active energy accumulation Meterl MMXU 9
Phase C total active energy accumulation Meterl MMXU 10
Phase A fundamental active energy accumulation Meterl MMXU 11
Phase B fundamental active energy accumulation Meterl MMXU 12
Phase C fundamental active energy accumulation Meterl MMXU 13
Phase A fundamental reactive energy accumulation | Meterl MMXU 14
Phase B fundamental reactive energy accumulation | Meterl MMXU 15
Phase C fundamental reactive energy accumulation | Meterl MMXU 16
Phase A power factor Meterl MMXU 17
Phase B power factor Meterl MMXU 18
Phase C power factor Meterl MMXU 19
Phase A voltage THD Meterl MMXU 20
Phase B voltage THD Meterl MMXU 21
Phase C voltage THD Meterl MMXU 22
Phase A current THD Meterl MMXU 23
Phase B current THD Meterl MMXU 24
Phase C current THD Meterl MMXU 25
Phase A Relay Control Relayl XCBR 1
Phase B Relay Control Realy2 XCBR 1
Phase C Relay Control Relay3 XCBR 1

Tabla 3-4.: Modelo de Nodos usado por el medidor inteligente, para el protocolo IEC-81850




4. Pruebas y resultados del sistema de
medicion

4.1. Introduccidén

Las pruebas y métodos evaluados en este capitulo se concentran en las capacidades del me-
didor propuesto, asi como sus resultados en operacién. Estas pruebas incluyen la calibracion
del dispositivo, y algunos casos de evaluaciéon de funcionamiento. Considerando que algu-
nos de los componentes del equipo con productos comerciales con especificaciones técnicas
ya definidas por el fabricante, como el adaptador inalambrico, su funcionamiento no es son
evaluado.

El prototipo disenado se plantea como una solucién de medida en un punto especifico de
la red. El analisis realizado en dicho punto surgirda de la toma de medidas en ese lugar en
particular durante un tiempo corto, que seria un punto de consumo o generacion, sacando
las conclusiones respectivas, considerando sélo un equipo en un punto. Un anélisis energético
méas amplio requiere de multiples puntos de medida, durante un tiempo prolongado.

Es importante tener en cuenta que el equipo prototipo de medicién disenado no es un medi-
dor estandarizado. Por esta razén, no cumple estrictamente con alguna norma de medicién
nacional o internacional. El objetivo fue realizar un dispositivo prototipo funcional, sin con-
siderar un proceso de certificacién, que es complejo, largo y estricto. Por lo tanto, las pruebas
realizadas no obedecen a algin proceso estandarizado.

4.1.1. Equipos de medicion

Las pruebas se realizaron en el Laboratorio de Electrénica de Potencia FEST 0® Lab Vot
Series, que cuenta con modulos tanto de generacién de senales, como de medicion. Estos se
integran con el software Electromechanical Systems Simulation Software — LVSIM-EMS, que
permite observar e interactuar con los demas modulos compatibles, por conexion USB. Para
la calibracién del dispositivo, se tomo las mediciones de este laboratorio como referencia.
Tienen las siguientes referencias:
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» 8960 — Four-Quandrant Dynamometer/Power Supply [10]. Este médulo cuenta con
dos modos de operacién: Dinamémetro y Suministro de Energia. Se utiliz6 el segundo
modo, que a su vez integra diversos modos de suministro tanto en corriente alterna
como en continua. En el presente trabajo se hizo uso principalmente de la fuente
variable de corriente alterna a 60Hz.

» 9063 — Data Acquisition and Control Interface (DACI) [9]. Es un médulo periféri-
co usado para medicién, observacion, analisis y control de parametros de circuitos de
energia eléctrica. Cuenta con 4 voltimetros y 4 amperimetros, ademas de entradas digi-
tales y analégicas. La herramienta integrada con el software permite realizar visualizar
en tiempo real las senales medidas, ademas de realizar cdlculos de multiples variables
eléctricas, como voltaje y corriente RMS, factor de potencia, desfase entre senales, po-
tencia activa, reactiva y aparente, impedancia y otros. Permite también realizar anélisis
de armonicos, simultaneamente con los demas procesos.

4.2. Calibracion inicial

4.2.1. Procedimiento

El ADE7880 es un CI para medicién de energia eléctrica en sistemas trifasicos. Puede proveer
multiples medidas a partir de las senales eléctricas con alta precision. Pero para obtener una
exactitud aceptable, necesita calibracién. Este proceso debe llevarse a cabo en cada medidor
que se construyera, pero con los equipos y condiciones adecuadas, es un procedimiento que
se puede llevar a cabo de manera &agil. Dos etapas de calibracion obligatorias son requeridas:
Ganancia y Fase, que se describen en detalle en [34].

Los registros internos del ADE7880 tienen direcciones en valores hexagesimales, y un niimero
de bits determinado que debe tenerse en cuenta para escribirse y leerse. Cada valor que se
escribe en estos registros debe estar en sistema hexagesimal. Primero se realiza la calibracién
determinada por el fabricante, y posteriormente una calibraciéon en un rango determinado
de valores para acentuar la exactitud del dispositivo. Para cada medida que se registra en
esta seccion, se hace una serie de 100 lecturas que se promedian al final.

4.2.2. Calibracion de Ganancia

En primera instancia, la calibracién se hace solamente a los valores de voltaje y corriente
adquiridos.
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4.2.2.1. \Voltaje

Los registros que modifican la ganancia en el ADE7880 son zVGAIN, donde x, en general,
toma el valor de A, B o C, dependiendo de la fase medida. Esta ganancia se calcula con
la expresién de la Ecuacién 4-5, y requiere de algunos valores previos. V; es el valor real
que se estd midiendo en voltios; tVRMS es el valor del registro leido, y toma un valor de
registro maximo de Visazregistro = 9,326, 737, que equivale al voltaje maximo de entrada
de Virazvoitaje = 0,5, ¥ Veonst es el valor correspondiente en voltios al que equivale cada
incremento en un Bit Menos Significativo, o LSB, y se calcula en la Ecuacién 4-2, con la
multiplicacién de la resolucién del ADC (Resolapc) en voltios por la relacion de atenuacion,
producida por las resistencias en la entrada. Estas se definen en la Seccién 2.1.3, y son R1
= 1MQ y R2 = 1kQ.

RGSOZADC - VMazL’Voltaje/VMaa:Registro — (4—]_)
05V
Resolape = o657
= 93.866 nV/LSB
R1+ R2
Veonst = % * Resol spc - (4-2)
1000 k€2 + 1k
Veonst = TR0 % 93.8661 nV
= 93.9591V/LSB

El término anterior es importante en el momento de traducir los valores de registro del
ADET7880 a valores de voltaje eficaz reales (Vxgars). Un proceso similar se realiza con las
demés variables eléctricas. Solamente basta con multiplicar este valor con el valor del registro
correspondiente (xVRMS), asi

VX = VCONST[V/LSB] * ZL‘VRMS[LSBS] (4—3)

El voltaje utilizado para la realizacién de la calibracién fue V; = 120 VRMS. En la Tabla
4-1 se observan los valores calculados para cada fase antes de la calibracion.
El error porcentual (e %) se calcula con la Ecuacién 4-4.

ValorCalculado — V alor Esperado
= 1 4-4
e(%) Valor Esperado x100% (4-4)

Las ganancias de cada fase se calculan con la expresién de la Ecuacion 4-5, y los resultados se
consignan en la Tabla 4-2. Después de escritos estos valores en los registros, nuevamente se
toma las medidas en 120VRMS, y da como resultado los datos de la Tabla 4-3. Los valores
decimales se redondean después del calculo para pasarse a sistema hexagesimal.



68

4 Pruebas y resultados del sistema de medicién

Voltaje Voltaje
Real V;  Lectura  equivalente  Error (%)
V) Va (V)
Fase A 120 1300532 122.1979 1.8316
Fase B 120 1273115 119.6218 -0.31514
Fase C 120 1292603 121.4529 1.2108

Tabla 4-1.: Valores de Voltaje antes de calibracién de ganancia

Registro  Direccién de registro  Valor (DEC) Valor (HEX)
AVGAIN 0x4381 -150883 0xFFFDB29D
BVGAIN 0x4383 265192 0x6797
CVGAIN 0x4385 -100351 0xFFFE7801
Tabla 4-2.: Ganancias de voltaje
Vi[V] x 223
VGAIN = 4-5
’ Voonst[V/LSB] ¥ 2V RMS[LSBs] (4-5)
Voltaje Voltaje
Real V; Lectura  equivalente  Error (%)
(V) Ve (V)
Fase A 120 1277675 120.0503 0.04191
Fase B 120 1278160 120.0959 0.7989
Fase C 120 1279135 120.1875 0.15623

Tabla 4-3.: Valores de Voltaje después de calibracién de ganancia

Se observa que con este ajuste interno del CI, los valores son méas homogéneos entre fases,

y mas cercano al valor de voltaje medido. Los valores decimales se redondean después del

calculo para pasarse a hexagesimal.

4.2.2.2. Corriente

El procedimiento de calibracion de corriente es el mismo que el de voltaje, salvo la modifica-

cién de algunas constantes. Los registros se denominan x/GAIN, y el valor correspondiente
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en amperios por cada Bit Menos Significativo Aconst, se calcula a partir de la resoluciéon del
ADC en la expresion 4-1. Este valor se conserva, pues los limites de voltaje en la entrada del
canal y su resolucion son los mismos. En este caso, se tiene en cuenta la red de atenuacion
para el transformador de corriente, explicada en la Seccién 2.1.3, donde Rpyrgen tiene un
valor de 6.8€2, y la relacion del TC de 2000:1. Se tiene entonces,

Relre = 2000
RBurden = 6.8

l
AconsT = ]i ‘ j;c X Resolapc — (4-6)
2
Aconst = 6%—08 x 93.959 V/LSB
= 27.6076 A/LSB

Con este valor se hace la conversion de las lecturas de los registros a valores reales, con la
Ecuacion 4-7. El valor de calibracién tomado como referencia I; es de 10.7 amperios, que
equivale aproximadamente al 10 % de la corriente nominal soportada por el equipo. En la
Tabla 4-4 se observa la medicién realizada en las tres fases.

IX = [C’ONST [A/LSB] * ZE[RMS[LSBS] . (4—7)
Corriente Corriente
Real I, Lectura  equivalente  Error (%)
(A) I, (A)
Fase A 10.7 381538 10.5337 -1.5572
Fase B 10.7 388777 10.7332 0.31055
Fase C 10.7 393684 10.8687 1.57663

Tabla 4-4.: Valores de Corriente antes de calibracién de ganancia

Con estos valores se procede a calcular la ganancia en corriente de cada fase, con la Ecuacion
4-8, y los resultados se consignan en la Tabla 4-5. Después de escritos estos valores en los
registros, se toma nuevamente las medidas con 10.7 A, y da como resultado los datos de la
Tabla 4-6

Ii[A] 223
]CONST [A/LSB] * I‘IRMS[LSBS]

Como en los valores de voltaje, se observa un cercano acercamiento al valor real de corriente.

tIGAIN = (4-8)

Luego se procede con el siguiente paso de calibracion.
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Registro  Direccién de registro Valor (DEC) Valor (HEX)

AIGAIN 0x4380 132693 0x20658
BIGAIN 0x4382 -26519.182 OxFFFFIASE
CIGAIN 0x4384 -100351.94 OxFFFFE0363

Tabla 4-5.: Ganancias de corriente

Corriente Corriente
Real I;  Lectura  equivalente — Error (%)
(A) I, (A)

Fase A 10.7 387649 10.70209 0.01951
Fase B 10.7 387593 10.70054 0.0050612
Fase C 10.7 387366 10.69427 -0.053508

Tabla 4-6.: Valores de Corriente después de calibracion de ganancia

4.2.3. Calibracion de desfase de senal de corriente

Los transformadores de corriente, o TCs, introducidos en la Seccién 2.1.3, se utilizan amplia-
mente para lectura de corriente en medidores de electricidad, y proveen aislamiento cuando
un acople directo no es posible. Sin embargo, todos los transformadores incluyen un desfa-
se o corrimiento inherente que afecta el factor de potencia de la senal de salida. La toma
de medidas en cargas inductivas y capacitivas incrementa este error significantemente, y se
vuelve inaceptable cuando el factor de potencia se reduce [39].

Para poder visualizar adecuadamente este comportamiento, se cambia provisionalmente la
resistencia de Burden a un valor de 1k{2, en lugar de 6.8(2, como se habia determinado. Esto
con el fin de ver un voltaje de mayor magnitud como espejo de la corriente, pues a 6.8,
en una escala de 2000:1, el voltaje resultante de una corriente de 1 amperio es de 3.4 mV
AC. Este valor fue inobservable en el osciloscopio, al ser altamente afectado por ruido. En
la Figura 4-1 se aprecia el corrimiento de la senal de corriente (azul) respecto a la de vol-
taje de la fuente (roja), con la resistencia de mayor valor. Realizando un procesamiento de
las senales, se encuentra que el desfase corresponde a 1.29 milisegundos, que equivale a 27.86°.

Sin embargo, este corrimiento depende de la Resistencia de Burden. A un valor méas bajo,
el desfase se vuelve menor. EI CI ADE7880 cuenta con un conversor ADC sigma-delta de
segundo orden, que permite realizar una toma de medidas con estabilidad bastante aceptable,
incluso a valores muy bajos de corriente, dada su alta sensibilidad.
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Figura 4-1.: Desfase de senal de corriente en TC. Escalas: Canal 1 (azul) = 100 mV , Canal
2 (rojo) = 100V. Desfase de 27.86°. Rpyrden de 6.882

Para esta procedimiento, se sugiere la utilizaciéon de una carga, inductiva o capacitiva, que
tenga un factor de potencia de 0.5, que logré ser configurada con las cargas inductivas de
laboratorio manejado, obteniendo con este valor con precisiéon, aunque a una corriente baja,
de 0.776 A. El circuito utilizado se muestra en la Figura 4-2.

0)0) R1
00
1200
(00) R2
00 _,‘I
1200
L1
e e
1.6H 600
e g
6 0.8H 300
AMP=120VRMS

Figura 4-2.: Circuito Montado en laboratorio. Factor de potencia = 0.5 en pruebas

La calibracion de fase tiene un registro propio que hace la compensacién internamente,
denominado x PHCAL. Para calcular el valor requerido en este registro, se debe aproximar
el valor del desfase del TC, y dividirlo entre la resolucion de fase del sistema. Para calcular
esta ultima, se toma la frecuencia interna de muestreo del ADE7880, que es de 1 MHz, y la
frecuencia de la medida en la calibracion, que es de 60Hz.
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360° x f

Resolrase = 105N,
360° x 60

Resolrase = 051Ny
= 0.021093°

Para calcular el desfase, en grados, se utiliza los registros de energia activa y reactiva, de-
nominados xWATTHR yv xV ARH R respectivamente, que acumulan su valor hasta que son
leidos, en esta configuracion. De esta manera, el desfase del TC se calcula con la Ecuacién
4-12, que toma como base el angulo ¢, a partir del factor de potencia.

¢ = cos (Factor DePotencia) (4-9)
¢ = cos™'(0,5) = 60° (4-10)
(4-11)

(4-12)

Desfase(®) = tan™! (:EWATTHR sin(¢) —xVARHR Cos(gb))

*VARHRsin(¢) + W ATT H R cos(¢)

Para calcular este valor, se dejé acumular los registros durante media hora, y luego se tomé
los valores para cada fase. Estos se consignan en la Tabla 4-7. Se puede apreciar que el desfase
calculado es relativamente pequeno, aproximadamente de 1.5°. El valor de compensacién, al
ser todos los desfases positivos, se calcula con la siguiente expresién:

Desfase(°)
Resolpgse

+ 512 (4-13)

CompFase - '

xWATTHR xVARHR
Fase Desfase (°)
HEX DEC HEX DEC
A 0x62c3f 404543 O0xb46ae 738990 1.302517
B 0x634c9 406729 0Oxb62ac 746156 1.405236

C  0x631f8 406008 0xb8069 753769  1.691444

Tabla 4-7.: Célculo de desfase en TC.

Después de escrito el valor de la la compensacion en los respectivos registros, se vuelve a
acumular los valores de energia durante media hora, para determinar nuevamente el valor
de desfase resultante. En la Tabla 4-9 se observa los valores calculados. El desfase ideal
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Registro  Direccién de registro Valor (DEC) Valor (HEX)

APHCAL 0xE614 074 0x23E
BPHCAL 0xE615 979 0x243
CPHCAL 0xE616 992 0x250

Tabla 4-8.: Compensacién en registros de calibracién de fase debido a TC.

con compensacion es cero, y se puede apreciar que la compensacion acerca estos valores al
objetivo. El hecho de que no llegue exactamente a cero, pudo haber sido provocado por
pequenas alteraciones en la corriente o el voltaje durante el tiempo de muestreo. Si bien el
valor es no es cero, se evaluo la afectacién de esta variacién en el calculo de la potencia activa
en una prueba mas adelante, en la Seccion 4.4, donde se comprobd que puede llegar a ser
despreciable.

xWATTHR xVARHR
Fase Desfase (°)
HEX DEC HEX DEC
A 0x63c3e 408638 0xb06a8 722600 0.51137
B 0x643b8 410552 O0xbllb7 725431 0.49264

C  0x65f17 417559 O0xb3534 734516  0.38261

Tabla 4-9.: Calculo de desfase en TC después de compensacion.

4.3. Calibracién adicional por regresién

Los dos procedimientos anteriores se requieren como calibracion del CI ADE7880 en su
entorno con el sistema. En esta seccion se realiza una comprobacion de dicha calibracién
mediante un recorrido por un rango de voltajes con el fin de aumentar la exactitud.

Se debe tener en cuenta que en un dispositivo ideal, tanto la corriente como el voltaje me-
didos deberian obedecer a una senal lineal en los sensores. No obstante, en la practica no
es asi necesariamente. Diversos factores, como los materiales de construccién, temperatura,
montaje, o limitaciones fisicas de fabrica pueden afectar la linealidad de las medidas, y por
ende las anteriores calibraciones no serian absolutas o suficientes, y se propone hacer un
procesamiento posterior a las medidas tomadas directamente desde el registro.

Si bien el dispositivo esta disenado para soportar cargas de hasta 240 V y 10 A nominal,
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el laboratorio disponible para realizar la calibraciéon no cuenta con dicha capacidad, por lo
que las pruebas que se describen posteriormente se limitan a 140V, y 40A. Se lleva a cabo
una serie de lecturas de voltaje y corriente a lo largo de este rango, y finalmente se efectia
una regresion lineal a través del método de minimos cuadrados, de modo que se genere una
ecuacion de la forma:

§ = Po+ Bix (4-14)

Donde el término [ se define como:

Bo § — i (4-15)

Mientras que el término (3; estd dado por la expresion:
(4-16)

Donde:

n

S = 2 L 4-18
; - (4-18)
Se asigna a la variable independiente x cada uno de los valores que se calcula a partir de los

registros del dispositivo; y como variable dependiente y se toma los valores reales o esperados.

Este método permite calcular variables que apoyan la evaluacién de la regresion efectuada.
El coeficiente de determinacion R? es el cuadrado del coeficiente de correlacién de Pearson,
y da la proporcién de variacion de la variable Y que es explicada por la variable X. Si
la proporcion es igual a 0, significa que la variable independiente tiene capacidad nula de
predecir la dependiente. En cuanto mayor sea este valor, mayor sera la correlacion entre estas

2
R? = (S—) (4-19)
Sxﬂcsyy

dos. Este coeficiente esta dado por:

Donde:

Syy = iyz _ )’ (4-20)
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Figura 4-3.: Grafica de valores de voltaje. Escala baja

4.3.1. Ajuste de Voltaje

Para la toma de datos necesarios para efectuar la regresion lineal, se hace un recorrido de
valores de voltaje en dos escalas: baja y media, donde la baja va desde 0 a 10 voltios, va-
riando de uno en uno; y la media va de 10 a 140 voltios, variando de 10 en 10. Esto con el
fin de generar dos regresiones lineales por cada fase, que describan con mayor exactitud el
comportamiento de la escala completa. La tercera escala, la alta, tendria un rango de 140 V
hasta 240V, de tenerse una fuente variable con estos valores disponibles.

El calculo de los valores medidos surgen de la Ecuacién 4-5, por lo que no se compara la
medida pura de los registros tomados, sino la medida pura afectada por el mencionado valor
constante. Los valores de las pruebas se consignan en la Tabla B-1.

Estos resultados se observan graficamente en las Figuras 4-3 y 4-4. En la Tabla 4-10 se
incluyen los valores calculados en la regresiéon lineal, ademas del valor de error resultante de
la toma de datos en ese rango. Este tltimo se denomina Raiz del Error Cuadratico Medio o
Root Mean Square Error, y se determina de la siguiente forma:

1 & .
RMSE = N Z (yi — 9:)°, (4-21)

i=1
donde N es el nimero de muestras, y; el i-ésimo término esperado en el conjunto de datos,
en este caso el voltaje real; y ¢; corresponde al i-ésimo término calculado, que en este caso
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Figura 4-4.: Gréfica de valores de voltaje. Escala media.

es el voltaje medido por el prototipo.

Escala Bo b1 R? RMSE

Baja (0-10) 0.01393 1.015 0.999041 0.0786
Fase A

Media (10-140) -0.29645 1.0013  0.990201 0.604

Baja (0-10) -0.14464 1.0104 0.9999142 0.0446
Fase B

Media (10-140) 0.65589  0.98881 0.99976 0.939

Baja (0-10) -0.0009 1.0084  0.999949  0.0572
Fase C

Media (10-140) -0.12382 1.0046  0.9999142 0.878

Tabla 4-10.: Pardmetros de regresion lineal. Voltaje.

De los valores de la tabla, se puede observar que el error de medidas en todas las escalas
es de baja magnitud. Este tipo de cédlculo de error tiende a penalizar con mayor fuerza las
desviaciones de mayor magnitud, que en este caso no llegaron a presentarse. Se observa
que los valores de (3 no tienen una tendencia clara, presentando un signo cambiante entre
escalas. Esto sugiere que su comportamiento es aleatorio alrededor de cero. Por otro lado, el
parametro [3; fue repetitivo en casi todos los casos evaluados, tendiendo hacia 1.
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Figura 4-5.: Grafica de valores de Corriente. Escala baja.

4.3.2. Ajuste de Corriente

El ajuste en corriente se hace de igual manera que en voltaje. De igual manera se tiene dos
escalas, pero con algunas limitaciones debido a la fuente y carga disponibles. El laboratorio
de pruebas cuenta con una serie de cargas resistivas con las que se pueden formar distintos
circuitos, pero hasta una corriente maxima de 2.2 amperios. Hasta este valor se calibré la
escala baja. Para la escala media no se utilizé la fuente proporcionada por el laboratorio,
sino la red eléctrica, pues este no lograba proporcionar la potencia suficiente. Sin embargo,
si se sigue usando el multimetro integrado, para mantener constantes los instrumentos de
calibracion. El circuito para la escala media se armé con una serie de resistencias térmicas
de alto consumo de corriente, con las que se llegé a un valor de 40 amperios, que es el limite
maximo de medida. La escala alta, seria la que llegue hasta 100 amperios.

En las Figuras 4-5 y 4-6 se observa graficamente la distribucion de la toma de medidas. En
la escala baja se aprecia homogeneidad en los datos, debido a la fuente y carga controlada
con las que se realizaron las pruebas. La escala media, a pesar de evidenciar distanciamientos
entre los puntos debido a las cargas fijas en el circuito, se describe claramente una linea recta.
La Tabla 4-11 muestra los valores que se calcularon en la regresion lineal de esta variable.
Al igual que en el voltaje, se aprecia valores de estimadores y correlaciéon bastante buenos,
tendiendo en cuenta que solo se realiz6 la calibracion inicial hasta ese punto.
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Figura 4-6.: Gréfica de valores de voltaje. Escala media.

Escala Bo I R? RMSE

Baja (0-2.2) -0.00466 0.99601 0.999955 0.00396
Fase A

Media (4-40) 0.012015 0.98689 0.999480 0.039

Baja (0-2.2)  0.006025 1.0064  0.999917 0.003
Fase B

Media (4-40) -0.01041 1.0139  0.999520 0.0162

Baja (0-2.2) -0.00588 0.99825 0.999929 0.00498
Fase C

Media (4-40) -0.01774 1.0082  0.999932 0.0101

Tabla 4-11.: Parametros de regresion lineal. Corriente

4.3.3. OQObservaciones sobre la calibracion

El presente medidor prototipo debe tener una tolerancia de error de medida de maximo 1 %.

En general, las medidas tanto de voltaje como de corriente estuvieron dentro de este rango,
incluso solamente con la calibracién inicial. Se destaca la sensibilidad tanto del sensor de

corriente como del ADC del CI, pues a corrientes de valores pequenios, de aproximadamente

una milésima de su valor nominal, tomaron el valor dentro del rango aceptable de exactitud.

En todos los casos, la regresion lineal se ajustaba a unos valores estimadores de 3y y 31 bas-

tante cercanos al factor de ganancia ideal correspondiente. Y de igual manera, el coeficiente
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R? se ubicé dentro del rango de 0.99 a 1, en todos los casos. Sin importar la medida o la escala

Se debe evaluar el comportamiento del medidor en valores lejanos a los medidos anterior-
mente, como los extremos de 240 V y 100A, y determinar si existe alguna variacién en la
linealidad de los sensores. En lo que respecta a los valores dentro del rango medido, y se
podria aproximar a los cercanos a ¢l con una alta probabilidad, se concluye que los sensores
son lineales, y que pueden medir con un error bastante aceptable.

4.4. Casos de prueba

En esta seccién se analiza el desempenio del medidor en su exactitud y su comunicacién con
el sistema SCADA de la universidad de Narino, tanto en circuitos de generacion como de
consumo.

4.4.1. Prueba. Exactitud en consumo

Se hace un montaje de algunas cargas que funcionan a tension de red. En Colombia, en las
instalaciones de la Universidad donde se hicieron las pruebas, el voltaje de red es de aproxi-
madamente 126V. En la prueba se midi6é un voltaje de 126.1 V. Entre las cargas utilizadas
para la prueba esta un soldador de hierro, un calentador de ambientes con ventilador, y otros
aparatos.

A continuacion se presenta 4 tablas de las variables de muestra que se incluye en este do-
cumento para analizar, que son el Voltaje, la Corriente, el Factor de Potencia, y la Energia
Activa. Se analiza 5 cargas, de las que se especifica el valor real medido. Este valor es el
resultante de promediar 100 muestras tomadas.

Fase A Fase B Fase C
Valor Real
Voltaje (V) e (%) Voltaje (V) e (%) Voltaje (V) e (%)
126.1 126.344 0.193 126.054 -0.036 126.549 0.356

Tabla 4-12.: Medidas de Voltaje. Prueba 1.

El medidor de referencia utilizado para esta comparacion no ofrece mas de una cifra decimal
cuando la medida se sobrepasa la centena. Por lo que no cuenta con la misma precisién
del medidor prototipo, y los errores calculados pueden ser més o menos exactos que el valor
real. No se considero utilizar un voltimetro de precision para hacer esta comparacion, porque
las medidas no corresponderian al mismo nivel exacto del multimetro con que se realizo la
calibracién, y la comparacién entonces no tendria el mismo sentido.
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Medida Fase A Fase B Fase C

Desviacién estandar (%) 0.0721 0.0578 0.0676
Varianza 0.005198 0.003341 0.00457

Tabla 4-13.: Medidas de dispersién - Voltaje

En el caso del voltaje, solamente se toma el de la red eléctrica. Se aprecia que los valores
tomados por el medidor prototipo son bastante cercanos, siendo menor a 0.5 %, y en un caso
menos del 0.1 %. En la Tabla 4-13 se muestra las medidas de dispersién Desviacién estdandar
y Varianza, donde igualmente se aprecia valores muy reducidos. Esto significa que las mues-
tras de la serie de 100 que se tomé tuvieron alta precision, sin variaciones significativas.

Fase A Fase B Fase C
Carga  Valor Real

Corriente (A) e (%) Corriente (A) e (%) Corriente (A) e (%)

Carga 1 2.75 2.763 0.476 2.748 -0.071 2.748 -0.071
Carga 2 4.2 4.217 0.395 4.187 -0.308 4.182 -0.428
Carga 3 10.53 10.567 0.348 10.527 -0.032 10.547 0.165
Carga 4 15.3 15.366 0.433 15.239 -0.397 15.299 -0.007
Carga b 20.1 20.001 -0.492 20.184 0.416 20.190 0.449

Tabla 4-14.: Medidas de Intensidad de Corriente. Prueba 1.

En la Tabla 4-14 se observa los valores tomados para las 5 cargas de prueba, con diferen-
tes valores de corriente medidos. Se aprecia que la exactitud tomada en valores bajos como
medianos de corriente es buena, menos del 0.5 %. El limite de la carga también estuvo dado
por el medidor que se utilizdé como referencia, que soporta hasta 40 amperios.

Con un medidor de corriente diferente al de referencia en la calibracién, se realizé pruebas
de consumo en una instalacion residencial, donde se midié hasta una carga de 65 amperios,
mostrando linealidad y concordancia con los valores obtenidos en el laboratorio. Para los
puntos de medicién de la microrred donde se requiere vigilar los valores, la mitad de la co-
rriente nominal del prototipo de medidor, o incluso menos, puede ser suficiente.
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Fase A Fase B Fase C
Carga Valor Real

FP e (%) FP e (%) FP e (%)

Carga 1 0.82 0.80902 -1.339 0.80747 -1.528 0.80751 -1.524
Carga 2 0.91 0.89507 -1.641 0.90343 -0.722 0.89201 -1.977
Carga 3 0.85 0.84753 -0.291 0.84923 -0.091 0.83517 -1.745
Carga 4 0.99 0.98415 -0.591 0.97861 -1.150 0.97086 -1.933
Carga 5 0.98 0.96394 -1.639 0.97326 -0.688 0.96452 -1.580

Tabla 4-15.: Medidas de Factor de Potencia. Prueba 1.

Fase A Fase B Fase C

Carga Valor Real
E.A. (Wh) e (%) E.A.(Wh) e(%) E.A.(Wh) e (%)

Carga 1 173.25 174.494 0.718 172.736 -0.297 173.519 0.155
Carga 2 264.6 266.376 0.671 264.806 0.078 264.996 0.150
Carga 3 663.39 667.222 0.578 664.329 0.141 665.010 0.244
Carga 4 963.9 970.563 0.691 960.048 -0.400 960.154  -0.389

Carga b 1266.3 1263.629  -0.211  1268.011 0.135 1264.611  -0.133

Tabla 4-16.: Medidas de Energia Activa. Prueba 2.

4.4.2. Prueba. Medidas en Microrred

Para verificar la operacion del equipo en las instalaciones de la microrred de la universidad,
se instalé el medidor prototipo en las lineas de inyeccion a red de uno de los inversores
ubicado en el Laboratorio de Energias Renovables !, donde se midié las tres fases, con un
voltaje de 126 voltios, aproximadamente, y se filtré un periodo de registro de 6 dias, como
se observa en la Figura 4-7. Por concisién de este documento, esta seccién incluye solamente
la medida de potencia y la energia generada.

Se registra las medidas de potencia en intervalos de 1 hora, cuyo valor corresponde a la
potencia que la instalacién de panales fotovoltaicos esta generando, y a su vez inyectando a
la red, mas no representa el consumo de alguna carga. Por esta razén, la grafica resultante
obedece a las condiciones climaticas del dia, donde va a haber picos o atenuaciones depen-
diendo de la radiacion solar disponible en ese momento.

Hnversor de referencia ABB PVI-12.5 OUTD Universal
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Figura 4-7.: Instalacién de medidor en microrred universitaria.

En la Figura 4-8 se observa las medidas recolectadas en esta prueba. Se puede apreciar que
en dias muy soleados, la generacién llega a picos de 10kW. Las tres fases se incluyen en la
misma grafica, pero se observa una variacion bastante pequena entre ellas. Por cada instante
de medida, se calculd el coeficiente de variacion porcentual, que equivale a:

Cy = ’% % 100 % (4-22)

donde o es la desviacién tipica, y T la media de los valores.

Energia (kWh)

Fase A Fase B Fase C

1 48.6162 47.8286 47.2565
2 63.236  63.0273 62.6587
3 67.9388 67.4018 67.507

4 48.5048 49.3491 48.0467
5 54.3533 53.6087 54.1385
6 57.0997 55.4114  55.6452
Total 339.749 336.626 335.252

Tabla 4-17.: Energia acumulada por por dia, generada por paneles solares.

Teniendo en cuenta que durante las noches la potencia generada es de OW, y su media sera
igualmente OW, este coeficiente se calcula solamente en los instantes donde la generaciéon es
mayor a cero. De esta manera, promediando los coeficientes de todos los instantes, se obtiene
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una media de 2.67 % de variacién entre medidas, con una y desviacién esténdar de 1.17 %,
lo que indica un nivel de balanceo entre fases alto, pues las tres se encuentran inyectando
cercanamente la misma potencia en todo momento.

En la Figura 4-9 se observa la acumulacién de energia durante el mismo periodo de tiempo,
donde se evidencia una ligera diferencia entre la generacién de fase a fase, pero en general
muy homogénea. En la Tabla 4-17 se listan los valores de energia recolectados en el periodo
evaluado, donde se calcula el promedio de generacion por dia, y en el total de los dias.
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Figura 4-8.: Gréafica de medidas de pontencia adquiridas en microrred.

Cabe anotar que antes de periodo de evaluacién y pruebas en este punto de la red, se evalud
el desempeno del control de carga, abriendo y cerrando el circuito desde las diferentes inter-
faces de control de sistema de medicion, mostrando una operacién correcta en los comandos
de corte y reconexion.

Teniendo disponible un dispositivo de medicion adicional, seria de gran interés tomar las
medidas de las entradas en el inversor, es decir, la generacion directa de los paneles solares,
y asi calcular la eficiencia de este equipo.

Por otra parte, se diagnostico que hay una carencia de medidores en multiples puntos de la
microrred, especialmente en el espacio de los generadores, que, al no estar enlazados al siste-
ma SCADA, se hace més complicada la recoleccion de sus registros para un eventual analisis
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Figura 4-9.: Grafica de valores de Energia Acumulada de generacion en paneles solares.

conjunto. De tener esta informacion integrada, es posible la determinacion de la energia ge-

nerada realmente en la microrred, y la cantidad que se inyecta a la red convencional, ademas
de lo consumido y almacenado en las baterias.



5. Pronodstico de consumo

5.1. Introduccion

Observando los problemas globales como la creciente contaminacién y el cambio climético,
las energias renovables han estado penetrando en las carteras de energia como una soluciéon
relevante. Sin embargo, son altamente volatiles ya que dependen del clima, lo que plantea
problemas asociados con la generacion distribuible y la confiabilidad de la red en general.
En consecuencia, se requieren sistemas de prediccién de alta precision para planificar la ex-
pansién o reduccién de la capacidad de produccion [19], y esta evidentemente correlacionada
con el precio de la energia en el mercado. Por esta razon, los prondésticos de electricidad se
han convertido en un insumo fundamental para los mecanismos de toma de decisiones de las
compaifiias energéticas [42].

Se ha probado una vasta coleccion de métodos para el prondstico de energia eléctrica, tanto
en lo que respecta a la demanda como a la capacidad de oferta. Algunas de estas técnicas
incluyen modelos de inteligencia computacional, como redes neuronales artificiales, redes
neuronales difusas y maquinas de soporte vectorial, que se han usado frecuentemente para
resolver problemas de esta indole, ya que los métodos tradicionales (es decir, estadisticos)
pueden fallar o funcionar incorrectamente. Estos métodos Combinan elementos de aprendiza-
je y evolucién para que coincidan con los llamados modelos no lineales y sistemas dinamicos
que representan las series de tiempo y que se preveran. El enfoque presentado toma algunas
de estas técnicas y realiza una mezcla a través del Modelo de Mezcla Gaussiana, para lograr
mejores resultados de pronodstico. En pocas palabras, nuestro enfoque.

Este capitulo esta organizado de la siguiente manera: Seccién 5.2 resalta los trabajos rele-
vantes en la prediccién de energia eléctrica mediante la combinacion de diferentes modelos .
La seccion 5.3 describe los datos de entrada, los métodos individuales incluidos en el proxi-
mo proceso de mezcla realizado, y describe la metodologia del enfoque propuesto, asi como
el proceso de optimizacion para el ajuste de ponderaciones. Finalmente algunos resultados
experimentales se muestran en la seccion 5.4.
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5.1.1. Prediccién

La estimacion de la demanda de energia no siempre es directa o confiable, ya que una o varias
clases pueden fallar en la prediccién. En este estudio, se propone una nueva metodologia
de prondstico energético. Tres configuraciones diferentes de Redes Neuronales Artificiales
realizan una clasificacion supervisada de datos de consumo de energia, cada uno proporciona
un pronostico no confiable. Bajo el método de agrupamiento k-means, se identifican multiples
patrones, y luego son procesados por por un algoritmo basado en el Modelo de Mezcla
Gaussiana con el fin de proporcionar una mayor relevancia a las muestras de datos previstas.
La precision de la prediccion se evaliia con las diversas medidas de tasa de error. Finalmente,
se realiza una mezcla de los prondsticos generados por los métodos, que muestra una tasa de
error menor en comparacioén con las predicciones de los evaluadores iniciales, por lo tanto,
se asume que el método expuesto es mas eficiente en mayor medida.

5.2. Trabajos relacionados

La idea de combinar predicciones se remonta a finales de la década de 1960, con un éxito
relevante. No obstante, a pesar de su popularidad, la combinacion de prondsticos no se ha
discutido ampliamente en el contexto de los mercados de electricidad hasta la fecha. Por el
contrario, se ha observado mucho en diferentes areas de informacién, especialmente economia
y ciencias meteoroldgicas. Algunos comentarios interesantes se recopilan en [42], y se muestra
un ejemplo de una mezcla de diferentes cantidades de informacién por pesos en [18], donde
se realiza un andlisis de un escenario de varias rotuladoras con varias opiniones.

5.3. Método de prediccion de carga propuesto

La informacién del consumo de electricidad horaria se almacena en un vector N -sized
y, donde N es el nimero de mediciones en la seriede tiempo. Se utilizan tres diferentes
métodos de prondstico para generar tres vectores de prediccion de consumo y;. Estos se
pueden almacenados en una matriz de datos N x 3 Y tal que Y = V1,3, 93]7 Dado que el
objetivo de este capitulo es mostrar como la mezcla entrega una prediccién més precisa que
sus componentes individuales, estos métodos han sido pobremente sintonizados, con 60 %,
70% v 80 % del total de las muestras.

5.3.1. Datos de entrada

El método descrito es un data driven model. Ademéas de cualquier configuracion dada, la
identificacién del tamano y la frecuencia de los datos seleccionados es un paso crucial para
el correcto funcionamiento un método de prediccién [22]. Una matriz X estd compuesta por
vectores de entrada que se describen en la tabla ref table: inputparam. En este caso, como
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cada elemento i de x5 v xs depende de la muestra anterior de 168", el tamano de X es
(N —168) x ¢, donde ¢ es el nimero de vectores de entrada, con ¢ = 8 a este respecto.

Forecasting observations e
X g Y

Prediction 1

X1 y
X 5(2)
|npUt Data 2 Prediction 2 y
y n L]
xd S‘/(L)
Predicion L

Figura 5-1.: Formacion de observaciones de prondéstico a partir de datos de unos entrada

5.3.2. Clasificaciéon no supervisada

Este tipo de clasificaciones se usa cominmente en escenarios donde se requiere una esti-
macion de densidad para identificar ciertas caracteristicas en los datos. Se lo conoce como
clustering y se usa para buscar agrupaciones naturales en los datos. Un método de este tipo
se llama k-means, que busca soluciones minimas locales en lugar de globales. Se considera
una solucién un conjunto de ciertas condiciones donde el criterio matematico se minimiza.

Su simplicidad y pragmatismo lo han convertido en un método destacado en el aprendizaje
automatico. En este estudio, este método proporciona soporte para los métodos de prediccion
usados. El nimero de clusters k& > 2, se determina usando el método Calinski-Harabasz [4],
que es una técnica tipicamente usada para identificar la presencia de clisteres, que consiste
en la evaluacion de densidades de puntos, en un espacio euclidiano multidimensional. Para
una notacién abreviada, utilizamos:

C = Kmeans(X, K), (5-1)

Donde C representa los clusteres que se utilizaran para entrenar el modelo de clasificacién
supervisada, con el objetivo de identificar y el posicionar centroides ¢;, que cumplen la

condicién:
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x  Descripcién de Parametros

x; Hora del dia. Formato de 24 horas

X, Identificador de dia laborable

x3 dia de la semana

x, Carga en la misma hora del dia anterior

x5 Carga a la misma hora en la semana anterior
X¢ Inditificador de dias feriados

x7; Carga acumulada desde las 24 horas anteriores

xg Carga acumulada desde la semana anterior (168 horas)

Tabla 5-1.: Parametros de entrada de los clasificadores.

2<ji<K (5-2)

5.3.3. Clasificacién supervisada

En Machine Learning, la clasificaciéon supervisada es el escenario mas comun asociado con
problemas de regresion y clasificacion. El clasificador recibe un conjunto de datos Etiqueta-
dos que se usan para el entrenamiento del modelo y este hace predicciones para todos los
puntos ocultos y deseados. En otros contextos de informacién, estos métodos son utilizados
en diferentes escenarios, como en aprendizaje no supervisado, aprendizaje semi-supervisado,
inferencia transductiva y otros [24].

Magquina de soporte Vectorial (SVM)

Esta técnica ha demostrado ser una alternativa adecuada para abordar este problema, prin-
cipalmente debido a su versatilidad con respecto a la clasificacion supervisada. Este proceso
entrena un modelo SVM que se definira como SV M;, con X y C como parametros de entrada.

cl:<(;§ cl o (j&):SVMt(Xl) (5-3)
Dénde:

A~

o X [ar, ad]

(

14): Donde X; representa el i vector de la matriz X'.

.7
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u .%'Cl

» C': Clusters para cada predictor

] le.: Clusters para cada predictor, centrado en qé

Redes neuronales artificiales (ANN)

Se define como sistemas de procesamiento de informacion que tienen caracteristicas especifi-
cas comunes asociadas a redes bioldgicas, para lograr un rendimiento mas sélido [20]. Se han
aplicado con éxito en multiples campos, y particularmente en modelos de regresion no lineal
y de prediccion. [35].

Un Perceptron multicapa o modelo MLP se configura con una capa de vectores de entrada
C, una capa M de neuronas de salida y una o mas capas ocultas, que se describe en la figura
5-2. Bajo esta estructura, las conexiones entre las neuronas se alimentan invariablemente
hacia adelante. Generalmente, se usa una funcién signo en neuronas de capa oculta, para
proporcionar la capacidad de entrenar funciones no lineales potenciales para la red. El entre-
namiento de MLP se considera una técnica supervisada, y se puede desarrollar utilizando la
retro-propagacién de Levenberg-Marquandt; el algoritmo clasico de descenso de gradiente,
o algoritmo de optimizacién no lineal, para acelerar la velocidad de convergencia de weights
26].

El modelo utilizado en este trabajo es un modelo MLP con una capa oculta, implementando
funciones de activacion sigmoidales en la capa oculta, la cual se configuré con veinte neuro-
nas, con una sola neurona de salida. El método de entrenamiento utilizado en este enfoque
fue la retropropagacion de Levenberg-Marquandt.

5.3.4. Enfoque Propuesto de Prediccion de Carga
5.3.4.1. Configuracion de parametros de prediccion

La matriz Q se genera mediante un conjunto de distribuciones gaussianas centradas en q](» ),
formadas por clisteres que pertenecen a C!, como se describe en la seccién 5.3.3.

a’ a’ @
NCOREN ) (L)
A qs qo T 92
Q= (5-4)

~ N ~ (L
WA e
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Capa de entrada

1
Capa de Salida
X2
. j}
X
m
Xc

Figura 5-2.: Multilayer Perceptron in Artificial Neural Network

El modelo propuesto estd limitado por una restriccion, que garantiza la existencia de al
menos un clister, que se encuentra en la ecuacién 5-1:

p(Q=>3¢"=1 (5-5)

5.3.4.2. Modelo de Pronéstico

La Agrupacién de Maximizacién Gaussiana (GEMC) es parte de los métodos de Agrupacién
Basada en la Densidad (DBC), y tiene como funcién objetivo la combinacién lineal de distri-
buciones gaussianas ajustadas en los centroides de cada grupo. Las funciones de membresia
respectivas de cada elemento son:

! l l
p(!” /a)p(a)
My

meenr(a) /x) = (5-6)

Tenga en cuenta que la funcion de membresia es un valor de probabilidad, por lo que la regla

(l))

de Bayes se puede aplicar a su estimacién. Considerando p®(#}”) como la probabilidad de
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ocurrencia de un evento ;, se describe matematicamente de la siguiente manera:

k
N @) = pa) =3 px" /aP)p(d) (5-7)

j=1

@
a cada predictor ¢ (§:§”). El término p(l)(ijz(»l) /d5) es la probabilidad de que ocurra un evento
x; dado un gaussiano distribucién, centrada en el centroide de q](l).

@

En este enfoque, nV)(2;"”) se usa para representar el peso de cada evento x,’, correspondiente

La probabilidad a priori de un grupo p(l)(q](-l)), cuyo conglomerado es q§l), se representa como:

OON. —d4/2 1 -y )
p(x;/q;") = (2m) " Tem R TR BT (5-8)
’ det(EEl))%

Donde p es la media aritmética del cluster q(.l); el término d es la dimension; X representa la

J
matriz de covarianza, y det(-) denota el argumento matriz determinante.

gr(X) = n"(X) - "(X) (5-9)

Finalmente, cada prediccién realizada se ve afectada directamente por los pesos proporcio-
nados por el método propuesto, como se muestra en la Ecuacién 5-9, obteniendo §z(X) como
resultado final.

5.4. Resultados y discusion

5.4.1. Base de datos de prueba

Teniendo en cuenta que este método se disend para un pronodstico de consumo en un mediano
y largo plazo, lo que se mediria en términos de meses, no se utilizé los datos recolectados en
la microrred de la Universidad de Narino, por estar comprendidos en un periodo muy corto
de tiempo.

En su lugar, la efectividad del método introducido se aplica a dos conjuntos de datos di-
ferentes, representados por los vectores y; y y». La primera serie de tiempo pertenece al
consumo de energia por hora de un hospital mediano, con N = 2256. El segundo y mas
grande conjunto de datos pertenece a un gran supermercado local con N = 6166. Estos se
suministraron a partir de la base de datos de la compania de energia local, y se expresan en
kilovatios-hora (kWh), acumulados por hora.
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5.4.2. Medidas de rendimiento

Para evaluar la eficacia del método, se analizan varias medidas de precision aplicadas a
datos de series temporales univariadas. y; denotar la observacién en el tiempo ¢, y 3; denota
el pronodstico de y;. Entonces, el error de prondstico se define como e; = y; — 7;. La medida
de ajuste mas utilizada en el campo de la predicciéon de series de tiempo es el Error de
porcentaje absoluto medio (MAPE), que se muestra en la ecuacién 5-12. Para respaldar los
resultados de la técnica presentada, se evaluaron otras medidas de ajuste, como el Error
Cuadratico Medio (MSE) dependiente de la escala y el Error Cuadratico Medio (RMSE) en
ecuaciones 5-10 y 5-11, descrito ampliamente en [14]. Finalmente, se evalia la desviacion
estandar, simbolizada por ¢, asi como una medicién de la concentracion de datos.

_ Zi\f:l |6?|
MSE = N (5-10)
RMSE =V MSFE (5-11)

et
Yt

N

SV (e - 100

MAPE = (5-12)

yl ANN1 ANN2 ANN3  G.M. Mixture

MSE 23501 19262  2.3950 1.8429
RMSE 25247 29741  3.0178 2.5644
MAPE 26.3337 31.2309 31.6450 27.0576

o 4.9050  5.9298  6.0030 4.1547

Tabla 5-2.: Tabla comparativa. Los métodos de prediccién son el resultado de la Base de
datos N.1

y2 ANN 1 ANN2 ANN3 G.M. Mixture

MSE  5.2845 4.2145 4.0124 2.9184
RMSE  7.8465 5.1251 6.112 3.8512
MAPE 32.5541 35.4488 36.0154 30.1624

o 4.1243  5.4429  7.4581 6.1972

Tabla 5-3.: Tabla comparativa. Los métodos de prediccion resultan de la base de datos N.2
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Figura 5-3.: Comparacion de los valores de error (MSE) entre las entradas generadas por
ANN y Mixture en g

5.4.3. Resultados experimentales

La precision del pronodstico en términos de las mediciones mencionadas anteriormente se
muestra en la tabla 5-2 y Table 5-3. Hay una reduccién general de las tasas de error entre
las observaciones. El método propuesto, resaltado en amarillo, muestra una ligera, pero
importante, mejora en la clasificacién. Una comparacién de resultados se representa en la
Figura 5-3, donde los valores MSE del Conjunto de datos No. 1 son un grafico en un conjunto
de histogramas donde la concentracién de los datos se muestra claramente. Asociado con
Table 5-2, el valor bajo de ¢ confirma la forma de los graficos, donde un valor MSE de
1.8429 establece un resultado notable.

Cuando se analizan los resultados del método aplicado en el Conjunto de datos No.2, se puede
concluir que aunque el valor de sigma no es el mas bajo, y muestra una mayor dispersion de
datos, el error promedio del vector resultante es menor que las entradas respectivas.
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6.1. Conclusiones

El principal objetivo de este trabajo fue disenar e implementar un sistema de medicién ca-
talogado como ‘inteligente’, que pudiera controlarse remotamente, e integrarse al software
SCADA de Survalent de la microrred universitaria. Para ello se llevaron a cabo diferentes
desarrollos tanto en software como en hardware como: la programacion de multiples pro-
tocolos de comunicacion abiertos, aplicacién de estandares de seguridad, la elaboracion de
interfaces de usuario para configuracién de equipo, y la integracion de diversos sensores y
actuadores para medir y controlar el flujo de energia eléctrica. Las actividades y experiencias
llevadas a cabo en este trabajo, determinaron las conclusiones a continuacion.

= La utilizacién de un procesador digital de senales disenado especialmente para aplica-
ciones de medicién de energia en sistemas trifdsicos, como el ADE7880, hace mucho
menos dispendiosa la programacion que se realizaria si se utilizara solamente un cir-
cuito de adquisicién de senales con un ADC, lo que aumentaria considerablemente la
complejidad del cédigo. Los algoritmos para calculo de desfases, valores RMS, poten-
cias, energias y muchas otras variables vienen ya incluidos en estos circuitos integrados,
que, con algunas configuraciones de inicializacion y calibracién, entregan un valor muy
preciso a partir de un célculo bastante robusto.

= Con base en las mediciones realizadas en los procesos tanto de calibraciéon como de
prueba, se puede afirmar que el medidor alcanza una exactitud y precisién alta, con
un error menor al 1% en voltaje y corriente, tanto en valores bajos como altos. Adi-
cionalmente, en el caso de tener sensores de corriente, cuya respuesta sea totalmente
lineal, se puede prescindir de la calibracion por regresion, y aplicar solamente la rutina
sugerida por el fabricante del ADET7880.

= Actualmente muchos sistemas inteligentes hacen uso del protocolo MODBUS, el cual
se encontrd presenta multiples fallas de seguridad, por ejemplo, la capacidad de visua-
lizacién de las tramas entre Maestro y Esclavo, lo que permitiria la toma del control
de Esclavo sin mayor complicacién.

= El protocolo IEC-61850, aparte de mejorar la seguridad del sistema, se implementa de
forma mas sencilla y eficiente, lo cual se ve reflejado en la rapidez del transporte de la
informacion.
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= El modelo OSI, en el cual se basan la mayoria de protocolos, permite la integracién de
estos en un mismo dispositivo, sin representar mayor complejidad al manejar la misma
arquitectura.

= Un computador embebido como el Raspberry Pi ofrece mucha versatilidad para la
implementacion de cualquier iniciativa, tanto en software como en hardware, debido a
sus multiples interfaces de comunicacién y procesamiento. En este trabajo permitio la
operacion simultanea de: toma continua de medidas a través de CI externo, interfaz en
pantalla tactil, gestion de informacion en base de datos, operacion y administracién en
protocolos de comunicacién, interfaz web de configuracién y envio de datos por GPRS,
sin senales de sobrecarga que limiten los procesos.

» Es indispensable llevar a cabo una compensacién correcta del desfase que genera el
transformador de corriente, de lo contrario las mediciones de potencia y energia se
verian seriamente afectadas en funcién del grado de error de la calibracién.e4

= El aislamiento de referencias entre el circuito de control y el circuito de potencia se
encontré bastante conveniente para eliminar ruidos parasitos que intervenian en la
comunicacion, causando errores en las lecturas. De igual manera, el uso de una fuente
AC/DC robusta, que incluyan filtros de red contra la interferencia electromagnética
(EMI), disminuye significativamente el ruido que puede ingresar por el suministro de
energia.

= La conexion a un software SCADA utilizado a nivel industrial, como el de Survalent,
es una caracteristica propia de un medidor inteligente, que le permite ser parte de una
infraestructura de control que se administra desde esta plataforma, y se interconecta
al mismo tiempo con multiples modulos o partes. En el caso de la Universidad de
Narino, al sistema SCADA se encuentran conectados otros medidores comerciales, y
posteriormente los inversores, logrando adquirir informacién necesaria para un anélisis
de variables tanto de generacién como de consumo.

= La utilizacién de una pantalla tactil de gran tamano se considera poco conveniente
para un medidor, porque idealmente se espera que tenga un consumo nulo de energia.
La pantalla en el equipo, aparte de aumentar su tamano, eleva el consumo casi al doble
del modo normal, cuando la pantalla esta apagada. Este periférico puede incluso perder
relevancia en el equipo dada la herramienta del Aplicativo Web integrado, al que se
accede por medio de un explorador en un PC, o un movil.

= A diferencia de la estimacién que se hizo al principio de este trabajo, se considera que
10 A es un valor elevado como limite de corriente para las necesidades de la microrred,
por lo que un medidor con la mitad de capacidad, o incluso menos, podria ser suficiente
para las aplicaciones requeridas, y reduciria costos de fabricacién.
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6.2.

Recomendaciones y Trabajo Futuro

En el evento de tener multiples puntos de medida, lo ideal y més eficiente es integrar
concentradores a la red que tomen las medidas de estos puntos, que serfan medidores
digitales sencillos, y las comuniquen al sistema SCADA por medio de protocolos, te-
niendo en cuenta ciertas consideraciones de seguridad informatica y encriptacion para
evitar amenazas o accesos no autorizados.

Es posible desarrollar una version mas simplificada y econémica de este medidor si se
considera especialmente: desarrollar una sola tarjeta madre con todos los componentes
necesarios en tecnologia superficial; prescindir de los relés de estado sélido si lo que
se desea solamente es hacer mediciones; remplazar la pantalla tactil por una LCD de
bajo consumo, y realizar las tareas de administracién a través del aplicativo web de
configuracion; dependiendo de la aplicacion, incluir solamente una fase.

A pesar de que los protocolos de comunicacién cuentan con estdndares de seguridad
ya establecidos, en la practica general no se hace uso de ellos. Se recomienda explorar
e implementar este tipo de seguridad en primera instancia.

La potencialidad del CI ADET7880 es la suficiente para funcionar como analizador de
redes, pues tiene la capacidad de calcular las distorsiones de arménicos, THD, y la
amplitud de armonicos hasta la banda de 2.8kHz, que se puede incluir en un diseno
futuro.

Teniendo disponibles un dispositivos de medicién adicionales, seria de gran interés
tomar las medidas de las entradas en el inversor, es decir, la generacién directa de los
paneles solares, y asi calcular la eficiencia de estos equipos.

Hay una carencia de medidores en multiples puntos de la microrred, especialmente en
el espacio de los generadores, que, al no estar enlazados al sistema SCADA, se hace
mas complicada la recoleccién de sus registros para un eventual andlisis conjunto. De
tener esta informacién integrada, es posible la determinacion de la energia generada
realmente en la microrred, la cantidad que se inyecta a la red, lo consumido y lo
almacenado en las baterias.
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A. Anexo: Consideraciones y circuitos en
Hardware

A.1. ADE7880

Para realizar las respectivas medidas e integrarlo al medidor, se diseno y fabricé un circuito
impreso que implementa el circuito sugerido por el fabricante para su funcionamiento, cuyo
esquema de conexiones se observa en la Figura A-1. Este integrado solamente esta disponible
en el encapsulado Lead Frame Chip Scale Package de 40 pines (LFCSP_WQ), de 6mm x 6mm.

Figura A-1.: Circuito de prueba implementado - ADE7880. Adaptado de [7]
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A.2. Conversion Analogo-Digital.

El ADE7880 incorpora 7 ADCs tipo sigma-delta (X — A), que corresponden a los 3 voltajes
de fase, 3 corrientes diferenciales, y la linea neutro. Como se mencioné, la banda de interés
de adquisicion de datos se encuentra entre 40 Hz y 3.3 KHz. El diagrama general del con-
versor se observa en la Figura A-2.El reloj de muestreo del ADE7880 es de 1024 MHz, y el
modulador > — A convierte la senal de entrada en un flujo serial de 1s y Os a esta frecuencia.
Este claro sobremuestreo es una técnica para reducir el ruido de cuantizacién de la senal en
la banda de interés. Este se ve reducido en mayor escala en la modulaciéon ¥ — A, donde
el integrador tiene una respuesta de tipo pasa-altas para este ruido, adquiriendo atin mayor
resolucién en las frecuencias bajas debido a un filtro pasa-bajas digital posterior, que tiene
un polo en la frecuencia de 80Hz. El esquema del comportamiento de la reduccién de ruido
se ilustra en la Figura A-5.

Figura A-2.: Esquema del Conversor Anédlogo Digital ¥ — A de primer orden. Adaptado de
7]

Canales de Voltaje. Las salidas de los conversores ADC tienen proporcionan valores en
palabras de 24 bit, y se estéan disponibles a una tasa de 8 kSPS (8000 muestras por segundo).
El valor de escala maximo especificado de cada senal de entrada es de 0.5V, que en cédigo
tiene un rango entre -5'523.797 (0xAEBS6F) , y +5'326.797 (0x514791). Estos correponden
a los valores maximos nominales, y los demads valores oscilan entre ellos. La senal AC de
entrada normalmente es mayor a este limite, por lo que se puede reducir a esta escala. La
Figura A-3 muestra graficamente estas condiciones y el flujo de muestreo del voltaje. Se ob-
serva también los diferentes calculos que se efectian con la adquisicién de la medida, como
los valores RMS, detecciones de picos, y calculo de potencias.
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Figura A-3.: Esquema Canal de Adquisicién de Voltaje. Adaptado de [7]

Canales de Corriente. Las caracteristicas de entrada del modulo de corriente son simila-
res a las de voltaje respecto al rango de entrada y a la resolucién de cuantificacion. Estas
entradas son diferenciales, y corresponden a las 3 corrientes de fase, y adicionalmente a la
corriente que circula por el neutro, en caso de tomar una referencia diferente. E1 mdédulo
cuenta con un circuito de deteccién de cruce por cero (ZX), que se incluye también en los
canales de voltaje. La Figura A-4 muestra graficamente la linea de funcionamiento del canal
de corriente. Una herramienta 1til de este integrado es la incorporacion de registros de cali-
bracion, que consideran diferentes tipos de sensores de corriente, como los resistores Shunt,
las bobinas de Rogowski, o, como en este caso, el transformador de corriente, que causa un
ligero retardo en la senal de corriente, que, en senales con bajos factores de potencia, puede
llegar a afectar la medida de energia considerablemente.

Filtro Antialiasing. El fabricante sugiere la inclusion de un filtro externo pasa bajas, que
se observa a la entrada del conversor en la Figura A-2. Este fue implementado, y tiene como
finalidad el prevenir el Aliasing, que es el efecto de apariencia de una senal de baja frecuencia
que aparece con las muestras de una senal de mayor frecuencia de muestreo. En este caso, la
frecuencia de Nyquist se encuentra en 512 KHz, que corresponde a la mitad de la frecuencia
de muestreo. Este fenémeno se presenta en todos los ADC de cualquier arquitectura [7].
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Figura A-4.: Esquema Canal de Adquisicién de Voltaje. Adaptado de [7]

Figura A-5.: En la figura de arriba, el drea sombreada representa el ruido de cuantizacion.
Que se elimina considerablemente en la figura de abajo, debido al sobremues-
treo y filtro digital. Adaptado de [7]
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A.3. Componentes del Hardware

Raspberry Pi 3

La implementacion de protocolos de comunicacion, ademas de las diferentes interfaces de
usuario implementadas, como la configuracién interna por medio de WiFi, la conexion a
internet, y el display téctil, representan una clara dificultad para utilizar un microcontro-
lador convencional, pues se tendria que anadir numerosos periféricos para cumplir con los
requerimientos. Se optd entonces por utilizacién de la tarjeta de desarrollo Raspberry Pi 3
Model B, que es un minicomputador de bajo costo, que cuenta con hardware y software de
libre distribucién®.

Pantalla Tactil

Para una interaccion con el usuario directa, se determiné usar una pantalla tactil en el dispo-
sitivo, que permita monitorearlo y controlarlo directamente sin ningtin tipo de conectividad
previa. Siendo el prototipo un equipo para operacién en las instalaciones de la universidad,
no comercial, para fines académicos, se decide usar un display de 7 pulgadas, compatible
100 % con la CPU utilizada mediante una correa Ribbon con conexién a un puerto DSI
especializado.

Siendo el equipo propuesto un medidor de energia eléctrica, debe tenerse en cuenta que el
uso de la pantalla, y en especial una relativamente grande para este dispositivo, implica un
consumo energético adicional de aproximadamente de 3 vatios, que no es eficiente para las
funcionalidades del dispositivo. En un modelo ahorrador de energia, se tendria que prescindir
de este display, y adaptar en su lugar uno de menor consumo, como un LCD de 16x2. Como
se menciona en detalle en la Seccién 2.2, esta pantalla tiene como multiples funcionalidades
que de igual manera pueden ser accesibles mediante la plataforma web implementada.

Fuente de Alimentacion

El circuito de medidas de potencia se encuentra aislado por medio de optoacopladores del cir-
cuito de control l6gico del dispositivo, es decir, Opticamente. Esto implica que las referencias,
o tierras, de las dos etapas sean diferentes, pues una estapa estara referenciada directamente
con la linea neutro de la red, que implica un riesgo en caso de un sobrevoltaje. Esto se pro-
fundiza en la Seccién 2.1.3.1. Por esta razén, se manejé dos fuentes de alimentacién, que son
convertidores AC/DC de 5 voltios. El requerimiento de las dos etapas es similar, pues una
opera a 5V, y la otra a 3.3 V(voltaje de operaciéon del ADE7880), por lo que se determiné
utilizar el mismo modelo de fuente para las dos, incluyendo un regulador de voltaje de 3.3

'Hoja de caracteristicas Raspberry Pi 3 Model B


http://docs-europe.electrocomponents.com/webdocs/14ba/0900766b814ba5fd.pdf

106 A Anexo: Consideraciones y circuitos en Hardware

Ven la de potencia.

Esta fuente se puede alimentar con un voltaje AC de 120 a 240 voltios, proporcionando una
salida de 5VDC con un maximo de 15W, lo que permite energizar al sistema con una linea
normal de 120VAC, o bifasica de 220VAC.

Adaptador inalambrico

A pesar de que la tarjeta Raspberry Pi 3 cuenta con una antena WiFi integrada, se tuvo
que considerar la integraciéon de un adaptador inalambrico externo debido a que el médulo
integrado es de baja potencia, y presenté problemas de conectividad cuando la distancia de
separaciéon respecto al modem aumentaba, aproximadamente a partir de los 8 metros. La
solucién presentada es el Adaptador Inaldmbrico TL-WN7200ND, del fabricante TP-Link.
Esta tiene la opcién de conectarse facilmente a través de uno de los puertos USB de la
CPU, y es compatible con GNU/Linux. Este modelo satisfizo el requerimiento de conexién
inalambrica, pudiéndose conectar exitosamente a una red residencial comun, alcanzando una
distancia de 20 metros de separacién del moédem.

La estabilidad de conexién puede verse afectada por muchos factores, como la distancia
al modem, la potencia del mismo, los obstaculos en la linea de vista o la ganancia del
la antena. Estos modulos cuentan con antenas omnidireccionales, cuya posiciéon no afecta
la conexién. La antena de la solucion propuesta tiene 5 dBi de ganancia, ademés de una
velocidad de transmision de datos de 150 Mbps, que es suficiente para la aplicacién en el
medidor prototipo.

Relés de estado solido

Siendo un requerimiento del equipo la posibilidad conexién y desconexiéon de la carga, con
una capacidad de maximo 100A, se integra un relé por fase en el medidor prototipo. Es
decir, 3 relés. Se consider6 el uso de Relés Electromecanicos (EMR) en un principio, pero se
descarto debido a diversos factores donde los Relés de Estado Sélido, o SSR, eran superiores
o mas adecuados. Las principales razones se asocian al consumo de energia en operacion, el
ruido generado por cada uno,y la potencia requerida para cambio de estado.

Se definié como modelo a utilizar el Relé de Estado Sélido de referencia KSI480D100 del
fabricante KUDOM [23], que es un relé monofésico, disenado para cargas industriales pesa-
das, que soporta una carga de 100 Amperios hasta de 480VAC. Se controla con una senal de
entrada de 4 a 32 VDC, con una corriente menor a 25 mA.

Para el medidor prototipo se utilizé 3 unidades de este modelo para controlar el sistema
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trifasico. Siendo la entrada del dispositivo tan sensible, se debe tener ciertas consideraciones
al instalarlo, de modo que no presente cambios de estado arbitrarios debido a picos o per-
turbaciones en el voltaje del sistema. Entre estas medidas esta un circuito comparador para
adecuar los voltajes digitales, y un filtro en la entrada contra voltajes transitorios [28].

Médulo de Comunicacién GSM/GPRS + GPS

En distintos escenarios donde el medidor inteligente no cuenta con acceso a internet o a
una WLAN, se debe tener la capacidad de enviar los registros de las medidas por un canal
diferente a los anteriores. De lo contrario, solamente se podria tener acceso a las medidas
de manera presencial. La solucion implementada en el medidor prototipo hace uso de un
modulo de comunicacién GPRS (Servicio general de paquetes via radio) para enviar datos a
través de la red celular. El dispositivo es de referencia FONA 808, del fabricante Adafruit.

Igualmente, el modelo cuenta con un médulo de Sistema de Posicionamiento Global (GPS).
Este sistema se basa en una red satelital, que proporciona informacién de posicion, nave-
gacion y tiempo, y tiene como objetivo la determinacién de las coordenadas espaciales de
puntos respecto a un sistema de referencia mundial. Los puntos pueden estar ubicados en
cualquier lugar del planeta; pueden permanecer estaticos o en movimiento, y las observacio-
nes pueden realizarse en cualquier momento del dia. Se desarrollé en un principio con fines
militares, pero hoy en dia es ampliamente usado gracias a la integraciéon que ha tenido en
aparatos de uso cotidiano, como los teléfonos inteligentes [27, 13].

La instalacion de este médulo da la posibilidad al medidor de proporcionar su ubicacién
espacial, ademéas de configurar su fecha y hora auténomamente, en el caso de no contar un
con dispositivo de referencia que proporcione esta informacién, como lo es un maestro de
protocolo.

Reloj en Tiempo Real - RTC

Siendo un computador de bajo costo, el Raspberry Pi 3 no tiene la capacidad de retener
la hora y la fecha de funcionamiento una vez configurada. Esta funcionalidad es normal en
computadores convencionales, que incluyen una bateria “moneda” pequena de 3 Vque per-
miten la conservacion del la fecha y hora en caso de estar apagado el equipo o se retire la
bateria principal.

El médulo utilizado es el DS3231, y se actualiza usando los servidores NTP (Network Time
Protocol), desde una conexién a internet. Se comunica con la CPU del equipo mediante
protocolo I?C.
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A.4. Calculos Circuitos de Voltaje

Atenuacion del voltaje. La reduccién del voltaje a una escala adecuada se realizd por
medio de un divisor de tensién, con una relacién de 1000:1, teniendo como punto de referencia
una tension bifasica, que seria la maxima lectura nominal posible.

Vac = 240Vrms (A-1)

Se utilizé resistencias de 1M y 1k2 de precisién (1 % de tolerancia), representadas por R;
y Ry respectivamente, que atentdan aproximadamente el voltaje de entrada en una relacién
de 1000, como se muestra en la Ecuacion A-2, donde el voltaje de entrada es V¢, v el de
salida, que procede a ser medido por el ADC, es V.

R1
1 > ADC

@VAC ik

Figura A-6.: Circuito para atenuacién de voltaje. Divisor de tension.

Ry
Vi = Ve 6 ——2 A2
0= VAt B R, (A-2)

Entonces se tiene que el voltaje de entrada al medidor, aplicando la formula del divisor de
voltaje, es,
1kQ

1

Multiplicando por v/2 para calcular el voltaje pico, se tiene

Vo, = 0,240Vrus * V2 = 0,3394Vp (A-4)

De las anteriores ecuaciones se puede deducir que, cuando se llega al valor nominal méximo
permitido por el prototipo, se consigue llegar a un valor de +0.3394 V, que es menor que el
limite maximo soportador del ADC. Haciendo el calculo inverso, a un voltaje de +0.5 Vp,
le corresponderia un valor de
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0,5
Viaxy, = £0,5Vp = —=Vrys = 0,3535VRuns (A-5)

V2

El resultado de la Ecuacién A-5, multiplicado por la relacion de 1000, da un valor de 353.5
Vrus, que seria el valor real que soportaria el canal de voltaje del integrado, después del
cual se producirian danos en el hardware. La alta resolucion del integrado utilizado, permite
dejar este margen relativamente alto de seguridad, pues las medidas se verian muy poco
afectadas.

Para proteger el circuito ante posibles sobretensiones transitorias, se incluye en el diseno
un varistor de 250V. Un varistor, o MO V(Metal Oxide Varistor) es una resistencia depen-
diente del voltaje, cuyo valor decrese a medida que el voltaje se incrementa. El MOV se
conecta en paralelo con el equipo que requiere proteccion, que este caso es el canal de entra-
da de voltaje del equipo. Para este diseno se seleccion6 el varistor de referencia S20K250JVR.

Finalmente, el disenio de referencia del ADE7880, en [7] sugiere la implementacién de un
filtro pasa bajas, con valores de R = 1kQ) y C' = 2,2nF’, para atenuar el efecto de Aliasing,
explicado en la hoja de caracteristicas. El circuito con los componentes complementarios se
observan en la Figura 2-3.

A.5. Calculos Circuito de Corriente

El circuito de adecuaciéon de lectura de la corriente es similar al de voltaje, dado que se tiene
que escalar una senal de forma sinosoidal a un rango determinado de voltaje, en este caso
+0.5V de la entrada del canal del CI. El segundo devanado del TC funciona como una fuente
de corriente, como se muestra en la Figura A-7. Cuando circule por devanado primario una
corriente de 100 Amperios, esta fuente tomaria un valor de 50mA. Pero teniendo en cuenta
que este es un valor RMS, su corriente, y por ende el voltaje, se vera afectado por un factor
de v/2. Por consiguiente, la Resistencia de Burden (Rpyrqden) deberia tener un valor de modo
que la diferencia de potencial entre sus terminales (V gy,4en) N0 supere el limite mencionado
considerando lo anterior, asi

0,5
VBurden = (\/é * [TCM(M) * RBurden < 0>5VRBurden < W (A'6>
TC]\/I(L.T
0,5V
RBurden < —=———— — Rpurden < 7,07 A-7
Burd V2 % 50mA Burd (A-7)

El valor maximo que podria tener la Resistencia de Burden es de 7 €2 aproximadamente. Se
determina usar un valor de 6.8 €2, que es el valor comercial mas cercano. De la misma manera
que en el circuito de voltaje, se incluye el filtro pasa bajas sugerido por el fabricante del CI
para evitar el efecto Aliasing. El circuito con los componentes complementarios se observan
en la Figura A-8.
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TC RB
N Vite ”

Figura A-7.: Circuito Adecuacién Corriente.

100 A MAX
R1 ADC
Cd >
VAC :; 1k ;{\
4 .5Vp
D 6.8
6 —>
_‘3 —— C1
2.2nF
TC1 TC2
Carga
l - =

Figura A-8.: Circuito Adecuacién Corriente.

A.6. Circuito de control de carga

Para instalar el relé de estado sélido, se realiza un acople con un transistor NPN de referencia
2N3904 a la salida digtal de la CPU para entregar el voltaje requerido. Este permite la
conmutacion del terminal negativo del SSR hacia el voltaje de referencia o cero voltios.
Este tipo de relés se caracterizan por ser bastante sensibles a corrientes y voltajes transitorios
que los pueden danar permanentemente (dv/dt). En la Figura A-9 se observa los niveles de
corriente de irrupcion para diferentes tipos de carga, que pueden llegar a ser muy perjudiciales
si no se tienen en cuenta.

Existen diferentes métodos de proteccién contra estos fenémenos, y uno de los méas utilizados
es la llamado Circuito o Red Snubber, que es un circuito RC, que ayuda a la atenuacién de
algin tipo de irrupcién. Se puede apreciar en la Figura 2-8. La constante de tiempo en este
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Figura A-9.: Corriente de irrupcién para diferentes tipos de carga. Adaptado de [28]

circuito estd dada por:

T=(R,+ R)xC (A-8)
Y el término dv/dt para estos dispositivos, estd dado por la férmula

0,632 x VAC
C x (RL + R)

Al no conocer la carga a la que va a estar sometido el relé, dificilmente se puede aplicar

dv/dt = (A-9)

algunos célculos que se sugiere en la literatura, como en [36, 32|, pues este circuito se incluye
por el uso de cargas inductivas, que no se conocen. Se procede entonces a elegir valores
sugeridos por fabricantes para estos rangos, y de placas de circuitos snubber comerciales,
como en [43].

Se elige entonces un valor de C de 0.1 uF de 400V, y un valor de Resistencia de 47 ) de 10
vatios.



B. Anexo: Datos de calibracion

Voltaje Voltaje
Esperado Fase A Fase B Fase C Esperado Fase A Fase B Fase C
(V) V)
0 0.1505  0.2091  0.1166 30 30.1477  29.930 30.1631
1 1.1094  1.2156  0.8993 40 39.6108  40.0044  39.8162
2 2.0683  2.2220 1.9152 50 50.9100  50.4184  49.7195
3 3.0800  3.2301  2.9071 60 59.2866  59.3432  59.8082
4 4.0653 4.1816  3.8860 70 71.0300  69.1400  70.7924
5 5.1417  5.2755  4.8725 80 80.6353  81.1918  79.6789
6 6.0883  6.2599  5.9788 90 90.1781  88.8019  89.4265
7 7.1364  7.0892  6.9988 100 100.7757  99.2498  98.2383
8 8.0401  8.0639  7.9332 110 109.4045 110.4902 111.5393
9 8.9558  9.0871  8.8015 120 120.6445 120.2661 118.4132
10 9.9657  10.3166 9.7980 130 129.7596 131.7364 129.9368
20 20.2856  20.4895 19.9269 140 139.8688 142.1067 139.3544

Tabla B-1.: Toma de Medidas de Voltaje para calibracién
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Corriente Esp}g;géi % Fase B Fase C g;);l;f;j; Fase A Fase B Fase C
(A) (A)
0.1 0.104  0.091  0.105 1.8 1.816  1.802  1.789
0.2 0.203  0.190  0.204 1.9 1.889  1.889  1.919
0.3 0.307  0.292  0.307 2 2.012 1982 1.994
0.4 0.409  0.395  0.407 2.1 2.109  2.081  2.094
0.5 0.505  0.492  0.510 4.08 4.166  3.994  4.081
0.6 0.608  0.590  0.601 6.25 6.415  6.1929 6.2187
0.7 0.711  0.690  0.708 8.20 8.2252 8.1099 8.1544
0.8 0.800  0.792  0.813 11.98 12.053 11.844 11.918
0.9 0.905  0.883  0.910 14.16 14.218  13.967 14.245
1 1.015  0.984  0.997 15.27 15.456 15.311 15.273
1.1 1.107  1.088  1.110 17.75 17.891 17.702 17.725
1.2 1.216  1.190  1.199 20.78 20.705 20.620 20.806
1.3 1.300  1.282  1.301 21.09 21.123  20.785 21.023
1.4 1.397  1.388  1.401 21.81 22.050 21.594 21.965
1.5 1.513  1.501  1.517 29.68 29.864 29.772  29.902
1.6 1.594  1.595  1.613 32.43 32.231 32.066 32.762
1.7 1.698  1.688  1.704 39.85 39.561 39.860 40.071
Tabla B-2.: Toma de Medidas de Corriente para calibracién
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Figura C-3.: Circuito impreso SMD. PCB ADET7880.
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ABSTRACT

The estimation of energy demand is not always straightforward or reliable, as one or several classes may fail in
the prediction. In this study, a novel methodology of load forecasting is proposed. Three different configurations
of Artificial Neural Networks perform a supervised classification of energy consumption data, each one providing
an output vector of unreliable predicted data. Under the clustering method k-means, multiple patterns are
identified, and then processed by the Gaussian Mixture Model in order to provide higher relevance to the more
accurate predicted samples of data. The accuracy of the prediction is evaluated with the several error rate
measurements. Finally, a mixture of the generated forecasts by the methods is performed, showing a lower error
rate compared to the inputs predictions, therefore, a more reliable forecast.

PALABRAS CLAVE: Demand Forecasting, Artificial Neural Networks, Gaussian Mixture Model, k-means,
Support Vector Machine

RESUMEN

La estimacion de demanda energética no siempre es sencilla o confiable, pues una o varias clases pueden fallar en
la prediccion. En este estudio, una nueva metodologia de pronostico de carga es propuesto. Tres diferentes
configuraciones de Redes Neuronales Artificiales realizan una clasificacion supervisada de datos de consumo de
energia, cada una aportando un vector de salida de informacion de prediccion poco confiable. Bajo el método de
clustering K-Means, se identifican diferentes patrones, que son luego procesados por un Modelo de Mezcla
Gaussiana, para proporcionar mayor relevancia a los datos predichos y acertados. La precision de la prediccion es
evaluada con diferentes medidas de error. Finalmente, se realiza una mezcla de los prondsticos generados,
mostrando una tasa de error mas baja que las predicciones de entrada, y, por consiguiente, un prondstico mas
confiable.

KEYWORDS: Pronédstico de demanda, Redes Neuronales Artificiales, Modelo de Mezcla Gaussiana, k-means,
Maquina de Soporte Vectorial

1. INTRODUCTION peak load of 10.000 MW [1]. Nevertheless,
In recent years, facts such as electrical power supply meteorological ~ phenomena as E/ Nifo have

in non-interconnected areas, policies of environmental
care, and population growth have led to the continuous
increase of the electricity demand. Particularly, in
Colombia, 71% of its 16.000 MW of installed capacity
is generated by hydroelectric power plants. 2015 had a

considerably reduced the contribution of the
aforementioned plants by approximately 25%. This
lack of energy has been mainly covered by thermal
power generation (coal, gas, and liquids). In addition,
the participation of non-conventional renewable

Este articulo puede compartirse bajo la licencia CC BY-ND 4.0 y se referencia usando el siguiente formato. David Imbajoa, Andrés Arciniegas,
Javier Revelo F, Diego H. Peluffo-Ordoiiez. “Forecasting of Energy Consumption Based on Gaussian Mixture Model and Classification
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energies is close to 3%, which is very small, given the
listed high potential for wind and solar power in
Colombia [2].

Contemplating global issues as the increasing pollution
and climate change, renewable energies have been
penetrating in energy portfolios as a relevant power
solution. However, they are highly volatile as they
depend on the weather, posing problems associated
with the dispatchable generation and the grid reliability
in general. Accordingly, high accuracy forecast systems
are required for planning the expansion or reduction of
the production capacity [3], and it is evidently
correlated to the energy price in the market. For this
reason, electricity forecasts have become a fundamental
input to energy companies’ decision-making
mechanisms [4].

A vast collection of methods has been tested for
electricity forecasting, both regarding demand and offer
capacity. Some of these techniques include
computational intelligence models, such as Artificial
Neural Networks, Fuzzy Neural Networks and Support
vector machines, which have taken place to solve
problems as traditional methods (namely., statistical)
may fail or work improperly. They combine learning
and evolution elements to match the often-called
nonlinear models and dynamic systems representing the
time series to be predicted. The presented approach
takes some of these techniques and performs a mixture
through the Gaussian Mixture Model, to achieve better
forecasting results.

The rest of this paper is organized as follows: Section
II highlights relevant works in forecasting through a
mixture of models. Section III outlines the input data,
the individual methods included in the next performed
mixture process, and describes the methodology of the
proposed approach, as well as the optimization process
for weights tuning. Some experimental results are
shown in Section IV. Finally, Section V gathers the
final remarks, and Section VI some recommendations
for future works.

2. RELATED WORKS

The idea of combining forecasts goes back to the late
1960’s, with a relevant success. Nonetheless, despite its
popularity, the combination of forecasts has not been
discussed extensively in the context of electricity
markets to date. In contrast, there has been much
observed in different areas of information, especially
Economy and meteorological sciences. Some
interesting remarks are gathered in [4], and a mixture of

different opinions in Multi-labeler scenarios is
developed in [11].

3. PROPOSED LOAD FORECASTING
APPROACH

Hourly electricity consumption information is stored in
an N-sized vector y, where N is the number of
measurements in the time series. Three different
forecasting methods are used to generate three
consumption prediction vectors Jyi. These can be
gathered into an N x 3 data matrix ¥ such that ¥ = [§1,
$2, §3]2. Since the objective of this work is to display
how the mixture produces a more accurate forecasting
approach than its individual components, these
predictions have been tuned solely by a heuristic
process with 80%, 70% and 60% of training, and not
through a dedicated optimization technique.

Table 1. Input Parameters of Classifiers.

X Parameters description
X1 Hour of the day. 24-hour format
Xr X2 Working day identifier
X3 Day of the week
X4 Load at same time the day before
X5 Load at the same hour in previous week
Xc X6 Local holidays identifier
X7 Cumulative load since previous 24 hours
X8 Cumulative load since previous week (168
hours)

Where x; represents the i*" vector of matrix X.

3.1 Input data

The described method is a data driven model. Besides
any given configuration, the identification of the size
and frequency of the selected data is a crucial step for
the proper operation of a prediction method [5]. A
matrix X is composed by generated input vectors
described in Table I. In this case, as each x; array of X4
and xs depends on the previous 168t sample and we'll
define as xc, the size of X is (N-168) x d, where d is
the number of input vectors, with d = 8 in this respect.

3.2 Unsupervised classification

This type of classifications is commonly used in
scenarios where it is required an estimation of density,
in order to identify certain features from the data. It is
known as clustering and it is used to find natural
groupings in data. One method of these type is called 4-
means, which seeks local rather than the global
minimum solutions. It is considered a solution a set of
certain conditions where the mathematical criterion is
minimized.
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Figure 1. Formation on Forecasting Observations from
input data. Adaptada de [12]

Its simplicity and pragmatism have made it a
prominent method in machine learning. In this study,
this method provides support to prediction methods.

A number of clusters K > 2, is determined by the
Calinski Harabasz criterion [13], which is a technique
to identify the presence of clusters, consisting of points,
in a multidimensional Euclidean space, and its
applications in the considered taxonomy. For shorthand
notation, we use:

C = Kmeans(X, K), (€]

where C represents the clusters to be used to train the
supervised classification model, aiming at the
identification and positioning of centroids q;, which
fulfils the condition:

2<j<K )

33 Supervised classification

In machine learning, Supervised Classification, is the
most common scenario associated with regression and
ranking problems. The classifier receives a set of
labeled examples as training data and makes predictions
for all the unseen and desired points. Different
information contexts, used in different scenarios, are
unsupervised learning, semi-supervised learning,
transductive inference, and others [6].

Support Vector Machine (SVM): This technique has
shown to be a suitable alternative to approach this
problem, mainly due to their versatility regarding
supervised classification. This process trains an SVM
model to be defined as SVM,, with X and C as input
parameters.

C'=(C} ¢f - Ck) =SVM,(X") 3)

Where X! : [xr,xc!]
)?i(l): Where x; represents the it" vector of the
matrix X',
xc': Depends on each observation, see Table
1
C! : Clusters for each observation.
¢} : Cluster for each observation centered in

qj

Artificial Neural Network (ANN): 1t is defined as
information processing systems which have common
specific characteristics associated with biological
networks, in order to achieve more robust performance
[7]. They have been successfully applied in multiple
different fields, and particularly in nonlinear regression
models and forecasting [8].

A Multilayer Perceptron, or MLP model, is
configured with a Layer of dinput vectors, a layer M of
output neurons, and one or more hidden layers, which
is described in Figure 1. Under this structure, the
connections between neurons feed forwards invariably.
Generally, a sigmoid function is used in the neurons of
the hidden layer, to provide the capability of learning
potential nonlinear functions to the network. The MLP
training is considered a supervised technique, and can
be developed using the Levenberg-Marquardt back
propagation; the classical gradient descent algorithm, or
nonlinear optimization algorithm, in order to accelerate
the convergence speed of weights [9].

Input Layer

Figure 2. Multilayer Perceptron in Artificial Neural
Network
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The used model in this work is an MLP model with
one hidden layer, implementing sigmoidal activation
functions in the hidden layer, which was configured
with twenty neurons, with a single output neuron. The
training method used in this approach was the
Levenberg-Marquardt backpropagation.

34 Proposed Load Forecasting Approach
1) Prediction parameters setting:
Matrix Q is generated by a set of Gaussian distributions

centered in q](.l), formed by clusters belonging to C', as
described in Section 3.3.

L

/qi“ a? - qi)\

(€D)] ) L)
Q=% 9 - 9 | )

R I

The proposed model is limited by the following
restriction, which guarantees the existence of at least
one cluster found in equation 1:

K L
P@=>Ya"=1

2) Forecasting model: The Gaussian Expectation
Maximization Clustering (GEMC) is part of the
Density-Based Clustering (DBC) methods, and has as
an objective function the linear combination of
Gaussian distributions centered on the centroids of each
group. The respective membership functions of each
element are:

INONMO) ®
p(2°/4;")p(q;") ©
p(z”

Notice that the membership function is a probability
value, thus Bayes’ rule can be applied to its estimation.

Meemm (q,('l)/xi(l)) =

Considering p(fi(l)) as the probability of occurrence of

an event )?i(l), q, is mathematically described as follows:

k
nOE) =) =) P () )
j=1

In this approach, n® ()?i(l)) is used to represent the
weight for each event xi(l) , corresponding to each

predictor 9@ (2P) . The term p(fi(l)/q;”) is the

probability of occurrence of an event fi(l) given a

gaussian distribution, centered in centroid of q](-l) J-

The probability a priori of a group p(qj(»[)), whose
centroid is q](l), is depicted as:

/o) =
-1 T
_amyarze 2 () )
sl

where u is the arithmetic mean of cluster centered in
ql(-l); the term denotes the argument matrix determinant.

is the dimension; X represents the covariance matrix,
and det() denotes the argument matrix determinant.

() = ) 1O 90K ©
=1

Finally, each performed prediction is affected
directly by the weights provided by the proposed
method, as depicted in Equation 9, obtaining y(X) as
final result.

4. RESULTS AND DISCUSSION

4.1 Test Database

The effectiveness of the introduced method is applied
to two different data sets, represented by vectors y1 and
y2. The first series belongs to the hourly energy
consumption of a medium size hospital, with N = 2256.
The second and larger data set belongs to a big local
supermarket with N = 6166. These were furnished from
the local energy company database, and are express in
Kilowatts-hour (kWh), accumulated hourly.

4.2 Performance measures

To evaluate the efficiency of the method, several
measures of accuracy applied to univariate time series
data are analyzed. Let ytdenote the observation at time
t, and y, denote the forecast of y:. Then the forecast error
is defined as e:= y+=yr. The most widely used measure
of fit in the field of time series forecasting is the Mean
Absolute Percentage Error (MAPE), shown in equation
8. To support the results of the presented technique,
several others measures of fit were evaluated, such as
the scale-dependent Mean Square Error (MSE) and
Root Mean Square Error (RMSE) in equations 6 and 7,
described broadly in [10]. Finally, standard deviation,
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symbolized by o, is evaluated as well as a measurement
of data concentration.

N (o2
MSE = M (10)

N
RMSE = VMSE €5))

N th *100

MAPE = £ 12
. 12)

4.3 Experimental results

The forecasting accuracy in terms of the
aforementioned measurements is shown in Table 2 and
Table 3. There is an overall reduction of the error rates
among the observations. The proposed method,
highlighted in yellow, shows a slight, but important,
improvement in the classification. A result comparison
is depicted in Figure 3, where the MSE values of
Dataset No. 1 are a plot in a set of histograms where the
concentration of the data is clearly displayed.
Associated with Table 2, the low value of o, confirms
the shape of the charts, where an MSE value of 1.8429
states a remarkable result.

Table 2. Comparative table. Prediction methods results

G.M.
Mixture

MSE 2.3501 1.9262 2.3950 1.8429
RMSE  2.5247 2.9741 3.0178 2.5644
MAPE  26.3337 31.2309 31.6450  27.0576

o 4.9050 5.9298 6.0030 4.1547

y1i ANN1 ANN2 ANN3

Table 3. Comparative table. Prediction methods results

G.M.

y2 ANN1 ANN2  ANN3 oo oo

MSE 5.2845 4.2145 4.0124 29184
RMSE  7.8465 5.1251 6.112 3.8512
MAPE  32.5541 354488 36.0154  30.1624

o 4.1243 5.4429 7.4581 6.1972

Analyzing the results of the applied method in Dataset
No. 2, although the value of ¢ is not the lower, showing
a greater dispersion of data, the average error of the
resulting forecasted vector is lower than the respective
inputs.

Figure 3. Comparison of Error Values (MSE) between
the ANN generated inputs and Mixture in y.

5. CONCLUSIONS

This paper assesses energy consumption forecasts in
a multiple observation of different predicting models
scenario. It takes the example of three forecasting
approaches derived from an Artificial Neural Network
supervised classification and proposes a methodology
to perform a combination of them, based on the
Gaussian Mixture Model. This study shows the
advantage of this procedure as it recovers the most
accurate values of each input method, discarding the
wrong approximations. Different methods for defining
the ideal number of centroids for clustering may
improve the results.

It is pointed out that the production of more accurate
power consumption forecasts could be a key factor for
the electricity market’s industrial strategies, in order to
implement effective controls as the Demand Response,
or Smart Grid data managing.

6. RECOMMENDATIONS AND FUTURE
WORK

The process of amalgamation may have a different
number of observations as its input, coming from
different and more statistical methods, besides ANN. In
this paper, the observations were datasets generated
from eight characteristic vectors with data from the
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original dataset only. With a proper selection of input
variables, the proposed method could be extrapolated to
different areas as energy price and power generation,
including features as weather information and measures
from the market economy.

Furthermore, it was observed that the time base and
the forecasted period of time also affect the result, as
there are long-term and short-term forecasting.
Consequently, the input data must be evaluated along
with the derived input vectors to establish the best
forecasting strategy.
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Disefio e implementacion de un Sistema de Medicidn
Inteligente para AMI de la microrred de la
Universidad de Narifio

Abstract— This project describes a proposed Measure
Management System, from the design stage to the
implementation of a prototype smart meter, adapted to the
microgrid at the University of Narifio. This device features a
constant record of measures, with sufficient resolution to perform
power quality analysis. In addition, it is integrated into the
SCADA system through the open protocols MODBUS and DNP3,
with scheduled cybersecurity techniques. Likewise, several
management platforms for the monitoring of electrical variables
and control over the current flow to the loads is designed. Finally,
two study cases show the application of the implemented measure
management system in the microgrid.

Key Words — Smart meter, AMI, smart grid, microgrid,
cybersecurity

Resumen— Este proyecto describe la propuesta de un Sistema
de Gestion de Medida desde el disefio hasta la implementacién de
un prototipo de medidor inteligente, para la microrred de la
Universidad de Narifio. Este dispositivo se caracteriza por el
constante registro de medidas, con resolucion suficiente para
realizar andlisis de calidad de la potencia. Ademas, se integra al
sistema SCADA, a través de los protocolos abiertos DNP3 y
MODBUS con técnicas de ciberseguridad programada. De igual
manera, se disefia varias plataformas de gestion, para el
monitoreo de variables eléctricas y el control del flujo de
corriente a las cargas. Finalmente, dos casos de estudios muestran
la aplicacion en la microrred, del Sistema de Gestion de Medida
implementado.

Palabras clave— Medidor inteligente, AMI, red inteligente,
microred, ciberseguridad.

. INTRODUCCION

La red eléctrica es actualmente una de las mallas
interconectadas mas grandes del planeta, al extenderse por una
vasta porcion de su territorio. Durante muchos afios, en varios
paises de Latinoamérica, no ha habido cambios radicales en la
tecnologia para la expansion de la red. Incluso se sigue usando
métodos muy similares a los manejados en el siglo pasado. Sin
embargo, durante los ultimos afos, se ha venido introduciendo
al sistema eléctrico una serie de tecnologias innovadoras que
permiten una gestion del flujo de energia de mayor eficiencia,
y una mejor calidad de esta respecto a la actual. La integracion
completa de tecnologias de la informacién, junto con otras
fuentes renovables de energia, en un modelo de generacion y
distribucion no centralizado, se conoce como Red Inteligente,
0 Smart Grid [1]. Asimismo, una Microrred es una subred de
distribucion que incluye generacion y almacenamiento, y que

también tiene la capacidad de operar en modo isla, es decir, sin
conexion a la red eléctrica convencional de servicio pablico.

Existen diferentes razones por las cuales el proceso de
transicion de una red convencional a una red inteligente se
puede ver acelerada, como lo son la disponibilidad de
tecnologia, equipos y recursos en general; la variabilidad de
del flujo hidrico debido al cambio climético y por ende la
afectacion de la generacion por hidroeléctricas; el crecimiento
exponencial de la poblacion; fallas presentadas por la
antigiiedad de la red, entre otras [2]. Independientemente de la
rapidez de los cambios, la transformacion masiva y necesaria
del sistema eléctrico tendré lugar gradualmente en el futuro, y
diferentes entes particulares e instituciones educativas se
encuentran ya trabajando en estos cambios, y en la integracion
de las ahora disponibles fuentes renovables, y los equipos
compatibles con ellas, como los automéviles y bicicletas
hibridas o eléctricas.

Adicional a la generacion distribuida con fuentes alternativas,
en las microrredes, también se tiene una Infraestructura
Avanzada de Medida (AMI), que se encarga principalmente de
registrar las diferentes variables de interés para gestionar la
microrred en su conjunto. Esta incluye sistemas de red
residencial, incluyendo monitoreo y control de variables;
medidores inteligentes; redes de comunicaciones que se
incorporan a los centros de datos; sistemas de gestion de
informacion; y finalmente la integracion de plataformas de
software nuevas y en operacion. Adicionalmente, una AMI
provee un gran avance hacia la modernizacion del sistema de
potencia completo. [3]

Un sistema basado en AMI, al tener informacion instantanea
de la red eléctrica, permite la realimentacion inmediata de los
eventos de la microrred, pudiendo diagnosticar rapidamente
emergencias 0 deficiencias de esta, para su posterior
correccion y reparacion de manera eficaz. La infraestructura
de comunicacion bidireccional de una AMI soporta también la
automatizacion de la red a nivel de circuito, con posibilidad de
controlar el flujo de corriente en las cargas. [4]

Actualmente, la implementacion de sistemas AMI se
encuentra en crecimiento en diferentes campos de accién, tanto
en el sector privado como en el pablico, impulsado por sus
maltiples beneficios, para el propietario como para los
usuarios. Uno de sus beneficios es la eficiencia mejorada en la
distribucion y uso de la energia eléctrica, produciendo un
impacto favorable en el medio ambiente. Permite la
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aceleracion del uso de generacion distribuida, que promueve
la instalacion y uso de fuentes de energia renovables.

Un adelanto importante de la instalacion de una AMI se
desarrolla actualmente en la Universidad de Narifio, en el
marco del proyecto “Analisis de Oportunidades Energéticas
con Fuentes Alternativas en el Departamento de Narifio —
ALTERNAR-", que tiene como objeto, el disefio y la
implementacion de una Microrred en el campus universitario.
Por lo anterior, en el presente articulo, se describe el disefio e
implementacién de un Sistema de Medicién Inteligente para
AMI de la microrred de la Universidad de Narifio

Este documento se organiza de la siguiente manera: En la
seccion 11 se describe el disefio de la microrred inteligente de
la Universidad de Narifio. En la seccion 111 se describe el
sistema de gestion de medida implementado incluyendo los
componentes tanto de hardware como de software, de acuerdo
a los requerimientos de la microrred inteligente. En la seccion
IV se expone los resultados del proceso, aplicado a dos casos
de estudio en la microrred y, finalmente en la seccion V, se
termina con las conclusiones y el trabajo futuro a desarrollar.

Il. MICRORED DE LA UNIVERSIDAD DE NARINO

El proyecto ALTERNAR, es una iniciativa del Grupo de
Investigacion en Ingenieria Eléctrica y Electronica -GIIEE- y
financiado con recursos del Fondo de Ciencia, Tecnologia e
Innovacién del Sistema General de Regalias. El proyecto
plantea como uno de sus principales objetivos, la elaboracion
de una microrred piloto para investigar diferentes tecnologias
de energizacion sostenible. La microrred inteligente tiene
generacion distribuida a partir de fuentes alternativas de
energia, como se muestra en la Figura 1.

Figura 1. Diagrama general de la microrred de la Universidad de Narifio

Principalmente, la microrred estd compuesta de 3 sistemas
fotovoltaicos, cada uno de 12,5 KW, de los cuales dos son
sistemas de inyeccion a red y el tercero es un sistema hibrido
con almacenamiento. Ademas, tiene un aerogenerador ENAIR
70, de 5KW, que se integra a la microrred con un sistema
fotovoltaico de respaldo. Ademds, se va a integrar un

generador diésel de 500KVA, para suplir la demanda de
energia del campus universitario, ante ausencia de energia del
Sistema Interconectado Nacional, y sera la referencia para la
inyeccion de energia en operacion en modo isla.

En complemento a la generacion distribuida, una de las
caracteristicas mas destacadas de la microrred es su
infraestructura  totalmente monitoreada, para efectuar
estrategias de control y realizar la gestion de la energia. Para
esto, se ha implementado una red de comunicaciones
inalambrica propia para la microrred, a través de radioenlaces
en la banda de 2.4GHz, conectando los diferentes edificios de
la universidad con el laboratorio donde estd el centro de
gestion de medida. En la Figura 2 se ilustra la topologia del
sistema de comunicaciones, al que se integran las diferentes
estaciones de medicion con la plataforma de gestion, que se
propone en la presente investigacion. Si bien se disefia para
adecuarse a la microrred universitaria, es perfectamente
escalable a cualquier sistema eléctrico que requiera ser
monitoreado.

Figura 2. Topologia del sistema de comunicacion de estaciones de medicion
con el centro de gestion en microrred de la Universidad de Narifio

La red de comunicaciones permite establecer un Sistema de
Gestion de Medida (EMS), cuya operacion depende de la
recoleccion de mediciones de estaciones. Por esta razon, se
consider6 indispensable el disefio, montaje y operacion de
instrumentos que permiten el monitoreo de variables eléctricas
de la microrred. También, es un requerimiento importante que
la recoleccion de medidas se haga con intervalos de tiempo
muy cortos (del orden de milisegundos), debido a que se
requiere evaluar la calidad de la energia de la red convencional
ya instalada, como la generada por las fuentes renovables.

En el mercado actual, los equipos de medida de energia
eléctrica inteligente, que cubren los requerimientos de la
microrred de la Universidad, tienen costos muy elevados. Por
lo anterior, la presente investigacion aporta al desarrollo de la
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microrred del campus universitario, especificamente en lo
referente al sistema de medicion para la recoleccién de datos
con una Infraestructura Avanzada de Medida, bajo diferentes
canales de comunicacion con capacidad de analisis de red y
reconexion remota de cargas. Los equipos de medida de
energia eléctrica y el sistema de gestion, con las cualidades
propias de los dispositivos de medicion inteligente, se describe
en la siguiente seccion.

I11. SISTEMA DE GESTION DE MEDIDA

El sistema implementado, abreviado en las siglas SGM
(Sistema de Gestion de Medida), incluyé la construccién de un
medidor inteligente, y el disefio de dos aplicativos web para la
gestion de informacion local y remota.

El objetivo principal de este proyecto es garantizar el
monitoreo constante, completo y accesible de las medidas
eléctricas en la microrred de la universidad. Tiene un control
directo sobre los flujos de corriente de las cargas, tanto desde
un software de gestion de medida como desde un ordenador
con conexioén a la red de area local, con la respectiva
autenticacion. El sistema cuenta con un registro histérico tanto
en las estaciones (medidor), como la nube o servidor.

El modelo que adapta estos requerimientos de manera eficiente
se enmarca en la integracion del llamado Sistema de Gestion
de Energia (EMS), orientado a la version de flujo eléctrico.
Este sistema permite desarrollar el modelo del objetivo, y
facilita un proceso de optimizacion del ejercicio de la
generacion y el consumo de electricidad [3]. En el SGM, se
tiene 3 componentes principales para su integracion a la
microrred: El medidor inteligente, Ciberseguridad en la red,
gestion de informacion, que se describen a continuacion:

A. El medidor inteligente:

Es el dispositivo inteligente de medida de la AMI presentada
en el proyecto. En la Figura 3 se ilustra la estructura interna
del medidor inteligente disefiado.

Figura 3. Estructura del Medidor. La linea verde punteada limita los médulos
interiores del medidor. Se destaca la pantalla tactil de visualizacion, los tipos
de comunicacion, la lectura de medidas y el control de carga

Los requerimientos principales considerados para el disefio del
medidor fueron: Rango de medida suficiente para operacion en
baja tension, a una corriente de maximo cien amperios;
distintos canales de comunicacién para interrogacion de
medidas en red local o fuera de ella; interfaz gréafica de usuario
para manipulacién directa local o remota; capacidad de
integracion a un software de Supervision, Control y
Adquisicion de Datos (SCADA por sus siglas en inglés), que
en el caso presentado es Survalent®.

Considerando los requerimientos mencionados, que incluyen
la capacidad de realizar diferentes procesos de forma
simultanea, y la necesidad de diferentes interfaces de
comunicacion y visualizacién, la operacién del equipo y sus
caracteristicas técnicas, se detallan a continuacion:

1) Procesamiento de datos: Se opta por elegir como
unidad central de procesamiento (CPU) la plataforma de
desarrollo Raspberry Pi 3 — Modelo B, que es un ordenador de
placa reducida, que cuenta con médulos integrados de Wi-Fi y
Bluetooth, con un puerto propio y uno HDMI para conexién
de pantalla. Con un procesador ARMv8 de cuatro nucleos, de
1.2GHz a 64-bits, se considera adecuado para la ejecucion del
software del sistema. Se trabajé sobre la distribucion de
GNU/Linux Raspbian Jessie 4.4, y se le otorga la direccién IP
al equipo, que tener la conexion al SCADA. Cabe mencionar
que la extensa experiencia de la comunidad en esta tarjeta la
hace un elemento confiable en el proyecto, pues se ha tenido
diversas practicas en proyectos de la llamada Internet de las
Cosas con esta plataforma [5][6].

2) Registro de medidas: El equipo tiene capacidad de
conexion de maximo 3 fases, de cada una se registra las
medidas de tension y corriente, es decir, 6 entradas. Al no
contar con modulos convertidores de medidas analgicas a
digitales (ADC) integrados en la CPU, se incluye la tarjeta de
adquisicion de datos (DAQ) auxiliar con referencia
ASD8634M-EVM, que cuenta con seis entradas ADC, con una
resolucion de 16 Bits. Transfiere los datos de medidas a la
CPU por medio del estandar de comunicaciones SPI, a una
velocidad de 250.000 muestras por segundo. Se logra, un
periodo de muestreo de 4 microsegundos, para reconstruir
sefiales de tension y de corriente de 60Hz. Se determina como
voltaje maximo de entrada 480 VAC por fase, que mediante
un circuito de acondicionamiento de sefial, se ajusta al valor
maximo de entrada de la tarjeta correspondiente a 5V.

Para la toma de medidas de corriente, se establece como limite
méximo un valor de 100 A, que es un poco mas del consumo
promedio de un bloque de la universidad. Se determina el uso
de un sensor de efecto hall, con referencia SCT-013-000, que
detecta y mide el campo magnético del conductor, sin
necesidad de abrir el circuito. De igual manera se adecua la
salida voltaje de este sensor a la entrada de la tarjeta.

El sistema operativo se carga en una tarjeta microSD de 16
Gigabytes de Clase 10, que hace las veces de disco duro de
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almacenamiento. Siendo un parametro configurable, puede
almacenar datos periddicamente a partir de un segundo
constantemente. Se permite la activacion de un modo de
analisis de energia, que registra las medidas al maximo de
velocidad de muestreo de la tarjeta de adquisicion.

A un muestreo constante de un segundo, se tiene capacidad de
almacenamiento suficiente para veinte afios de operacion.
Estas medidas se registran en una base de datos configurada en
el motor SQL.ite, para un rapido acceso.

3) Control de carga: Para realizar la apertura y
reconexion del circuito, se opta por utilizar un circuito a base
de tres Relés de estado sélido. Uno para cada fase, de modo
que el control sea independiente. Estos se accionan mediante
estados de corriente continua, con 0 V para el cero légico, y de
4 a 32 VDC para el uno l6gico, a una baja corriente. Esto
permite la conexién a los pines digitales de la CPU a través de
un circuito de amplificacién de corriente.

4) Comunicacion: El dispositivo cuenta con tres canales

de comunicacidn por los que se puede acceder a sus registros:
Un puerto Ethernet, para conexion cableada a una red de area
local (LAN); un médulo Wi-Fi para conexion inalambrica a
una LAN; y un médulo GPRS para envio de datos a un servidor
por medio de la red celular. En el envio de datos por medio de
estos canales, se implementé un cifrado para seguridad
informatica, explicado mas adelante.
La integracion al software de SCADA se implementa mediante
los protocolos DNP3 (IEEE 1815) y MODBUS, siendo estos
los més trabajados en la industria de las redes inteligentes [7].
Se desarrolld la codificacion de los mismos a partir de
bibliotecas de cddigo libres [8], logrando establecer la
conexion con Maestro-Esclavo con el software Survalent, que
cuenta con licencia privada, adquirido por la universidad para
la instalacion de la microrred. En la Figura 4 se detalla el
esquema de comunicaciones de los medidores.

Figura 4. Topologia de comunicaciones del medidor con los usuarios. Se
destaca los tres canales de comunicacion: Puerto Ethernet, Wi-Fi y GPRS

5) Datos y visualizacion: El dispositivo, aparte de obtener
medidas de tensién y corriente de tres entradas, se programé
para calcular la frecuencia de la sefiales, y medidas de calidad
de la energia, como son el Factor de Potencia y la Distorsion
armonica [9]. A partir de estas mediciones es posible derivar
otras de calidad de Potencia, tanto activa (P) como reactiva (Q)
y aparente (S); y considerando el tiempo de operacion, se
calcula de la Energia consumida por las cargas.

Para visualizacion de los datos registrados, el medidor cuenta
con tres diferentes desarrollos para interfaz gréfica de usuario:
El primero, es la pantalla del dispositivo, que es un accesorio
adaptable por el puerto nativo de la CPU para este fin. Este es
un monitor LCD tactil de 7 pulgadas, de tipo capacitivo, con
resolucion de 800 x 480 pixeles y color RGB de 24 bits. Se
consider6 su uso debido a la buena calidad de imagen ofrecida,
permitiendo la visualizacion precisa de datos directamente en
el equipo. La imagen frontal del dispositivo se muestra en la
Figura 5.

Figura 5. Imagen del dispositivo implementado. Se muestra la interfaz de
usuario del equipo, evidenciando la conexién de tres cargas de baja tension.
Las dos primeras cuentan con flujo de corriente, y la tercera se ha
suspendido.

El segundo es una interfaz web para ser ejecutada remotamente
desde un ordenador perteneciente a la misma red local. Este es
un acceso con permisos de administrador, con ingreso
solamente con las respectivas credenciales. EI medidor
implementa un pequefio servidor web, donde el usuario hace
las veces de cliente, solicitando la conexién por medio de la
direccion IP. Esta herramienta permite el control de las salidas
del medidor, como el caso de la conexidn de las cargas, como
también la lectura de registros de las diferentes variables. De
igual manera, permite la configuracion del medidor y la
descarga de informes de eventos.

El tercero, es un desarrollo web con el servidor de la
universidad como host. En este se alberga una base de datos
donde, por medio de un servicio web ejecutado, puede recibir
los envios de registros de cualquier medidor haciendo uso del
moédulo GPRS, por protocolo TCP/IP. Esta interfaz se
implementd tras la necesidad de la conexion de un medidor
fuera del rango de la red Wi-Fi de la universidad. Su ventaja
es la posibilidad de la visualizacion de datos de los medidores
sin necesidad de estar conectado a la red local, en virtud de que
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se conecta a internet. En la Figura 6 se muestra una captura de
imagen del aplicativo web descrito.

Figura 6. Captura de pantalla de interfaz de usuario en aplicativo web
ejecutado en el servidor de la universidad, ubicado en la seccion de
configuracion. La interfaz de conexion directa tiene un aspecto similar.

La herramienta principal de recoleccion de informacion y de
operacion del sistema por parte del administrador es el
software Survalent, que implementa eficientemente la
interconexion de estaciones al sistema SCADA. Este sistema
se define como un conjunto de elementos de hardware y
software disefiados para la supervision y control de proceso,
que se apoyan en las facultades de comunicacién de los
dispositivos de campo, como son sensores y actuadores. Esta
informacion estd disponible para uno o multiples
administradores a través de una LAN, con el fin de que la
informacion esté disponible en tiempo real para los actores
involucrados en el sistema, desde los supervisores, pasando
por los encargados de direccion de gestion, hasta los
respectivos directores. [10]

Este sistema es aplicable a diferentes modelos, y en este caso
se aplica al eléctrico. Permite supervisar el proceso, obtener
historiales de todas las variables involucradas, registros de
alarmas, notificaciones por eventos y acceso a bases de datos.
Desempefia funciones de supervision y otras tareas adicionales
referidas a calidad, mantenimiento y control de operacion.
Toda esta informacion es presentada en un solo ordenador,
facilitando su visualizacion y gestion desde distintos niveles y
se encuentra ubicado en los laboratorios de la Universidad de
Narifio, como se muestra en la Figura 2.

B. Ciberseguridad en la red

En un estudio detallado en [11], realizado por el Instituto para
la Proteccion y la Seguridad de los Ciudadanos (IPSC, por sus
siglas en inglés) como resultado de un estudio experimental
han identificado varias vulnerabilidades de seguridad en los
protocolos de comunicacién SCADA. En muchos casos esta
dado por la obsolescencia de equipos antiguos, sistemas
operativos desactualizados (Windows NT 3.0/4.0, Windows
3.11, SCO-UNIX) y, ademas, sin parches de seguridad. Todo

esto los convierte en objetivo interesante para ataques con
cddigos maliciosos.

Los protocolos de SCADA, como Modbus, Profibus y DNP3,
que son utilizados para controlar el flujo de energia entre
nodos de conexion ademas de otras cosas, no hacen ninguna
comprobacién de seguridad. Un mensaje tipico de
comunicacion, utilizando Modbus, por ejemplo, contiene la
direccion del receptor, la orden a ejecutar y la informacion
necesaria para que se ejecute. El estudio ilustrado en [12],
demostro la elevada cifra de 3 mil intentos de exploracion y
cerca de 2 mil ataques de denegacion de servicio en varios
protocolos de comunicacion de sistemas Fisicos- cibernéticos
industriales (CPS). El bajo nivel de seguridad se debe a que,
cuando estos protocolos fueron desarrollados no era necesario
realizar ninguna comprobacion de identidad de la conexion o
de la integridad de la informacién intercambiada, y solucionar
en este momento estas vulnerabilidades, en la mayoria de los
casos representa la suspension de los servicios 0 un gasto de
dinero desmesurado.

La ciberseguridad en una Smart Grid requiere del uso de los
mejores métodos de proteccion contra ataques cibernéticos o
hacking [13], donde el principal objetivo es garantizar una
base sélida de defensa en entornos criticos. Estar al dia de los
riesgos en ataques informaticos permite conocer a la
perfeccion las medidas adecuadas para mitigar estos factores
y, sobretodo, tener habilidades de comunicacion para la
gestion de los equipos “medidores inteligentes”. Esto es
imprescindible para el establecimiento de un sistema de
gestion de incidencias de ciberseguridad continuo, que tiene
como principal ventaja la posibilidad de recuperar el sistema
de cualquier incidente de manera eficaz y eficiente [14].

El sistema garantiza el correcto funcionamiento de la
identificacion, autenticacion, y autorizacion en el acceso al
medidor inteligente, y la codificacion de los paquetes de
informacion enviados desde cada mddulo de tele-medida hasta
el operador maestro (operador de red) y viceversa.

Con la rigidez de la arquitectura de la tecnologia usada,
teniendo en cuenta, ademas, los servicios que brinda la
estructura a la comunidad o usuario afin, una microrred, y mas
aln una Smart-Grid, se convierten en un objetivo altamente
atractivo para “hackers” que buscan un impacto negativo,
como principal razon. Incluso puede ser de interés para
cientificos en el campo, que, sin tener malas intenciones,
buscan hacer pruebas con la valiosa informacién recolectada.

Referente a la infraestructura eléctrica y demanda de energia
eléctrica, existe una amplia gama de factores que conllevarian
un ataque cibernético: empleados, consumidores o
proveedores  descontentos; agencias de inteligencia
extranjeras; la competencia; organizaciones de crimen
organizado; terroristas e incluso extorsionadores. Los
objetivos del ataque también tienen maltiples facetas: provocar
remotamente la interrupcion del servicio de energia eléctrica o
de un usuario, de un grupo o de una industria; dejar fuera de
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servicio un medidor mediante un ataque DoS con el objetivo
que el operador de red no pueda recoger los datos; capturar los
datos de los medidores para vender o sacar beneficio
econdmico de su uso.

El este aspecto, en la presente investigacion se implement6 un
sistema de seguridad referente a la comunicacion de
informacion usando un cifrado simétrico AES 128 bits,
teniendo como base una implementacion e integracion en la
microrred.

C. Gestion de informacién.

Aprovechando los grandes volimenes de datos creados por la
microrred, junto con la informacion disponible a través de los
servicios de terceros, se permite una gestion moderna de
informacién que incluye procesamiento y andlisis datos de
forma inmediata y adaptable a los diferentes intervalos de
tiempo procesados. En la Figura 7 se detalla la amplitud del
analisis y su alcance dependiendo del periodo de muestreo
distinguido. El presente sistema posee capacidad de abordar
todos los periodos de la imagen, pero en el caso de estudio se
presenta una prediccion asociada al analisis por dias.

Dias Horas Segundos Milisegundos

Disponibilidad de

almacenamiento

Analisis del
mercado

Gestion de
cargas S
s ripido y dindmico

RMS

1| Control de voltaje
¥ corriente.

Frecuencia.

][ |
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almacenamiento
de energia
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Gestion energética a largo plazo Gestion energética a corto plazo
Figura 7. Clasificacion por periodos de tiempo de funcionalidades de control
para EMS.

IV. RESULTADOS.

A. PRIMER CASO DE ESTUDIO: Estimacion de la
Demanda de Energia para ser aplicado en la Microrred.

Para el caso de estudio, se hizo uso de una extensa base de
datos facilitada por el operador de red Centrales Eléctricas de
Narifio-Colombia (CEDENAR), la cual contiene registros
desde el afio 2009 hasta la fecha actual, con un periodo de
muestreo de 1 hora.

En el proceso de estimacién de energia (KWh), se decidid, en
primera instancia, formar subconjuntos de posibles patrones de
comportamiento, que de ahora en adelante se llamaran eventos.
Para ello se tuvo en cuenta la base de la energia eléctrica
histérica, las demandas de produccion, la situacion del tiempo
(temperatura, nubosidad, etc.), la actividad econdémica

(grandes modificaciones de prevision de cargas son necesarios
durante los periodos de vacaciones), de trabajo estandar, horas,
entre otros.

Métodos “clasicos" de prevision de cargas se basan en
informacion meteoroldgica y los datos histéricos de consumo
de energia, con esta base de datos se cred un perfil de
prediccion de Potencia (ﬁpzqh KW, con una resolucion de
horas.

Para la estimacion de la energia, se considera el punto de
tiempo inicial como el inicio del dia (ty), y la duracion del dia
se ha nombrado (At). Ambos parametros dependen de la
temporada y las condiciones del clima.

Con el fin de ilustrar los resultados tedricos, se escogieron dos
dias que cambian el comportamiento de demanda de energia
eléctrica, debido a que uno es laboral y el otro festivo, como
se muestra en la Figura 7.

Figura 7. Perfil de consumo horario de energia eléctrica para dos dias en la
frontera de la subestacion de Rio Mayo. Centrales Eléctricas de Narifio.

Haciendo uso de la expresion matematica (1), se estimo el
consumo para los dos dias registrados en la figura 7, donde
resultados obtenidos se pueden ver en la Figura 8, con un error
de estimacion menor al 2%.

to+(n+1)T,
EPE, = Pp,,, ()dt
to+nT,

= (Te)Pp,,,(to + nT,) 1



E Anexo: Articulo presentado en International Conference on Information Systems and
Computer Science 2016 - Quito, Ecuador.
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Figura 8. Perfil de consumo horario estimado de energia eléctrica para dos
dias de anélisis en la frontera de la subestacion de Rio Mayo. Centrales
Eléctricas de Narifio

A partir de este estudio, para el disefio de la microrred en la
Universidad de Narifio, inicialmente se realizé un diagnéstico
de la red actual y de los cambios que deberian hacerse para su
evolucion a una red inteligente. Por esto, se tom¢ datos de
consumo Yy estimaciones de cargas en la red de media y baja
tension, a fin de proponer un modelo de red para realizar el
analisis de los flujos de potencia, pérdidas y posibles medidas
de eficiencia energética. Las estimaciones y modelos han sido
validados a partir de mediciones realizadas con analizadores
de red en cada transformador por un periodo de tiempo
superior a ocho dias, caracterizando la demanda en diferentes
dias

B. SEGUNDO CASO DE ESTUDIO: Sistema de Gestion de
Medida UDENAR:

El sistema de Gestion de Medida implementado en la
Microrred de la Udenar (Universidad de Narifio), incluy6 la
construcciéon e instalacion de medidores inteligentes en
distintos puntos de flujo energético en la Universidad de
Narifio, junto a otros medidores comerciales de distintas
marcas adquiridos previamente para el proyecto.

Estos puntos de medida se conectan a través una red de area
local dispuesta especialmente para este fin, permitiendo la
comunicacion directa con el software de SCADA. Esto hace
posible la interrogacion directa e instantanea de medidas
tomadas por los dispositivos y el control de sus cargas. Debido
a una mayor estabilidad en su funcionamiento durante las
pruebas, mayor seguridad, y su estandarizacion en el medio de
red inteligente, se determind utilizar solamente el protocolo
DNP3, tanto en el medidor disefiado como en los medidores
adquiridos comercialmente. En la Figura 9 se observa una
captura de pantalla del software SCADA, con conexion a dos
medidores, registrando valores de tension y potencia,
enlazados con el protocolo DNP3. Si bien desde este espacio
no se puede realizar el andlisis de calidad de energia “en linea”,

por el contrario, con la plataforma desarrollada del Sistema de
Gestion de Medida, o en la pantalla directa del medidor, si se
puede analizar las sefiales para realizar estudios de calidad de
la potencia en la microrred, ademas, permite la descarga de
los histéricos de medidas que se encuentran registrados en la
base de datos.

Figura 9. Captura de pantalla de software para gestion de microrred y
SCADA Survalent.

V. CONCLUSIONES Y TRABAJO FUTURO

Los resultados del proyecto muestran la contribucion efectiva
de los recursos financiados por el proyecto ALTERNAR para
la investigacion aplicada a las microrredes inteligentes, en
especial en la infraestructura de medida avanzada y en el
tratamiento de la informacién. Para esto, se desarroll6 un
sistema funcional de tele-medida con tecnologia moderna en
redes inteligentes, acorde a los sistemas utilizados actualmente
en la industria energética. Ademas, tiene la ventaja de que es
un dispositivo versatil en su operacion porque se integra a los
sistemas SCADA comerciales, y que puede ser monitoreado
desde diversas plataformas.

En el Sistema de Gestion de Medida propuesto, se incorpora el
uso de un método de encriptacion de seguridad avanzando que
esta relacionado directamente con el hardware que se
disponga, para asegurar la informacion en la Microrred de la
Universidad de Narifio. Por lo general, un ataque cibernético
es del tipo DoS, que busca como punto débil la sobrecarga del
hardware, dejando vulnerable el sistema por cortos periodos
de tiempo, pero suficiente para causar dafios en toda la
arquitectura informética de la red inteligente. Ademas, se
propone la estimaciéon de demanda de energia como
herramienta base de gestion de la microrred inteligente.

Como trabajo futuro se busca implementar una defensa
efectiva contra estos ataques, mediante técnicas de
encriptacion de datos. También se considera la programacion
del protocolo IEC61850, que se destaca bastante como
tendencia en las nuevas soluciones de redes inteligentes. Otro
trabajo interesante por abordar, es el disefio de diferentes
versiones del medidor, mas econémico con la produccion de
hardware propio, especialmente en elementos costosos, como
la tarjeta de adquisicion o la pantalla tactil.
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