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RESUMEN

La busqueda de acceso, calidad y eficiencia en la prestacion de servicios
conforme a lo planteado por el Ministerio de Salud y Proteccion Social lleva a
aplicar controles y evaluacién a todas y cada una de las areas que conforman la
entidad, en este sentido el software de administracion y gestion INFO-SALUD no
se le ha realizado un analisis previo que permita establecer el grado de
confiabilidad en los procedimientos que se ejecutan en los médulos de facturacion,
inventarios, historia clinica (medicina general, odontologia, laboratorio) que
apoyan las areas mas importantes para la ejecucion de la IPS Indigena Guaitara
del municipio de Ipiales.

Esta auditoria de sistemas parte de la necesidad de evaluar las oportunidades de
mejoramiento y fortalezas del software que administra la informacion de esta
entidad, teniendo en cuenta la importancia del mismo dentro de la institucion
puesto que gracias a este software, se tiene un control general de la entidad y sus
funciones. El fin principal de aplicar una auditoria es ayudar a presentar las
respectivas recomendaciones que apoyaran a los planes de mejoramiento a
realizarse en esta entidad.

La auditoria de sistemas aplicada al software INFO-SALUD es de gran importancia
ya que permitira analizar y evaluar los procesos que se llevan a cabo en las
diferentes areas que conforman a la IPS Indigena Guaitara del municipio de
Ipiales.

Para el desarrollo de este trabajo se tom6é como guia el estdndar COBIT
(Objetivos de Control para Informacion y Tecnologias Relacionadas) el cual
proporcion6é un marco de trabajo (framework) para el andlisis de los niveles de
seguridad y control necesarios para proteger la informacion que es el activo mas
importante para la organizacion.

El trabajo contempla el proceso de auditoria a los médulos que posiblemente son
los méas afectados por la entrada de datos y salidas que produce el sistema para
los usuarios, las funcionalidades existentes en cada uno de los modulos y la
conexién con otros médulos que garantice la continuidad, disponibilidad, integridad
y trazabilidad de los datos que circulan por el sistema.



ABSTRACT

The search for access, quality and efficiency in the delivery of services as
proposed by the Ministry of Health and Social Protection carries implement
controls and evaluation of each and every one of the areas that make up the entity,
however management software INFO-HEALTH has not made a prior analysis to
establish the degree of reliability of the procedures runed in the modules for billing,
inventory, medical history (general medicine, dentistry, laboratory) that support the
most important areas for IPS Indigenous Guaitara of the Ipiales city.

This auditing-systems stems from the need to verify improvement opportunities
and strengths of the software that manages information of this entity, needs to
account for the importance within the institution because thanks to this we have a
general control of the entity and its functions. The main purpose of implementing
an audit is help to present their respective recommendations that will support the
improvement plans to be held in this entity.

The auditing-systems applied to software INFO-SALUD is of great importance as it
will analyze and evaluate the processes carried out in different areas that make up
the IPS Indigenous Guaitara of the Ipiales city.

For the development of this project we used the standard COBIT (Control
Objectives for Information and related Technology) which provides a framework
(framework) for the analysis of the levels of security and control necessary to
protect information it will be a guide the most important asset for the organization.

The project includes the audit process modules that are possibly the most affected
by the input and outputs produced by the system for users, existing in each of the
modules functionalities and connection with other modules to ensure continuity
availability, integrity and traceability of the data circulating on the system.
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GLOSARIO

Administracion: conjunto de técnicas por medio de las cuales se determinan,
clasifican y realizan los propdsitos y objetivos de un grupo humano particular.

Amenaza: segun [iso/iec 13335-1:2004]: causa potencial de un incidente no
deseado, el cual puede causar el dafio a un sistema o la organizacion.

Anamnesis: parte de la historia clinica correspondiente al interrogatorio.

Andlisis de riesgo: segun [iso/iec guia 73:2002]: uso sistematico de la
informacion para identificar fuentes y estimar el riesgo.

Atencién médica: conjunto de actividades armoénicamente integradas, realizadas
en servicios de salud de distinto nivel de complejidad o en el seno de la
comunidad y que tienen como objetivo, actuando sobre las personas, promover,
proteger, recuperar y rehabilitar la salud fisica y mental de los individuos,
incluyendo | atencién de los mismos para su reubicacion.

Auditor: persona encargada de evaluar, de manera independiente, la calidad e
integridad del trabajo que se ha realizado en un &rea particular.

Auditoria: proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el estado y
efectividad de una organizacion.

Autenticacion: proceso que tiene por objetivo asegurar la identificacion de una
persona o sistema

Backup: accion de copiar archivos o datos de forma que estén disponibles en
caso de que un fallo produzca la pérdida de los originales.

Bases de datos: coleccion de datos organizada de tal modo que el computador
pueda acceder rapidamente a ella.

Beneficiario: persona que recibe los servicios de atencion meédica.
Bitacora: un cuaderno o publicacion que permite llevar un registro escrito de

diversas acciones. Su organizacion es cronoldgica, lo que facilita la revision de los
contenidos anotados.



Capacidad de respuesta: la capacidad de respuesta de un sistema cualquiera es
su probabilidad media de producir, frente a una demanda, una respuesta de
calidad aceptable, dentro de un margen de tiempo aceptable y a un costo
aceptable.

Calidad de los recursos: caracteristicas que deben presentar para satisfaccion
del usuario externo o interno.

Centro de informatica: es un area de trabajo cuya funcion es la de concentrar,
almacenar y procesar datos y funciones operativas de una entidad de manera
sistematizada.

COBIT: (control objetives for information and related technology), objetivos de
control para la informacion y tecnologia relacionada; publicados y mantenidos por
isaca. Su mision es investigar, desarrollar, publicar y promover un conjunto de
objetivos de control de tecnologia de informacion, aceptados para ser empleados
por entidades y auditores.

Confiabilidad: es el grado de estabilidad que presenta un instrumento al obtener
el mismo resultado en oportunidades repetidas bajo condiciones idénticas.

Continuidad: capacidad del servicio de realizar actividades debidas en la
secuencia apropiada y sin interrupcion del proceso de atencidén al beneficiario,
desde la primera atencion hasta la satisfaccion de sus necesidades, solicitudes y
expectativas de salud.

Contrasefia: se refiere al conjunto de caracteres ocultos que le permiten el
acceso a un operario a utilizar cierta proporcién de un sistema o a una red.

Datos: término general para la informacion procesada por un computador.

Disponibilidad: cantidad de recursos por unidad de poblaciéon a atender. Si solo
es una lista de recursos, se le denomina inventario.

Efectividad: conseguir mejoras en la salud mejorando el impacto de la morbilidad
sobre una poblacion definida. Consiste en la medicién del grado en que una forma
eficaz de intervencion puede aplicarse o ponerse a disposicion de todos los
miembros de un grupo definido que podria resultar beneficiado.

Eficacia: capacidad de la ciencia y la tecnologia para lograr un resultado favorable
en casos individuales, con independencia de los recursos 0 insumos necesarios.
Consiste en determinar objetivamente que una forma de intervencién, preventiva,
diagnostica, curativa o restaurativa; es mas util y beneficiosa que inutil o perjudicial
para alcanzar la finalidad preconizada, o que es mas eficaz que el tipo de
intervencion que reemplazara, o que en realidad es mejor que no hacer nada.



Eficiencia: consiste en la medicion del grado en que se puede alcanzar un nivel
determinado de efectividad con un costo minimo de personal, de recursos y
fondos. Es la relacién costo/ beneficio por la que se obtiene la mejor calidad al
menor costo posible. Expresa los resultados finales obtenidos en relacién con los
costos en términos de dinero, recursos y tiempo

Epicrisis: conjunto de fendmenos que se presentan después de haber pasado la
crisis de una enfermedad

EPS: entidad promotora de salud y es la encargada de promover la afiliacion al
sistema de seguridad social. Aqui no hay servicio médico, solo administrativo y
comercial.

Las evidencias: son pruebas que sustentan la veracidad de un hallazgo.

Hardware: conjunto de componentes fisicos que realizan las tareas de entrada y
salida, también se conoce al hardware como la parte dura o fisica del computador.

Impacto: es el resultado de una causa a largo plazo

Informacién: esta constituida por un grupo de datos organizados, procesados y
supervisados; la informacién permite resolver problemas y tomar decisiones, ya
gue su aprovechamiento racional es la base del conocimiento.

Infraestructura tecnoldgica: es el conjunto de hardware y software sobre el que
se asientan los diferentes servicios que una empresa necesita tener en
funcionamiento para poder llevar a cabo todas sus actividades.

Instituto departamental de salud de Narifio: establecimiento publico
descentralizado del orden departamental, dotado de personeria juridica,
patrimonio propio y autonomia administrativa, con una junta directiva, un director
nombrado por el gobernador del departamento y una planta de personal; sujeto a
lo regulado en la ley 10 de 1990 y a las demas disposiciones que le son aplicables
como establecimiento publico.

Inventario de activos: lista de todos aquellos recursos (fisicos de informacion,
software, documentos, servicios), que tengan un valor para la entidad y necesiten
por tanto ser protegidos de potenciales riesgos.

IPS: instituciones prestadoras de servicios. Es decir, todos los centros, clinicas y
hospitales donde se prestan los servicios médicos, bien sea de urgencia o de
consulta.

IPSI: institucion prestadora de salud indigena.



Isaca: (information systems audit and control association), es una asociacion de
auditoria y control de sistemas de informacién que apoya y patrocina el desarrollo
de metodologias y certificaciones para la realizacion de actividades auditoriay
control en sistemas de informacion.

Kardex: es un registro de manera organizada de la mercancia que se tiene en un
almacén (entidad). Para hacerlo, es necesario hacer un inventario de todo el
contenido, la cantidad, un valor de medida y el precio unitario.

Misién: declaracion respecto al compromiso con los objetivos principales de una
organizacioén, discutidos y aceptados previamente por todos sus participantes. Por
lo general, se espera que todo y cualquier miembro de la organizacion, desde el
nivel elemental hasta el ejecutivo principal, pueda expresar con sus palabras la
mision, la vision y los valores de la misma.

Modulos: hace referencia a cada uno de las grandes divisiones de un programa
de computador.

Morbilidad: mide la frecuencia de enfermedad en una poblacion especifica. Se
expresa como incidencia y prevalencia.

Reportes: documento impreso o digital de una accion realizada por una persona o
maquina.

Objetivo: declaracion del resultado o fin que se desea lograr mediante la
implementacion de procedimientos de control en una actividad determinada.

Operario: persona que hacen uso de los recursos de computo e informéaticos.

Pago capitado: es una herramienta de gestion que permite operar sobre el gasto
y sobre las conductas de las personas. El estado contrata un prestador de
servicios médicos para sus afiliados al cual se le paga un monto estipulado por
afiliado y por mes, atiendan los afiliados que atiendan, siempre se paga un monto
fijo por cada afiliado.

Politica de seguridad: intencion y direccidn general expresada formalmente por
la direccion. Documentos que establecen el compromiso de la direccion y el
enfoque de la organizacion en la gestion de seguridad de informacion.

POS: el plan obligatorio de salud subsidiado (pos-s), es el paquete de servicios de
salud a los que tienen derecho los afiliados al régimen subsidiado, segun la
normatividad vigente en el sistema de seguridad social en salud en Colombia. Este
plan, contempla diferentes actividades, intervenciones y procedimientos de salud
gue estan clasificados segun su nivel de atencion y complejidad, el plan de



beneficios esta relacionado mas adelante de conformidad a cada nivel de
complejidad.

Proceso: conjunto de operaciones ldgicas y aritméticas ordenadas, cuyo fin es la
obtencion de resultados.

Programa: secuencia de instrucciones que obliga al computador a realizar una
tarea determinada.

Proveedor de servicios: profesional que presta servicios a la cartera de clientes
de alguna empresa.

Riesgo: combinacion de la probabilidad de un evento y sus consecuencias.
Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion.

Satisfaccion de los beneficiarios: bienestar de los pacientes frente al nivel
técnico de la atencion, las caracteristicas de la interaccion social con el personal
de salud y las condiciones del espacio en el que se brinda la atencién. Se incluyen
dimensiones ambientales, institucionales, la forma de pago y el costo de la
atencion recibida. El nucleo central de la valoracion termina residiendo en la
satisfaccidon que se genera en una interaccion social, en la integralidad del trato
personal.

Sistema de salud: conjunto de elementos que interactian para producir salud.

Servidor: computador que ejecuta uno 0 mas programas simultaneamente con el
fin de distribuir informacién a los computadores que se conecten con él para dicho
fin.

Sismed: es el sistema de informacién que apoya el proceso de regulacién de
precios de medicamentos. Su funcidbn es controlar de manera efectiva el
incremento de los precios a través de la cadena de comercializacion.

Sistema general de seguridad social en salud (sgsss): regula el servicio
publico esencial de salud y crear condiciones de acceso para toda la poblacion
residente del pais, en todos los niveles de atencion.

Software: componentes inmateriales del computador como programas, sistemas
operativos, etc.

TI: tecnologias de Informacion.

Vulnerabilidad: debilidad en la seguridad de la informacién de una organizacién
gue potencialmente permite que una amenaza afecte a un activo.



INTRODUCCION

A finales del siglo XX, los sistemas informaticos se han constituido en
herramientas poderosas para administrar los procesos mas importantes de una
empresa, sus sistemas de informacion y la misma informacion. Debido al auge de
la informatica y a la gran incidencia en el business management (manejo
empresarial), se han efectian auditorias con el fin de asegurar la eficiencia de las
organizaciones, asi como la confiabilidad y seguridad de sus sistemas de
informacion.

La IPS Indigena Guaitara del municipio de Ipiales es una entidad publica de
caracter especial autorizada y vigilada por la superintendencia de salud,
comprometida con la salud, progreso y desarrollo de la comunidad de los
resguardos de Ipiales, Yaramal y San Juan, que ha hecho uso eficiente de los
beneficios tecnoldgicos, renovando tanto hardware como software, para la puesta
en marcha de un sistema de informacion de alta calidad que permite brindar un
mejor servicio a sus beneficiarios.

La auditoria de sistemas abordada en este trabajo consiste en planificar, preparar
y realizar una revision al software de administracién y gestion de informacion
INFO-SALUD utilizado en la IPS Indigena Guaitara en el municipio de Ipiales y el
grado de cumplimiento de los objetivos de este software.

En aras del mejoramiento continuo se hace indispensable planificar, preparar y
realizar una auditoria al software de administracion y gestion de informacién INFO-
SALUD en funcionamiento utilizada en la IPS Indigena Guaitara en el municipio de
Ipiales y el grado de cumplimiento de los objetivos planteados por esta aplicacion
con el fin de determinar su confiabilidad y lograr cumplir las expectativas de los
directivos, operadores del sistema y principalmente de los beneficiados por los
servicios gestionados por este software.

La auditoria a los modulos que integran el software de administracion y gestion de
informacion INFO-SALUD ha permitido conocer el grado de eficiencia y eficacia
en el uso y almacenamiento de la gestion de informacion en la IPS Indigena
Guaitara.
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Este trabajo de grado titulado “Auditoria de Sistemas Aplicada a los Mdédulos de
Facturacion, Consultas e Historia Clinica del Software INFO-SALUD en la IPS
Indigena Guaitara del Municipio de Ipiales” esta enmarcado en la linea de gestion
y control, especificamente corresponde a la tematica de Auditoria de Sistemas se
aplica particularmente al software de administracion y gestion de informacion
INFO-SALUD montado en la IPSI Guaitara del municipio de Ipiales.

Este trabajo corresponde a la modalidad de trabajo de aplicacion, modalidad
estipulada por el acuerdo N° 005 de 2010 emanado por el Honorable Consejo
Académico de la Universidad de Narifio.

Para entender la problematica que respalda la realizacion de este trabajo se tiene
que la IPS Indigena Guaitara del municipio de Ipiales es una institucion prestadora
de servicios de salud publica de caracter especial que ofrece sus servicios
principalmente a las comunidades indigenas de los resguardos de Ipiales, San
Juan y Yaramal, con equidad, solidaridad y humanismo promoviendo el respeto a
su estilo de vida, a su integridad étnica, a sus creencias y a sus valores
socioculturales;

Debido a la gran importancia que implica la prestacion de servicios de salud
publica de esta IPSI en la comunidad, es trascendental que en los procedimientos
de esta entidad se garantice la integridad, seguridad y claridad en la informacion
suministrada.

Uno de los elementos importantes dentro de la administracion de la IPS Indigena
Guaitara es su software de gestién de informacién INFO-SALUD compuesto por
los modulos de facturacion (manejo de kardex, inventario de medicamentos e
insumos, procesos), historia clinica (odontologia, medicina general, post consulta)
y consultas (informacion general de cédigos de pacientes, convenios, farmacia),

La ejecucion de la auditoria se llevo a cabo sobre los médulos de facturacion
historia clinica y médulo de consulta del software de gestion de informacién INFO-
SALUD implementado en la IPS indigena Guaitara. La base de datos esta4 en
Microsoft Access y su interfaz de usuario esta desarrollada en Visual Basic.

Se encontré que la falta de una auditoria a este software no ha permitido
identificar el porqué de problemas como pérdidas de auditoria historias clinicas y
pérdida de registro de medicamentos en el modulo de facturacion, es asi como en
aras del mejoramiento continuo en la prestacion de servicios a los beneficiarios, se
hizo indispensable una auditoria a los médulos que conforman el software de
gestion de informacion INFO-SALUD con el fin de determinar su confiabilidad
mediante el analisis y evaluacion que permitié detectar amenazas que afectan la
eficiencia de los servicios ofrecidos por la IPS indigena Guaitara.
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La falla del software de administracion y gestion de informacion INFO-SALUD o
uno de los modulos que lo conforman llevan a la congestién de trabajo manual
ocasionando pérdida de tiempo y una deficiente atencion al beneficiario, siendo la
razon de existir de la entidad.

En consecuencia, se estableci6 como pregunta principal la siguiente: ¢Cémo la
aplicacion de una auditoria ayudara a establecer el grado de confiabilidad e
integridad de la informacion en los médulos de facturacion, consulta e historia
clinica del software de gestion de informacion INFO-SALUD montado en la IPS
Indigena Guaitara de la ciudad de Ipiales?

En este orden de ideas, se identificaron las siguientes inquietudes conductoras del
trabajo:

e (Cbomo se puede detectar las vulnerabilidades, amenazas y riesgos en los
mobdulos pertenecientes al sistema de administracion y gestion INFO-
SALUD implementado en la IPS Guaitara del municipio de Ipiales?

e (De qué forma se puede evidenciar las fallas en el software INFO-SALUD
con respecto a la funcionalidad, confiabilidad y disponibilidad de la
informacion?

e /COmo determinar las posibles causas que originan las fallas para
establecer respectivas recomendaciones que permitan a la empresa
generar controles con el fin de mitigar vulnerabilidades, amenazas y riesgos
encontrados?

e (Cdmo las recomendaciones permitiran a la empresa generar controles con
el fin de mitigar vulnerabilidades, amenazas y riesgos encontrados?

Una vez concretado el hilo conductor, se determin6 como objetivo general el
siguiente:

“Establecer el grado de confiabilidad e integridad de la informacion de los modulos
de facturacion, consultas e historia clinica perteneciente al software de gestion de
informacion INFO-SALUD montado en el servidor de la IPS Indigena Guaitara, y
dar las recomendaciones pertinentes”.

Para lograr el cumplimiento del objetivo general se definieron los siguientes
objetivos especificos:

e Realizar una evaluacién de vulnerabilidades, amenazas y riesgos de los
modulos del software que maneja la facturacion, consulta e historia clinica
de la IPSI Guaitara.
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e Aplicar técnicas de auditoria que permitan evidenciar vulnerabilidades en el
software INFO-SALUD con respecto a la confiabilidad e integridad de la
informacion.

e Determinar las posibles causas que originan las fallas para establecer
respectivas recomendaciones que permitan a la empresa generar controles
con el fin de mitigar vulnerabilidades, amenazas y riesgos.

e Elaborar recomendaciones que permitan a la empresa generar controles
con el fin de mitigar vulnerabilidades, amenazas y riesgos encontrados.

Asi mismo, para dar cumplimiento a los objetivos, este trabajo tiene la siguiente
justificacion.

La Auditoria de Sistemas, hoy en dia es de vital importancia para las empresas ya
que si nose prevé los mecanismos de control, seguridad y respaldo de la
informacion dentro de una institucion, esta se vera sometida a riesgos logicos,
fisicos y humanos, que conlleva a perjuicios econdmicos, de informacién y de
prestacion de servicio a los beneficiarios de la asistencia prestada por las
instituciones.

La auditoria de sistemas aplicada a los modulos de facturacion, historia clinica vy
consulta, pertenecientes al software de gestion de informacion INFO-SALUD es de
importancia para la institucion prestadora de servicios ya que permiti6 mediante la
investigacién, revision y evaluacién de procesos gestionados por el software
anteriormente mencionado; detectar posibles inconvenientes en funcionamiento y
calidad de la informacion. Una vez analizados los diferentes procedimientos
realizados por el software se procedié a emitir las respectivas recomendaciones
gue permitié una utilizacién mas eficiente de la informacién, logrando asi un mayor
nivel de confianza, un mejor nivel de seguridad y optimizacién de los procesos que
en el contexto laboral de la IPS Indigena Guaitara mejord la prestacion de
servicios a beneficiarios, operarios y administradores del sistema.

Con la ejecucion de esta auditoria se ve beneficiada la IPS GUAITARA, ya que se
logré una vision del origen de los inconvenientes presentados, como afrontarlos y
como prevenir futuros errores, a través de las respectivas recomendaciones
propuestas, permitiendo que la entidad logre:

e Confiabilidad de la informacién
¢ Mejora en la prestacion del servicio

e Evitar inconvenientes que pueden afectar la operacion e integridad de la
organizacion.
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El alcance del trabajo de auditoria de sistemas implica la evaluacion de los
modulos de facturacién, consulta e historia clinica del software INFO-SALUD.

Especificamente se evaluaron los siguientes aspectos en la auditoria:

e Documentacion basica del sistema informatico, como los respectivos
manuales de procedimientos, de usuario y de analisis.

e Licenciamiento: Se evaluara el cumplimiento de la documentacion de
adquisicion del software.

e Efectividad del Sistema: Analizar el grado de satisfaccion y confiabilidad del
sistema informatico con el fin de evaluar la precision de la informacion.

e Procesos de respaldo: Evaluar procesos y tiempos de backups o copias de
respaldo de la informacion.

e Cumplimiento de los requisitos de cliente: Se evaluaran las necesidades y
requerimientos que se tuvieron en cuenta para la adquisicion del software.

Para el proceso de auditoria se utilizd el estandar COBIT como una metodologia
de buenas practicas en el uso de las tecnologias de informacién, y como el
estandar mas completo para evaluacion de riesgos y cumplimiento de objetivos de
control informético a nivel mundial.
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1. MARCOS

1.1 MARCO REFERENCIAL

Los trabajos de grado detallados a continuacion son trabajos de auditoria que se
toman como referencia y se han tenido en cuenta para el desarrollo del presente
trabajo; permitiendo asi contextualizar mejor teméticas y metodologias de
auditoria aplicadas a sistemas de informacidn en otras instituciones con resultados
exitosos.

° Ti'[ULO DEL TRABAJO: AUDITORIA DEL MODULO DE HISTORIA
CLINICA ELECTRONICA DEL SISTEMA DE INFORMACION EN EL
HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO.

UNIVERSIDAD DE NARINO

AUTORES DEL TRABAJO: JENNY NAYIBI BURGOS - MARIA
CAROLINA DOMINGUEZ.

OBJETIVO GENERAL: Evaluar el proceso y el modulo de historias clinicas
electrénicas, que garanticen la confiabilidad, integridad y seguridad
permitiendo adelantar actividades de mejoramiento del sistema del Hospital
Universitario Departamental de Narifio.

El trabajo es tomado como referencia puesto que este trabajo evalia el
proceso de entrada, salida y procesamiento de datos; estableciendo
controles y recomendaciones a esta institucion de salud.

CONCLUSIONES

La aplicacion de esta auditoria permite reducir los riesgos, favorecer la
proteccién de los recursos de una empresa, mayor comprension de la
informacion y de los procesos, proporcionar recomendaciones con el &nimo
de aportar en la soluciones de los problemas que se presenten.

Entre los aspectos negativos de una auditoria estan: el personal de una
organizacién es reacia a entregar informacién por desconocimiento de lo
que es verdaderamente una auditoria, lo que lleva a que el auditor deba
interpretar de la mejor manera posible el funcionamiento de los procesos de
una entidad con los recursos que se le entregan.
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Al aplicar esta auditoria se obtuvo como experiencia: que debe existir
buena comunicacion entre las personas auditadas y el auditor para poder
tener una buena comprension de lo que estda sucediendo en la
organizacion, la aclaracion de algunos conceptos aprendidos en el area de
auditoria, ademas nos permiti6 conocer a una de las entidades de salud
mas importantes del departamento de Narifio

TITULO DEL TRABAJO: AUDITORiA DE SISTEMAS APLICADA AL
SISTEMA DE INFORMACION DE LA IPS INDIGENA GUAITARA DEL
MUNICIPIO DE IPIALES.

UNIVERSIDAD DE NARINO

AUTORES DEL TRABAJO: JULIO CESAR BURGOS - NELSON ANDRES
CORTES BERNAL

OBJETIVO GENERAL: APLICAR TECNICAS DE AUDITORIA AL
SISTEMA DE INFORMACION DE LA IPS INDIGENA GUAITARA QUE
CONTRIBUYAN A EVIDENCIAR VULNERABILIDADES EN LA
SEGURIDAD FiSICA Y LOGICA A LOS QUE SE ENCUENTRA
EXPUESTA.

Mediante este trabajo se puede conocer aspectos relacionados con la
empresa, en tanto que evalla su seguridad fisica y l6gica a nivel general en
la organizacion, permitiendo entender que todo funciona como un sistemay
lo que afecte a un componente afectara a la organizacion.

CONCLUSIONES

En la IPS Indigena Guaitara existen muchas deficiencias en relacién a la
seguridad fisica y légica de los recursos de TI, ya que los procesos que se
encuentran establecidos en la entidad no son los suficientes para
determinar que se encuentren en un 6ptimo desempefio ocasionando el no
cumplimiento de los objetivos.

En la IPS Indigena Guaitara la informacion se encuentra expuesta a
muchos riesgos a lo largo de todo su manejo, desde que es generada,
hasta que es almacenada. Es por eso que la entidad debe establecer
politicas de seguridad de tipo logico y fisico. Ambas de la misma
importancia para conservar a la informacion de forma segura.
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Resefa explicativa del software INFO-SALUD. En la IPS Indigena Guaitara
desde el afio 2010 se viene manejando el software de administracion y gestion
INFO-SALUD, que utiliza la arquitectura cliente-servidor y permite gestionar la
informacion de los aspectos asistenciales, consulta externa, administrativos y
contables de entidades publicas y privadas prestadoras de servicios de salud.

Los modulos principales del software INFO-SALUD, son:

e HistoriaNet
e Citas Médicas
e [Facturacion

e Kardex
1.2 MARCO TEORICO

1.2.1 Auditoria. Conceptualmente la auditoria es la actividad consistente en la
emisién de una opinién profesional sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y/o cumple las condiciones que le
han sido prescritas®.

Segun Mario Piattini Velthuis, la auditoria informatica es “el proceso de recoger,
agrupar y evaluar evidencias para determinar si un sistema informatizado
salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion vy utiliza eficientemente los recursos™.

Con frecuencia la palabra auditoria se ha empleado incorrectamente y se ha
considerado como una evaluacion cuyo Unico fin es detectar errores y sefialar
fallas; por eso se ha llegado a utilizar la palabra "auditoria" como sinénimo de que,
desde antes de realizarse, ya se encontraron fallas y por lo tanto se esta haciendo
la auditoria. El concepto de auditoria es mas amplio, no solo detecta errores, sino
gue es un examen técnico que se realiza con objeto de evaluar la eficiencia y
eficacia de una seccion o de un organismo®.

' AYALA, Magno, Controles Generales, 2001,
http://www.monografias.com/trabajos11/codif/codif.shtml [Consulta: 15 de Diciembre de 2014]
2 PIATTINI, Mario. Auditoria de tecnologias y sistemas de informacion. Pag. 7
® CORTEZ Claudia. Auditoria Informatica, 2008,
http://claudiacortezrocha.blogspot.com.co/2008/10/auditora-informtica_24.html [Consulta: 15 de
Diciembre de 2014]
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Asi como existen normas y procedimientos especificos para la realizacion de
auditorias contables, existen también normas y procedimientos para la realizacion
de auditorias en informéatica como parte de una profesion; estas pueden estar
basadas en las experiencias de otras profesiones pero con algunas caracteristicas
propias y siempre guiandose por el concepto de que la auditoria debe ser mas
amplia que la simple deteccién de errores, y ademas la auditoria debe evaluar
para mejorar lo existente, corregir errores y proponer alternativas de solucién®.

1.2.2 Auditor. Se refiere a la persona capacitada y experimentada que se
designa por una autoridad competente o por una empresa de consultoria, para
revisar, examinar y evaluar con coherencia los resultados de la gestion
administrativa y financiera de una dependencia o entidad con el propésito de
informar o dictaminar acerca de ellas, realizando las observaciones vy
recomendaciones pertinentes para mejorar su eficacia y eficiencia en su
desempefio®.

1.2.3 Tipos de auditoria. Existen algunos tipos de Auditoria entre las que la
Auditoria de Sistemas integra un mundo paralelo pero diferente y peculiar
resaltando su enfoque a la funcién informatica®.

a) Auditoria externa
Es el examen realizado para expresar un criterio profesional sobre el
funcionamiento y eficiencia que tiene una organizacion en el desarrollo de
una determinada gestion, este trabajo lo elabora personal independiente, ya
sea que trabaje en forma lucrativa o no.
El objetivo de la auditoria externa es emitir una opinibn sobre la
razonabilidad, integridad y autenticidad de los estados, expedientes y
documentos y toda aquella informacién producida por los sistemas de una
organizacion.
La auditoria externa debe seguir los siguientes procedimientos especificos:

e |dentificar riesgos (Negocio, Fraude y Procesos)

e Evaluar su susceptibilidad a distorsiones (errores) en la informacion.

* Ibid.
> WALES, Jimmy y SANGER, Larry. Auditor, < https://es.wikipedia.org/wiki/Auditor> [Consulta: 15
de Diciembre de 2014]
® HISPAVISTA, Tipos de Auditoria [en linea], <http://anaranjo.galeon.com/tipos_audi.htm>
[Consulta: 15 de Diciembre de 2014]
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e Disefar procedimientos de auditoria que permitan evaluar el disefio,
la implementacion y efectividad de los controles implementados.

e Disefiar procedimientos de auditoria sustantivos de acuerdo con la
evaluacién de los riesgos’.

b) Auditoria interna

El Instituto de Auditores Internos de los Estados Unidos define la Auditoria
Interna como: “La auditoria interna es una actividad independiente que tiene
lugar dentro de la empresa y que esta encaminada a la revision de
operaciones contables y de otra naturaleza, con la finalidad de prestar un
servicio a la direccion”.®

La auditoria interna surge por la necesidad de mantener un control
permanente y eficaz dentro de la empresa y de hacer mas réapida y eficaz la
funcién del auditor externo. Generalmente, se ocupa fundamentalmente del
sistema de control interno, es decir, del conjunto de medidas, politicas y
procedimientos establecidos en las empresas para proteger sus activos,
minimizar las posibilidades de fraude, incrementar la eficiencia operativa y
optimizar la calidad de la informacién econémico-financiera®.

La necesidad de la auditoria interna se pone de manifiesto en una empresa
a medida que ésta aumenta en volumen, extensién geografica y
complejidad y hace imposible el control directo de las operaciones por parte
de la direccion™®.

El objetivo principal es ayudar a la direccion en el cumplimiento de sus
funciones y responsabilidades proporcionandoles objetivos, evaluaciones,
recomendaciones y todo tipo de comentarios pertinentes sobre las
operaciones examinadas™®.

" MAILXMAIL Redactores, Auditoria interna y externa. Definicion y caracteristicas,
http://www.mailxmail.com/auditoria-interna-externa-definicion-caracteristicas_h, [Consulta: 15 de
Diciembre de 2014]

8 LEFCOVICH, Mauricio Leon, Auditoria Interna, http://www.gerencie.com/auditoria-interna.html,
LConsuIta: 15 de Diciembre de 2014]

MLEFCOVICH, Auditoria interna. Un enfoque sistémico y de mejora continua,
http://www.monografias.com/trabajos15/auditoria-interna/auditoria-interna.shtml, [Consulta: 15 de
Diciembre de 2014]

' Ibid.
" Ibid.
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1.2.4 Enfoques de auditoria. Entre los principales tipos de Auditoria se tiene los
siguientes:

Auditoria financiera: es un proceso cuyo resultado final es la emision de un
informe, en el que el auditor da a conocer su opinion sobre la situacion
financiera de la empresa, este proceso solo es posible llevarlo a cabo a
través de un elemento llamado evidencia de auditoria, ya que el auditor
hace su trabajo posterior a las operaciones de la empresa*.

Auditoria administrativa: revisa y evalla si los métodos y procedimientos
gue se siguen en todas las fases del proceso administrativo aseguran el
cumplimiento con politicas, planes, programas, leyes y reglamentaciones
que puedan tener un impacto significativo en operacién de los reportes y
asegurar que la organizacion los esté cumpliendo y respetando™®.

Auditoria operacional: se centra en la medicidn de la posicion financiera, de
los resultados de las operaciones y de los flujos de efectivos de una
entidad, una auditoria operacional se centra en la eficacia, la eficiencia y la
economia de las operaciones. El auditor operacional evalla los controles
operativos de la administracion y de los sistemas sobre actividades tan
diversas como las compras, procesamiento de datos, recepcién, envio,
servicios de oficina, publicidad, entre otros.

Auditoria gubernamental: es la revisibn y examen que llevan a cabo las
entidades fiscalizadoras superiores a las operaciones de diferente
naturaleza, que realizan las dependencias y entidades del gobierno central,
estatal y municipal en el cumplimiento de sus atribuciones legales™”.

Auditoria integral: la auditoria integral es el proceso de obtener y evaluar
objetivamente, en un periodo determinado, evidencia relativa a la siguiente
tematica: la Informacion financiera, la estructura del control interno, el
cumplimiento de las leyes pertinentes y la conduccioén ordenada en el logro
de las metas y objetivos propuestos; con el propdsito de informar sobre el

2 MARIN, Hugo Armando. Auditoria financiera, http://www.gerencie.com/auditoria-financiera.html,
;Consulta: 15 de Diciembre de 2014]

® Ibid.

“SALAS, Alejandra, Auditoria Gubernamental.pdf, 2011,
http://www.uv.mx/personal/alsalas/files/2015/05/Auditoria-Gubernamental.pdf, [Consulta: 15 de
Diciembre de 2014]
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grado de correspondencia entre la tematica y los criterios o indicadores
establecidos para su evaluacion™.

Auditoria de sistemas: es la revision y la evaluacion de los controles,
sistemas, procedimientos de informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacion, a fin de que por medio del sefialamiento
de cursos alternativos se logre una utilizacion mas eficiente y segura de la
informacion que servira para una adecuada toma de decisiones™®.

1.2.5 Auditoria de sistemas

Concepto de auditoria de sistemas

La auditoria de sistemas se desarrolla en funcién de normas, procedimientos y
técnicas definidas por institutos establecidos a nivel nacional e internacional; por lo
tanto, se sefialaran algunos aspectos basicos para su entendimiento®’.

Asi, la auditoria de sistemas es:

1.

Un proceso formal ejecutado por especialistas del area de auditoria y de
informatica; se orienta a la verificacion y aseguramiento de las politicas y
procedimientos establecidos para el manejo y uso adecuado de la
tecnologia de informatica en la organizacion se lleve a cabo de una manera
oportuna y eficiente.

Las actividades ejecutadas por los profesionales del area de Informética y
de auditoria encaminada a evaluar el grado de cumplimiento de politicas,
controles y procedimientos correspondientes al uso de los recursos de
informatica por el personal de la empresa (usuarios, informética, alta
direccion, etc.). Dicha evaluacion debera ser la pauta para la entrega del
informe de auditoria en informatica, el cual ha de contener las
observaciones, recomendaciones y areas de oportunidad para el
mejoramiento y la optimizacién permanente de la tecnologia de informéatica
en el negocio.

* CUELLAR, Guillermo, Auditoria Integral,
http://preparatorioauditoria.wikispaces.com/Marco+Conceptual+de+la+Auditoria+integral [Consulta:
15 de Diciembre de 2014]

' PARRA , Andres, Auditoria de Sistemas de Informacion, 2008,
http://www.gerencie.com/auditoria-de-sistemas-de-informacion.html [Consulta: 15 de Diciembre de

2014]

' MORENO, Lorena, La auditoria en la informatica, 2003,
http://es.slideshare.net/MOSHERG/auditoria-informatica-tesis, [Consulta: 15 de Diciembre de 2014]
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3. El conjunto de acciones que realiza el personal especializado en las areas
de auditoria y de informética para el aseguramiento continuo de que todos
los recursos de informatica operen en un ambiente de seguridad y control
eficientes, con la finalidad de proporcionar a la alta direccién o niveles
ejecutivos la certeza de que la informacion que pasa por el area se manejan
con los conceptos basicos de integridad, totalidad, exactitud, confiabilidad,
etc.

La auditoria de sistemas es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informatizado salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y
utiliza eficientemente los recursos.

De este modo la auditoria de sistemas sustenta y confirma la consecucion de los
objetivos tradicionales de la auditoria:

e Objetivos de proteccion de activos e integridad de datos

e Objetivos de gestibn que abarcan, no solamente los de proteccion de
activos sino también los de eficacia y eficiencia.

1.2.6 Auditoria de sistemas como objeto de estudio. Se encarga de llevar a
cabo la evaluacion de normas, controles, técnicas y procedimientos que se tienen
establecidos en una empresa para lograr confiabilidad, oportunidad, seguridad y
confidencialidad de la informacién que se procesa a través de los sistemas de
informacion*®

Objetivo de un auditor de sistemas: brindar recomendaciones a la alta gerencia
para mejorar o lograr un adecuado control interno en ambientes de tecnologia
informética con el fin de lograr mayor eficiencia operacional y administrativa.

'8 Castafion, Blanca, 2012, Auditoria de sistemas de informacion.
http://www.gestiopolis.com/auditoria-de-sistemas-de-informacion/[Consulta: 15 de Diciembre de
2014]
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1.3 METODOLOGIA DE AUDITORIA DE SISTEMAS

1.3.1 Tipo de investigacion. Este trabajo, teniendo en cuenta la guia de
elaboracion de trabajo de grado manejada en la facultad de Ingenieria de la
Universidad de Narifio, se enmarca dentro del tipo descriptivo-aplicativo, ya que
precisa las caracteristicas méas importantes del software INFO-SALUD. Es
descriptiva, porque se obtuvo informacion completa y exacta del funcionamiento
de los procesos administrados por este software asi como sus entradas y salidas
de datos, por lo tanto, basados en técnicas como la seguridad y analisis de
integridad de datos se buscé generar un informe de posibles riesgos que se hayan
observado.

1.3.2 Poblacion y muestra
e Poblacién o Universo

Victor Morlés, refiere la poblacion como “el conjunto para el cual seran
vélidas las conclusiones que se obtengan: a los elementos o unidades

(personas, instituciones o cosas) involucradas en la investigacion™?.

En este sentido se debe entender que la poblacion es el conjunto que tiene
una o varios atributos comunes y sobre el que se esta interesado en
obtener conclusiones, ejemplos: estudiantes de la Universidad de Narifio,
los habitantes de la ciudad de Pasto en el presente afio, etc.

e Muestra

Victor Morlés define la muestra como “subconjunto representativo de un

universo o poblacion”®.

La Muestra es parte de la poblacibn que se analiza, con el objeto de
obtener informacién acerca de toda la poblacién, ejemplos: estudiantes de
Ingenieria de Sistemas de la Universidad de Narifio, los habitantes del
barrio la Colina de la ciudad de Pasto en el presente afio, etc.

¥ MORLES, Victor. (1994). Planeamiento y andlisis de investigaciones. Eldorado Ediciones.
Caracas. Venezuela.
%% Ibid.
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1.3.3 Aspectos de la evaluacion. Se denomina evaluacion al proceso dinamico a
través del cual e indistintamente, una empresa, organizacion o instituciéon puede
conocer sus propios rendimientos, especialmente sus logros y flaguezas y asi
reorientar propuestas o bien focalizarse en aquellos resultados positivos para
hacerlos atin mas rendidores®.

La evaluacion permite evaluar documentacion e informacion de cara a recolectar
evidencias necesarias para reconocer el entorno a evaluar, la poblacion, muestra,
procesos y procedimientos del objetivo a auditar y se divide en los siguientes
aspectos:

La documentacién del sistema: revisar la situaciébn en que se encuentra
toda la documentacion basica del sistema, como los manuales de
procedimientos, de usuario y de analisis y si estdn acordes con las
necesidades de la dependencia.

Operatividad del sistema: se debe evaluar que el sistema efectie en cada
etapa de su ciclo las especificaciones establecidas en el Andlisis y Disefio y
se cumpla con el procedimiento aprobado para el sistema. Debe analizarse
y observar también, si realmente tiene los requisitos de operatividad que
hagan al sistema eficiente y eficaz.

Ciclo de vida: se debe revisar todo el ciclo del sistema:

Generacion del dato
Ingreso del dato
Transmisiéon del dato

O O O o

Procesamiento del dato

Actualizacién de archivos: debe evaluarse que existan registros y rutinas de
control que con cierta frecuencia de tiempo o de periodo, determine si
existe coherencia entre la cantidad de registros y valores de totales de los
archivos.

Integridad de los datos: establecer procedimientos de comparacion de la
informacion producida por el sistema contra otras informaciones
disponibles, para efectos de determinar la confiabilidad de la informacion.

*! DEFINICION ABC, Definicién de evaluacion,
http://www.definicionabc.com/general/evaluacion.php[Consulta: 16 Septiembre de 2015]
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Un aspecto importante de todo el sistema son los resultados, por lo que al
revisar el sistema debe evaluarse que los resultados cumplan con las
especificaciones del disefio del sistema, lo cual debe comprobarse
mediante juegos de datos de pruebas especialmente preparados, y que
prueben todas las posibilidades de las entidades, datos y situaciones.

Efectividad del sistema: otro aspecto importante del sistema, es que sea
efectivo en conseguir los objetivos y beneficios esperados, por lo que se
debe indagar a los operarios sobre el grado de satisfaccion y confiabilidad
del sistema, que beneficios han sido conseguidos y los motivos que impiden
lograr otros, si los costos de operacion del sistema se encuentran dentro de
lo planificado y que mejoras se han conseguido con tal reduccion, que tanto
ha mejorado la precision de la informacion y en qué medida se ha
completado y basicamente, cuanto se redujo el tiempo de atencién al
cliente y cual fue el incremento de productividad para la institucion
poseedora del mismo.

Seguridad del sistema: debe comprobarse que el sistema cuente con los
siguientes tipos de seguridad:

v/ Seguridad de acceso a la informacion
v/ Seguridad de acceso a los programas
v/ Seguridad ante contaminacién de virus

Sistema de respaldo: previendo posibles problemas con el software es
necesario que el equipo central cuente con caracteristicas técnicas de
respaldo como listados diarios de informacion, lo cual permitiria seguir
operando por lo menos manualmente en casos extremos.

Backups de la base de datos: deberian efectuarse por cada cambio de
turno de trabajo o como minimo al final del dia, debiendo inclusive el
sistema haber sido programado para que exija efectuar el backup
respectivo.

Copia de respaldo de los programas fuentes y objetos de las aplicaciones,
de la plataforma de software y de las bases de datos completas de la
Institucion (hasta de tres periodos anteriores), debiéndose guardar una
copia en el local de la Institucion y otra adicional en otro local para afrontar
siniestros o desastres que pudieran ocurrir.

Auditabilidad del sistema: en general, todo sistema que se encuentra
instalado, debe contar con volimenes de informacién como:
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Manual de usuario del software

Manual de procedimientos de los sistemas
Descripcion genérica

Diagramas de entrada, archivos, salida
Salidas

Fecha de instalacion de los sistemas

S N SN NN NN

Proyecto de instalacion de nuevos sistemas

1.3.4 Recoleccion de informacion para auditoria de sistemas. Las técnicas de
recoleccion de informacion son procedimientos especiales utilizados para obtener
y evaluar las evidencias necesarias, suficientes y competentes que le permitan
formar un juicio profesional y objetivo, que facilite la calificacion de los hallazgos
detectados en la materia examinada. El actor debe seleccionar la técnica mas
apropiada, para examinar cualquier operacion, actividad, area, programa, proyecto
o transaccion de la entidad bajo examen?®.

Las técnicas de recoleccion de datos, pueden ser:

= Observacion

Permite recolectar la informacion directamente sobre las funciones,
actividades, procedimientos y operacion de los sistemas; se aplica para
observar todo lo relacionado con los sistemas de una organizacién con el
propésito de percibir, examinar, o analizar los eventos que se presentan en el
desarrollo de las actividades del area o de un sistema que permita evaluar el
cumplimiento de las funciones, operaciones y procedimientos?.

=  Entrevistas

Es un medio directo para la recoleccion de informacién por medio de
grabadoras digitales o cualquier otro medio. En la entrevista, el auditor

2 GARCIA, Daynelis, Anexo II. Técnicas de Recoleccion de Informacion,
http://www.eumed.net/libros-
gratis/2010f/852/TECNICAS%20DE%20RECOLECCION%20DE%20INFORMACION.htm,
LConsuIta: 15 de Diciembre de 2014]

® SOLARTE, Nicolas, Recoleccién de informacién para auditoria informética y de sistemas, 20011,

http://auditordesistemas.blogspot.com.co/2011/11/recoleccion-de-informacion-para.html, [Consulta:
15 de Diciembre de 2014]
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interroga, investiga y conforma directamente sobre los aspectos que se esta
auditando con el fin de profundizar y preguntar sobre el tema a auditar.

Esta técnica permite obtener informacion sobre lo que estd auditando,
ademas de aspectos importantes que permitiran conocer mas sobre las
funcionalidades que se van a analizar®*.

= Cuestionarios

Los cuestionarios son preguntas impresas en formatos o fichas en que el
auditado responde de acuerdo a su criterio, de esta manera el auditor obtiene
informacion que posteriormente puede clasificar e interpretar por medio de la
tabulacion y analisis, para evaluar lo que se esta auditando y emitir una opinién
sobre el aspecto evaluado®.

* Encuestas

Las encuestas son utilizadas frecuentemente para recolectar informacion sobre
aspectos como el servicio, el comportamiento y utilidad del equipo, la actuacion
del personal y los operarios, entre otros juicios de la funcién informatica. No
existen reglas para el uso de las encuestas, solo los que regulan los aspectos
técnicos y estadisticos tales como la eleccion del universo y la muestra, que se
contemplan dentro de la aplicacion de métodos probabilisticas y estadisticos
para hacer la mejor eleccion de las muestras y recoleccién de opiniones?®.

= Archivo permanente

El archivo permanente relune los datos de naturaleza historica o continua de la
entidad. Estos archivos proporcionan una fuente conveniente de informacién
para posteriores auditorias, estos documentos estan conformados por
reglamentos, contratos, manuales de funciones, instructivos y normas.

El archivo permanente se refiere a la informacién que es valida en el tiempo.
Este archivo debe suministrar al equipo auditor la informacion sobre la entidad
con el fin de llevar una auditoria eficaz y objetiva®’.

** Ibid.
% Ibid.
?® SOLARTE, Nicolas, Recoleccién de informacién para auditoria informética y de sistemas, 20011,
http://auditordesistemas.blogspot.com.co/2011/11/recoleccion-de-informacion-para.html, [Consulta:
15 de Diciembre de 2014]
2" ALVARADO, Tello, Conformacion del archivo permanente,
http://www.academia.edu/9181126/Papeles_de_Trabajo [Consulta: 1 Febrero de 2015]
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1.3.5 Marco de referencia COBIT. COBIT es un marco de referencia para la
direccion de TI, asi como también de herramientas de soporte que permite a la
alta direccion reducir la brecha entre las necesidades de control, cuestiones
técnicas y los riesgos del negocio. COBIT permite el desarrollo de politicas claras
y buenas practicas para el control de Tl en las organizaciones. COBIT enfatiza el
cumplimiento normativo, ayuda a las organizaciones a aumentar el valor obtenido
de TI, facilita su alineacion y simplifica la implementacion del marco de referencia
de COBIT?,

El proposito de COBIT es brindar a la Alta Direccion de una compafiia confianza
en los sistemas de informacién y en la informacion que estos produzcan. COBIT
permite entender como dirigir y gestionar el uso de tales sistemas asi como
establecer un cédigo de buenas practicas a ser utilizado por los proveedores de
sistemas. COBIT suministra las herramientas para supervisar todas las actividades
relacionadas con TI.

La estructura de COBIT se define a partir de una premisa simple y pragmatica:
"Los recursos de las tecnologias de la Informacion (Tl) se han de gestionar
mediante un conjunto de procesos agrupados de forma natural para que
proporcion en la informacion que la empresa necesita para alcanzar sus objetivos.
COBIT se divide en tres niveles:

e Dominios: agrupacion natural de procesos, normalmente corresponden a un
dominio o una responsabilidad organizacional.

e Procesos: conjuntos o series de actividades unidas con delimitacion o
cortes de control.

e Actividades: acciones requeridas para lograr un resultado medible.

Se definen 34 objetivos de control generales, para cada uno de los procesos de
las TI. Estos procesos estan agrupados en cuatro grandes dominios?°.

Dominio: planear y organizar (PO)
Este dominio cubre la estrategia y las tacticas y se refiere a la identificacion de la

forma en que la tecnologia de informacion puede contribuir de la mejor manera al
logro de los objetivos de negocio. Ademas, la consecucion de la vision estratégica

8 CAMELO, Leonardo, Qué es COBIT?,
2010, http://seguridadinformacioncolombia.blogspot.com.co/2010/07/que-es-cobit.html [Consulta: 15
de Diciembre de 2014]
* PEREZ, Luz, Estrategia, 2015, http://estrategiasdegestionservicios.blogspot.com.co/2015/03/24-
ventajas-y-desventajas[Consulta: 20 de Abril de 2015]
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necesita ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, deberdn establecerse una organizacion y una infraestructura
tecnoldgica apropiadas®.

Los procesos del dominio planear y organizar (PO), son:

PO1 Definicion de un plan estratégico: la planeacion estratégica de Tl es
necesaria para gestionar y dirigir todos los recursos de Tl en linea con la
estrategia y prioridades del negocio. La funcion de Tl y los interesados del negocio
son responsables de asegurar que el valor 6ptimo se consigue desde los
proyectos y el portafolio de servicios. El plan estratégico mejora la comprension de
los interesados clave de las oportunidades y limitaciones de TI, evalia el
desempefio actual, identifica la capacidad y los requerimientos de recursos
humanos, y clarifica el nivel de investigacion requerido. La estrategia de negocio y
prioridades se reflejaran en portafolios y se ejecutaran por los planes estratégicos
de TI, que especifican objetivos concisos, planes de accion y tareas que estan
comprendidas y aceptadas tanto por el negocio como por TI*.

PO2 Definicion de la arquitectura de informacion: la funcién de los sistemas de
informacion debe crear y actualizar de forma segura un modelo de informacion del
negocio y definir los sistemas apropiados para optimizar el uso de esta
informacion. Esto incluye el desarrollo de un diccionario corporativo de datos que
contenga las reglas de sintaxis de los datos de la organizacion, el esquema de
clasificacion de datos y los niveles de seguridad. Este proceso mejora la calidad
de la toma de decisiones gerenciales, asegurandose de proporcionar informacién
fiable y segura®.

PO3 Determinacion de la direccidn tecnoldgica: la funcion de los servicios de
informacion debe determinar la direccion tecnolégica para dar soporte al negocio.
Esto requiere de la creacién de un plan de infraestructura tecnologica y de un
comité de arquitectura que establezca y administre expectativas realistas y claras
de lo que la tecnologia puede ofrecer en términos de productos, servicios y
mecanismos de aplicacion. Esto permite contar con respuestas oportunas a
cambios en el ambiente competitivo, economias de escala para consecucion de
personal de sistemas de informacion e inversiones, asi como una interoperabilidad
mejorada de las plataformas y de las aplicaciones™®.

PO4 Definicién de la organizacién y de las relaciones de TI: una organizacion
de Tl se debe definir tomando en cuenta los requerimientos de personal,

% UNAM, 2009, Sitio Web de Seguridad Para TI Basado en Cobit, http://redyseguridad.fi-
E.unam.mx/proyectos/cobit/seccion_aplicativa/dominios.htmI [Consulta: 20 de Diciembre de 2014]
' ISACA, COBIT 4.1, Estados Unidos, 2007, P4g. 29
% ibid. Pag. 33
* ibid. Pag. 37
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funciones, rendicion de cuentas, autoridad, roles, responsabilidades y supervision.
La organizacion estd embebida en un marco de trabajo de procesos de Tl que
asegure la transparencia y el control, asi como el involucramiento de los altos
ejecutivos y de la gerencia del negocio. Un comité estratégico debe garantizar la
vigilancia del consejo directivo sobre TI, deben determinar las prioridades de los
recursos Tl alineados con las necesidades del negocio®*.

PO5 Manejo de la inversion: establecer y mantener un marco de trabajo para
administrar los programas de inversion Tl que abarquen los costos, beneficios y
prioridades dentro del presupuesto®.

PO6 Comunicacion de la direccién y aspiraciones de la gerencia: la direccion
debe elaborar un marco de trabajo de control empresarial Tl, y definir y comunicar
las politicas. Un programa de comunicacién continua se debe implementar para
articular la misién, los objetivos de servicio, las politicas y procedimientos a
probados y apoyados por la direccién. La comunicacién apoya el logro de los
objetivos Tl y asegura la concienciacion y el entendimiento de los riesgos de
negocio y de TI. El proceso debe garantizar el cumplimiento de las leyes y
reglamentos relevantes>®.

PO7 Administracion de recursos humanos: adquirir, mantener y motivar una
fuerza de trabajo para la creacién y entrega de servicios de Tl para el negocio.
Esto se logr6 siguiendo practicas definidas y aprobadas que apoyan el
reclutamiento, entrenamiento, la evaluacién del desempefio, la promocion y la
terminacion. Este proceso es critico, ya que las personas son activos importantes,
y el ambiente de gobierno y de control interno depende fuertemente de la
motivacién y competencia del personal®”.

PO8 Administrar la calidad: se debe elaborar y mantener un sistema de
administracion de calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Esto se facilita por medio de la planeacion,
implantacion y mantenimiento del sistema de administracion de calidad,
proporcionando requerimientos, procedimientos y politicas claras de calidad®®.

PO9 Evaluacion de riesgos: crear y dar mantenimiento a un maro de trabajo de
administracion de riesgos. EI marco de trabajo documenta un nivel comdn y
acordado de riesgos TI, estrategias y mitigacién de riesgos residuales™°.

*ibid. Pag. 41
**ibid. Pag. 47
% ibid. Pag. 51
% ibid. Pag. 55
%" ibid. Pag. 58
%8 ibid. Pag. 63
¥ ibid. Pag. 67
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PO10 Administracion de proyectos: establecer un marco de trabajo de
administracion de programas y proyectos para la administracion de todos los
proyectos de TI establecidos. EI marco de trabajo debe garantizar la correcta
asignacion de prioridades y la coordinacion de todos los proyectos. Se debe tener
en cuenta un plan que contenga asignacion de recursos, definicion de entregables,
aprobacion de los operarios, un enfoque de entrega por fases, aseguramiento de
calidad, un plan formal de pruebas y post implantacion.

Dominio: adquirir e implementar (Al)

Para llevar a cabo la estrategia de TI, las soluciones deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los cambios y el mantenimiento
realizados a sistemas existentes™.

Los procesos del dominio adquirir e implementar (Al), son:

All Identificacion de soluciones automatizadas: la necesidad de una nueva
aplicacién o funcion requiere de andlisis antes de la compra o desarrollo para
garantizar que los requisitos del negocio se satisfacen con un enfoque efectivo y
eficiente. Este proceso cubre la definicion de las necesidades, considera las
fuentes alternativas, realiza una revision de la factibilidad tecnol6gica y econémica,
ejecuta un andlisis de riesgo y de costo-beneficio y concluye con una decision final

de “desarrollar’ o “comprar’*?.

Al2 Adquisicion y mantenimiento del software aplicativo: las aplicaciones
deben estar disponibles de acuerdo con los requerimientos del negocio. Este
proceso cubre el disefio de las aplicaciones, la inclusién apropiada de controles
aplicativos y requerimientos de seguridad, ademéas del desarrollo y la
configuracion®.

Al3 Adquisicion y mantenimiento de la infraestructura tecnoldgica: las
organizaciones deben contar con procesos para adquirir, implementar y actualizar
la infraestructura tecnolégica. Esto requiere de un enfoque planeado para adquirir,
mantener y proteger la infraestructura de acuerdo con las estrategias tecnoldgicas
convenidas y la disposicion del ambiente de desarrollo y pruebas. Esto garantiza
que exista un soporte tecnolégico continuo para las aplicaciones del negocio**.

“ibid. Pag. 67
*L UNAM, 2009, Sitio Web de Seguridad Para Tl Basado en Cobit, http://redyseguridad.fi-
p.unam.mx/proyectos/cobit/seccion_aplicativa/dominios.html[Consulta: 20 de Diciembre de 2014]
“21SACA, COBIT 4.1, Estados Unidos, 2007, Pag. 73
“ibid. Pag. 77
* ibid. Pag. 83
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Al4 Facilitar la operacion y es uso: el conocimiento sobre los nuevos sistemas
debe estar disponible. Este proceso requiere la generacion de documentacion y
manuales para usuarios y para Tl, y proporciona entrenamiento para garantizar el
uso y la operacién correctos de las aplicaciones y la infraestructura®.

Al5 Facilitar la operacion y el uso: se deben suministrar TI, incluyendo
personas, hardware, software y servicios. Esto requiere de la definicion y
ejecucion de los procedimientos de adquisicion, la seleccion de proveedores, el
ajuste de arreglos contractuales y la adquisicion en si. El hacerlo asi garantiza que
la organizacion tenga todos los recursos de Tl que se requieren de una manera
oportuna y rentable.

Al6 Administracion de los cambios: todos los cambios, incluyendo el
mantenimiento de emergencia y parches, relacionados con la infraestructura y las
aplicaciones dentro del ambiente de produccion, deben administrarse formalmente
y controladamente. Los cambios se deben registrar, evaluar y autorizar previo a la
implantacion. Esto garantiza la reduccion de riesgos que impactan negativamente
a la estabilidad o integridad del ambiente de produccion®’.

Al7 Instalar y acreditar soluciones y cambios: los nuevos sistemas necesitan
estar funcionales una vez que su desarrollo se completa. Esto requiere pruebas
adecuadas en un ambiente dedicado con datos de prueba relevantes, definir la
transicion e instrucciones de migracién, planear la liberacion y la transicion en si al
ambiente de produccion, y revisar la post-implantacion. Esto garantiza que los
sistemas ogerarios estén en linea con las expectativas convenidas y con los
resultados™.

Dominio: entregar y dar soporte (DS)

En este dominio se hace referencia a la entrega de los servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer servicios, deberan
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacion, frecuentemente
clasificados como controles de aplicacién®.

Los procesos del dominio Entregar y dar Soporte (DS), son:

* ibid. Pag. 85

“ibid. Pag. 89

*"ibid. Pag. 89

*®ibid. Pag. 97

9 NAM, 2009, Sitio Web de Seguridad Para Tl Basado en Cobit, http://redyseguridad.fi-

p.unam.mx/proyectos/cobit/seccion_aplicativa/dominios.html[Consulta: 20 de Diciembre de 2014]
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DS1 Definicién de niveles de servicio: contar con una definicion documentada y
un acuerdo de servicios de Tl y de niveles de servicio, hace posible una
comunicacion efectiva entre la gerencia de Tl y los clientes de negocio respecto de
los servicios requeridos. Este proceso también incluye el monitoreo y la
notificacion oportuna a los interesados sobre el cumplimiento de los niveles de
servicio. Este proceso permite la alineacion entre los servicios Tl y los
requerimientos de negocio relacionados™’.

DS2 Administracion de servicios prestados por terceros: la necesidad de
asegurar gque los servicios provistos por terceros cumplan con los requerimientos
del negocio, requiere de un proceso efectivo de administracién de tercero. Este
proceso se logra por medio de una clara definicion de roles, responsabilidades y
expectativas en los acuerdos con terceros, asi como con la revision y monitoreo
de la efectividad y cumplimiento de dichos acuerdos".

DS3 Administracién de desempefio y capacidad: la necesidad de administrar el
desemperfio y la capacidad de recursos Tl requiere de un proceso para revisar
peribdicamente el desempefio actual y la capacidad de los recursos de TI. Este
proceso incluye el prondéstico de las necesidades futras, basadas en los
requerimientos de carga de trabajo, almacenamiento y contingencias. Este
proceso brinda seguridad de que los recursos de informacion que soportan los
requerimientos del negocio que estan disponibles®.

DS4 Asegurar el servicio continuo: la necesidad de administrar el desempefio y
la capacidad de los recursos de TI requiere de un proceso para revisar
peribdicamente el desempefio actual y la capacidad de los recursos TI. Este
proceso incluye el prondstico de las necesidades futuras, basadas en los
requerimientos de carga de trabajo, almacenamiento y contingencias. Este
proceso brinda la seguridad de que los recursos de informacién %ue soportan los
requerimientos del negocio estan disponibles de manera continua®>.

DS5 Garantizar la seguridad de sistemas: la necesidad de mantener la
integridad de la informacién y de proteger los activos de TI, requiere de un proceso
de administraciébn de la seguridad. Este proceso incluye el establecimiento y
mantenimiento de roles y responsabilidades de seguridad, politicas, estandares y
procedimientos de TI. La administracion de la seguridad también incluye realizar
monitoreo de seguridad y pruebas periddicas asi como realizar acciones
correctivas sobre las deidades o incidentes de seguridad identificados®.

% ISACA, COBIT 4.1, Estados Unidos, 2007, Pag. 101
*ibid. P4g. 105
°L ISACA, COBIT 4.1, Estados Unidos, 2007, Pag. 109
°2 ibid. P4g. 113
>3 ibid. Pag. 117
> ibid. Pag. 121
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DS6 Identificar y asignar costos: la necesidad de un sistema justo y equitativo
para asignar costos de Tl al negocio, requiere de una medicibn precisa y un
acuerdo con los usuarios del negocio sobre una asignacion justa. Este proceso
incluye la construccidon y operacion de un sistema para capturar, distribuir y
reportar costos de Tl a los usuarios de los servicios. Un sistema equitativo de
costos permite al negocio tomar decisiones més informadas respecto al uso de los
servicios TI*®.

DS7 Educar y entrenar a los usuarios: para una educacion efectiva de todos los
usuarios de sistemas de TI, incluyendo aquellos dentro de TI, se requieren
identificar las necesidades de entrenamiento de cada grupo de usuarios. Ademas
de identificar las necesidades, este proceso incluye la definicion y ejecucion de
una estrategia para llevar a cabo un entrenamiento efectivo y para medir los
resultados. Un programa efectivo de entrenamiento incrementa el uso efectivo de
la tecnologia al disminuir los errores, incrementando la productividad y el
cumplimignto de los controles clave tales como las medidas de seguridad de los
usuarios™.

DS8 Administrar la mesa de servicio y los incidentes: responder de manera
oportuna y efectiva a las consultas y problemas de los usuarios de TI, requiere de
una mesa de servicio bien disefiada y bien ejecutada, y de un proceso de
administracion de incidentes. Este proceso incluye la creacion de una funcion de
mesa de servicio con registro, escalamiento de incidentes, analisis de tendencia,
andlisis de causa raiz y resolucion. Los beneficios del negocio incluyendo el
incremento en la productividad gracias a la resolucion rapida de consultas.
Ademas, el negocio puede identificar la causa raiz (tales como un pobre
entrenamiento a los usuarios) a través de un proceso de reporte efectivo®”.

DS9 Administrar la configuracion: garantizar la integridad de las
configuraciones de hardware y software requiere establecer y mantener en
repositorio de configuraciones completo y preciso. Este proceso incluye la
recoleccion de informacion de la configuracion inicial, el establecimiento de
normas, la verificaciobn y auditoria de la informacion de la configuraciéon y la
actualizacion del repositorio de configuracion conforme se necesite. Una efectiva
administracion de la configuracion facilita una mayor disponibilidad, minimiza los
problemas de produccién y resuelve los problemas mas rapido®®.

DS10 Administracion de problemas: una efectiva administracién de problemas
requiere la identificacion y clasificacion de problemas, el andlisis de las causas

*® ibid. P4g. 123
*% ibid. Pag. 125
*"ibid. Pag. 129
*% ibid. Pag. 133
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desde su raiz, y la resolucién de problemas. El proceso de administracion de
problemas también incluye la identificacién de recomendaciones para la mejora, el
mantenimiento de registros de problemas y la revision del estatus de las acciones
correctivas. Un efectivo proceso de administracion de problemas mejora los
nivelessge servicio, reduce costos y mejora la convivencia y satisfaccion del
usuario™”.

DS11 Administracion de datos: una efectiva administracion de datos requiere de
la identificacion de requerimientos de datos. El proceso de administracion de
informacion también incluye el establecimiento de procedimientos para administrar
la libreria de medios, el respaldo y la recuperacion de datos y la eliminacion
apropiada de medios. Una efectiva administracion de datos ayuda a garantizar la
calidad, oportunidad y disponibilidad de la informacién del negocio®.

DS12 Administracion del ambiente fisico: la proteccion del equipo de codmputo y
del personal, requiere de instalaciones bien disefiadas y bien administradas. El
proceso de administrar el ambiente fisico incluye la definicibn de los
requerimientos fisicos del centro de datos (site), la seleccién de instalaciones
apropiadas y el disefio de procesos efectivos para monitorear factores ambientales
y administrar el acceso fisico. La administracion efectiva del ambiente fisico
reduce las interrupciones del negocio ocasionadas por dafios al equipo de
cémputo y al personal®,

DS13 Administracion de operaciones: un procesamiento de informacion
completa y apropiada requiere de una efectiva administracion del procesamiento
de datos y del mantenimiento del hardware. Este proceso incluye la definicion de
politicas y procedimientos de operacion para una administracion efectiva del
procesamiento programado, proteccion de datos de salida sensitivos, monitoreo
de infraestructura y mantenimiento preventivo de hardware. Una efectiva
administracion de operaciones ayuda a mantener la integridad de los datos y
reduce los retrasos en el trabajo y los costos operativos de TI1%

Dominio: monitorear y evaluar (ME)

Todos los procesos de una organizacion necesitan ser evaluados regularmente a
través del tiempo para evaluar su calidad y suficiencia en cuanto a los

% ibid. Pag. 137
% ibid. Pag. 141
® ibid. Pag. 145
®!ibid. Pag. 149
®2 ibid. Pag. 149
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requerimientos de control, integridad y confidencialidad. Este es, precisamente, el
ambito de este dominio®,

Los procesos del dominio Monitorear y Evaluar (ME), son:

ME1 Monitorear y evaluar el desempefio de Tl: Una efectiva administracion del
desempeiio de TI requiere un proceso de monitoreo. El proceso incluye la
definicion de indicadores de desempefio relevantes, reportes sisteméticos y
oportunos de desempefio y tomar medidas expeditas cuando existan
desviaciones. El monitoreo se requiere para garantizar que las cosas correctas se
hagan y que estén de acuerdo con el conjunto de direcciones y politicas®*.

ME2 Monitorear y evaluar el control interno efectivo para TI: requiere un
proceso bien definido de monitoreo. Este proceso incluye el monitoreo y el reporte
de las excepciones de control, resultados de las auto-evaluaciones y revisiones
por parte de terceros. Un beneficio clave del monitoreo del control interno es
proporcionar seguridad respecto a las operaciones eficientes y efectivas y el
cumplimiento de las leyes y regulaciones aplicables®.

ME3 Garantizar el cumplimiento con requerimientos externos: una supervision
efectiva del cumplimiento requiere del establecimiento de un proceso de revision
para garantizar el cumplimiento de las leyes, regulaciones y requerimientos
contractuales. Este proceso incluye la identificacion de requerimientos de
cumpliendo, optimizando y evaluando la respuesta, obteniendo aseguramiento que
los requerimientos se han cumplido y, finalmente integrando los reportes de
cumplimiento de TI con el resto del negocio®.

ME4 Proporcionar gobierno de TI: el establecimiento de un marco de trabajo de
gobierno efectivo, incluye la definicion de estructuras, procesos, liderazgo, roles y
responsabilidades organizacionales para garantizar asi que las inversiones
empresariales en Tl estén alineadas y de acuerdo con las estrategias y objetivos
empresariales®’.

Ventajas que ofrece COBIT. COBITes un marco de referencia aceptado
mundialmente de gobierno Tl basado en estandares y mejores practicas de la
industria. Una vez implementado, es posible asegurarse de que Tl se encuentra
efectivamente alineado con las metas del negocio, y orientar su uso para obtener
ventajas competitivas.

% UNAM, 2009, Sitio Web de Seguridad Para TI Basado en Cobit, http://redyseguridad.fi-
E.unam.mx/proyectos/cobit/seccion_aplicativa/dominios.htmI [Consulta: 20 de Diciembre de 2014]
*ISACA, COBIT 4.1, Estados Unidos, 2007, P4g. 109
% ibid. Pag. 157
®® ibid. Pag. 161
®" ibid. Pag. 165
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Suministra un lenguaje comun que permite a los ejecutivos de negocios comunicar
Sus metas, objetivos y resultados con auditores Tl y otros profesionales.

Proporciona las mejores practicas y herramientas para monitorear y gestionar las
actividades de TI. El uso de sistemas usualmente requiere de una inversion que
necesita ser adecuadamente gestionada.

Ayuda a los ejecutivos a entender y gestionar las inversiones en Tl a través de sus
ciclo de vida, asi como también proporciondndoles métodos para asegurarse que
Tl entregara los beneficios esperados.

Al ser COBIT reconocida y aceptada internacionalmente como una herramienta de
gestion, su implementacion es un indicativo de la seriedad de una organizacion.
Ayuda a Empresas y profesionales de Tl a demostrar su competitividad ante las
demas compafias. Asi como existen procesos genéricos de muchos tipos de
negocios, existen estandares y buenas practicas especificos para Tl que deben
seguirse por las compafias cuando se soportan en Tl, en donde COBIT agrupa
tales estandares y entrega un marco de referencia para su implementacion y
gestion®e,

1.3.6 Elementos de auditoria. Para el proceso de recoleccién de la informacion
de la auditoria se hace necesario contar con instrumentos de recoleccion de datos,
de ellos depende, en gran medida, la calidad de la informacion, siendo esta la
base para las etapas posteriores y para los resultados.

Cuadros de fuentes de definicion. Permiten establecer las fuentes de
conocimiento (documentacion, manual, politica o procedimiento) necesarias para
la evaluacion de un determinado proceso de COBIT, ademas de definir las
pruebas de andlisis y ejecucion que se deben realizar con dicho material.

Para la elaboracidon de los cuadros de definicion de fuentes de conocimiento se
emple6 un formato que se muestra en el cuadro 1, este contiene el logo de la
entidad auditada y los items relacionados como son:

e REF: identificacion del cuadro de Definicion.

e ENTIDAD AUDITADA: nombre de la entidad a la cual se le esta realizando
el proceso de auditoria.

®8 MALDONADO, Mauricio, 2015, Gobierno TI y COBIT, https://prezi.com/mgtzctkknch8/copy-of-
gobierno-ti-y-cobit/ [Consulta: 1 Junio de 2015]
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OBJETO DE ESTUDIO: identificacidon de la parte a evaluar

RESPONSABLES: nombres del equipo auditor que esté llevando a cabo el
proceso de auditoria.

MATERIAL DE SOPORTE: nombre del modelo tomado en la aplicacién de
la auditoria en este caso COBIT.

DOMINIO: nombre del dominio de COBIT que se esta evaluando.

PROCESO: nombre del proceso en especifico que se esta auditando dentro
de los dominios del COBIT.

DESCRIPCION DE ACTIVIDAD/PRUEBA: se describe el objetivo del
proceso del dominio del COBIT a aplicar.

FUENTES DE CONOCIMIENTO: en este espacio se debera consignar

todas las fuentes de donde se extrajo la informacion para el proceso de
auditoria lo que servird como respaldo del proceso.

REPOSITORIO DE PRUEBAS: se divide en dos tipos de pruebas:

DE ANALISIS: describir las pruebas de analisis que se van a realizar para
evaluar el proceso especifico que se encuentre en estudio.

DE EJECUCION: describir las acciones a realizar para la ejecucién de la

auditoria, como las revisiones, verificaciones, pruebas y obtencién de
inconsistencias, etc.
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CUADRO DE DEFINICION DE | REF
FUENTES DE CONOCIMIENTO,
PRUEBAS DE ANALISIS Y

PRUEBAS DE AUDITORIA PLAN

PAGINA

ENTIDAD AUDITADA
DE

OBJETO DE ESTUDIO

RESPONSABLES

MATERIAL DE SOPORTE

DOMINIO PROCESO

DESCRIPCION DE
ACTIVIDAD/PRUEBA

FUENTES DE REPOSITORIO DE PRUEBAS APLICABLES

CONOCIMIENTO DE ANALISIS DE EJECUCION

Cuadro 1. Formato definicion de fuentes de conocimiento. [1]
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Cuestionario cuantitativo. Permite definir preguntas tomando como base el
cuadro de definicion de fuente de conocimiento. El cuestionario presenta tres
opciones de respuesta (“SI”, “NO”, “NA” (No Aplica)), permitiendo asi calificar el
proceso entre 1 a 5, donde 1 es un nivel insignificante y 5 un nivel critico, teniendo
en cuenta el nivel de importancia de la pregunta, bajo criterio de los auditores, la
sumatoria del puntaje de las preguntas da el total de la encuesta, se califica las
columnas del “SI”, las del “NO” y las “NA”, sumando el puntaje de las preguntas.
La fuente permite identificar los responsables bien sea una determinada persona o
cualquier medio del cual se tom0 la informacion para calificar.

Los items que se encuentran en este formato, son:

REF: identificacion del cuadro de definicion.

ENTIDAD AUDITADA: nombre de la entidad a la cual se le esta realizando
el proceso de auditoria.

OBJETO DE ESTUDIO: identificacion de la parte a evaluar

RESPONSABLES: nombres del equipo auditor que esta llevando a cabo el
proceso de auditoria.

MATERIAL DE SOPORTE: nombre del modelo tomado en la aplicacién de
la auditoria, en este caso COBIT.

DOMINIO: nombre del dominio de COBIT que se esta evaluando.

PROCESO: nombre del proceso en especifico que se estd auditando
dentro de los dominios del COBIT.

PREGUNTA: listado de preguntas que seran evaluadas.

SI, NO Y NA: posibilidades de respuestas, cumple, no cumple o no aplica
para la entidad.

FUENTE: de donde se obtiene la informacion

TOTAL: se asigna los valores correspondientes a cada columna, la
sumatoria de los Sl, de los NO y NA.

TOTAL CUESTIONARIO: la suma de los campos de las opciones.
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e PORCENTAJE DE RIESGO: determina el nivel de riesgo total (riesgo bajo,
medio o alto)

Con la aplicacion del cuestionario cuantitativo se obtiene el porcentaje de riesgo el
cual se obtiene aplicando la siguiente férmula:

Sumatoria de SI = 100
Total Encuesta — Totales NA

%Riesgo =

Luego para hallar el porcentaje de riesgo total se calcula asi:
%Riesgo Total = 100 — %Riesgo

Para determinar el nivel de riesgo total, se tiene en cuenta la siguiente
categorizacion:

1% - 30% = Riesgo Bajo
31% - 70% = Riesgo Medio
71% - 100% = Riesgo Alto

Riesgo bajo: las insuficiencias que se exhiben en este nivel no son muy
importantes, pero se recomienda considerar soluciones preventivas al largo
plazo.

Riesgo medio: las insuficiencias que se exhiben en este nivel son de
importancia media ya que se puede controlarlo, lo cual permite solucionarlo
en un lapso de tiempo determinado.

Riesgo alto: las insuficiencias que se exhiben en este nivel son de gran
importancia y se deben tomar medidas radicales e inmediatas con el objeto
de reducir el riesgo, caso contrario este no permitird alcanzar los objetivos
de la entidad.

Con el fin de formular conclusiones acerca de funcionamiento del proceso
evaluado y teniendo en cuenta que esta toma validez con la obtencién de pruebas
que verifigue los resultados de la encuesta se utiliza el formato de cuestionario
cuantitativo (ver cuadro 2).
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CUESTIONARIO CUANTITATIVO REF

IPS INDIGENA GUAITARA DEL MUNICIPIO ;
ENTIDAD DE IPIALES PAGINA
AUDITADA DE
OBJETO DE
ESTUDIO
RESPONSABLE!
MATERIAL DE
SOPORTE
DOMINIO | PROCESO

PREGUNTA S NO NA OBSERVACIO

TOTAL

TOTAL CUESTIONARIO

Cuadro 2. Formato de cuestionario cuantitativo. [1]

Entrevistas preguntas abiertas y preguntas cerradas. Técnicas utilizadas para
la recoleccion de informacion detallada que permite aclarar dudas que dejan los

cuestionarios.

Los formatos utilizados para hacer las entrevistas estan ajustados a los
funcionarios de IPS Indigena Guaitara, quienes estan relacionados con la
operacion de los modulos del software INFO-SALUD.

Para la recoleccion de la informacion se realizaron dos tipos de entrevistas:
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Entrevistas con preguntas abiertas: donde la persona entrevistada puede
expresar libremente su respuesta de forma detallada, permitiendo hacer
sugerencias segun vaya respondiendo cada una.

Entrevistas con preguntas cerradas: el entrevistado se limita a contestar “Si” o
“No”, adicionalmente este tipo de entrevistas permiten anotar observaciones que
son (tiles para la investigacion,

Los formatos de entrevistas se presentan en los cuadros 3y 4

Tipo de Registro: Entrevista |

ENTIDAD N° GUIA
AUDITADA IPS INDIGENA GUAITARA DEL
MUNICIPIO DE IPIALES
RESPONSABLES | SISTEMA | INFO-SALUD
OBJETIVO
RESPONDIDO CARGO
POR
R/IPT
FECHA
N° PREGUNTA

Cuadro 3. Formato entrevista I. [1]
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ENTREVISTA Il REF
IPS INDIGENA GUAITARA PAGINA
ENTIDAD AUDITADA
DE
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO PROCESO
PREGUNTAS SI | NO | NA OBSERVACION

Cuadro 4. Formato entrevista Il. [1]

Matriz de probabilidad e impacto. Una matriz de riesgo de probabilidad de
impacto es una representacion grafica de dos dimensiones de los riesgos que
enfrenta una organizacién o entidad, desde un individuo a un planeta entero. La
probabilidad de un evento se representa frente a los posibles efectos negativos de
ese evento®.

% SIGWEB, MatrizdeRiesgo, http://www.sigweb.cl/biblioteca/MatrizdeRiesgo.pdf [Consulta: 20 de
Junio de 2015]
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La probabilidad de ocurrencia va en el eje y, en el eje x va el impacto (ver cuadro
5).

ALTA
ZOMA DE RIESGO
g MODERADC
]
= MEDIA
E Z0OMA DE RIESGO ZOMA DE RIESGO
8 TOLERABLE MODERADC
o
[~
BAJA
ZOMA DE RIESGO ZOMA DE RIESGO ZOMA DE RIESGO
ACEPTABLE TOLERABLE MODERADO
LEVE MODERADO CATASTROFICO
IMPACTO
Riesgos que necesitan MONITORIZACION: Planes de actuacion
detectivos.
Riesgos que necesiten INVESTIGACION: Planes de actuacion
preventivos.

-iesgus que necesitan MITIGACION: Planes de actuacion
correctivos

Cuadro 5. Formato matriz de probabilidad e impacto. [2]

Hallazgos. Un hallazgo es la indicacion de la inexistencia o inoperancia de un
control. Surge como resultado de la comparacion que se realiza entre un criterio y
la situacion actual encontrada por el auditor.

Teniendo en cuenta la aplicacion de los instrumentos para recoleccion de

informacion, los objetivos planteados con anterioridad y los riesgos definidos en la
matriz se obtiene el cuadro de hallazgos (ver cuadro 6).
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HALLAZGOS REF

ENTIDAD ‘

AUDITADA IPS INDIGENA GUAITARA

OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES | Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE

SOPORTE CoBIT

DOMINIO PROCESO

HALLAZGO

CONSECUENCIAS

RECOMENDACIONES

PROBABILIDAD E IMPACTO

EVIDENCIAS

Cuadro 6. Formato cuadro de hallazgos. [1]
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2. METODOLOGIA DE DESARROLLO

La utilizacion de metodologias es fundamental ya que permite el desarrollo de
cualquier tipo de proyectos de forma eficiente y eficaz a través del seguimiento de
pasos légicos.

PRIMERA ETAPA: RECONOCIMIENTO

1. Visita preliminar a las instalaciones de la IPS Indigena Guaitara con el fin de
realizar la observacion de los diferentes procesos implementados en esta
institucion y realizacion de entrevistas a los funcionarios de los diferentes
modulos que componen el software a evaluar, de donde se tomd los
siguientes grupos para evaluar:

v Poblacion

El personal encargado del manejo de los modulos del software INFO-SALUD

son 40 personas entre las que estan meédicos, odontdlogos, enfermeras,

personal de facturacion y personal auxiliar de la IPS Indigena Guaitara.

v Muestra

La muestra para este trabajo fueron 20 personas representantes de cada uno

de los sectores poblacionales que se encargan de la administracién de la

informacion manejada en los médulos del software.

2. Estudio y reconocimiento de los modulos de facturacion, inventarios e

historia clinica (medicina general, odontologia y laboratorio) del software de
administracion y gestion de informacién INFO-SALUD.

SEGUNDA ETAPA: PLANEACION DE LA AUDITORIA

1. Establecer objetivos especificos de la auditoria, metodologia, cronograma de
actividades y recursos necesarios para implementar el plan de auditoria.

2. Planificacion de fases aplicando distintas técnicas de auditoria y utilizando
herramientas que garanticen el cumplimiento de los objetivos planteados.
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TERCERA ETAPA: EJECUCION DE LA AUDITORIA

1.

Realizacion de pruebas de cumplimiento para determinar si los
procedimientos estan funcionando correctamente.

Andlisis de riesgos e identificacion de las principales vulnerabilidades
mediante una matriz de riesgos, elaboracion de las tablas de hallazgos, las
consecuencias y su respectivo plan correctivo.

CUARTA ETAPA: DICTAMEN FINAL DE LA AUDITORIA

1.

Elaboracion del informe final el cual contiene los procesos evaluados segun
la actividad a la que esta encargado cada mdédulo, su comportamiento y los
hallazgos encontrados con sus respectivas recomendaciones que permitan
hacer las correcciones necesarias para su correcto funcionamiento.

Este informe se presentd y entrego a la Gerente de la IPS Indigena Guaitara,

para que tome las respectivas correcciones a implantar un plan de
mejoramiento.
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3. DESARROLLO DEL TRABAJO

El proceso de auditoria realizado presenta papeles de trabajo que son los
documentos en donde se registran los datos, informacion, pruebas realizadas y los
hallazgos obtenidos. Los papeles de trabajo se dividen en dos grupos: archivo
permanente y archivo corriente.

3.1 ARCHIVO PERMANENTE

Durante el proceso de auditoria las dependencias que facilitaron los documentos
para la consecucion de este archivo fueron:

Direccion administrativa dirigida por el Doctor Campo Elias Cérdoba.

Area de sistemas dirigida por el Ingeniero Dario Burbano.

Dependencia activos fijos.

Dependencia de auditoria interna dirigida por el médico auditor Dayana
Paguay.

Informacién obtenida del portafolio de servicios de la IPS Indigena Guaitara.

3.1.1 Leyes y decretos comunes

Ley 100 de 1993

El sistema de salud en el pais depende del Art. 48 de la Constitucién
Nacional, estd reglamentada en el segundo libro de la Ley 100 de 1993
expedida por el Congreso de Colombia, la cual establecié el Sistema de
Seguridad Social en Colombia la cual establece reglas fundamentales para
regir el servicio publico de salud como son la equidad, la obligatoriedad, la
proteccion integral, la libre escogencia, la autonomia de las instituciones, la
descentralizacion administrativa, la participacion social, la concertacion y la
calidad.”

0 ley 100 de 1993, http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=5248 [Consulta: 1
Febrero de 2015]
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Ley 1122 de 2007

En la cual se establecen un conjunto de politicas que busca garantizar de
manera integrada, la salud de la poblacién por medio de acciones dirigidas
tanto de manera individual como colectiva ya que sus resultados se
constituyen en indicadores de las condiciones de vida, bienestar y
desarrollo.”

Ley 1438 de 2011

Tiene como objeto fortalecer el SGSSS a través de un modelo de
prestacion del servicio publico en salud que en el marco de la estrategia
atencion primaria en salud, permita la accién coordinada del estado, IPS,
EPS, sociedad para el mejoramiento de la salud y la creacion de un
ambiente sano y saludable, que brinde servicios de mayor calidad,
incluyente y equitativo, donde el centro y objetivo de todos los esfuerzos
sean los residentes en el pais.’

Decreto 806 de 1998

Por el cual se reglamenta la afiliaciéon al régimen de seguridad social en
salud y la prestacion de los beneficios del servicio publico esencial de
seguridad social en salud y como servicio de interés general, en todo el
territorio nacional.

Este decreto tiene por objeto reglamentar la seguridad social en salud, en
todo el territorio nacional, tanto como servicio publico esencial como
servicio de interés publico a cargo de particulares o del propio estado, el
tipo de participantes del sistema, la afiliacion al régimen de seguridad social
en salud y los derechos de los afiliados.”

™ http://www.minsalud.gov.co/Normatividad/LEY%201122%20DE%202007.pdf Consulta: 1 Febrero

de 2015]
"2 http://www.minsalud.gov.co/Normatividad/LEY%201438%20DE%202011.pdf [Consulta: 1
Febrero de 2015]
s http://www.susalud.com.co[Consulta: 1 Febrero de 2015]
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3.1.2 Resefia historica. La institucion prestadora de servicios de salud Indigena
“‘Guaitara”, nacio a la vida juridica en el afno 2005, gracias al interés demostrado
por los gobernadores indigenas de los resguardos de Ipiales, San Juan y Yaramal,
habilitando los servicios de medicina general, odontologia enfermeria, servicio
farmacéutico, con el objeto social de salvaguardar la salud de la comunidad
indigena del municipio de Ipiales, precisamente el dia 15 de diciembre de 2005 se
obtiene el registro de habilitacion nimero 5235601166 por parte del instituto
Departamental de Salud de Nariiio, pero, es a partir del primero de abril del afio
2005 cuando a través de un contrato de capacitacion para cuatro mil quinientos
afiliados a la empresa Emssanar, cuando arranca a prestar los servicios de primer.

Para el afio 2007, la entidad logré que la eps emssanar, contratara con la
institucion prestadora de servicios de salud indigena “Guaitara”, un total de 6500
afiliados correspondientes en un 90% al resguardo indigena de Ipiales, y en un
10% del resguardo indigena de Yaramal, situacion que permitié llegar hasta el 30
de abril del 2008, afio en el que la empresa antes mencionada suspende el
contrato de capacitacion pactada y es a partir del mes de mayo cuando empieza a
prestar servicios como epsi Guaitara, atendiendo a 3589 afiliados bajo un contrato
de modalidad capitado suscrito hasta el 31 de diciembre de 2008 a la empresa
salud Condor eps con 3354 afiliados bajo un contrato de modalidad capitado con
vigencia entre 1 de Mayo de 2008 hasta 31 de marzo de 2009."

3.1.3 Descripcion

= NOMBRE DE LA INSTITUCION: INSTITUCION PRESTADORA DE
SERVICIOS DE SALUD INDIGENA “GUAITARA”

«  NIT: 900056747-97

« LOCALIZACION: MUNICIPIO DE IPIALES, DEPARTAMENTO DE
NARINO.

» CORREO ELECTRONICO: ipsiguaitara@gmail.com

La Institucién prestadora de servicios de salud indigena “GUAITARA”, es una
entidad publica de caracter especial sin animo de lucro, autorizada y vigilada por la
superintendencia nacional de salud, comprometida con la salud, progreso y
desarrollo de las comunidades de Ipiales, San Juan y Yaramal.

" Tomado de: ANEXO A. Archivo Permanente, Portafolio de Servicios IPSI GUAITARA
& http://www.supersalud.gov.co/mapaNarinio.html
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La sede principal esta ubicada en la avenida panamericana salida al Norte de la
ciudad de Ipiales, donde se encuentra el centro de informética encargado de la
administracion del sistema de informacion de la empresa; parte de este sistema de
informacion es el servidor que se encarga de la gestion de la base de datos.

Existe una sede satélite a 3 kildmetros, ubicada en carrera 4 N°7-12 Barrio
Golgota en el municipio de Ipiales, esta sede esta enlazada a la sede principal por
medio de red inaldmbrica utilizando dispositivos mikrotik sextant 5hnd que hacen
un enlace punto a punto desde la sede principal hasta la sede satélite.

Mikrotik sextant 5hnd son dispositivos que trabajan bajo el estandar inalambrico
802.11 a/n, trabajan bajo el sistema operativo RouterOS, Las frecuencias estan
entre los rangos 5.17 a 5.825 GHz y presentan una ganancia de 18dBi que
permiten tener una distancia de conexidon aproximada de 7 kilbmetros sin
obstaculos, siendo suficiente para alcanzar la distancia entre los dos puntos de la
institucion.”

3.1.4 Mision. Es una entidad prestadora de servicios de salud que garantiza la
atencion del primer nivel con calidad a toda la poblacién indigena del municipio de
Ipiales; orientada a mantener una poblacion saludable; optimizando recursos
humanos, econdmicos y tecnoldgicos comprometidos con el mejoramiento
%ontinuo generando fuentes de trabajo en la region de Ipiales, San Juan y Yaramal

3.1.5 Vision. Serd una empresa reconocida como una institucion lider en su
modelo de atencién especial para las comunidades indigenas, prestando servicios
de salud integral con humanismo, calidad y confianza generada a través de sus
trabajadores, usuarios y proveedores’®.

3.1.6 Principios corporativos

TRABAJO EN EQUIPO: lo cual nos permite un proceso de capacitacién continuo
para el mejoramiento de la institucion.

SENTIDO DE PERTENENCIA: cuando el personal tiene pertenencia por la
institucion esto contribuye a prestar servicios con calidad, eficiencia y oportunidad.

® DS3, http://www.ds3comunicaciones.com/mikrotik/Sextant%205HnD.htm| [Consulta: 8

Septiembre de 2015]

Z Tomado de: ANEXO A. Archivo Permanente, Portafolio de Servicios IPSI GUAITARA
ibid.
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HUMANISMO: permitiendo prestar servicios de acuerdo a las necesidades de
nuestras comunidades indigenas.

ETICA PROFESIONAL: garantizando el impecable manejo del ejercicio médico y
de areas afines.

EFICIENCIA, EFICACIA Y EFECTIVIDAD: utilizando de manera técnica los
recursos para el 6ptimo logro de los resultados que se ven reflejado en el impacto
positivo de nuestras acciones en la salud de la comunidad.

RESPETO: garantizando una atencion amable y oportuna de acuerdo a los
pardmetros de calidad teniendo en cuenta los usos y costumbres de nuestras
comunidades indigenas.

LEALTAD: con nuestra mision médica y con la comunidad que requiere de
nuestros servicios acogiéndose a la normatividad vigente en nuestra nacién’.

3.1.7 Estructura del sistema de informacién de la IPSI Guaitara.

Figura 1. Estructura del sistema de informacion. [3]

" ibid.
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3.1.8 Organigrama

Figura 2. Organigrama IPSI Guaitara. [3]
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3.1.9 Manual de funciones. Mediante el acuerdo establecido el dia 13 diciembre
de 2013 se acuerda el “manual especifico de funciones y perfiles y competencias
laborales de cargos”. Manual de funciones de la empresa en donde se detalla los
cargos, requisitos, perfiles, experiencia y funciones a desempefar por los
empleados, en el cual se tiene en cuenta el manejo de la informacion. A
continuacion, se extrae del acuerdo las funciones correspondientes que se
encuentra en el documento digital Manual de Funciones.pdf. en la carpeta:

Evidencias\ANEXO A. Archivo Permanente\Manual de Funciones.pdf.
FUNCIONES DEL REPRESENTANTE LEGAL

|. IDENTIFICACION DEL CARGO

Nivel jerarquico: directivo

Denominacion: representante legal

N° de cargos: uno (1)

Dependencia: area administrativa

Cargo del jefe inmediato: junta directiva

ll. PROPOSITO PRINCIPAL

Dirigir, planear y organizar las politicas y recursos institucionales tendientes a
lograr el desarrollo institucional y la atencion en salud de la comunidad del area de
influencia de la IPS Indigena Guaitara.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Dirigir la IPS Indigena Guaitara, manteniendo la unidad de procedimientos e
intereses en torno a la mision y objetivos de la misma.

e Realizar la gestidon necesaria para lograr el desarrollo de la IPS. Indigena
Guaitara de acuerdo con los planes y programas establecidos del entorno y
las condiciones internas de la IPS. Indigena Guaitara.

e Articular el trabajo que realizan los diferentes niveles de la organizacion,
dentro de una concepcion participativa de la gestion.

e Ser nominador y ordenador del gasto, de acuerdo con las facultades
concedidas por la Ley y los reglamentos.

e Representar a la IPS. Indigena Guaitara judicial y extrajudicialmente.
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Velar por el cumplimiento de las Leyes y reglamentos que rigen la IPS.
Indigena Guaitara

Rendir los informes que le sean solicitados por la Junta Directiva y demas
autoridades competentes.

Presentar los proyectos de acuerdo a través de los cuales se decidan
situaciones en la Empresa Social del Estado que deban ser adoptadas o
aprobadas por la Junta.

Celebrar o suscribir los contratos de la IPS. Indigena Guaitara.

Delegar hasta el nivel directivo las funciones que le han sido
encomendadas Y las disposiciones legales asi lo permitan.

Presentar a la junta directiva el proyecto de presupuesto de la entidad para
la siguiente vigencia fiscal, en el tiempo previsto de acuerdo con las normas
legales.

Participar en el disefio, elaboracion y ejecucion del plan local de salud, de
los proyectos especiales y de los programas de prevencion de la
enfermedad y promocion de la Salud en coordinacion con la alcaldia local y
adecuar el trabajo institucional a sus orientaciones.

Dirigir la elaboracion del diagnéstico de la situacién de salud del area de
influencia de la entidad, interpretar sus resultados y definir los planes,
programas, proyectos y estrategias.

Distribuir los empleados de la Planta Global de la entidad de acuerdo con la
naturaleza y responsabilidades.

Formular las politicas, planes y programas relacionados con Ila
administracion y desarrollo del talento humano, los recursos fisicos y
financieros y recuperacién de cartera de la entidad.

Ejercer la organizacion, funcionamiento y atencion de los servicios
asistenciales.

Ejercer el desarrollo de los procesos de concursos de mérito y demas
formas de adquisicion de bienes y/o venta de servicios para la entidad, con
sujecion a las normas legales vigentes, tanto de derecho privado como
Publico.
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Dirigir la elaboracion del plan de desarrollo cientifico y tecnolégico de la
entidad.

Establecer mecanismos que permitan evaluar y controlar la atencion
oportuna de las solicitudes formuladas por la ciudadania y los funcionarios
de la Entidad.

Definir las politicas para el establecimiento y desarrollo de los servicios y
procesos internos de planeacion, sistemas de informacion y asesoria
juridica.

Definir las politicas que se han de seguir para el establecimiento y
desarrollo de los sistemas de control interno, de gestion publica y
autocontrol y de garantia de la calidad, del sistema de quejas y reclamos y
atencion al usuario y controlar su funcionamiento.

Presentar proyectos de inversion ante organismos publicos o privados,
nacionales o internacionales, que le permitan mejorar la capacidad
operativa en la presentacion de servicios de salud.

Propiciar la aplicacion de indicadores de gestion, estdndares de desempefio
y mecanismos de evaluacion y control a cargo de la Entidad.

Ejercer el control interno sobre las funciones propias del cargo.

Conocer y fallar en segunda instancia las investigaciones disciplinarias que
se siga a los servidores de la entidad con base en lo establecido en el
Cédigo Unico disciplinario (Ley 734 de 2002) y las deméas normas que lo
reglamenten, modifiquen o adicionen.

Responder por el establecimiento y desarrollo del Sistema de Control
Interno, estableciendo formalmente un sistema de evaluacion y control de
gestién, segun las caracteristicas de la Institucion y de acuerdo con lo
establecido en el Art. 343 de la Constitucién Nacional, y en los Art. 60 y 80
de la Ley 87 de 1.993.

Cumplir y hacer cumplir las normas tendientes a preservar la moralidad de
la administracion publica de conformidad a lo establecido en la Ley 190 de
1.995.

Garantizar un sistema técnico de administracion de personal que tenga por
objeto la eficiencia de la administraciébn publica, la capacitacion, la
estabilidad en los empleos y el ascenso con base en el mérito, de
conformidad en lo establecido en la ley 909 de 2004.
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e Evaluar el desarrollo del sistema de control interno relacionado con su area.
e Actualizar los procesos y procedimientos inherentes a su cargo.
e Aplicar el Control Interno sobre las funciones propias del cargo.

e Realizar la segregacion y/o clasificacion de los desechos peligrosos y no
peligrosos en cumplimiento a la normatividad vigente, para la gestion
integral de los residuos hospitalarios y similares en Colombia.

e Desempefar las demas funciones relacionadas con la naturaleza de su
empleo y area de desempefio®.

FUNCIONES DEL DIRECTOR ADMINISTRATIVO
|. IDENTIFICACION DEL CARGO

Nivel jerarquico: directivo

Denominacion: director administrativo

N° de cargos: uno (1)

Dependencia: direccién administrativa

Cargo del jefe inmediato: representante legal IPS. Indigena Guaitara

ll. PROPOSITO PRINCIPAL

Implementar las politicas y disponer los recursos institucionales tendientes a lograr
el desarrollo institucional y la atencion en salud de la comunidad del area de
influencia de la entidad.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Planear la prestacion de los servicios administrativos y financieros en la IPS
Indigena Guaitara.

e Asesorar a la gerencia en la toma de decisiones mediante el analisis
financiero y la informacién oportuna del comportamiento de los ingresos y
gastos de la entidad.

e Asesorar la implementacion de un sistema de informacion en red para todos
los puntos de atencién que conforman la IPS Indigena Guaitara.

% Anexo MANUAL DE FUNCIONES IPSI GUAITARA pég. 7 de 71
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e Ejercer un control para el cumplimiento del reglamento interno de trabajo,
los estatutos, y politicas aprobados por la Junta Directiva, en las &areas de la
entidad.

e Coordinar las relaciones de coordinacidon intra e interinstitucionales
necesarias para la adecuada prestacion de los servicios administrativos y
financieros.

e Ejercer control en la elaboracion, actualizacion y difusion de los manuales
de normas y procedimientos de cada una de las areas.

e Organizar los procesos encaminados a la vigilancia, aseo, mantenimiento
de los diferentes puntos de atencion de la entidad.

e Participar en el desarrollo de los procesos de Talento humano al interior de
la entidad.

e Asesorar a la Gerencia y a las diferentes areas en el proceso de evaluacion
del desempefio.

e Presentar oportunamente las respuestas a los entes de control que asi lo
requieran.

e Llevar a cabo el control interno sobre las funciones propias de su empleo.

e Ejercer las demas tareas que le sean asignadas y sean afines con la
naturaleza del empleo.

e Verificar el desarrollo del sistema de control interno relacionado con su
area.

e Actualizar los procesos y procedimientos inherentes a su cargo.
e Aplicar el control interno sobre las funciones propias de su cargo.

e Realizar la segregacion y/o clasificacion de los desechos peligrosos y no
peligrosos en cumplimiento a la Normativa vigente.

e Desempefar las demas funciones relacionadas con la naturaleza del
empleo y area de desempefio®.

 Anexo MANUAL DE FUNCIONES IPSI GUAITARA pag. 14 de 71
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FUNCIONES DE TESORERO

IDENTIFICACION DEL CARGO

Nivel jerarquico: profesional

Denominacion: tesorero

N° de cargos: uno (1)

Dependencia: direccién administrativa

Cargo del jefe inmediato: quien ejerza supervision directa

PROPOSITO PRINCIPAL

Ejecucion de labores profesionales y técnicas relacionadas con el manejo
financiero de la IPS. Indigena Guaitara.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

Recibir fondos de entidades oficiales o de particulares, consignarlos en las
cuentas de la entidad y responder por su custodia, asi como de valores o
dineros encomendados a la dependencia.

Elaborar la programacién de pago de cuentas de cobro, néminas y planillas
de personal, efectuando los respectivos descuentos.

Responder por el manejo de los fondos, valores, documentos vy titulos de
propiedad de la empresa y llevar los registros correspondientes, mantener
un control estricto de los compromisos adquiridos por la IPS Indigena
Guaitara, teniendo en cuenta los vencimientos.

Elaborar y presentar los informes diarios sobre el movimiento de tesoreria,
bancos, caja y llevar los libros auxiliares de contabilidad y la relacion de
bancos de la institucion.

Elaborar y firmar cheques, realizar los procedimientos en las cuentas de
cobro de acuerdo con las normas y procedimientos establecidos®.

FUNCIONES DE CONTADOR PUBLICO

IDENTIFICACION DEL CARGO

Nivel jerarquico: profesional
Denominacion: contador publico

% Anexo MANUAL DE FUNCIONES IPSI GUAITARA pég. 18 de 71
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N° de cargos: uno (1)
Dependencia: direccién administrativa
Cargo del jefe inmediato: quien ejerza supervision directa

ll. PROPOSITO PRINCIPAL

Liderar el control y andlisis de la informacién financiera, contable, tributaria y
presupuestal, garantizando el analisis de la informacion presentada para realizar
un adecuado y oportuno manejo de recursos asignados a la entidad, mediante el
desarrollo eficiente de los procesos y procedimientos presupuestales aplicando la
normatividad vigente en cumplimiento.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Apoyar a la Direccion Administrativa en la toma de decisiones mediante el
analisis financiero y la informacién oportuna del comportamiento de los
ingresos y gastos de la Empresa.

e Desarrollar las actividades y procedimientos relacionados con la
administracion de recursos financieros.

e Proponer a la Direccion Administrativa la aplicabilidad de aspectos
administrativos, técnicos, actualizacion y verificacion de normas métodos y
procedimientos.

e Elaborar y entregar la informacion presupuestal, contable y financiera al
superior inmediato para su posterior presentacion a los érganos de control.

e Preparar y desarrollar los indicadores de gestion propios del éarea
Financiera, y remitirlos con su respectivo analisis a la Direccion
Administrativa.

e Coordinar el trabajo del Grupo Funcional mediante mecanismos que
garanticen el cabal cumplimiento de los objetivos y metas propuestas en el
plan de accion de su dependencia, articulados al plan de desarrollo de la
entidad.

e Verificar la gestion del grupo funcional y presentar los informes
correspondientes.

e Actualizar los procesos y procedimientos inherentes a su cargo

e Aplicar el control interno sobre las funciones propias de su cargo.
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e Realizar la segregacion y/o clasificacion de los desechos peligrosos y no en
cumplimiento a la Normatividad vigente.

e Coordinar de acuerdo a la reglamentacion interna de la entidad, el area de
desemperio, cuando sea asignado para tal fin.

e Desempefar las demas funciones relacionadas con la naturaleza del
empleo y area de desempefio®.

FUNCIONES DE PROFESIONAL UNIVERSITARIO DE SISTEMAS DE
INFORMACION

|. IDENTIFICACION DEL CARGO

Nivel jerarquico: profesional

Denominacion: profesional universitario de sistemas de informacion
N° de cargos: Uno (1)

Dependencia: direccion Administrativa

Cargo del jefe inmediato: quien ejerza supervision directa

ll. PROPOSITO PRINCIPAL

Ejecucion de labores profesionales de apoyo técnico y administrativo en la
aplicacion de la informacion, funcionamiento y administracion del sistema de
informacion y computacion.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Obtener informacién util, oportuna, confiable y econémica para responder
de forma adecuada a los cambios intra y extra institucionales que generen
la demanda de los servicios.

e Implementar, desarrollar, evaluar y retroalimentar el sistema de informacion
de la IPS. Indigena Guaitara.

e Elaborar las normas, procesos y procedimientos para la adquisicion y
tratamiento del a informacion de acuerdo con la necesidad de los usuarios.

e Establecer normas y procedimientos para la recuperacion, organizacion,
retroalimentacion y difusién de la informacion.
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Control, evaluacion verificacion y observacion de las actividades efectuadas
en las etapas de captura, registro, transcripcion, consolidacién, emision
para la generacion de la informacion y aplicacion de medidas correctivas
cuando los resultados no sean los esperados, la determinacion de la
satisfaccion de los usuarios con relacién a la calidad y oportunidad de
respuesta a su requerimiento.

Disefio y elaboracion del plan del sistema de informacion que incluye el
plan informéatico de la IPS Indigena Guaitara.

Soporte de las demas oficinas de la IPS Indigena Guaitara.
Mantenimiento de la Red y equipos de computo.
Realizacion de copias de seguridad de la informacion.
Mantenimiento del servidor.

Reporte a sismed-4505 y demés reportes concordantes®.

FUNCIONES DE AUXILIAR ADMINISTRATIVO

|. IDENTIFICACION DEL CARGO

Nivel Jerarquico: Asistencial

Denominacion: Auxiliar Administrativo (Archivo Historias Clinicas)
N° de cargos: Uno (1)

Dependencia: Direccion Administrativa

Cargo del Jefe Inmediato: Quien ejerza supervision directa

ll. PROPOSITO PRINCIPAL

Liderar los procesos relacionados con la administracion del archivo clinico de la
IPS. Indigena Guaitara, siempre en busca de la mejora continua de estos
procesos.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Asignar numero de historia clinica a los usuarios.

Mantener actualizadas y organizadas las historias clinicas de cada uno de
los servicios.
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Entregar historias clinicas solicitadas por los servicios en el orden y en el
tiempo solicitado.

Suministrar las historias clinicas que sean solicitadas para auditorias por los
entes competentes

Procurar la consecucion oportuna de los recursos a su cargo y la racional
utilizacion de los disponibles.

Colaborar en la labores de obtencion de informacion basica de utilidad para
el desarrollo de las actividades.

Promover la interaccion entre el servicio de archivo clinico, estadistica y el
cuerpo médico y enfermeria, como asi también los demds servicios de la
empresa.

Recibir al usuario e informarle los tramites necesarios para la atencion para
la entidad y los servicios de esta.

Recibir, distribuir, actualizar y archivar las historias clinicas y tarjetas que
manejan, siguiendo el procedimiento establecido y notificar las
inconsistencias que se le presente.

Archivar examenes de laboratorio y otros en la respectiva historia clinica.

Archivar, retirar y llevar del archivo las historias clinicas para los servicios
de la empresa.

Mantener un rigido control sobre el movimiento de las historias clinicas y
realizar un informe mensual sobre el control de las mismas.

Implementar adecuadamente el Archivo de su dependencia segun la Ley
General de Archivo (594 de 2004).

Elaborar los informes que sean requeridos por los diferentes entes de
control en las fechas estipuladas referentes a informacién que es generada
desde este puesto de trabajo.

Implementar la cultura del autocontrol en cada una de sus funciones y
responsabilidades.

Desarrollar todos los pasos del proceso y procedimientos de su
competencia.
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e Desempefar las demas funciones asignadas por la autoridad competente,
las que reciba por delegacion y aquellas inherentes a las que desarrolla la
dependencia a la profesion del titular del cargo®.

FUNCIONES DE AUXILIAR ADMINISTRATIVO
|. IDENTIFICACION DEL CARGO
Nivel jerarquico: técnico
Denominacion: facturador
N° de cargos: uno (1)
Dependencia: direccién administrativa
Cargo del jefe inmediato: quien ejerza supervision directa
ll. PROPOSITO PRINCIPAL
Recauda las tarifas por prestacion de servicios de salud que se prestan en la IPS.
Indigena Guaitara, en lo correspondiente con facturacion y cobro de servicios de
salud.
lll. DESCRIPCION DE FUNCIONES ESENCIALES
e Elaborar y digitar la informacién, documentacion y correspondencia de la
IPS Indigena Guaitara, en lo correspondiente con facturacion y cobro de
servicios de salud.
e Recibir, revisar y radicar la correspondencia que llega la IPS con respecto
al recaudo, mantenimiento oportunamente informado al Representante
Legal.
e Facturar el cobro de Prestacion de servicios de salud que presta la IPS
e Indigena Guaitara, conforme a los lineamientos impartidos por la direccion.

e Liquidacion de las tarifas adecuadas a las reglamentadas.

e Organizar la informacion del recaudo para archivo y autoridades
competentes.

e Realizar las consignaciones de los recaudos.
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Organizar técnicamente el archivo de la correspondencia enviada y
recibida, de documentos importantes y de los expedientes que el Tesorero
crea conveniente abrir, mantenerlo actualizado, dejando copia de toda
remision en dicho archivo.

Llevar y conservar estrictamente el orden consecutivo de Ila
correspondencia originada en la tesoreria.

Colaborar en la organizacion técnica y de apoyo para el buen
funcionamiento del archivo institucional.

Controlar y relacionar en la planilla de control, los recaudos de la IPS de las
obligaciones propias de la entidad.

Guardar la debida reserva de los documentos y asuntos que se traten en la
tesoreria.

Atender al publico suministrando la informacion pertinente y resolviendo, si
es del caso, asuntos que sean de su competencia.
Velar por el buen uso y mantenimiento de los equipos a su cargo.

Cumplir las demas funciones que le sean asignadas en razon de su cargo
para beneficio de las labores generales de la Entidad®.

FUNCIONES DE DIRECTOR ADMINISTRATIVO

IDENTIFICACION DEL CARGO

Nivel jerarquico: directivo

Denominacion: director asistencial

N° de cargos: uno (1)

Dependencia: direccion asistencial

Cargo del jefe inmediato: representante legal IPS Indigena Guaitara

PROPOSITO PRINCIPAL

Ejecutar labores de direccion, asesoria, supervision y control de los planes de
salud, programas y normas técnicas a fin de garantizar la prestacion de servicios
de salud a la comunidad.
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Orientar alternativas estratégicas para el desarrollo de los servicios y
alcanzar mayores niveles de cobertura Institucional.

e Dirigir las politicas de salud formuladas, asi mismo, colaborar con las
mediciones de impacto respectivas.

e Ejercer control y seguimiento integrando las diferentes areas para
garantizar la calidad del servicio.

e Coordinar los procesos de evaluacion de la calidad en el servicio.

e Prever la consecucion oportuna de los recursos necesarios para la correcta
prestacion del servicio, promover la utilizacién racional de los disponibles
con criterios de calidad, eficiencia, productividad.

e Asesorar a la Direccion en la determinacion e implementacion de politicas,
estrategias, planes y programas en materia de planificacion, distribucion y
desarrollo de los servicios de salud.

e Realizar el plan de adquisiciones y suministros, de acuerdo con las normas
vigentes para la institucion.

e Brindar apoyo logistico para el desarrollo de los planes, programas y
proyectos aprobados en la IPS Indigena Guaitara.

e Verificar el desarrollo del sistema de control interno relacionado con su
area.

e Actualizar los procesos y procedimientos inherentes a su cargo
e Aplicar el control interno sobre las funciones propias de su cargo

e Realizar la segregacion y/o clasificacién de los desechos peligrosos y no en
cumplimiento a la Normatividad vigente.

e Desempefar las demas funciones relacionadas con la naturaleza del
empleo y area de desempefio®’.
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FUNCIONES DE MEDICO GENERAL

IDENTIFICACION DEL CARGO

Nivel jerarquico: profesional

Denominacion: médico general

N° de cargos: siete (7)

Dependencia: direccion asistencial

Cargo del jefe inmediato: quien ejerza la supervision directa

PROPOSITO PRINCIPAL

Dirigir la direccion inicial del paciente en el area correspondiente comenzando por
la valoracion, diagnéstico y clasificacion de la complejidad de la patologia,
reconoce si requiere o no la atencion en este servicio; ofrece su capacidad
médico-cientifica, ética y humana para la recuperacién del buen estilo de salud del
paciente.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

Practicar examenes de medicina general, establecer diagndstico y prescribir
el tratamiento.

Realizar historias clinicas, completas con motivo de consulta, enfermedad
actual, examen fisico completo, diagndstico, tratamiento, recomendaciones
y evolucion, asi como las Epicrisis.

Realizar las acciones de salud publica de su responsabilidad en la
promocion de la salud, prevencion de la enfermedad, tratamiento y
rehabilitacion necesarios en los diferentes grupos del ciclo evolutivo y de
acuerdo con la normatividad vigente.

Apoyar el desarrollo de estrategias de participacion social con los diferentes
actores locales con el fin de garantizar la pertinencia y efectividad de las
intervenciones e impulsar y motivar la conformacion de grupos de
participacion social.

Participar en la elaboracion y actualizacion del diagnéstico de salud del
area de influencia de la IPS Indigena Guaitara.

Evaluar junto con el equipo de salud, la eficiencia y el impacto de los
programas ofrecidos a la comunidad
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Realizar la referencia y contra referencia cuando se requiera, dentro de la
estrategia de redes de servicios de salud y de acuerdo con las normas que
la regulan.

Participar en las acciones de vigilancia epidemiologica para situaciones que
sean factor de riesgo para la poblacion.

Identificar necesidades y participar en estudios tendientes a solucionar
problemas de salud de la comunidad.

Propiciar las relaciones de coordinacion necesarias para lograr una eficaz
prestacion de los servicios de salud.

Participar en el andlisis de la informacion de oferta y demanda de servicios
de salud del area de influencia que permita proponer alternativas de
solucion.

Diligenciar de manera clara, completa y oportuna, los instrumentos que le
sean encomendados para el ejercicio de su actividad.

Aplicar las normas, guias y protocolos que garanticen la adecuada
prestacion del servicio.

Participar en la actualizacion del manual de normas y procedimientos de su
area.

Reportar oportunamente las anomalias en la prestacion del servicio
Presentar informe periédicos sobre el desarrollo de las funciones

Verificar el desarrollo del sistema de control interno relacionado con su
area.

Actualizar los procesos y procedimientos inherentes a su cargo.
Aplicar el control interno sobre las funciones propias de su cargo

Realizar la segregacion y/o clasificacién de los desechos peligrosos y no en
cumplimiento a la Normatividad vigente.

Coordinar de acuerdo a la reglamentacion interna de la entidad, el area de
desempenfo, cuando sea asignado para tal fin.
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e Desempefar las demas funciones relacionadas con la naturaleza del
empleo y area de desempefio®.

FUNCIONES DE PSICOLOGO
I. IDENTIFICACION DEL CARGO

Nivel jerarquico: profesional

Denominacion: psicologo(a)

N° de cargos: uno (1)

Dependencia: direccidn asistencial

Cargo del jefe inmediato: quien ejerza la supervision directa

ll. PROPOSITO PRINCIPAL

Promover y contribuir al mejoramiento de la salud mental de los usuarios de la
entidad mediante intervencién terapéutica con un enfoque integral e
interdisciplinario dentro del marco legal, ético y cientifico con calidad eficiencia y
oportunidad.

lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Ejercer funciones de tipo asistencial a toda persona o0 grupo que requiera
los servicios psicolégicos de prevencion, diagnéstico, tratamiento y
rehabilitacion.

e Aportar elementos validos y confiables que permitan la valoracion integral
de las personas que solicitan el servicio mediante la historia clinica y
técnicas especificas para su diagnostico y definicion de la conducta a
seqguir.

e Realizar intervencion psicoterapéutica a nivel individual, familiar y grupal
que permitan el logro de los objetivos terapéuticos establecidos a partir de
la valoracion y diagnostico para contribuir a los procesos de rehabilitacion y
calidad de vida que la regulan.

e Realizar la referencia y contra referencia cuando se requiera, dentro de la
estrategia de redes de servicios y de acuerdo a las normas que la regulan.

e Participar en las acciones en vigilancia epidemioldgica para situaciones que
sean factor de riesgo para la poblacion.
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Apoyar diferentes programas para prevencion y atencion de violencia
intrafamiliar, abuso sexual y situaciéon de crisis.

Participar en las actividades de la red de Salud Mental con el fin de revisar
y actualizar politicas de salud mental y el cumplimiento del plan de accion
acorde con dichas politicas.

Diligenciar de manera clara, completa y oportuna, los instrumentos que le
sean encomendados para el ejercicio de su actividad.

Aplicar las normas, guias y protocolos que garanticen la adecuada
prestacion del servicio.

Participar en la actualizacion del manual de normas y procedimientos de su
area.

Realizar control interno sobre las funciones propias de su cargo.

Coordinar de acuerdo a la reglamentacion interna de la entidad, el area de
desempeiio, cuando sea asignado para tal fin.

Desempefiar las demas funciones relacionadas con la naturaleza del
empleo y area de desempefio®.

FUNCIONES DE BACTERIOLOGO

IDENTIFICACION DEL CARGO

Nivel jerarquico: profesional

Denominacion: bacteridlogo

N° de cargos: uno (1)

Dependencia: direccion asistencial

Cargo del jefe inmediato: quien ejerza la supervision directa

PROPOSITO PRINCIPAL

Tomar y procesar muestras de los exdmenes de genética solicitados cumpliendo
con los estandares de calidad establecidos para responder los requerimientos de
diagnéstico y tratamiento de los usuarios contando con la tecnologia adecuada y
el recurso humano calificado y competente.
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lll. DESCRIPCION DE FUNCIONES ESENCIALES

e Realizar los andlisis de las diferentes areas que integran el laboratorio de
bacteriologia en forma oportuna y confiable con ética y responsabilidad
para emitir los resultados requeridos por los usuarios.

e Elaborar pruebas de control de calidad de los analisis clinicos realizando la
verificacion de la calibracion de cada uno de los instrumentos cuando
corresponda, segun cronograma con el fin de garantizar la veracidad de los
resultados.

e Tomar las muestras con los conocimientos necesarios en forma adecuada y
seguird siguiendo los parametros establecidos dando la seguridad y
confianza al paciente para obtener una muestra 6ptima y confiable.

e Orientar e informar a los pacientes sobre los requisitos para la toma de una
muestra y sobre la forma de recoleccién de las mismas.

e Preparar y controlar los reactivos, las sustancias de referencia, soluciones y
los medios de cultivos necesarios en el laboratorio y responder por el
adecuado uso de los equipos y elementos asignados emitiendo los
conceptos requeridos para su adquisicion.

e Supervisar los procedimientos de la toma de muestras, coloracién, montaje
y lavado de material.

e Correlacionar los resultados obtenidos en forma oportuna y confiable con la
historia clinica del paciente para responder a los requerimientos necesarios
para emitir un posterior diagnostico y tratamiento.

e Aplicar las normas, guias y protocolos que garanticen la adecuada
prestacion del servicio.

e Participar en la actualizacion del manual de procesos y procedimientos del
area.

e Reportar oportunamente las anomalias en la prestacion del servicio
e Presentar informe periédicos sobre el desarrollo de las funciones

e (Capacitacion continua, en las diferentes areas del laboratorio con apoyo de
la institucion para el crecimiento personal e institucional.
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e Verificar el desarrollo del sistema de control interno relacionado con su
area.

e Actualizar los procesos y procedimientos inherentes a su cargo
e Aplicar el control interno sobre las funciones propias de su cargo

e Realizar la segregacion y/o clasificacion de los desechos peligrosos y no en
cumplimiento a la Normatividad vigente.

e Desempefar las demas funciones relacionadas con la naturaleza del
empleo y area de desempefio®.

3.1.10 Reconocimiento del software de apoyo INFO-SALUD en la institucion

Teniendo en cuenta que la IPSI GUAITARA requiere dar cumplimiento a la
Resoluciéon 4505 de 2012°' que ordena a las IPS disponer de un medio
tecnoldgico que permita generar la informacion de atencidén a pacientes de manera
correcta y oportuna, la cual se debe reportar al Ministerio de Salud y Proteccién
Social, y asi optimizar recursos y lograr mejores resultados en el cumplimiento de
metas de gestion.

Figura 3. Vista general modulos INFO-SALUD. [1]
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a) Moddulo de citas médicas

Figura 4. Pantalla de ingreso al modulo de citas médicas. [1]

Este mddulo cumple con el objetivo de organizar el proceso mismo de
consulta, se encarga de la planeacion de la agenda médica programando
equitativamente el tiempo y el recurso médico para garantizar la mejor
atencion al paciente.

Los operarios encargados de manejar este médulo ingresan en la aplicacién
la informacién personal de cada paciente y horario disponible para la
asignacion de las citas médicas®.

Actualmente el médulo de citas médicas realiza los siguientes procesos:

e Creacién de agenda médica

El médulo muestra en pantalla un calendario correspondiente al mes y afio,
una especialidad y un profesional.

Se procede a seleccionar la especialidad y el médico para luego programar
una agenda médica para cada profesional escogiendo semana, dia y hora
para asignar citas con intervalos de tiempo estipulados.

%2 Fuente: Investigacion de este trabajo
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Figura 5. Pantalla principal médulo de agenda médica. [1]
e Asignacion, cancelacién o reprogramacion de citas

Este proceso empieza cuando el paciente se acerca a la IPSI GUAITARA a
solicitar una cita, alli el operario revisa la agenda del profesional de la salud
y registra en el sistema los datos del paciente y asigna un dia y una hora
para cita.

De este proceso hacen parte la cancelacion y reprogramacion de citas; de
igual manera el usuario se acerca a las instalaciones de la IPSI y solicita la
cancelacién o reprogramacion de su cita médica, el operario realiza una
busqueda de citas médicas ingresando el niumero de identificacién del
usuario y se procede a la cancelacion o cambio de fecha de la cita
correspondiente.

Figura 6. Creacion de agenda médica. [1]
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e Verificacion de datos

El sistema valida la informacién ingresado por el operario de asignacion de

citas y si esta correcta se procede a escoger el dia y hora de la cita a
solicitar.

Para el correcto funcionamiento de este proceso, el usuario debe estar
registrado en la base de datos de usuarios de la entidad, de lo contrario no
se puede solicitar la cita médica.

Figura 7. Asignacion de cita. [1]

Figura 8. Asignacion de fechay hora de cita. [1]
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e Aplicar multas por inasistencia

El sistema lleva registros de incumplimientos de citas médicas las cuales
conllevan a multas por parte de la IPSI por el incumplimiento conforme lo
previsto en el articulo 55 de la Ley 1438 de 2011%.

El sistema permite registrar el pago de multas por parte de los usuarios que
por motivos personales no pudieron cumplir con la asistencia a la cita
médica.

Figura 9. Aplicar multas por inasistencia. [1]

2
°o

Caracteristicas generales

e Creacion de agenda médica (mensual, semanal y diario).

e Asignacion de los turnos (citas de control, primera vez o pyp).

e Registro de la actividad de los usuarios.

e Funcionamiento del control calendario.(no hay festivos en el calendario)
e Generacion de listados de agendas médicas.

e Busqueda de turnos asignados.

e Definicion de tabla de horarios.

* MINISTERIO DE SALUD, ley 1438,2011,
ttps://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/DIJ/LEY%201438%20DE%202
011.pdf#tsearch=1438[Consulta: 15 de Diciembre de 2014]
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Manejo de estados de citas como cumplimiento, cancelacién e
incumplimiento.

% Caracteristicas especificas

Permite consultar las agendas programadas de forma diaria, semanal o
mensual.

Permite la reprogramacion de citas.
El programa genera reportes y estadisticas que brindan informacion
sobre los datos capturados en la agenda, como asistencia de pacientes

y carga de trabajo de los médicos.

Citas imprimibles. Las citas de los pacientes se pueden imprimir en vista
semanal o diaria para uno o todos los médicos.

Permite la asignacion de citas extras sin que se modifique el horario del
profesional de la salud.

Permite aplicar multas a los usuarios por inasistencia a una cita médica.

Asignaciéon de colores segun el régimen al cual pertenezca el usuario.
(contributivo, subsidiado, vinculado, particular, otro)

Asignacion de colores segun cupos en la agenda médica (agenda con
cupo disponible, agenda con cupo completo).

% Vision general

A continuacién, se muestra mediante un cuadro simplificado de las entradas,
salidas y procesos del médulo de citas médicas.
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ENTRADAS

PROCESOS

e Médico al cual se crea la
agenda.

« Especialidad medica

« Niimero de pacientes

s Fecha/hora

« Numero de Historia
Clinica del Usuario.

e Datos Personales del
Paciente (ID, NOM, APE,
DIR, TEL, FEC_NAC).

# Tipo de Cita (Primera
vez, control, pyp).

« Cancelaciones

* Empresas (condor
emmsanar, mallamas,)

» Creacion de
Agendamédica

= Asignacion,
cancelaciény
reprogramacion
de citas

o VVerificacion de
datos (HC)

s Aplicar Multas

SALIDAS

e Generar Agenda
Médica

« Registro de citas
médicas

& Imprimir registros
e Generar reportes

e Generar
Estadisticas

Figura 10. Cuadro funciones de médulo de citas médicas. [1]

b) Mdédulo de historia clinica - historianet

HistoriaNet es el mddulo encargado de la administracion de las historias

clinicas pertenecientes a los usuarios de la IPS Indigena Guaitara.

La historia clinica es el documento que contiene toda la informacién médica de
una persona. Es la fuente basica para la atencion al paciente, para la
realizacion de investigaciones, y constituye un apoyo imprescindible en el area

médico®.

Figura 11. Pantalla de ingreso al médulo de historia clinica. [1]

* Fuente: Investigacion de este trabajo

91




Este modulo se encarga del registro de manera cronoldgica el estado de salud
del paciente, los actos médicos y demas procedimientos que conllevan a
garantizar una atencion de calidad al usuario.

Los encargados de manejar este modulo es el personal médico (enfermeras
jefes, odontélogos, médicos generales y auxiliares de enfermeria encargadas
de llevar los registros referentes a post consulta) el cual registra datos en forma
cronoldgica y secuencial de los sintomas del paciente con el fin de entender su
problema de salud.

Actualmente el moédulo historianet contiene los siguientes sub-mdédulos:

% Servicios

El sub modulo servicios permite al profesional de la salud acceder de forma rapida
los principales datos de los pacientes por medio de métodos como:

e Tarjetero
Contiene informacién relacionada con los datos biograficos basicos del
usuario (nombre, edad, sexo) y permite que sea consultado todas las veces
gue sea necesario, por la practicidad que implica y la disponibilidad.

e Admision de paciente
Permite ingresar el principal motivo de consulta, en este proceso no se lleva
a cabo un tratamiento médico especializado, sOlo es parte del

procedimiento de ingreso.

Al ser diligenciado este proceso, el médico podra darse cuenta cual es el
principal sintoma de consulta del usuario.

e Agenda médica
Esta opcion proporciona al profesional de la salud visualizar los pacientes
citados en la actual jornada. La pantalla muestra una lista en la cual se
observa turnos, hora, nombre del paciente y los diagnosticos que se han
realizado en anteriores consultas.

e Hospitalizacién

Esta opcidén permite registrar el tipo de ingreso de un paciente (triage,
urgencias, hospitalizacion), pabellon o seccion donde estara el paciente

92



(ginecologia, sala de mujeres, pediatria, traumatologia, sala de
observacion, urgencias), dias de estancia y Diagnoéstico.

Esta opcion esta disefiada para un centro de salud de Nivel Il, pero en este
caso no es utilizada debido a que la IPSI Guaitara es una institucion de
nivel 1.

=] SAdmisionsSlngreso:
=] MAgenda Meaedica:
ie"?‘ Hospitalizacion :
Registraos H.C.
T Historia Clinica:
===

Ewvalucion:

=] Motas de Ernfermeriac
= Ordenes Medicas:
=1 Formmula Medica:

+11 foradas Diag. e

—1 Fomatos

"-:.J; Adjuntos Locales:
Orden Autorizacion:
Re=g. Hospitalizacion:
Fomulacion Medic:
Administracion Medic:
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Figura 12. Submddulo de servicios. [1]

« Registros historia clinica

Este sub-modulo contiene el proceso de ingresar la historia clinica del paciente, el
cual es un documento médico-legal que surge de la relacién entre el profesional
de la salud y el paciente, tiene como funcion recoger la informacion necesaria para
la correcta atencion de los pacientes. La historia clinica es un documento valido
desde el punto de vista clinico y legal, que recoge informacién de tipo asistencial,
preventivo y social.

A este médulo pertenecen los siguientes procesos:

H.C

Permite ingresar y verificar anteriores sintomatologias, mediante la cual el
paciente ha solicitado citas médicas; en este proceso se encontré6 campos
que el profesional de la salud debe ingresar.

v Enfermedad actual
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Antecedentes personales
Antecedentes obstétricos
Antecedentes ginecoldgicos
Antecedentes familiares
Revision por sistema
Signos vitales

Examen fisico

Examen mental

Intervencion médico familiar

Diagnostico (donde existen ayudas para identificar los diferentes
cbédigos médicos para cada enfermedad, si el profesional ingresa
una palabra clave de la sintomatologia).

Recomendaciones

Tratamiento

Estudio general

Notas aclaratorias
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Figura 13. Registro de sintomatologia. [1]

En este proceso existen opciones como “no refiere” cuando los datos no son
necesarios para la consulta y “todo normal” cuando los signos vitales o
examenes fisicos son normales, esto con el fin de brindar mayor agilidad a
la hora de ingresar datos del paciente.

Evolucidén

Se registra un resumen de la sintomatologia del paciente, para dar
seguimiento a su progreso. Debe ser precisa y completa que la historia
clinica teniendo en cuenta los puntos mas importantes de la enfermedad.

Notas de enfermeria

Este proceso permite la valoracién al paciente por parte del personal de
enfermeria, el cual se encargard de verificar los datos personales del
paciente, registro de signos vitales y observacion de las condiciones fisicas
generales.

Ordenes médicas
Esta funcion permite al profesional de la salud prescribir servicios y/o
tratamientos que el paciente necesita. Incluye campos como son orden de

procedimientos con su respectivo codigo, observaciones, orden de texto y
configuracion de impresion.
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Formula médica

La formula médica es el documento legal por medio del cual los médicos
capacitados prescriben la medicacion al paciente para su dispensacion por
parte del farmacéutico. En este proceso el profesional de la salud ingresa la
medicacion con su respectivo codigo y descripcion, dosis que considere el
médico y observaciones necesarias para la correcta dosificacion del
medicamento al paciente.

Ayudas diagnésticas
Existen varios métodos para apoyo al diagnéstico médico entre los cuales
INFO-SALUD cuenta con plantillas para la solicitud y verificacion de

resultados de examenes de:

v Laboratorio clinico: muestra resultados de parcial de orina,
coproldgico, quimica sanguinea, frotis vaginal y hematologia.

v Imagenologia RX
v Notas quirurgicas
Certificados
El software cuenta con formatos para certificados médicos en donde el

profesional de salud realiza una declaracion que da fe del estado de salud
de una persona en un determinado momento.

Entre las plantillas ingresadas en este sub-modulo estan:

= Concepto médico

* Incapacidad

= Certificado de trabajo

» Certificado médico ocupacional

« Caracteristicas generales

Permite almacenar un historial de tratamientos de pacientes como antecedentes
médicos, diagndstico, radiografias, examenes y evolucion.

Genera unresumen cronolégico del historial clinico de un paciente desde
antecedentes hasta las recetas emitidas y procedimientos realizados.
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Historia clinica electrénica con reportes imprimibles en caso que requiera
almacenamiento o revision fisica de la informacion.

Permite almacenar imdgenes médicas como radiografias, TACs entre otras.

e Triage urgencias

e Consulta urgencias

e Consulta externa

e Consulta odontologica

e Enfermedades crénica

e Consulta pre anestésica

e Oftalmologia

e UCI neonatal

e Historia Cir. vascular

e Pediatria especializada

e Laboral

e Interpretacién de ayudas diagnosticas

e Epicrisis

e Salida

e Terapia fisica

e Psicdloga
v/ Asesoria psicoldgica postparto
v/ Asesoria psicolégica

e Fonoaudiologia

e Optometria
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e Historia ocupacional
e Consultas PYP

v PYP AIDEPI de 2 a 5 afios
PYP AIDEPI menor de 2 meses
PYP AIDEPI de 5 a 9 afos
PYP AIDEPI escala abreviada de desarrollo
PYP higiene oral
PYP higiene oral 2
PYP adulto mayor
PYP agudeza visual
PYP planificaciéon familiar
PYP indice riesgo reproductivo
PYP alteraciones del joven
PYP citologia

PYP materno-perinatal

SN SN SN N NN NN NN NN N

PYP materno-perinatal control
v PYP materno-perinatal parto/aborto
% Vision general

A continuacion, se muestra mediante un cuadro simplificado las entradas, salidas
y procesos del modulo de kardex.
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Figura 14. Cuadro funciones de médulo historia clinica. [1]

c) Modulo de facturacion

Figura 15. Pantalla de ingreso al médulo de facturacion. [1]

El proceso de facturacion son el conjunto de actividades que permiten cuantificar
la prestacion de los servicios de salud producto de la atencién al usuario. La IPS,
como cualquier empresa productora de bienes o servicios debe garantizar su
mantenimiento mediante la venta de servicios asistenciales. Segun la
reglamentacion del Sistema General de Seguridad Social en Salud (SGSSS) toda
IPS debe realizar un registro sistematico e individual de los procedimientos y
servicios prestados a cada usuario, liquidarlos a las tarifas establecidas y realizar
el cobro a las instancias pertinentes.
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El médulo facturacion del software INFO-SALUD, permite llevar un control de los
medicamentos y servicios ofrecidos a los pacientes, este médulo es utilizado por
las areas de facturacion y farmacia de la IPSI Guaitara®.

La barra del menu principal del médulo se compone de las opciones:
Archivo

Edicion

Servicios

Herramientas

o O O o o

Reportes

Figura 16. Pantalla principal del médulo de facturacion. [1]

La opcion mas destacada del menu principal es servicios en donde se encuentra
las opciones de facturacion general. Es la opcion mas utilizada en la entidad a la
hora de hacer el registro de la prestacion de un servicio y entrega de un
medicamento.

El personal encargado de manejar esta opcion debe ingresar en la aplicacion el
namero de historia clinica, esto con el fin de conocer los nombres, apellidos,

% Fuente: Investigacion de este trabajo
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género, fecha de nacimiento, edad, empresa a la que esta afiliado, estrato,
direccion y demas datos personales de cada paciente.

Posteriormente, se debe ingresar el tipo de contrato, cabe destacar que debido al
nivel de complejidad de atencion de la empresa (nivel 1), la entidad ofrece los
servicios de medicina asistencial (consulta médica general, odontologia general) y
PyP (promocién y prevencion) por ello algunas de las funciones que ofrece este
maodulo no se utilizan en la IPSI Guaitara.

Figura 17. Facturacion general. [1]
% Caracteristicas especificas
El modulo de facturacion es utilizado para generar registros de:

e Facturacion de servicios (puede ser PYP ¢ asistencial)
e Facturacion de servicios extramurales

e [acturacidon de medicamentos

El modulo facturacion tiene un sub-mdédulo llamado procesos, este maédulo
principalmente hace informes de relacion que la entidad necesite para analizar el
funcionamiento y generar RIPS (Registro individual de prestacion de servicios de
salud) conforme la ley lo determina en el decreto 4747 de 2007: Articulo 20 del
Ministerio de Proteccién Social®®.

% Tomado de: http://www.minsalud.gov.co/Normatividad/DECRET0%204747%20DE%202007.pdf
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Reportes de facturacion por pacientes
Reportes de servicios médicos
Controlar la base de datos de afiliados

Reportes de facturacién puede ser asistencial o PyP

AR N N

Detallado de totales, cantidad, codigos, medicamentos o
procedimientos

v’ El reporte PyP por actividades mostrando las actividades con su
procedimiento y la cantidad total. Permite mirar de forma detallada,
gué cantidad ha facturado y que cantidad le falta por facturar.}

v Numero de consultas de medicina general se han hecho en un
periodo de tiempo (facturacién general)

v Identificar los pacientes atendidos en las consultas de medicina
general (reportes detallados agrupados por parametros)

Una funcionalidad a destacar, es la posibilidad de exportar a Excel la informacion
ya sea para consultarla o para editar la misma, permitiendo asi la correccion o
edicion.

Figura 18. Sub-modulo procesos. [1]
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d) Mddulo de kardex

El kardex es un registro organizado de la mercancia que se tiene en bodega.
Para actualizar los datos, es necesario un inventario de todas las existencias
por contenido, cantidad, un valor de medida y precio unitario®’.

Figura 19. Pantalla de ingreso a médulo kardex. [1]

Figura 20. Pantalla principal kardex opcion servicios. [1]

El modulo de kardex de INFO-SALUD tiene la opcion de administrar y controlar el
inventario de medicamentos registrando tanto las entradas como las salidas de

" Fuente: Investigacion de este trabajo
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cada medicamento. Es utilizado principalmente en el area de farmacia para el
control de inventarios de medicamentos.

El menu principal presenta las opciones de:
o Archivo
o Edicién
0 Servicios
o Consultas
o Tablas

0 Herramientas

Figura 21. Pantalla principal kardex opcién consultas. [1]

Figura 22. Pantalla principal kardex opcion tablas. [1]

Los médulos de facturacion y kardex estan enlazados de manera que si se hace el
registro de una venta en facturacion, automaticamente disminuye la cantidad de
existencias registradas.
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Los procesos manejados en el médulo de kardex, son:

v Inventario de medicamentos

v/ Inventario de insumos

v Ingreso de medicamentos e insumos
v/ Salida de medicamentos e insumos
v/ Administracion de bodegas

A continuacion, se muestra mediante un cuadro simplificado las entradas, salidas
y procesos del modulo de kardex.

Figura 23. Cuadro funciones de médulo kardex. [1]

3.2 ARCHIVO CORRIENTE

Son documentos que soportan la labor y evidencias del proceso de auditoria,
comprende la evaluacion que hizo el auditor a la entidad, tales documentos son
informes de pruebas, analisis, hallazgos, cuestionarios, programas de auditoria.

Con el fin de lograr un exitoso desarrollo del proceso de auditoria se realiz6 una
recopilacion de informacion y documentos necesarios para el conocimiento de la
entidad y los procesos que alli se desarrollan.

3.2.1 Memorando de planeacién de auditoria
Objetivo general. Evaluar los modulos correspondientes al software de gestion de

informacion INFO-SALUD con el fin de establecer la confiabilidad e integridad de
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la informacion, permitiendo realizar las respectivas recomendaciones que
permitiran a la Institucién adelantar actividades de mejoramiento, logrando asi
mejorar la prestacion de servicios de salud a los usuarios.

Alcance. El desarrollo de esta auditoria contempla los médulos que conforman el
software INFO-SALUD, mediante el cual se gestiona la informacion manejada en
la IPS Indigena Guaitara. Para las debidas pruebas y evaluacion de la misma se
utilizé la metodologia COBIT y técnicas de auditoria con el propdsito de evaluar el
correcto funcionamiento de este software.

Los modulos que se evaluaron en esta auditoria, fueron:

e Historianet
e Citas médicas

e Facturacion (kardex)

A los modulos anteriormente mencionados, se evalué la funcionalidad,
procesamiento de entradas, salidas generadas por el sistema, calidad de los datos
de entrada, la configuracion del sistema, la administracion del sistema y planes de
contingencias.
En cuanto a la operatividad del sistema se evalué los permisos y caracteristicas de
los usuarios que manejan la informacion, la administraciéon y monitoreo del
sistema.
Metodologia
Para la recopilacion de la informacion se utilizaron diferentes métodos:
Visitas a:

e Instalaciones fisicas de la IPSI Guaitara

e Centro de informatica
Entrevistas a:

Personal administrativo IPS| Guaitara

e Gerente general

e Director administrativo
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e Maedico auditor

e Funcionarios encargados de manejo de los moédulos de INFO-SALUD
(médicos, enfermeras, atencion al usuario, odontélogos, encargados de
farmacia y auxiliar de odontologia)

Centro de informatica:

e Personal administrador del centro de Informatica Ingeniero Dario Burbano.

Encuestas:

e Encuesta general a funcionarios de la IPSI Guaitara encargados de operar
los diferentes médulos de INFO-SALUD®®

Formularios:

e Cuadros de definicién aplicados a la auditoria
e Cuestionarios cuantitativos

e Cuestionarios cualitativos

e Evaluacion médulos de software

e Valoracion de riesgos

e Matriz de probabilidad e impacto

e Tabla de hallazgos

3.2.2 Programa de auditoria. Para la realizacion del proceso de auditoria a los
maddulos de facturacion, consultas e historia clinica del software de administracion
y gestidn de informacion INFO-SALUD se utilizé la metodologia COBIT (Objetivos
de Control para la Informacién y Tecnologias Relacionadas), y se evaluaron
algunos objetivos de control que se encuentran dentro de los dominios de esta
metodologia asi:

Dominio: planeacién y organizacion (PO).
PO1 Definir un plan estratégico TI.

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el analisis de esta auditoria ya que hacen referencia a procesos

% Ver ANEXO F. Entrevistas_Preguntas_Cerradas
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netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD.

PO2 Definir la arquitectura de la informacion.

PO2.1 Modelo de arquitectura de informacién empresarial: este objetivo
de control no fue tomado en cuenta en la ejecucion de esta auditoria dado
gue busca definir estrategias corporativas para el mejor funcionamiento de
la entidad y no se enfoca al aplicativo informatico analizado.

P0O2.2 Diccionario de datos empresarial y reglas de sintaxis de datos:
se evalud la existencia de un diccionario de datos, en el que se debe
establecer definiciones precisas y rigurosas con el fin de:

v Reducir redundancia de los datos

v' ldentificar entradas, salidas y procedimientos

v" Prevenir datos incompatibles que maneja el aplicativo informatico.

La revision se hizo al aplicativo en general mediante técnicas de:

v Observacioén de entrada y salida de datos en el aplicativo informatico.

v' Blsqueda de datos inconsistentes y duplicados.

v' Entrevistas realizadas al personal operario del aplicativo INFO-
SALUD

P0O2.3 Esquema de clasificacién de datos: se identifico si la entidad
mantiene un esquema de datos en el que se especifique:

v El nivel de confidencialidad de la informacion de la IPS

v Propiedad de datos

v"Niveles de seguridad

v Controles de proteccion

v Procesos donde se emplean los datos

En este analisis se utilizaron técnicas, como:

v" Access PassView, Software freeware para lograr el acceso a la base
de datos y cuentas de usuario de INFO-SALUD.
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v' Entrevistas a los operarios del aplicativo informatico con el fin de
evaluar niveles de seguridad en las cuentas de INFO-SALUD.

v Entrevistas al Ingeniero encargado con el fin de analizar los planes
de seguridad referentes al uso del aplicativo informatico INFO-
SALUD.

Esto con el proposito de observar la aplicacion de controles de acceso y
proteccion de la informacion.

e PO0O2.4 Administracion de integridad: se evalu6 si la entidad implementa
procedimientos para a garantizar la integridad y consistencia de los datos
almacenados, con el fin de:

v' Analizar los beneficios de implementar politicas de control de
informacion con el fin de evitar la modificacién de la informacion
manejada en el aplicativo informatico INFO-SALUD.

La revisidon se hizo al aplicativo INFO-SALUD y a los informes que de él se
extraen, analizando:

v' Coherencia de informes electronicos de INFO-SALUD vy los
documentos fisicos que existen en la institucion.

v Entrevistas realizadas a los operarios de los médulos pertenecientes
a INFO-SALUD con el fin de corroborar si la informacion es
consistente segun su criterio.

El andlisis de los objetivos de control pertenecientes al proceso PO2 se evidencian
en la aplicacion, mediante:

e Definicion de fuentes de conocimiento PO2

e Cuestionario cuantitativo PO2

e Cuadro de hallazgos PO2(1)

e Cuadro de hallazgos PO2(2)

e Cuadro de hallazgos PO2(3)

e Cuadro de valoracion de riesgos

e Matriz de probabilidad e impacto
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PO3 Determinar la direccién tecnologica

Este objetivo de control no fue tomado en cuenta en la ejecucidon de esta auditoria
ya que busca generar planes estratégicos para el mejor desempefio de la
institucion y no se enfoca al aplicativo informatico analizado.

PO4 Definir los procesos, organizacion y relaciones de TI

PO4.1 Marco de trabajo de procesos de Tl este objetivo no fue tomado
en cuenta durante el desarrollo de esta auditoria dado que hace referencia
a planes estratégicos de tecnologias de informacion los cuales son
estrategias gerenciales que no se dirigen especificamente al aplicativo
INFO-SALUD

PO4.2 Comité estratégico de Tl este objetivo de control no fue tenido en
cuenta puesto que se enfoca en planes estratégico para inversiones Tl de
la institucion y no se enfoca al aplicativo informatico analizado

PO4.3 Comité directivo de TI: este objetivo de control estd encaminado a
definir las actividades del comité directivo de Tl y no tiene relaciéon con la
tematica analizada en el software INFO-SALUD.

PO4.4 Ubicacién organizacional de la funcién TI: este objetivo de control
no es de importancia para el desarrollo de esta auditoria ya que se
encamina a modelo de negocios los cuales no estan dentro del desarrollo
tematico de la auditoria al aplicativo informatico INFO-SALUD.

PO4.5 Estructura organizacional: este objetivo no es tomado en cuenta
dentro de esta auditoria puesto que es un proceso netamente gerencial de
Tl y no se enfoca al aplicativo informatico analizado.

PO4.6 Establecimiento de roles y responsabilidades: este objetivo de
control corresponde a responsabilidades gerenciales, motivo por el cual no
es tomado en cuenta dado que no tiene relacion con el aplicativo
informatico INFO-SALUD.

PO4.9 Propiedad de datos y de sistemas: se evalud si la entidad tiene
procedimientos y herramientas para identificar responsabilidades sobre los
datos teniendo en cuenta los siguientes aspectos:

v' Personal responsable de la informacion.

v' Clasificacion de la informacion privada o confidencial como las

historias clinicas.
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v Proteccion de la informacién confidencial.
Estos aspectos se analizaron mediante técnicas de auditoria como:

v" Ingreso al aplicativo INFO-SALUD

v Observacion de roles de los empleados

v" Manuales de funciones

v' Planes de seguridad donde se especifican limitacion de la
informacion.

PO4.10 Supervisién: se inspecciond si se Implementa préacticas
adecuadas de supervision de roles y las responsabilidades de los operarios
de INFO-SALUD con el propdsito de:

Mantener un buen nivel en las actividades realizadas por los empleados
encargados del manejo de los mddulos del aplicativo informético INFO-
SALUD.

Mantener un continuo plan de inspecciéon a los empleados encargados de
actividades donde se maneje informacion sensible En el aplicativo
informético.

Este objetivo de control se analiz6 mediante:

v Entrevistas con el Ingeniero encargado
v Entrevistas a los operarios de INFO-SALUD.

v' Entrevista al personal administrativo encargado de implementar
planes de seguridad.

PO4.11 Segregacion de funciones: se evalud si en el area de sistemas se
implementa una divisién de roles y responsabilidades, con el fin de:

v' Tener bien definidas las actividades que cada operario debe hacer
en su modulo correspondiente.

v’ Evitar por medio de protocolos de seguridad y confidencialidad, que
operarios solo tenga ingreso al médulo y a la informaciéon que sea de
si incumbencia.

Esto se analizé mediante las siguientes actividades:
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v" Restriccion de Informacion
v Controles de acceso
v" Roles y contrasefas
PO4.12 Personal de TI: se evalud si existen procesos de evaluacion para

materiales de apoyo entregado a los operarios del aplicativo informatico
INFO-SALUD, esto con el fin de:

v' Garantizar que las funciones realizadas por los operarios de del
aplicativo informatico cuenten con recursos que soporten
adecuadamente sus funciones.

Este objetivo de control se analiz6 mediante:
v Analisis del manual de funciones del personal operario del software.

v Analisis de los roles y responsabilidades del personal encargado del
aplicativo informético.

v' Comparacién de funciones documentadas con las funciones
realizadas por los trabajadores.

PO4.13 Personal clave de TI: se identifico el personal clave que
desempefia funciones de trabajo criticas en la operacion del aplicativo
INFO-SALUD, con el fin de:

v' Evidenciar la dependencia en individuos que poseen altos
conocimientos en el funcionamiento del aplicativo informético y sin
los cuales la institucion presentaria retrasos en algunos procesos
manejados por INFO-SALUD.

Lo anterior se analiz6 teniendo en cuenta los siguientes aspectos:

v Aplicacién de entrevistas al personal operario del software

v Identificacion del personal con mayor conocimiento en el
funcionamiento del aplicativo informatico.

v Verificacion de existencia de manuales de usuario del aplicativo.

<\

Identificacion de personal capacitado y no capacitado

v Verificacion de existencia de herramientas de ayuda suministrados a
los operarios.
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e PO4.14 Politicas y procedimientos para personal contratado: este
objetivo de control corresponde a responsabilidades vy politicas
organizacionales, motivo por el cual no es tomado en cuenta dado que no
tiene relacion con el aplicativo informatico INFO-SALUD.

e PO4.15 Relaciones: este objetivo de control no es tomado en cuenta ya
gue es responsabilidad de los directivos de la institucion, los contratistas y
la gerencia externa motivo por el cual no cumple con el objetivo al cual esta
encaminada esta auditoria el cual es el analisis del software INFO-SALUD.

El analisis de los objetivos de control pertenecientes al proceso PO4 se evidencia
en la aplicacion mediante:

e Definicion de fuentes de conocimiento PO4

e Cuestionario cuantitativo PO4

e Cuadro de hallazgos PO4 (1)

e Cuadro de valoracion de riesgos

e Matriz de probabilidad e impacto
PO5 Administrar la inversion Tl
Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria ya que hacen referencia a procesos de
inversion en tecnologia los cuales son procedimientos administrativos y no se
enfocan al funcionamiento del software INFO-SALUD.
PO6 Comunicar las aspiraciones y la direccién de la gerencia
Este dominio no es analizado ya que corresponde a politicas y actividades de las
cuales se encarga la gerencia y no el aplicativo informatico INFO-SALUD el cual
es el objeto de andlisis de esta auditoria.
PO7 Administrar los recursos humanos de TI

e PO7.1 Reclutamiento y retencion del personal: confirmar la existencia de
procesos de reclutamiento de personal, con el fin de:

v' Evidenciar si los operarios tienen las habilidades necesarias para
manejar apropiadamente los modulos del software INFO-SALUD.

Este objetivo de control se analizoé considerando los siguientes aspectos:
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v" Observacion de desempefio del personal encargado de los mddulos
que conforman el aplicativo informatico INFO-SALUD.

v' Analisis de politicas de entrenamiento al personal operario de los
modulos de INFO-SALUD.

v' Comprobacién de existencia de material de ayuda para entrenamiento
del personal operario del aplicativo informatico.

PO7.2 Competencias del personal: se analiz6 el desempefio del personal
encargado del manejo de los moédulos del aplicativo informatico INFO-
SALUD, con la finalidad de:

v' Lograr una mejor calidad en las actividades realizadas por los
trabajadores encargados de los procesos manejados en INFO-
SALUD.

Este aspecto se analizé teniendo en cuenta los siguientes aspectos:
v Existencia de politicas de evaluacién de desempefio del personal.

v Analisis de requisitos de educacion, entrenamiento y/o experiencia.

v' Analisis de politicas de entrenamiento al personal encargado de
operar los médulos del aplicativo informatico.

PO7.3 Asignacion de roles: este objetivo de control hace alusion a
procedimientos administrativos que no estan orientadas al funcionamiento
del aplicativo informatico INFO-SALUD, motivo por el cual no fue tomado en
cuenta en el desarrollo de esta auditoria.

PO7.4 Entrenamiento del personal de TI: se analizaron los
procedimientos de entrenamiento brindados al personal que se encargara
de operar los mdédulos de INFO-SALUD, con la finalidad de:

v Lograr un mejor nivel de conocimiento de los procedimientos que se
gestionan en el aplicativo informatico INFO-SALUD.

v Evitar perdida de informacion debido a un mal manejo en los
procesos del aplicativo Informatico.

Esto se evalu6 teniendo en cuenta los siguientes aspectos:
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v' Planes de entrenamiento continlo al personal encargado del
aplicativo informatico.

v" Implementacién de politicas orientadas a conservar el conocimiento
de los empleados encargados del funcionamiento del software.

v Aplicacién de procedimientos sobre la seguridad y confidencialidad
de la informacion manejada en el aplicativo informatico.

v" Andlisis si el personal encargado de la operacién de los médulos del
aplicativo poseen conocimientos basicos sobre informética.

PO7.5 Dependencia sobre los individuos: se evaluaron procedimientos
para evitar la dependencia hacia el personal que posee altos conocimientos
acerca del funcionamiento del aplicativo informético INFO-SALUD.

Este objetivo de control se analiz6 con el fin de:

v' Evaluar el nivel de dependencia hacia individuos con gran
conocimiento en el software por medio de politicas para compartir el
conocimiento, capacitaciones y documentacién sobre el aplicativo
informético.

Esto se analiz6é considerando los siguientes aspectos:

v' Existencia de manuales de usuario para los operarios de los médulos
del software.

v' Captura del conocimiento de los empleados (documentacion,
bitacora de errores y posibles soluciones)

v Fechas en las cuales se realizaron capacitaciones al personal
encargado del manejo del aplicativo informatico.

v Planes de desvinculacién de personal.

PO7.6 Procedimientos de investigacion del personal: Este objetivo de
control no fue tomado en cuenta para el analisis de esta auditoria ya que
hacen referencia a procesos netamente administrativos y no se enfocan al
funcionamiento del software INFO-SALUD.

PO7.8 Cambios y terminacion de trabajo: En este objetivo de control se
analizaron las politicas de seguridad que se toman en la institucion cuando
existe terminacién del contrato de algun operario del aplicativo INFO-
SALUD.
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Lo anterior se analiz6 mediante:

v" Andlisis de la existencia y practica de politicas de administracion de
privilegios de acceso al Software INFO-SALUD.

Estas politicas buscan que al personal que termine su contrato con la IPS
se le restrinja el acceso al software a fin de minimizar los riesgos de
divulgacion, pérdida y dafio de informacion.

El andlisis de los objetivos de control pertenecientes al proceso PO7 se evidencia
en la aplicacion mediante:

v" Definicion de fuentes de conocimiento PO7
Cuestionario cuantitativo PO7
Cuadro de hallazgos PO7 (1)
Cuadro de hallazgos PO7 (2)
Cuadro de hallazgos PO7 (3)
Cuadro de hallazgos PO7 (4)

Cuadro de valoracién de riesgos

SR N N N N NN

Matriz de probabilidad e impacto

PO8 Administrar la calidad

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria ya que hacen referencia a procesos
netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD.

PO9 Evaluar y administrar los riesgos de Tl

PO9.1 Marco de trabajo de administracion de riesgos: la presente
auditoria no tiene como objetivo analizar politicas de administracion de la
institucion, por este motivo este objetivo de control no se considera de
importancia en el desarrollo de este trabajo.

P09.2 Establecimiento del contexto de riesgo: no se tom6 como objeto
de analisis este objetivo de control ya que analiza procesos administrativos
de riegos, por lo cual no tiene relacion con el funcionamiento del software
INFO-SALUD.
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P09.3 Identificacion de eventos: se evalud la existencia procedimientos
que permitan identificar vulnerabilidades en el aplicativo informético INFO-
SALUD, esto con el fin de:

v" Implementar procedimientos de mitigacion de riesgos que puedan
afectar el buen funcionamiento y la integridad de la informacion
administrada en el aplicativo informatico INFO-SALUD.

Se evaluaron los siguientes aspectos:

v' Existencia de una bitacora de errores en donde se registren los
riesgos relevantes y su incidencia.

v Existencia de procesos donde se especifique tiempos de respuesta a
riesgos que se puedan presentar en el aplicativo informético..

P09.4 Evaluacion de riesgos de TI: se revisoé si se evalla la periodicidad
con la que se analizan impactos negativos y su probabilidad de ocurrencia
en el aplicativo informatico.

La finalidad del analisis de este objetivo de control es evidenciar las fallas
en los procedimientos de prediccion y anadlisis de riesgos que puedan
generar fallas en los servicios gestionados por el aplicativo informéatico.

Lo anterior teniendo en cuenta:

v' Existencia de documentacion donde se especifiquen los riesgos,
motivo del riesgo que puedan afectar el buen desempefio de los
procesos gestionados por el aplicativo informatico INFO-SALUD.

P0O9.5 Respuesta a los riesgos: se evalud la existencia de un proceso de
respuesta a riesgos que puedan presentarse en el aplicativo informatico
INFO-SALUD, con el fin de:

v ldentificar las posibles amenazas que afectarian el buen desempefio
del aplicativo informatico INFO-SALUD.

Este objetivo de control se analizé teniendo en cuenta los siguientes
aspectos:

v Implementacion de estrategias para evitar, reducir o identificar
riesgos
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v' Determinar las responsabilidades que tienen los operarios del
aplicativo en la manifestacion de riesgos.

v Actividades para establecer niveles de tolerancia a riesgos.

e P09.6 Mantenimiento y monitoreo de un plan de accion de riesgos: se
analizé si existen actividades encaminadas a la implementacién y
mantenimiento de planes de respuesta a riesgos.

v Enfatizar en la importancia de implementar, disefiar y monitorear
un plan de accion de riesgo que puedan afectar el correcto
funcionamiento del aplicativo INFO-SALUD vy la integridad de la
informacion que en este se gestiona.

Este andlisis se logré mediante la realizacion de las siguientes actividades:

v' Evaluar la existencia de actividades de control para mitigar los
riesgos identificados.

v’ Identificar al personal responsable de ejecutar el plan accién de
riesgos.

v' Andlisis si el plan de riesgos implementado en la institucion es
adecuado teniendo en cuenta las necesidades de las dependencias
en las que se maneja el aplicativo informatico.

e P09.10 Administrar proyectos: la presente auditoria no tiene como
objetivo analizar politicas de administracion de la institucién, por este
motivo este objetivo de control no se considera de importancia en el
desarrollo de este trabajo.

El andlisis de los objetivos de control pertenecientes al proceso PO9 se evidencia
en la aplicacion mediante:

o Definicion de fuentes de conocimiento PO9

o Cuestionario cuantitativo PO9

o Cuadro de hallazgos PO9 (1)

o Cuadro de hallazgos PO9 (2)

o Cuadro de valoracion de riesgos

o Matriz de probabilidad e impacto
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Dominio: adquirir e implementar (Al)
All Identificar soluciones automatizadas

e AIll.1 Definicibn y mantenimiento de los requerimientos técnicos y
funcionales del negocio. Se analizé si en la institucion se cumplié un
proceso en el cual se evalud los requerimientos técnicos y funcionales
antes de la adquisicion del aplicativo informéatico INFO-SALUD, esto con el
fin de:

v' Garantizar que mediante un proceso formal de requerimientos las
necesidades del negocio estén completas y detalladas, con el fin de
lograr identificar la mejor opcién a la hora de adquirir una
herramienta informética.

Este objetivo de control se analiz6 teniendo en cuenta las siguientes
actividades:

v' Evaluar la existencia de documentacién en donde se especifiquen
requerimientos funcionales y técnicos que cubran las necesidades de
la institucion

v' Entrevistas con el personal administrativo, medico auditor e ingeniero
encargado con el fin de analizar si se realizO un proceso de
adquisiciéon de software y si este cumple con las necesidades de la
institucion.

e All.2 Reporte de analisis de riesgos: este objetivo de control no fue
tomado en cuenta para el analisis de esta auditoria ya que hacen referencia
a procesos organizacionales de los cuales esta encargada la gerencia y no
se enfocan al funcionamiento del software INFO-SALUD.

e AIll1.3 Estudio de factibilidad y formulaciobn de cursos de accion
alternativos: se evalud si existi6 un estudio de factibilidad antes de la
adquisicién del aplicativo informatico INFO-SALUD, con el fin de:

v' Evaluar que durante el andlisis de compra se establecié un proceso
formal donde se detallen los requerimientos que tiene la institucion y
gue debian ser soportados por el aplicativo informatico.

Lo anterior se evaluo teniendo en cuenta las siguientes actividades:

v' Evaluar la existencia de un proceso de aceptacion del software o un
plan de implementacion de nuevos requisitos.
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v' Aplicaciébn de entrevistas a los operarios de los moddulos del
aplicativo informatico con el fin de analizar si el software cumple con
los requerimientos necesarios para la prestacion de un buen servicio
a los usuarios.

v Aplicacién de entrevistas al ingeniero encargado y medico auditor
con el fin de obtener opiniones fundamentadas acerca del
cumplimiento de requerimientos y funcionamiento del aplicativo
informatico.

e All.4 Fiabilidad y aprobacion: se analizo la existencia de un proceso de
aprobacion para la adquisicion del software INFO-SALUD, esto con el fin
de:

v' Soportar de manera legal la aprobacion el cumplimiento de los
requerimientos solicitados por la institucion prestadora de servicio a
la hora de aprobar la adquisicion de aplicativo informatico.

Este objetivo de control se analizdé por medio de las siguientes actividades:

v' Aplicacién de entrevistas a personal administrativo el cual es el
encargado de la aprobacion de adquisiciones.

v Aplicacién de entrevistas al ingeniero encargado y representantes de
las dependencias que se encargan de la operacién del aplicativo
informatico INFO-SALUD

El andlisis de los objetivos de control pertenecientes al proceso All se evidencia
en la aplicacion mediante:

e Definicion de fuentes de conocimiento All

e Cuestionario cuantitativo All

e Cuadro de hallazgos All (1)

e Cuadro de hallazgos Al1l (2)

e Cuadro de valoracion de riesgos

e Matriz de probabilidad e impacto
Al2 Adquirir y mantener software aplicativo

e Al2.1 Diseilo de alto nivel: este objetivo de control no fue tomado en
cuenta para el analisis de esta auditoria ya que hacen referencia a
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procesos organizacionales de los cuales esta encargada la gerencia y no se
enfocan al funcionamiento del software INFO-SALUD.

Al2.2 Disefio detallado: este objetivo de control no fue tomado en cuenta
para el andlisis de esta auditoria ya que hacen referencia a procesos
organizacionales de los cuales esta encargada la gerencia y no se enfocan
al funcionamiento del software INFO-SALUD.

Al2.3 Control y posibilidad de auditar las aplicaciones de la
organizacion: este objetivo de control es llevado a cabo por la
dependencia de auditoria Interna, motivo por el cual no es tomado en
cuenta en esta auditoria ya que estd enfocada al aplicativo informatico
INFO-SALUD.

Al2.4 Seguridad y disponibilidad de aplicaciones: se evaluaron
protocolos de seguridad implementados para la proteccion y disponibilidad
de la informacién gestionada por el aplicativo informéatico INFO-SALUD,
esto con la finalidad de:

v' Garantizar integridad, disponibilidad y confidencialidad en la
informacion y procesos de INFO-SALUD.

Las actividades que se analizaron incluyen:

v" Andlisis de derechos de acceso y administracion de privilegios en el
aplicativo informatico.

v Verificacion de existencia de procesos de proteccion de informacion
sensible gestionada por INFO-SALUD.

v’ Verificacion de autenticacién de acceso a los médulos e integridad
de las transacciones.

Al2.5 Configuracion e implantacion de software aplicativo adquirido:
se analizaron las politicas de implementacion de software INFO-SALUD con
el fin de conseguir el adecuado funcionamiento del aplicativo informatico.

Las actividades que se tomaron en cuenta para el analisis de este objetivo,
son:

v' Se analiz0 si el software cumple los requisitos minimos exigidos por
los procesos realizados en cada dependencia.

v" Revisién de documentacion técnica y manuales de usuario.
121



v" Revisiobn planes de prueba realizados para la adquisicion del
aplicativo.

e Al2.6 Actualizaciones importantes en sistemas existentes: se comprob6
si existe un proceso formal para solicitar cambios importantes en la
funcionalidad del aplicativo INFO-SALUD, con el fin de:

v Priorizar médulos o funcionalidades que deben ser actualizados
mediante un proceso formal de solicitud al proveedor del aplicativo
informético.

Los aspectos a considerar en el andlisis de este objetivo incluyen:

v Existencia de un proceso para solicitar cambio en el aplicativo INFO-
SALUD.

v Verificacion si el proceso de cambio incluye aspectos como analisis
de necesidad del cambio, justificacion costo/beneficio y
administracion de requerimientos.

v' Andlisis de tiempo de respuestas a cambios en el aplicativo
informatico.

e Al2.7 Desarrollo de software aplicativo: este objetivo de control no fue
tomado en cuenta para el analisis de esta auditoria ya que no se enfoca al
funcionamiento del software INFO-SALUD

e Al2.8 Aseguramiento de calidad de software: se evalud si se desarrolld
un plan de medicion de la calidad del aplicativo informatico INFO-SALUD
antes de su adquisicion, con el fin de:

v' Garantizar calidad en la prestacién del servicio a los usuarios, ya que
la informacion gestionada por el aplicativo tendra un buen nivel de
seguridad, integridad y confidencialidad en la informacion.

Para el andlisis de este objetivo de control se realizaron las siguientes
actividades:

v' Andlisis de existencia de politicas de cumplimiento de requerimientos
antes de la adquisicion del aplicativo INFO-SALUD.

v' Evaluar el cumplimiento de estandares de calidad como
funcionalidad, confiabilidad, eficiencia, usabilidad, mantenibilidad y
portabilidad del software.
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v" Aplicacién de entrevistas a los operarios con el fin de analizar los
niveles de satisfaccion de estos con el aplicativo informatico INFO-
SALUD.

e AIl2.9 Administracion de los requerimientos de aplicaciones: se evaluo
la existencia de procesos de seguimiento de requerimientos antes y
después de la adquisicion del aplicativo informatico INFO-SALUD, esto con
el fin de:

v' Garantizar el cumplimiento de necesidades de cargas de trabajo,
concurrencia, seguridad, e integridad de la informacién por parte del
aplicativo informatico.

v Evaluar el correcto funcionamiento del aplicativo durante un periodo
de prueba en el ambiente real de la institucion.

Los aspectos a considerar en el analisis de este objetivo incluyeron:

v' Entrevistas al ingeniero encargado, representantes de dependencias
y personal administrativo con el fin de recolectar informacion con
respecto al proceso de adquisicion del software INFO-SALUD.

v Comprobar la existencia de un proceso formal de gestidon
requerimientos para identificar para la adquisicion, actualizaciones e
implementacion de nuevos necesidades sobre el aplicativo
informatico.

e AIl2.10 Mantenimiento de software aplicativo: se analiz6 el proceso que
se lleva a cabo para realizar el mantenimiento del aplicativo informatico
INFO-SALUD, esto con el fin de:

v' Evitar problemas que puedan afectar en un futuro la prestacion del
servicio, la integridad y la seguridad de la informacién que se
gestiona en el aplicativo informético INFO-SALUD.

Para el analisis de este objetivo se tuvieron en cuenta las siguientes
actividades:

v' Evaluar la existencia de protocolos para la mejora y optimizacion del
aplicativo informético.

v' Se analiz6 si el plan de mantenimiento cubre aspectos como razén
de solicitud del mantenimiento, responsable asignado para realizar el
mantenimiento, actividades a realizar durante el mantenimiento y
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periodicidad con que es necesario realizar mantenimiento al
aplicativo

El andlisis de los objetivos de control pertenecientes al proceso Al2 se
evidencia en la aplicacion mediante:

v" Definicion de fuentes de conocimiento Al2
Cuestionario cuantitativo Al2
Cuadro de hallazgos Al2 (1)

v
v
v" Cuadro de valoracién de riesgos
v

Matriz de probabilidad e impacto

Al3 Adquirir y mantener infraestructura tecnolégica

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria ya que hacen referencia a procesos
netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD.

Al4 Facilitar la operacion y el uso

e Al4.1 Plan para soluciones de operacion: este objetivo de control no fue
tomado en cuenta en la ejecucion de esta auditoria dado que busca definir
estrategias corporativas para el mejor funcionamiento de la entidad y no se
enfoca al aplicativo informético analizado.

e Al4.2 Transferencia de conocimiento a la gerencia del negocio: no es
competencia de esta auditoria analizar procedimientos administrativos
motivo por el cual no se tomo en cuenta para el desarrollo de este trabajo
de grado.

e Al4.3 Transferencia de conocimiento a usuarios finales: se evalud si la
institucién tiene implementado un plan de entrenamiento para los operarios
de los médulos del aplicativo informatico INFO-SALUD, con la finalidad de:

v' Lograr que el personal encargado del manejo del aplicativo esté
mejor preparado, adiestrado, lo cual hara que el desarrollo en
sus actividades sea eficaz y eficiente.

Para el estudio de este objetivo se tuvo en cuenta las siguientes
actividades:
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v' Andlisis de los procesos de transferencia de conocimiento a los
operarios del aplicativo informatico.

v' Se evalué si existen materiales de entrenamiento como manuales de
usuario, manuales de procedimientos, y apoyo a los operarios de los
modulos del software INFO-SALUD.

v Aplicaciéon de entrevistas con el fin de conocer el nivel de
satisfaccion de los operarios con las politicas de entrenamiento
impartidas.

e Al4.4 Transferencia de conocimiento al personal de operaciones y
soporte: se evallo la existencia de planes de entrenamiento enfocado al
personal técnico, encargado del aplicativo informatico INFO-SALUD, esto
con el fin de que el personal del area de informatica posea los
conocimientos técnicos acerca de la aplicacion informatica necesarios para
resolver con rapidez cualquier falla, minimizando asi los inconvenientes
generados en la institucién.

Las actividades realizadas para el analisis de este objetivo de control
incluyeron:

v' Andlisis de plan de entrenamiento suministrado por el ingeniero
desarrollador al Ingeniero de sistemas de la IPSI ya que él es parte
del personal encargado de dar soporte al aplicativo informatico al
momento de presentarse fallas.

v Evaluar la existencia de documentacién como manuales técnicos,
diagramas de flujo de la informacién, o pseudocddigo del aplicativo
informatico.

El analisis de los objetivos de control pertenecientes al proceso Al4 se
evidencia en la aplicacion mediante

e Definicion de fuentes de conocimiento Al4

e Cuestionario cuantitativo Al4

e Cuadro de hallazgos Al4 (1)

e Cuadro de valoracion de riesgos

e Matriz de probabilidad e impacto
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Al5 Adquirir recursos TI

Este dominio no es tomado en cuenta para en el desarrollo de esta auditoria ya
que hace referencia a procesos administrativos para la adquisicion de tecnologia y
no se enfoca al funcionamiento del aplicativo informatico INFO-SALUD.

Al6 Administrar cambios

e AI6.1 Estandares y procedimientos para cambios: se evalud existencia
de procedimientos para para la administracion de cambios en el software,
con el fin de:

v" Organizar proceso formal para solicitud de cambios en el aplicativo
informatico INFO-SALUD, teniendo en cuenta prioridades en los
procesos gestionados por la aplicacion.

Para el analisis de este objetivo de control se tuvo en cuenta las siguientes
actividades:

v' Se analiz6 si los procesos de gestion de cambios son concertados
entre la institucion y el ingeniero desarrollador teniendo en cuenta la
prioridad de cada actualizacion.

v Se aplicaron entrevistas al personal operario de aplicativo informatico
con el fin de conocer el proceso que se lleva a cabo para la
implantacion de actualizaciones y la entrega de la respectiva
documentacion acerca del cambio.

e Al6.2 Evaluacion de impacto, priorizacion y autorizacion: este objetivo
de control no ha sido tomado en cuenta para el desarrollo de esta auditoria,
ya que esta enfocado hacia los procesos que deben ser aprobados y
ejecutados por la gerencia por lo tanto no hace referencia al funcionamiento
del aplicativo informético INFO-SALUD.

e Al6.3 Cambios de emergencia: se evalud si se tiene establecidé un
proceso para definir y autorizar los cambios de emergencia.

Este objetivo de control se analizd, mediante las siguientes actividades:

v' Se verificéd la existencia de un proceso formal de priorizaciéon de
cambios en el aplicativo informatico INFO-SALUD.

v' Se analizé el proceso realizado en la instituciéon para la solicitud de
cambios al proveedor del aplicativo informatico INFO-SALUD.
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e AIl6.4 Seguimiento y reporte de estatus de cambio: este objetivo de
control no fue tomado en cuenta en el desarrollo de esta auditoria ya que
hace parte de los procesos que debe seguir el desarrollador del aplicativo
ya que a la institucion le interesa que se tome en cuenta el cambio y que
posteriormente se implante mas no el estado del cambio durante el
desarrollo.

e Al6.5 Cierre y documentaciéon del cambio: se analizo si en la entidad se
establece un proceso de revisibn post-implantacion del aplicativo
informatico INFO-SALUD, esto con la finalidad de:

v Evaluar la implantacion completa de los cambios solicitados al
proveedor del aplicativo, asi como los resultados del plan de pruebas
realizado antes de aceptar el cambio.

Para el analisis de este objetivo de control se tuvo en cuenta las siguientes
actividades:

v Verificacion de existencia en un protocolo post-implantacion que
busque asegurar el correcto funcionamiento del aplicativo
informético.

v Verificacion de la existencia de un protocolo para la aplicacion de
pruebas al cambio hecho en el aplicativo informético.

El andlisis de los objetivos de control pertenecientes al proceso Al6 se evidencia
en la aplicacion mediante

<\

Definicién de fuentes de conocimiento Al6
Cuestionario cuantitativo Al6
Cuadro de hallazgos Al6 (1)

Cuadro de valoracién de riesgos

D N N NI N

Matriz de probabilidad e impacto
Al7 Instalar y acreditar soluciones y cambios

e AIl7.1 Entrenamiento: se evaluo, si existen politicas de entrenamiento al
personal encargado de la operacién de los mdodulos del aplicativo INFO-
SALUD al momento de su implantacion y/o actualizacion, con el fin de:

v" Contar con un personal calificado en la operacion de los respectivos
procesos trabajados en el aplicativo INFO-SALUD.
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v" Mejorar el rendimiento productivo, mediante la mejora de las

habilidades, actitudes y conocimientos en el manejo del aplicativo
informatico.

Este objetivo de control se analiz6 mediante las siguientes actividades:

v' Se analizé la existencia de procesos de capacitacion y

entrenamiento al personal encargado de la operacion de los modulos
de INFO-SALUD.

Se comprobo la existencia de documentacion técnica y manuales de
usuario de los cambios hechos al aplicativo informatico.

Se evalu6 mediante entrevistas con el ingeniero encargado la
existencia de documentacion técnica de las actualizaciones asi como
manuales de usuario.

e Al7.2 Plan de prueba: se evalué si se establecié un plan de pruebas
basado en los procesos soportados por el software de INFO-SALUD vy
requerimientos de entrada y salida, con el fin de:

v

v

v

Garantizar la implantacion completa de los requisitos que el
aplicativo informético debe cumplir.

Garantizar la continuidad del servicio en el aplicativo INFO-SALUD.

Evaluar la calidad y el funcionamiento del software INFO-SALUD.

Este objetivo de control se analiz6 teniendo en cuenta las siguientes
actividades:

v

v

Se analizd, si se realizd un proceso para establecer un periodo de
prueba después de la implantacion del cambio hecho al software.

Se analizé, si en el plan de pruebas se establecen actividades como
localizar errores, analizar soluciones, solicitar la reparacion del error
y re-testear el aplicativo informatico.

Se analizd, si durante el plan de pruebas se tuvo en cuenta a los

representantes de las dependencias donde se opera el aplicativo
informatico.
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v Se evalu6 la existencia de documentacién de especificacion de
requerimientos de sistema. y especificacion de requerimientos de
software (Diagrama de casos de uso).

e AIl7.3 Plan de implantacién: se evaluo si existié un plan de implantacion
formal donde se definan las tareas o agenda de implantacion del aplicativo
informatico INFO-SALUD, con el fin de:

v' Tener un proceso detallado donde se describan aquellos recursos
necesarios para llevar a cabo una correcta implantacion del sistema
INFO-SALUD.

v' Tener la seguridad de que el aplicativo informatico adquirido es
totalmente operativo.

Para el estudio de este objetivo se tuvo en cuenta las siguientes
actividades:

v' Se verifico la existencia de un plan de implantacién para el aplicativo
informético INFO-SALUD el cual debe tener bien definido actividades
como recursos necesarios de software y hardware minimos
necesarios para la instalacion del aplicativo, pruebas para comprobar
gue el sistema esté totalmente operativo, proceso de entrenamiento
del personal encargado de operar los médulos de INFO-SALUD, plan
de soporte técnico donde el proveedor se compromete a asistir a los
operarios del aplicativo informatico en el uso correcto del sistema y a
corregir las fallas que se presenten durante el periodo de prueba.

v' Se realizaron entrevistas al ingeniero encargado del centro de
informatica de la IPSI con el fin de evaluar si el proceso de
implementacion anteriormente descrito se realiz6 satisfactoriamente.

v' Se realizaron entrevistas al personal encargado del aplicativo
informatico con el fin de evaluar si se realiz6 un proceso de
capacitacion y asistencia por parte del proveedor del aplicativo
informatico INFO-SALUD.

e AIl7.4 Ambiente de prueba: se revisé si se estableci6 un ambiente de
pruebas para el aplicativo informatico INFO-SALUD que se acerque al
ambiente real de la institucion, esto con el fin de:

v' Asegurar el correcto funcionamiento del aplicativo en un ambiente
similar al que se manejara en la IPSI.
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v’ Certificar niveles de seguridad, calidad en la informacién y cargas de
trabajo que debe cumplir el aplicativo informatico INFO-SALUD.

v' Iniciar un proceso de solicitud de correcciones en caso que el
aplicativo informatico no cumpla con los requerimientos
anteriormente acordados.

Para el estudio de este objetivo se tuvo en cuenta las siguientes
actividades:

v Se verifico si existe un plan de pruebas en el que se establece que el
ambiente en donde se ejecutan las pruebas al aplicativo informatico
es similar al ambiente de produccion.

v' Se analizé si se prepararon los datos de prueba que se requieren
para la ejecucion de las pruebas.

v' Se analizaron las cargas de trabajo que soporta la base de datos
utilizada por el aplicativo informatico segun especificaciones técnicas
de Microsoft.

v Se evalué la existencia de un plan de correcciones para remediar los
errores significativos que se presentan durante el proceso de
pruebas al aplicativo informatico INFO-SALUD.

e AI7.5: Conversién de sistemas: este objetivo de control no ha sido
tomado en cuenta para el desarrollo de esta auditoria, ya que esta
enfocado hacia los procesos que deben ser aprobados y ejecutados por la
gerencia por lo tanto no hace referencia al funcionamiento del aplicativo
informatico INFO-SALUD.

e Al7.6: Pruebas de cambios: se analiz6 si existe un plan para evaluar si los
cambios o actualizaciones en el aplicativo informéatico se ejecutan de
manera satisfactoria, esto con el fin de:

v' Garantizar que los cambios implementados en el aplicativo
informatico INFO-SALUD trabajen de manera adecuada.

v' Evitar que los procesos gestionados por INFO-SALUD se tornen
ineficientes debido al inadecuado funcionamiento del aplicativo
informético.

Este objetivo de control se analizé teniendo en cuenta las siguientes
actividades:
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v' Se evaluo si existen protocolos de aceptacién de actualizaciones en
el aplicativo INFO-SALUD.

v' Se evalud si existen planes de prueba para garantizar el correcto
funcionamiento del aplicativo informatico después de una
actualizacion.

e Al7.7 Prueba de aceptacion final: se analiz6, si la entidad cuenta con
planes de pruebas funcionales finales y si se aplicaron estas pruebas al
aplicativo informatico INFO-SALUD, esto con el fin de:

v' Asegurar la implementacion completa de los requerimientos
solicitados por la institucion prestadora de servicios de salud.

v' Asegurar el correcto funcionamiento del aplicativo informatico INFO-
SALUD.

Este objetivo de control se analizd6 teniendo en cuenta las siguientes
actividades:

v' Se analiz6 la existencia de planes de aceptacion en donde se deben
tener en cuenta aspectos como instalacién, funcionalidad,
validaciones, niveles de seguridad, informacién de salida y cargas de
trabajo del aplicativo informético.

v' Se evalué si el plan de pruebas funcionales analiza documentacién
técnica (diagramas de disefio, pseudocodigo, diagramas de entrada
y salida de datos), manuales de instalacion y de usuario para la
instalacién, mantenimiento y uso correcto de aplicativo INFO-SALUD.

v' Se aplicaron entrevistas al ingeniero encargado del centro de
informatica de la IPSI Guaitara con el fin de analizar el plan de
pruebas aplicado al aplicativo informatico.

v' Se aplicaron entrevistas a los operarios encargados de los moédulos
pertenecientes a INFO-SALUD con el fin de evaluar la existencia de
manuales de usuario del aplicativo INFO-SALUD.

e AIl7.8 Promocion a produccion: se evaluo la existencia de procedimiento

formal para el seguimiento y aprobacion del plan de pruebas aplicado al
software INFO-SALUD, esto con el fin de:
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v' Garantizar el nivel de satisfaccion de operarios y parte Administrativa
con los procedimientos soportados por el aplicativo informético INFO-
SALUD.

e AI7.9 Revision posterior a la implantacion: se evalué si existen
procedimientos para realizar seguimiento al aplicativo INFO-SALUD
después de su implementacion en la institucion, esto con el fin de:

v" Llevar un documento formal donde se evidencie el rendimiento de la
aplicacion con cargas de trabajo reales.

Esto se analizé mediante las siguientes actividades:

v' Aplicacién de entrevistas al Ingeniero encargado del centro de
informatica de la institucion con el fin de evaluar la existencia de un
plan post implantacién para el aplicativo informatico.

v Aplicaciéon de entrevistas a los operarios del software con el fin de
evaluar la existencia de un plan post implantacion para el aplicativo
informatico.

v' Evaluar la existencia de planes de aceptacion de funcionalidad, y de
manuales para el software INFO-SALUD por parte del personal
administrativo, ingeniero encargado del centro de informatica y
representante de las dependencias en donde se utilizara el aplicativo
informético.

El andlisis de los objetivos de control pertenecientes al proceso Al7 se
evidencia en la aplicacion mediante
v Definicion de fuentes de conocimiento Al7
Cuestionario cuantitativo Al7
Cuadro de hallazgos Al7 (1)
Cuadro de hallazgos Al7 (2)

Cuadro de valoracién de riesgos

AN N N NN

Matriz de probabilidad e impacto
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Dominio: entregar y dar soporte (DS)
DS1 definir y administrar los niveles de servicio

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria ya que hacen referencia a procesos
netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD.

DS2 Administrar los servicios de terceros

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el analisis de esta auditoria hacen parte de la gestion de la gerencia,
en consecuencia no es parte de estudio de esta auditoria.

DS3 Administrar el desempefio y la capacidad

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria estos planes son generados y aprobados
por el personal administrativo de la IPSI y no hacen parte del analisis del aplicativo
informatico INFO-SALUD.

DS4 Garantizar la continuidad del servicio

e DS4.1 Marco de trabajo de continuidad de TI: este objetivo de control no
ha sido tomado en cuenta para el desarrollo de esta auditoria, ya que esta
enfocado hacia los procesos que deben ser aprobados y ejecutados por la
gerencia por lo tanto no hace referencia al funcionamiento del aplicativo
informatico INFO-SALUD.

e DS4.2 Planes de continuidad de TI: Se reviso la existencia de planes de
continuidad férmales a ejecutar en caso de fallas en el aplicativo informatico
INFO-SALUD, esto con el fin de:

v' Garantizar la presentacion continua del servicio de salud en la IPSI
Guaitara a pesar de presentarse fallas en el aplicativo.

v" Lograr un buen nivel de respuestas por parte de los operarios del
aplicativo a la hora de presentarse fallas en el software.

v' Lograr la pronta recuperaciéon de la operacion del aplicativo
informatico.
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Este objetivo de control se analizdé teniendo en cuenta las siguientes
actividades:

v' Se realizaron entrevistas aplicadas al ingeniero encargado del area
de sistemas con el fin de evaluar la existencia de un plan de
continuidad activo, vigente y actualizado

v' Se analiz6 el contenido del plan de continuidad y los procedimientos
alternativos que se deben ejecutar en caso de fallas en los servicios
gestionados por INFO-SALUD.

v Se analiz6 la metodologia de entrenamiento para ejecutar el plan de
contingencia implementada con los funcionarios encargados del
manejo de los médulos del aplicativo informatico INFO-SALUD.

v' Se aplicaron entrevistas al personal encargado de los modulos del
aplicativo informatico con el fin de evaluar la existencia de plan de
contingencia en caso de fallas en el aplicativo INFO-SALUD.

v' Se analiz6 si el plan de continuidad implementado posee distincion
de niveles de prioridad en los procesos gestionados por cada uno de
los mdédulos que conforman el aplicativo para la recuperacion
priorizada del servicio.

DS4.3 Recursos criticos de TI: este objetivo de control no fue tomado en
cuenta debido a que esta dirigido a administracion de recursos Tl de toda la
institucion y no se enfoca exclusivamente al aplicativo informético INFO-
SALUD.

DS4.4 Mantenimiento del plan de continuidad: se analizaron los
procedimientos para implementar de cambios en el plan de continuidad,
esto con el fin de:

v" Mantener el plan de continuidad actualizado, teniendo en cuenta
prioridades en los procedimientos llevados en el aplicativo
informatico INFO-SALUD.

Este objetivo de control se analiz6 teniendo en cuenta las siguientes
actividades:

v Entrevistas con el ingeniero encargado del area de sistemas, con el
fin de analizar las actividades que se realizan al plan de
contingencia, teniendo en cuenta procesos cambiantes en la
institucion.
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e DS4.5 Pruebas del plan de continuidad: se analizé si se implementé un
protocolo de pruebas para el plan de continuidad, esto con el fin de:

v" Hacer evidentes las vulnerabilidades encontradas en este.

v Implementar las correcciones pertinentes con el fin de cubrir la
totalidad de las situaciones de riesgo en cuanto a prestacion de
servicios que se puedan presentar durante una falla en el aplicativo
informatico y asi asegurar su efectividad en casos de desastre.

Este objetivo de control se analizé teniendo en cuenta las siguientes
actividades:

v Entrevistas aplicadas al ingeniero encargado del area de sistemas,
con el fin de evaluar la existencia de protocolos de pruebas aplicados
al plan de contingencia enfocado a la aplicacion informatica INFO-
SALUD.

e DS4.6 Entrenamiento del plan de continuidad de TI. se analizé la
existencia de planes de entrenamiento aplicados al personal encargado de
la operacion de los médulos del aplicativo informatico INFO-SALUD, esto se
considero6 con el fin de:

v Lograr un buen nivel de respuesta a caidas del sistema por parte de
los operarios con el fin de mitigar el impacto que tienen en la
prestacion del servicio de salud las fallas del aplicativo INFO-SALUD.

Este objetivo de control se estudid teniendo en cuenta las siguientes
actividades:

v' Se evalud si los operadores de los médulos del aplicativo recibieron
sesiones de entrenamiento enfocadas a procedimientos de
contingencia aplicados durante la falla del aplicativo informatico.

v' Se aplicaron entrevistas a los operarios con el fin de evaluar el
conocimiento que poseen acerca de los protocolos de contingencia
gue deben seguir en caso de fallas en INFO-SALUD.

e DSA4.7 Distribucion de un plan de continuidad: este objetivo de control no
ha sido tomado en cuenta para el desarrollo de esta auditoria, ya que esta
enfocado hacia los procesos que deben ser aprobados y ejecutados por la
gerencia por lo tanto no hace referencia al funcionamiento del aplicativo
informatico INFO-SALUD.
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DS4.8 Recuperacion y reanudacion de los servicios: se evalud la
existencia de protocolos de recuperacion de los servicios de los médulos
del aplicativo informatico al momento de presentarse fallas, esto con el fin
de:

v' Mantener o recuperar los procesos llevados en el aplicativo INFO-
SALUD, asegurando la disponibilidad de la informacion en el menor
tiempo posible.

Este objetivo de control se analiz6 teniendo en cuenta:

v' Se aplico entrevistas al ingeniero encargado del area de sistemas
con el fin de analizar los mecanismos de reanudacion de servicios
aplicados para una rapida respuesta al momento de presentarse una
falla en INFO-SALUD.

v' Se analizaron tiempos de respuesta, actualizacién de informacion
llevada en los mecanismos de respaldo y pruebas de funcionamiento
con el fin de asegurase de que el aplicativo informético y la
informacién que alli se maneja consistente.

DS4.9 Almacenamiento de respaldos fuera de las instalaciones: se
analizé las politicas de seguridad para copias de seguridad de la
informacion del aplicativo INFO-SALUD que se implementan en la
institucion, esto con el objetivo de:

v' Mantener planes efectivos de seguridad de backup con el fin de
garantizar la seguridad, integridad y confidencialidad de la
informacion extraida de la aplicacion informética INFO-SALUD.

v' Asegurar que la informacién permanezca integra y a la mano al
momento de iniciar un proceso de reanudacién de servicios, con el
fin de lograr el minimo nivel de afectacion en los procesos de la
institucion al momento de falla en el aplicativo.

Este objetivo de control se analizé mediante la aplicacién de las siguientes
actividades:

v' Se analizé las politicas y practicas de seguridad de backups que se
implementan en la IPSI con el fin de salvaguardar la informacion
gestionada por el aplicativo INFO-SALUD.

v' Se realizé un andlisis de riesgos de todo el proceso de backup del
aplicativo informético INFO-SALUD.
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v' Evaluar si los protocolos de copias de seguridad son parte integral
de la estrategia de la empresa para salvaguardar la informacion
contenida en la aplicacion informatica.

v' Se aplicé entrevistas al ingeniero encargado del area de informatica
con el fin de conocer el proceso de copias de seguridad, encargados
de esta actividad, pasos a seguir y lugar en donde se almacena la
informacion.

DS4.10 Revision post reanudacion: una vez lograda una exitosa
reanudacion de las funciones de Tl después de una suspension en sus
servicios, determinar si las directivas de Tl han establecido procedimientos
para valorar lo adecuado del plan y actualizar el plan en consecuencia.

El analisis de los objetivos de control pertenecientes al proceso DS4 se
evidencia en la aplicacion mediante

v" Definicion de fuentes de conocimiento DS4
v Cuestionario cuantitativo DS4

v Cuadro de hallazgos DS4 (1)

v Cuadro de valoracién de riesgos

v’ Matriz de probabilidad e impacto

DS5 Garantizar la seguridad de los sistemas

DS5. 1 Administracion de la seguridad TI: todos los planes de
administracion deben ser generados y aprobados por las directivas de la
institucion, motivo por el cual el andlisis de estos procedimientos no fueron
analizados en esta auditoria, ya que esta encaminada solo al
funcionamiento del aplicativo INFO-SALUD.

DS5.2 Plan de seguridad de TI: se evalud si la entidad cuenta con un plan
de seguridad enfocado a la informacion gestionada por el aplicativo
informatico INFO-SALUD, con el finalidad de:

v' Prevenir, proteger y resguardar la informacion administrada por el
aplicativo informatico previniendo asi robo, alteraciéon o divulgacion
de datos confidenciales y de gran importancia para la IPSI Guaitara.

Esto objetivo de control se analizd6 mediante teniendo en cuenta las
siguientes actividades:
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v' Se aplicaron entrevistas al ingeniero encargado del area de sistemas
con el fin de evaluar la existencia de politicas de seguridad
enfocadas a la proteccion de los archivos gestionados por el
aplicativo informatico INFO-SALUD.

v' Mediante observacion directa se analizaron los procedimientos de
administracion de identidad aplicados en el funcionamiento del
aplicativo INFO-SALUD.

v' Se aplico entrevistas a los operarios encargados del manejo de los
moédulos del aplicativo con el fin de evaluar procedimientos de
seguridad tenidos en cuenta durante su trabajo con el aplicativo.

DS5.3 Administracion de identidad: se evalu6 la existencia practicas de
seguridad donde se identifique el usuario que hace uso del aplicativo
informatico, esto con el fin de:

v' Definir la utilizacion personalizada de recursos y privilegios de
acceso con el fin de proteger la integridad y la confidencialidad de la
informacion gestionada por el aplicativo informéatico.

Este objetivo de control se analizé teniendo en cuenta las siguientes
actividades:

v' Se aplico entrevistas al ingeniero encargado del area de sistemas de
la institucién con el fin de evaluar la existencia de un protocolo de
seguridad que contenga la implementacién de usuarios de acceso al
aplicativo informético.

v' Se aplicé entrevistas a los operarios del aplicativo INFO-SALUD con
el fin de analizar si se aplican los usuarios y contrasefias asignados
por el area de sistemas para el ingreso a las funcionalidades de los
modulos del aplicativo informético.

v' Se analizaron los niveles de seguridad de usuarios y contrasefias
implementados.

v' Se analiz6 si los derechos de acceso se solicita mediante un proceso
formal al ingeniero encargado de la administracion de las cuentas de
usuario del aplicativo informatico.

DS5.4 Administracion de cuentas de usuario: se evalud si existen
procedimientos para la administracion de permisos de acceso para las
cuentas de usuario suministradas a los encargados del manejo de los
modulos del aplicativo informatico, esto con el fin de:
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v' Generar procesos que establezcan el momento de asignacién de
privilegios de acceso a cuentas y cierre o terminacion de acceso, con
el fin de salvaguardar la informacion de personal ajeno a la
institucion.

Este objetivo de control se analiz6 teniendo en cuenta las siguientes
actividades:

v" Andlisis de procedimientos de asignacion, modificacion y cierre de
cuentas de usuario y privilegios de acceso.

v' Analisis de privilegios de acceso otorgados a los operarios del
aplicativo informatico, teniendo en cuenta sus funciones.

v" Andlisis de la existencia de procedimientos para realizar revisiones
regulares de la gestibn de todas las cuentas y los privilegios
asociados.

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad: este objetivo de
control no fue tomado en cuenta para su andlisis debido a que hace
referencia a planes de seguridad implementados para toda la institucion, y
no se enfoca al estudio del aplicativo informético INFO-SALUD.

DS5.6 Definicion de incidente de seguridad: este objetivo de control no
ha sido analizado en el desarrollo de este trabajo de grado ya que la
definicion de procesos de gestion de incidentes son desarrollados por la
administracion y los representantes de cada dependencia de la IPSI, por lo
tanto no es de la competencia del software INFO-SALUD.

DS5.7 Proteccion de la tecnologia de seguridad: se analizd si se
implementan mecanismos para la proteccion de la informacion gestionada
en el aplicativo informético INFO-SALUD, esto con el fin de:

v' Implementar protocolos que garanticen que el aplicativo sea
resistente a ataques que puedan revelar datos confidenciales de los
pacientes.

Este objetivo de control se analizé teniendo en cuenta las siguientes
actividades:

v Verificacion de resistencia de seguridad de la base de datos del
aplicativo informéatico.
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v

v

v

v

v

v

Verificacion si las configuraciones de red son resistentes a ataques
de personal del exterior.

Verificacion de protocolos de seguridad que como niveles de
seguridad de contrasefias son los adecuados para proteger la
informacion almacenada en la base de datos del aplicativo
informatico INFO-SALUD.

Verificacion de politicas de entrenamiento al personal operario en
temas de seguridad de informacién.

DS5.8 Administracién de llaves criptograficas: se verificd si existen
protocolos para la proteccion de las contrasefias utilizadas por los operarios
para el acceso a la informacion almacenada en el aplicativo informatico
INFO-SALUD, esto con el fin de:

Concientizar sobre la implantacion de un plan de seguridad de
acceso al aplicativo adecuado con el fin de proteger la informacion
almacenada en la base de datos del aplicativo.

Esto se analizé teniendo en cuenta las siguientes actividades:

Se aplicaron entrevistas al ingeniero encargado del area de sistemas
con fin de evaluar la existencia de protocolos de gestion de
contrasefas para el acceso al aplicativo informético INFO-SALUD.

Andlisis del contenido de un plan de gestion de contrasefias en el
cual se debe tener en cuenta aspectos como: tamafio de la
contrasefia, periodicidad de cambio obligatorio de contrasefas,
confidencialidad de la contrasefia y nivel se seguridad de la
contrasefia.

Se aplicaron entrevistas a los operarios del aplicativo con el fin de
evaluar el conocimiento de los operarios acerca de la seguridad de
cuentas de usuario y confidencialidad de contrasefias.

DS5.9 Prevencion, deteccion y correccion de software malicioso: se
evaluo la existencia de medidas de prevencién y correccion en cuanto a
dafos al aplicativo informatico debido software malicioso, esto con la
finalidad de:

v' Proteger la informacién y el funcionamiento de la aplicacion de

ataques de programas informaticos maliciosos que pueden
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corromper o eliminar la informacién gestionada en el aplicativo
informatico.

Lo anterior se analiz6 teniendo en cuenta los siguientes aspectos:

v' Se verificd la existencia de programas antivirus instalados en los
equipos en donde se mantiene la aplicacion informatica INFO-
SALUD.

v' Analizar la existencia de planes de capacitacion impartidos a los
funcionarios encaminados a la prevencion de dafios ocasionados por
software externo.

v Evaluar la existencia de procedimientos para el manejo y correccion
de problemas ocasionados por software malicioso generalmente en
el caso de virus.

e DS5.10 Seguridad de la red: este objetivo de control no fue tomado en
cuenta ya que pertenece al andlisis del todo el sistema de informacion de
las sedes de la IPSI Guaitara.

El andlisis de los objetivos de control pertenecientes al proceso DS5 se
evidencia en la aplicacion mediante
v" Definicion de fuentes de conocimiento DS5
Cuestionario cuantitativo DS5
Cuadro de hallazgos DS5 (1)
Cuadro de hallazgos DS5 (2)
Cuadro de hallazgos DS5 (3)
Cuadro de hallazgos DS5 (4)
Cuadro de valoracion de riesgos

D N N NN

Matriz de probabilidad e impacto

DS6 Identificar y asignar costos

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el analisis de esta auditoria ya que hacen referencia a procesos

netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD.
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DS7 Educar y entrenar a los usuarios

e DS7.1 Identificacién de necesidades de entrenamiento y educacion: se
analiz6 la existencia de un programa de entrenamiento para los operarios
del aplicativo informético INFO-SALUD, esto con el objetivo de:

v' Instaurar planes de capacitacion orientando a obtener un buen nivel
de conocimientos y habilidades de los empleados encargados del
manejo de los mddulos del aplicativo informatico.

v Incrementar la productividad y la eficiencia de los operarios del
aplicativo informatico.

Lo anterior se examiné mediante las siguientes actividades:

v' Se evalub6 la existencia de programas de entrenamiento para
empleados que tienen contacto directo con el aplicativo informatico
INFO-SALUD.

v' Se analiz6é la estructura del plan de entrenamiento en el cual se
deben atender las necesidades de formacion y entrenamiento
apropiado para los empleados que se encargaran del manejo de los
modulos del aplicativo INFO-SALUD.

v' Se verificd la existencia de manuales de usuario en donde se
especifiquen instrucciones acerca del funcionamiento del aplicativo
informético.

e DS7.2 Imparticion de entrenamiento y educacion: se evalud si existen
planes de entrenamiento formales con enfoque sistémico aplicado a las
necesidades de la instituciébn y operarios de los médulos del aplicativo
INFO-SALUD, esto con el fin de:

v Establecer de manera ordena las actividades que se deben seguir al
momento de impartir la capacitacion al personal encargado del
aplicativo informético.

Este objetivo de control se analiz6 teniendo mediante las siguientes
actividades:

v' Se evalud la estructura del plan de entrenamiento, enfocandose en
condiciones clave como:
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= Deteccion de necesidades de formacion o adiestramiento y
clasificar la prioridad de las mismas.

= Programacién y organizacion de las actividades de
entrenamiento.

= Meétodos de instruccion.
» Tiempos necesarios.

= Definir instructores, para la parte practica y para la tedrica (si
es necesario).

= Métodos para medir la eficacia del plan de entrenamiento

e DS7.3 Evaluacion del entrenamiento recibido: se evalué si existen
politicas para medir estandares de calidad para medicion de cumplimiento
de estandares de calidad del plan de entrenamiento.

Este objetivo se analiz6 teniendo en cuenta las siguientes actividades:

v

Se analiz6 si existen practicas para la evaluacion de resultados con
el fin de constatar si se ha alcanzado los objetivos fijados al inicio del
programa de entrenamiento.

Se analizé la reaccion del grupo capacitado, dudas e inquietudes de
la capacitacion recibida.

Se analizé la existencia de planes de medicién de resultados
obtenidos con la aplicacion del plan de entrenamiento en cuanto a
mejoras en eficiencia y eficacia en la operacion de procesos en la
aplicacién informatica INFO-SALUD.

El analisis de los objetivos de control pertenecientes al proceso DS7 se
evidencia en la aplicacion mediante

v

v
v
v
v

Definicion de fuentes de conocimiento DS7
Cuestionario cuantitativo DS7

Cuadro de hallazgos DS7 (1)

Cuadro de valoracién de riesgos

Matriz de probabilidad e impacto
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DS8 Administrar la mesa de servicio y los incidentes

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria ya que hacen referencia a procesos
netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD.

DS9 Administrar la configuracion

Este dominio no fue tomado en cuenta ya que se refiere a configuraciones de
hardware de Tl que no se enfocan al funcionamiento del software INFO-SALUD.

DS10 Administracion de problemas

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el andlisis de esta auditoria ya que hacen referencia a procesos
netamente administrativos y no se enfocan al funcionamiento del software INFO-
SALUD

DS11 Administracion de datos

Los objetivos de control pertenecientes a este proceso no fueron tomados en
cuenta para el analisis de esta auditoria ya que hacen referencia politicas se
seguridad de la organizacién y no se enfocan al funcionamiento del software
INFO-SALUD

DS12 Administracion del ambiente fisico

e DS12.1 Seleccién y disefio del centro de datos: este objetivo de control
no fue tomado en cuenta en la ejecucion de esta auditoria dado que busca
definir estrategias tecnoldgicas de tipo fisico para el centro de Informética
en general y la auditoria se enfoco al aplicativo informatico INFO-SALUD
gue se encuentra alojado en un servidor.

e DS.12.2 Medidas de seguridad fisica: se verificd la existencia de
protocolos de seguridad dirigidos a la seguridad fisica del servidor y de los
equipos en donde se encuentra instalado aplicativo informatico INFO-
SALUD, esto con el fin de:

v/ Garantizar la seguridad de la base de datos del aplicativo informatico
INFO-SALUD.
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v/ Garantizar la continua prestacion de servicios del aplicativo
informético, tomando medidas de seguridad fisica en cada uno de los
equipos.

Los aspectos a considerar en el analisis de este objetivo fueron:

v Se evalu6 por medio de la aplicacion de entrevistas al ingeniero
encargado del area de sistemas la existencia de normatividad de
seguridad fisica que proteja los equipos en donde se encuentra
alojada la aplicacién informatica INFO-SALUD.

v Se revis6 el cumplimiento de las medidas de seguridad fisica por
parte del personal encargado del centro de computo de la IPSI
GUAITARA.

v Verificacion de la existencia de personal encargado del monitoreo de
incidentes de seguridad fisica en el area del servidor en donde se
encuentra alojada la aplicacion informética INFO-SALUD.

DS12.3 Acceso fisico: se evalud la existencia de procedimientos para
controlar el acceso al centro de computo por personal no autorizado, esto
con el fin de:

Respaldar la seguridad del servidor en donde se encuentra alojada la
aplicacion informatica INFO-SALUD, con el fin evitar dafios en la base de
datos del aplicativo.

Este objetivo de control se analiz6 teniendo en cuenta los siguientes
aspectos:

v' Mediante entrevistas con el ingeniero encargado se evalud la
existencia controles de acceso fisico al centro de informatica donde
se encuentra el servidor de la aplicacion informatica INFO-SALUD.

v' Se analiz6 si en el protocolo de acceso al centro de informatico se
establecen medidas como justificacion de acceso al centro,
autorizacion, registro y monitoreo de la visita.

DS12.4 Proteccion contra factores ambientales: este objetivo no fue
tomado en cuenta durante el desarrollo de esta auditoria debido a que hace
referencia al aspecto fisico de la entidad en general mas donde se
encuentra el servidor del software INFO-SALUD.
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DS13

DS12.5 Administracion de instalaciones fisicas: este objetivo no fue
tomado en cuenta durante el desarrollo de esta auditoria debido a que hace
referencia al aspecto fisico de la entidad en general mas donde se
encuentra el servidor del software INFO-SALUD.

Administracion de operaciones

DS13.5 Mantenimiento preventivo del hardware: se evalud si existen
procedimientos que establezcan actividades de mantenimiento preventivo a
los equipos de cémputo donde se encuentra alojada la aplicacion
informatica INFO-SALUD, esto con el fin de:

v" Reducir la frecuencia y el impacto de fallas de desempefio del
aplicativo INFO-SALUD.

Este objetivo de control se analizd6 teniendo en cuenta las siguientes
actividades:

v" Por medio de la aplicacién de entrevistas al ingeniero encargado del
centro de informética de la IPSI, se evaluo la existencia de planes de
mantenimiento preventivo al hardware en donde se encuentra
funcionando el aplicativo informético.

v' Se evaluo si el plan de mantenimiento cuenta con actividades como
cronograma de mantenimiento, asignacion de actividades, limpieza
fisica del hardware, instalacién de antivirus, formateo de equipos en
caso de ser necesario, Actualizacion de programas y eliminacion de
archivos muertos.

Dominio: monitorear y evaluar (ME)

ME2 Monitorear y evaluar el control interno

MEZ2.3 Excepciones de control: se evalud la existencia de protocolos para
analizar e identificar una variedad de vulnerabilidades que puedan afectar el
correcto funcionamiento del aplicativo informético INFO-SALUD;

esto con el fin de:

v' Establecer acciones correctivas necesarias con el fin de evitar
errores e inconsistencias en los datos administrados por la aplicacion
informéatica INFO-SALUD.

Este objetivo de control se analizé teniendo en cuenta las siguientes
actividades:
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v/ Se aplicaron entrevistas al ingeniero encargado del area de sistemas
con el fin de evaluar la existencia de un marco de trabajo de control
interno enfocado a la aplicacion informéatica INFO-SALUD.

v' Se analiz6 la politica de mejoramiento con el fin de estableces
acciones correctivas para garantizar el buen funcionamiento de la
aplicacién informatica.

3.2.3 Cuadros de definicion de fuentes de conocimiento. Para el desarrollo de
la auditoria informatica a los médulos HistoriaNet, Citas Médicas, Facturacion y
Kardex del software INFO-SALUD de la IPS Indigena Guaitara se realizaron
entrevistas con los funcionarios de la IPS Indigena y el encargado del Centro de
Informatica, pruebas de analisis y de ejecucion de los médulos del software con el
fin de obtener mayor claridad en la eficiencia, eficacia e integridad de los datos,
esto con el fin de identificar posibles riesgos y generar las respectivas alternativas
de solucion.

A continuacion, se muestra los cuadros de fuentes de conocimiento aplicado en la
IPSI Guaitara basandose en los dominios de COBIT.
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Dominio planeacion y organizacion (PO)

CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS PLAN
DE AUDITORIA PO2
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|ASIIENT1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeaciéon y PO2 Definir la
DOMINIO organizacion | PROCESO Arquitectura de la
(PO) Informacion.

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evaluar la respuesta a los requerimientos y la salida de
informacion confiable y consistente del Software.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
Ingeniero encargado
del Centro de
Informatica.

v' Encuestas'y
entrevistas a
operarios de los
modulos de cada
dependencia.

v" Analizar entrevista al

Ingeniero encargado del
Centro de Informatica

v' Analizar entrevista de

funcionarios de cada
dependencia

v" Analizar el

funcionamiento de los
modulos del software.

v" Verificacion de existencia

de un modelo de
informacion

v" Revision del
funcionamiento de los
modulos del software
INFO-SALUD

v Aplicacién de pruebas
y verificacion de datos
inconsistentes

v" Obtencién de
elementos y datos
redundantes /
duplicados.

Cuadro 7. Definicion de fuentes de conocimiento PO2. [1]
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DESCRIPCION DE
ACTIVIDAD/PRUEBA

CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS PLAN
DE AUDITORIA PO4
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|A§||EN'|A‘1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeaciéon y PO4 Definir los
DOMINIO organizacion PROCESO | procesos, organizacion
(PO) y relaciones de TI
Evaluar estructuras organizacionales, roles vy

responsabilidades para todos los procesos permitiendo
el buen funcionamiento de servicios que satisfagan los
objetivos de la institucion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION

Entrevista al
personal
Administrativo de la
IPS Indigena
Guaitara.

Entrevista a los
funcionarios de la
IPS Indigena
Guaitara.

Descripcion
documentada de los
rolesy
responsabilidades
del personal.

Descripcion
documentada de
procedimientos

v" Analizar el manual de v' Analisis de
funciones del personal responsabilidades
operario del software. segun la asignacion

de roles.

v' Analizar los roles y
responsabilidades del v
personal.

Comparacion de
funciones
documentadas con
las funciones
realizadas por los
trabajadores.

v" Revision detallada de
funciones y
procedimientos de la
organizacion.

Cuadro 8. Definicién de fuentes de conocimiento POA4. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS
DE AUDITORIA PLAN PO7
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|ASIIEN'?1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeaciéon y -
DOMINIO organizacion | PROCESO PO7 Administrar los
(PO) recursos humanos de TI

Examinar los procesos de contratacion, entrenamiento
del personal y asociacibn de roles que
correspondientes a las habilidades de los individuos.

DESCRIPCION DE
ACTIVIDAD/PRUEBA

FUENTES DE REPOSITORIO DE PRUEBAS APLICABLES
CONOCIMIENTO DE ANALISIS DE EJECUCION
v Entrevista al v' Observacion de v' Desarrolloy
personal desempefio del personal. Evaluacion de
Administrativo de resultados de Ratio
la IPS Indigena v' Andlisis de de rotacion de
Guaitara entrenamiento del personal Tl
personal operario de los
v Entrevista al maédulos de INFO- v' Comparacion de
ingeniero SALUD. material de ayuda
encargado del para entrenamiento
Centro de v" Analisis sobre alta vs Software.
Informética. rotacion de empleados.
v Verificacion de
v Entrevistas y v' Analisis de procesos de captura
encuestas documentacion existente conocimiento
realizadas a los enfocada a la (documentacion).
funcionarios segun capacitacién de personal.
su perfil. v" Verificacion nimero
promedio de dias de
v" Documentacion entrenamiento
entregada por el (funcionamiento de
personal. maodulos).

Cuadro 9. Definicién de fuentes de conocimiento PO7. [1]

150




CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO,

REF

PRUEBAS DE ANALISIS Y PRUEBAS DE | PpLAN

AUDITORIA PO9

ENTIDAD AUDITADA IPS INDIGENA GUAITARA EAD%I\I‘A;L
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT

Planeacion PO9. Evaluar y
DOMINIO Y | PROCESO |  Administrar los

organizacion (PO)

Riesgos de TI

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Andlisis del marco de trabajo de administracion de
riesgos dirigido al funcionamiento del software INFO-

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v Entrevista al
ingeniero
encargado del
Centro de
Informética.

v' Entrevistas a los
operarios de los
modulos de
software.

respuesta a riesgos.

respuesta a riesgos.

respuesta a fallos.

Andlisis de eventos de

Andlisis de procesos de

Andlisis de tiempos de

v' Evaluar la
existencia de
documentacion de
riesgos y
actividades de
control

v' Aplicacién de
entrevistas a los
operarios de los

modulos del
software, con el fin
de analizar sus
habilidades, uso,
accesoy
responsabilidades.

Cuadro 10. Definicion de fuentes de conocimiento PO9. [1]
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Dominio adquirir e implementar (Al)

CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS
DE AUDITORIA PLAN Al

ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1PA|‘GD|EA|‘ 1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO _ Adquirir e PROCESO All Adquirir e

implementar (Al). Implementar

Analizar los requerimientos de negocio funcional y

DESCRIPCION DE e . Sy
técnico gue se tuvieron en cuenta para la aqu|S|C|on

ACTIVIDAD/PRUEBA

del software.
FUENTES DE REPOSITORIO DE PRUEBAS APLICABLES
CONOCIMIENTO DE ANALISIS DE EJECUCION
v' Entrevista al v" Andlisis de aprobacién de v' Aplicacién de
personal requerimientos y proceso de pruebas de
Administrativo de la adquisicién del software aceptacion de
IPS Indigena INFO-SALUD. requerimientos al
Guaitara. software con el
v Analizar el funcionamiento de fin de evaluar el
v' Entrevista al los modulos del software. cumplimiento de
ingeniero encargado las necesidades
del Centro de v' Analizar la existencia de un de la IPSI.
Informética. estudio de factibilidad del
software.
v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

Cuadro 11. Definicion de fuentes de conocimiento All. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS
DE AUDITORIA PLAN Al2
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1PA|‘GD|EA|‘ 1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Adauirir e Al2 Identificar
DOMINIO . 9 PROCESO Soluciones
implementar (Al). )
Automatizadas

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evidenciar que la funcionalidad del software se
desarrolle de acuerdo con las especificaciones de
disefo, los estdndares de desarrollo y documentacion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

Entrevistas y
encuestas realizadas
a los funcionarios
segun su perfil.

Documentacién
entregada por el
personal
administrativo.

v Analizar si la
participacion de los
operarios del software es
significativa.

Analizar si hay un
proceso apropiado para
el disefio del sistema,
teniendo en cuenta
entrada, procedimiento y
salida de datos.

Analizar si existe un plan
de pruebas del proyecto
y un proceso de
aprobacion de usuario.

Revision detallada de
documentacion para
evaluar el cumplimiento
de los requerimientos

v' Comparacion entre

documentos de
requerimientos con
funcionalidad del
software.

Revisar en el
maodulo si las
especificaciones
usuario-maquina
son faciles de usar
para los operarios
del software.

v' Aplicacién de

entrevistas para una
revision detallada
de la satisfaccion
del usuario con el
modulo.

Cuadro 12.

Definicién de fuentes de conocimiento Al2. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE | PpLAN
AUDITORIA Al4
‘ PAGINA
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1 DE | 1

OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y

ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO _ Adquirir e PROCESO Al4 F_qcmtar la
implementar (Al). Operacion y el Uso

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evaluar la existencia de documentacion y manuales
efectivos de usuario y de operacién asi como el
respectivo material de entrenamiento que permita
transferir el conocimiento necesario para la correcta
operacion de los médulos del software.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v' Documentacion
entregada por el
personal
administrativo.

v" Analizar metodologia de

transferencia de
conocimiento.

v" Evaluar la existencia de

documentacion de soporte
de transferencia de
conocimiento.

v" Analizar manuales de

procedimientos del usuario
final.

v' Evaluar la existencia de

documentacion de soporte
técnica para operaciones y
personal de soporte
encargado de la
manipulacion de los modulos
del software.

v' Aplicacion de
entrevistas para
evaluar
satisfaccion de
planes de
entrenamiento y
documentacion.

v' Aplicacion de
entrevistas para
evaluar
existencia y
aplicacion de
planes de
transferencia de
conocimiento.

Cuadro 13. Definicion de fuentes de conocimiento Al4. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE | PpPLAN
AUDITORIA Al6
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JIJDAD(ENlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO _ Adquirir e PROCESO Al6 Adml_nlstrar
implementar (Al). cambios

Evaluar los planes para la administracién formal y
controlada de actualizaciones y mantenimiento para el
software INFO-SALUD.

DESCRIPCION DE
ACTIVIDAD/PRUEBA

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
personal
Administrativo de la
IPS Indigena
Guaitara.

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v" Documentacion
entregada por el
personal
administrativo.

v" Analizar si existe un

proceso para realizar
cambios para registrar,
evaluar y dar prioridad en
forma consistente a las
solicitudes de cambio.

v' Analizar si existe reportes

de cambios de T.I

v" Analizar si existen

manuales con los nuevos
cambios implementados en
el software.

v

Constatar

porcentaje de

cambios en
software

el

(actualizaciones)

gue siguen
procesos de

control de cambio

formales.

Inspeccionar

mediante

entrevistas si los

usuarios est

an

satisfechos con el
resultado de los

cambios
solicitados

Cuadro 14. Definicion de fuentes de conocimiento Al6. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE | PpPLAN
AUDITORIA Al7
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JIJDAD(ENlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Adauirir e Al7 Instalar y
DOMINIO , 9 PROCESO | Acreditar Soluciones
implementar (Al). .
y Cambios

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evaluar que el software y sus actualizaciones trabajen

sin problemas importantes después de la instalacion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v' Andlisis de planes de

entrenamiento al personal de
los departamentos de
acuerdo con la metodologia
de implementacion.

v' Andlisis de participacion de

funcionarios encargados del
manejo de los modulos
pertenecientes a INFO-
SALUD vy evaluar si se tomé
en cuenta sus aportes
durante el periodo de prueba
del software

v' Analisis de existencia de plan

de implantacién formal donde
se definan las tareas o
agenda de implantacion del
aplicativo informatico.

v' Aplicacion de
entrevistas con
fin de evaluar
controles
internos,
practicas
operativas,
calidad de datos
y cargas de
trabajo por parte
de los operarios.

v" Entrevista con el
ingeniero con fin
de determinar
numero de
llamadas de
usuarios después
de la
actualizacion
debido a
capacitacion .

Cuadro 15. Definicién de fuentes de conocimiento Al7. [1]
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Dominio entregar y dar soporte (DS)

soporte (DS).

CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE PLAN
EJECUCION DS3
ENTIDAD AUDITADA IPS INDIGENA GUAITARA ]TAD(EI\IlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entreqar v dar DS3 Administrar el
DOMINIO gary PROCESO | desempefioy la

capacidad

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evaluar el desempefio y la capacidad del software en
respuesta a las necesidades de la entidad.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v Mobdulos del
software INFO-
SALUD.

v' Sistema Gestor de
base de datos.

v' Evaluar el

sistema de
administracion de base de
datos que permiten la
gestion de la informacién en
la entidad.

Revisar el desempefio y
capacidad actual de los
recursos de TI.

Monitorear el desempefio y
capacidad de los recursos
del sistema gestor de base
de datos.

v

Evaluar que
sistema gestor de
base de datos es
utilizado por el
software INFO-
SALUD.

Examinacion
directa del
software y su
gestor de base de
datos para
conocer
caracteristicas y
capacidades.

Aplicacion de
entrevistas con el
fin de documentar
la confiabilidad.

Cuadro 16. Definicion de fuentes de conocimiento DS3. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE | PpLAN
EJECUCION DS4
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JIJDAD(ENlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar DS4 Garantizar la
DOMINIO soporte (DS). PROCESO Continuidad del

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evaluar que el software y sus actualizaciones trabajen
sin problemas importantes después de la instalacion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v Mddulos del
software INFO-
SALUD.

v

Evaluar la existencia de un
plan de continuidad activo,
vigente y actualizado

Andlisis de planes de
continuidad Tl y sus
niveles de prioridad.

Andlisis de metodologia
de entrenamiento a los
funcionarios.

Andlisis de pruebas
realizados a los planes de
contingencia TI.

Evaluar la existencia de
copias de seguridad de los
datos fuera de las
instalaciones.

Andlisis de procedimientos
Post-reanudacion.

v Aplicacion de

entrevistas con el fin
de evaluar Procesos
criticos de la
entidad que
dependen del
software

Comprobacién del
funcionamiento de
los procesos
dependientes de los
moédulos de
historiaNet, citas
médicas,
facturacion y kardex
del software.

Solicitud de
registros para
comprobar
consistencia en
datos.

Cuadro 17. Definicion de fuentes de conocimiento DS4. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CON}OCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE PLAN
EJECUCION DS5
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JTAD%I\I\Al
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entreqar v dar DS5 Garantizar la
DOMINIO gary PROCESO | Seguridad de los
soporte (DS). Si
istemas

Analizar los procesos de administracion de seguridad
gue permitan mantener la integridad de la informacion
y la proteccién de los datos.

DESCRIPCION DE
ACTIVIDAD/PRUEBA

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v Mddulos del
software INFO-
SALUD.

v" Instalaciones fisicas
de la dependencia

Evaluar la existencia de
politicas de seguridad TI.

Comprobar existencia de
procesos de administracion
de identidad (cuentas).

Andlisis de procedimientos
para monitorear incidentes
de seguridad, reales y
potenciales.

Analisis de procedimientos
para el manejo y correccién
de problemas ocasionados
por software malicioso
generalmente en el caso de
virus.

v Mediante
observacion
directa 'y
verificacion del
software analizar
el control de
acceso.

v Mediante
observacion
directa 'y
verificacion del
software revision
de privilegios y
derechos de
acceso de los
usuarios.

v Verificacioén en el
software de
niveles de
seguridad.

Cuadro 18. Definicion de fuentes de conocimiento DS5. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CON’OCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE PLAN
EJECUCION DS7
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JTAD%I\I\Al
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar DS7 Educary
DOMINIO gary PROCESO Entrenar a los

soporte (DS).

Usuarios

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Asegurar que los usuarios estén haciendo un uso
efectivo de la tecnologia realizando un plan completo

de entrenamiento y desarrollo.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
personal
Administrativo de la
IPS Indigena
Guaitara.

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v' Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v' Evaluar la existencia de

programas de
entrenamiento para
empleados que tienen
contacto directo con el
software.

v' Analisis de actualizacion de
los planes de entrenamiento

de forma regular

v' Andlisis de estrategias para

monitorear y reportar la
efectividad del
entrenamiento.

v

Mediante
observacion directa
y encuestas
evaluar efectividad
de los panes de
entrenamiento.

Aplicacion de
pruebas
cuantitativas del
porcentaje de
satisfaccion de
operarios con el
plan de
entrenamiento
recibido.

Cuadro 19. Definicion de fuentes de conocimiento DS7. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE PLAN
EJECUCION DS12
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JIJDAD(ENlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar DS12
DOMINIO gary PROCESO | Administracion de
soporte (DS). : o
Ambiente Fisico.

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Evaluar la proteccién de los activos de computo y la
informacion de la entidad minimizando el riesgo de una
interrupcion del servicio por fallas del hardware en la

Institucion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v Visita a
instalaciones
fisicas.

v" Evaluar existencia de
procesos para la seguridad
fisica de los activos de TI.

v' Evaluar el control de acceso
a areas de Tl (servidor y
centro de computo)

v' Evaluar si el equipo de
comunicaciones, suministro
de energia y red trabajan
segun las especificaciones
técnicas de la empresa.

v' Evaluar mediante
observacion
directa la
efectividad de los
procedimientos
para mantener un
ambiente fisico
adecuado para la
infraestructura TI.

v Mediante
observacion
directa estimar si
los controles de
seguridad son
suficientes de
acuerdo a las
necesidades de
la empresa.

Cuadro 20. Definicion de fuentes de conocimiento DS12. [1]
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CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE | PpLAN
EJECUCION DS13
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JIJDAD(ENlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar DS13
DOMINIO gary PROCESO | Administracion de

soporte (DS).

Operaciones.

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Analizar la efectividad en la administracion y proteccion
de datos de salida sensitivos, monitoreo de
infraestructura y  mantenimiento  preventivo de
hardware en la Institucion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v Entrevistas y
encuestas
realizadas a los
funcionarios segun
su perfil.

v Manual de
funciones

v' Andlisis de procedimientos v' Aplicacion de
para garantizar el entrevista al
mantenimiento oportuno ingeniero encargado
de la infraestructura y el para comprobar
software INFO-SALUD. frecuencia con que
se realiza
mantenimiento
preventivo a los
equipos de las
dependencias.

v" Evaluar existencia de un
plan de soporte técnico.

v Evaluar politicas y
procedimientos de
operacion de proteccién
de datos de salida,
monitoreo de
infraestructura y
mantenimiento preventivo
del hardware.

v" Mediante entrevista
con el ingeniero
encargado evaluar
con qué frecuencia
el centro de
informatica realiza
revisiones en el
software INFO-
SALUD.

Cuadro 21. Definicion de fuentes de conocimiento DS13. [1]
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Dominio entregar y dar soporte (ME)

Evaluar (ME).

CUADRO DE DEFINICION DE FUENTES
DE CONOCIMIENTO, REF
PRUEBAS DE ANALISIS Y PRUEBAS DE PLAN
EJECUCION ME2
ENTIDAD AUDITADA IPS INDIGENA GUAITARA JIJDAD(ENlAl
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Monitorear Y PROCESO MEZ2 Excepciones

de Control

DESCRIPCION DE
ACTIVIDAD/PRUEBA

Analizar la existencia de procesos de monitoreo de
control interno Tl garantizando el logro de los objetivos
de la institucion.

FUENTES DE
CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

v' Entrevista al
personal
Administrativo de la
IPS Indigena
Guaitara.

v' Entrevista al
ingeniero encargado
del Centro de
Informatica.

v" Evaluar existencia de un

marco de trabajo de
controles internos TI.

v Verificacion de procesos de

auto-evaluacion.

v Analisis de planes de

mejoramiento.

v' Analisis de
acciones
correctivas
teniendo en
cuenta los
procesos de
control interno.

Cuadro 22. Definicion de fuentes de conocimiento ME2. [1]

Para observar la totalidad de los cuadros de definicion de fuentes de conocimiento
utilizados en el desarrollo de la auditoria, ver ANEXO B. Dominio, planeacion y
organizacion, de manera digital en la carpeta:

Evidencias\ANEXO B. Dominio, planeacion y organizacion \ Dominio, planeacion y

organizacién.docx
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3.2.4 Cuestionarios cuantitativos. Los cuestionarios cuantitativos permiten
definir preguntas tomando como base el cuadro de definicion de fuente de
conocimiento.

Enseguida se muestran los cuestionarios cuantitativos aplicados en los procesos
analizados para esta auditoria.

REF
CUESTIONARIO CUANTITATIVO
PLAN
PO2
ENTIDAD AUDITADA IPS INDIGENA GUAITARA :ITAD(IBEn\IlAl
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeacion PO2 Definir la
DOMINIO acion y PROCESO | Arquitectura de
organizacion (PO) ”
la Informacion.
PREGUNTAS Sl | NO | NA | OBSERVACION
1. Existe un documento donde se especifique
un modelo de datos donde se describa el 3

tipo de los datos que hay en la base y la
forma en que se relacionan.

2. Existe un manual de disefio del software
donde se especifiquen:

e ¢/Requerimientos del software vy
hardware para su funcionamiento? 4

e ¢Descripcion de la configuracion? 3

e ¢Descripcibn de operacion de cada
boton y elementos del médulo? 2
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e ¢Diagramas de fluo de datos o
pseudocodigo de las partes del
modulo?

e Lista de archivos y especificaciones?

3. ¢Existe el diccionario de datos donde se
especifiquen los datos que se manejan en
el software?

4. El diccionario de datos contiene:

e /Tablas?

e ¢Relaciones?

e /lLlaves?

e ¢Descripcién del personal encargado
de la funcién de dar mantenimiento del
diccionario de datos?

5. ¢Le ha sido entregado al ingeniero
encargado del centro de informatica el
diccionario de datos?

6. ¢Se ha establecido un procedimiento para
mantener actualizado el diccionario de
datos?

7. ¢Existen politicas y procedimientos en
relacion al modelo de arquitectura de

informacion?

8. El modelo de arquitectura de informacién
tiene en cuenta

e /ldentificacién de entrada?
e ;ldentificacion de procesos?

e /ldentificacion de sitios de
almacenamiento (base de datos)?
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e ¢ldentificacion de reportes? 4
e ¢ Requerimientos para cada modulo? 3
9. ¢Existen esquemas donde se definan los
niveles y controles apropiados de | 4

seguridad como controles de acceso?

10. ¢ El personal aplica estos procedimientos 4
de seguridad?

11.¢El modelo de arquitectura de informacion 4
ha sido entregado al personal del area de
sistemas?

TOTAL 30| 51
TOTAL CUESTIONARIO 81

Cuadro 23. Cuestionario cuantitativo PO2. [1]

Porcentaje de Riesgo = (30*100)/(81-0) =37%
Porcentaje Riesgo total = 100-37%=63%(Riesgo Medio)
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CUESTIONARIO CUANTITATIVO

REF

PLAN PO4
ENTIDAD AUDITADA IPS INDIGENA GUAITARA f’?%lgﬁ 1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeacion y PO4 Definir
DOMINIO N PROCESO | los procesos,
organizaciéon (PO) NN
organizacion
PREGUNTAS SI | NO | NA | OBSERVACION
. ¢ Estan claramente definidas las funciones
gue debe desempeiiar el trabajador? 4
. ¢, Existe un manual de funciones donde se
encuentre la definicion y descripcion?
4
. ¢,Se han implementado practicas de
supervision y evaluacion a los operadores
del software para garantizar que los roles y Existe
las responsabilidades se ejerzan de forma 4 dependencia
apropiada? hacia el
ingeniero ya
. ¢ Existen planes que eviten dependencia gue es el
hacia el personal clave que desempefia 4 anico
funciones de trabajo criticas? encargado de
dar soporte al
. ¢Enla entidad existen politicas y software.
procedimientos para realizar la contratacion | 3
de nuevo personal?
. ¢ EXxisten politicas para garantizar la 4
proteccion de la informacion manejada por
el personal operario?
TOTAL 15 | 48
TOTAL CUESTIONARIO 23

Cuadro 24. Cuestionario cuantitativo PO4. [1]

Porcentaje de Riesgo = (15*100)/(23-0) =65%

Porcentaje Riesgo total = 100-65%=35%(Riesgo Bajo)
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CUESTIONARIO CUANTITATIVO

REF

PLAN PO7
ENTIDAD AUDITADA IPS INDIGENA GUAITARA fAﬁlgé ‘ 1
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE CcoBIT
DOMINIO Plalneap'lon y PROCESO PO7 Administrar
organizaciéon (PO) los recursos
PREGUNTAS SI | NO | NA | OBSERVACION
1. ¢Existen politicas de reclutamiento de 3
personal?
2. ¢Existen politicas de retencion de personal? 4
3. ¢Existen politicas para evaluar de forma
. - 4
periodica habilidades del personal para
cumplir con sus funciones?
4. ¢Existen procesos de orientacion continua 4
del personal?
5. ¢Existen procedimientos para documentar
el conocimiento de personal clave con el fin 3
de evitar dependencia hacia personal
clave?
6. ¢Existen procedimientos de documentaciéon 4
de control y registro?
7. ¢Cuando se presenta terminacion de
contrato del personal, existen politicas para
eliminar privilegios de acceso? 4
TOTAL 3|23
TOTAL CUESTIONARIO 26

Cuadro 25. Cuestionario cuantitativo PO7. [1]

Porcentaje de Riesgo =

(3*100)/(26-0) =11,53%

Porcentaje Riesgo total = 100-11,53%=88,46%(Riesgo Alto)
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CUESTIONARIO CUANTITATIVO

REF

PLAN PO9

ENTIDAD AUDITADA

IPS INDIGENA GUAITARA

PAGINA

1 | DE |1

OBJETO DE
ESTUDIO

Médulos de HistoriaNet, Citas Médicas, Facturacion y
Kardex del Software INFO-SALUD

RESPONSABLES

Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE
SOPORTE

COBIT

DOMINIO

Planeaciéon y
organizacion (PO)

PROCESO

POO9. Evaluary
Administrar los
Riesgos de TI

PREGUNTAS

SI | NO | NA

OBSERVACION

1. Estan identificadas amenazas fisicas que
podrian afectar el funcionamiento del

software tales como:

e Incendios
e robos

e terrorismo

e personal inconforme

2. ¢ En la entidad existe una evaluacion de
riesgos del software que se encuentre
plasmada en politicas o procedimientos?

3. ¢ Se identifica con claridad las
responsabilidades en cuanto al uso del
sistema de informacién?

4. ¢ Estan documentados los procedimientos
para la evaluacion de riesgos l6gicos?

5. ¢Dentro de este documento para la
evaluacion de riesgos se incluyen aspectos
relacionados con la actualizacién o
mantenimiento del hardware?

6. ¢ Dentro del documento para la evaluacion
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10.

11.

12.

13.

. ¢ En la entidad hay una medicion de riesgos

de riesgos se incluyen aspectos
relacionados con el manejo que el usuario
le da al equipo de trabajo, sus recursos de
software e instalaciones de otros
programas que quitan rendimiento al
hardware o pueden ser causantes de
adquisicion de virus?

y amenazas que permitan cuantificar y
cualificar cada uno de ellos?

¢.Se han organizado los riesgos de los
maédulos del software INFO-SALUD de
acuerdo a su nivel de importancia e
impacto?

¢El plan de accion contra riesgos incluye
seguimiento y monitoreo realizado al
proceso?

¢A los empleados, se ha realizado un
proceso informativo y de toma de
conciencia de la evaluacion de riesgos?

¢ Existen equipos de respaldo (super
numerario) que garanticen la continuidad
del servicio cuando se presente una falla
en un equipo?

¢ Existen planes de mitigacidén de riesgos
cuando se presentan fallas en el software
INFO-SALUD con el fin de continuar con la
prestacion de servicio de salud en la
entidad?

¢, Se considera estos planes de mitigacion
efectivos?

4

El plan de
mitigacion
consiste en
llevar los
registros en
Excel o en
Word.

TOTAL

18

44

TOTAL CUESTIONARIO

62

Cuadro 26. Cuestionario cuantitativo PO9. [1]

Porcentaje de Riesgo = (18*100)/(62-0) =29,03%
Porcentaje Riesgo total = 100-30%=71%(Riesgo Alto)
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CUESTIONARIO CUANTITATIVO REF
PLAN AIL
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1Pﬁﬁﬁ?|1

OBJETO DE ESTUDIO

Moédulos de HistoriaNet, Citas Médicas, Facturacion y

Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Adauirir e All Identificar
DOMINIO , 9 PROCESO Soluciones
implementar (Al). ;
Automatizadas
PREGUNTAS SI | NO | NA | OBSERVACION

1. ¢Existen procedimientos para especificar y
acordar los requerimientos funcionales y 4
técnicos que cubran todas las necesidades

de la organizacion?

2. ¢El Software cumple con los objetivos 4
institucionales de la organizacion?

3. ¢El software se adapta a la razon de ser
de la organizacion, en este caso una 4
institucion prestadora de servicios de salud

de | nivel?

4. ¢Se desarrollé un estudio de factibilidad 4
antes de la adquisicion del software?

5. ¢Se encuentra satisfecho con la

funcionalidad del software? 4
TOTAL 4 | 16
TOTAL CUESTIONARIO 20

Cuadro 27. Cuestionario cuantitativo All. [1]

Porcentaje de Riesgo = (4*100)/(20-0) =20%
Porcentaje Riesgo total = 100-20%=80%(Riesgo Alto)
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CUESTIONARIO CUANTITATIVO

REF

PL,AN Al2
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P‘ASIIEN"A1
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
DOMINIO Adquirir e implementar PROCESO Al2 Adquirir y
(Al). Mantener
PREGUNTAS Sl | NO | NA | OBSERVACION
1. Existio un proceso gestion de requerimientos
para la adquisicion del software INFO SALUD
e Seguridad de la aplicacion 4
e Arquitectura de informacién 4
e Tolerancia a riesgos
4
2. ¢El software se adapta a la razén de ser de
la organizacion, en este caso un institucion
prestadora de servicios de salud de | nivel?
4
3. ¢Existe un proceso para el desarrollo de
cambios importantes en la funcionalidad? 4
4. ¢Existe documentacion donde se especifican
datos de entrada y salida? 4 _
Los disefios
5. ¢Los disefos de los médulos de INFO- se apro~baron
SALUD fueron aprobados por los operarios? | 4 en el afio
2010 con la
6. ¢Existen planes de calidad de software con el adquisicion
fin de evaluar el cumplimiento de los del software.
requerimientos, politicas y procedimientos? 4
7. ¢Hay planes de mantenimiento de 4
aplicacién?
TOTAL 8 | 28
TOTAL CUESTIONARIO 36

Cuadro 28. Cuestionario cuantitativo Al2. [1]

Porcentaje de Riesgo = (8*100)/(36-0) =22%

Porcentaje Riesgo total = 100-22%= 78%(Riesgo Alto)
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CUESTIONARIO CUANTITATIVO

REF

PLAN Al4
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|ASI|EN'IA‘1
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE CoBIT
Adairir e Al4 Facilitar la
DOMINIO . 9 PROCESO | Operaciony el
implementar (Al). Uso
PREGUNTAS SI | NO | NA | OBSERVACION
1. ¢Se desarrollan planes de capacitacion La
inicial y a las personas encargadas del 4 capacitacion
manejo de los modulos del software? inicial se
realizo en el
2. ¢Estos planes de capacitacion se realiza 2010 fecha en
de manera continua? 4 la q se
implanto el
3. ¢Existe material de entrenamiento para el software
manejo del software INFO-SALUD manual
de usuarios, manual de procedimientos? 4
4. ¢Son suficientes los planes de
entrenamiento ofrecidos a los operarios de
los modulos de INFO-SALUD? 4
TOTAL 4 | 12

TOTAL CUESTIONARIO 16

Cuadro 29. Cuestionario cuantitativo Al4. [1]

Porcentaje de Riesgo = (4*100)/(16-0) =25%
Porcentaje Riesgo total = 100-25%=75% (Riesgo Alto)
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CUESTIONARIO CUANTITATIVO REF
PLAN AI6
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|ASI|EN'IA‘1
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO . Adquirir e PROCESO Al6 Admlnlstrar
implementar (Al). cambios
PREGUNTAS SI | NO | NA | OBSERVACION

1. ¢Se lleva una documentacion en bitacoras 3
del monitoreo del proceso de cambios en
el software?

2. ¢Paralarealizacion de un cambio se lleva | 3
a cabo un proceso de solicitud y
especificacion del cambio?

3. ¢Se realizan pruebas de aceptacion de la 3
actualizacion?

4. ¢Se realiza un proceso de capacitacion a 3
los usuarios finales sobre el manejo del
cambio en algin médulo?

5. ¢Se lleva un registro de los cambios
realizados? 3

6. ¢Los manuales de los médulos se
cambian cada vez que realizan 3
actualizaciones?

TOTAL 3 |15

TOTAL CUESTIONARIO 18

Cuadro 30. Cuestionario cuantitativo Al6. [1]

Porcentaje de Riesgo = (3*100)/(18-0) =17%
Porcentaje Riesgo total = 100-17%=83%(Riesgo Alto)
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CUESTIONARIO CUANTITATIVO REF
PLAN Al7
PAGINA
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1 D 1
E
OBJETO DE Mddulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Adquirir e Al7 Instglar y
DOMINIO . PROCESO Acreditar
implementar (Al). :
Soluciones
PREGUNTAS SI | NO | NA | OBSERVACION

1. ¢Existio un plan de pruebas basado en 4
roles, responsabilidades y criterios de
entrada y salida de informacion?

2. ¢Existen planes de entrenamiento al
personal de los departamentos y al 4
grupo de operaciones de acuerdo con
los planes de implementacién?

3. ¢Se establecié un entorno seguro de
pruebas con el fin de evaluar 4
funcionalidad del software?

4. ¢Se evaluaron si el software cumple
con los niveles de seguridad, controles 4
internos, practicas operativas, calidad
de datos y cargas de trabajo?

5. ¢Existen documentos de aceptacion 4
final después de haber realizado la
evaluacion de requerimientos?

TOTAL 8 12

TOTAL CUESTIONARIO 20

Cuadro 31. Cuestionario cuantitativo Al7. [1]

Porcentaje de Riesgo = (8*100)/(20-0) =40%
Porcentaje Riesgo total = 100-40%=60% (Riesgo Medio)
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CUESTIONARIO CUANTITATIVO REF
PLAN
DS3
PAGIN
ENTIDAD AUDITADA IPS INDIGENA GUAITARA A
1| DE |1
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar DS4 Garantizar la
DOMINIO PROCESO Continuidad del
soporte (DS). .
Servicio
PREGUNTAS SI | NO | NA | OBSERVACION
1. ¢Se han detectado errores en el software
por fallas en la capacidad de 3
almacenamiento de la base de datos?
El desarrollador es
2. ¢Se ha dado seguimiento a las fallas? 5 el Gnico que
conoce con
. ¢ Existen planes de contingencia para exactitud los
garantizar la continuidad del servicio S errores 'y
cuando hay una falla en la base de datos? soluciones de la
base de datos.
. ¢ Existe una base de datos de respaldo
cuando la base de datos del servidor falla? 4
. Se monitorea de forma continua, compara
y mejora el ambiente de funcionamiento
control en cuanto:
e Servidor 2
e Base de datos 3
. ¢ Se tiene una bitacora de errores del
sistema por fallas en el sistema gestor de 4
base de datos?
. ¢Se conoce el limite de capacidad de | 2
almacenamiento del sistema gestor de
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base de datos?

8. ¢Se hace una revision periodica de la
capacidad y desempefio actual de la base 5

de datos?

9. ¢Se tiene un prondstico de capacidad de
registros que pueden ser almacenados en 4
la base de datos actual?

10.¢,Se evalla la calidad de la informacién en 4

la base de datos?

11. ¢ Existen fallos en la base de datos cuando | 4
hay muchos equipos utilizando el software

INFO-SALUD?

TOTAL 11 | 34

TOTAL CUESTIONARIO 45

Cuadro 32. Cuestionario cuantitativo DS3. [1]

Porcentaje de Riesgo = (11*100)/(45-0) =24%
Porcentaje Riesgo total = 100-24%=76%(Riesgo Alto)

CUESTIONARIO CUANTITATIVO REF
PLAN DS4
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P\AS||5N/\A\1

OBJETO DE Mdodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT

Entregar y dar DS4 Ga_rar!tizar
DOMINIO PROCESO la Continuidad

soporte (DS). q "

el Servicio
PREGUNTAS SI | NO | NA | OBSERVACION

1. ¢En la entidad hay politicas y estrategias 4
gue garanticen la continuidad del servicio
si se presentan fallas en el software?

2. ¢Considera que el plan de continuidad es
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acertado segun las necesidades de 4
informacion?

3. ¢Se lleva a cabo sesiones de
entrenamiento con la frecuencia debida 4
con respecto a lo que se debe realizar en
caso de incidentes o interrupcién no
planeada?

4. ¢Los empleados tienen conocimiento de
riesgos o situaciones que puedan 4
interrumpir los procesos?

5. ¢Existe documentacién o registro de las
distintas interrupciones no planeadas en el 4
software?

6. ¢Se lleva un control evaluando y
verificando la precision y eficiencia del 4
plan?

7. ¢Se realiza un andlisis de mejoramiento
del plan de continuidad? 4

8. ¢Como plan de Continuidad se cuenta
ademas con un respaldo de
almacenamiento de informacién? 4

9. ¢Se almacena fuera de las instalaciones
todos los medios de respaldo, 5
documentacion y otros recursos de TI?

10. ¢ Existen planes para reanudacion de las
funciones después de una suspensién en 4
SuUS servicios?

TOTAL 16 | 25

TOTAL CUESTIONARIO 41

Cuadro 33. Cuestionario cuantitativo DS4. [1]

Porcentaje de Riesgo = (16*100)/(41-0) =39%
Porcentaje Riesgo total = 100-39%=61%(Riesgo Medio)
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CUESTIONARIO CUANTITATIVO

REF

PLAN
DS5

ENTIDAD AUDITADA

IPS indigena GUAITARA

PAGINA

1 DE |1

OBJETO DE Moédulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES

Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

Entregar y dar

DOMINIO soporte (DS).

PROCESO

DS5 Garantizar
la Seguridad de
los Sistemas

PREGUNTAS

SI | NO | NA

OBSERVACION

. ¢En la entidad existe un plan de
seguridad para la proteccion de la
informacion?

. ¢ Tiene cada usuario su propia
contrasefia?

. ¢Se exige periodicamente el cambio de
contrasefa?

. ¢ Existe un plan de seguridad que
garantice la proteccion de los
dispositivos y recursos de las
dependencias?

. ¢Los planes de seguridad son
entregados a los operarios?

. ¢ Los operarios de los médulos de INF-
SALUD ponen en practica los planes de
seguridad?

. ¢Enla entidad se encuentran
asegurados fisicamente los servidores?

. ¢ Se realizan copias de respaldo de la
informacion?
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9. ¢Se lleva un seguimiento a las copias
de seguridad 3

10. ¢ Se cuenta con la tecnologia y
seguridad necesaria para evitar el 4
sabotaje e infiltraciones?

11. ¢ Utilizan técnicas para evitar la
infeccion de software malicioso en los
equipos de computo? 4

12. ¢ Se realiza mantenimiento preventivo
en los equipos de las dependencias? 4

13.¢Queda un registro de ingreso y
actividades de administrador en el
software? 4

14.¢;Queda un registro de ingreso y
actividades de usuario en el software? 4

15. ¢ Posee informacion de los operarios
gue tienen acceso a cada uno de los 4
modulos?

16. ¢, Existe limitacion de acceso a los
operarios del sistema? 4

17. ¢ Existen procesos para evitar que los
funcionarios modificar informacion que 4
no pertenece a sus funciones?

18. ¢ Considera que el usuario y contrasefa
suministrados al momento de ingresar
al sistema son suficientes para evitar el 4
sabotaje o la violacién a los médulos?

TOTAL 24 | 47

TOTAL CUESTIONARIO 71

Cuadro 34. Cuestionario cuantitativo DS5. [1]

Porcentaje de Riesgo = (24*100)/(71-0) =34%
Porcentaje Riesgo total = 100-34%=66% (Riesgo Medio)
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS7
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|ASI|EN'IA‘1
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE coBIT
Entregar y dar DS7 Educary
DOMINIO PROCESO Entrenar a los
soporte (DS) .
Usuarios
PREGUNTAS SI | NO | NA | OBSERVACION
. ¢ Existen programas de entrenamiento en 4
informatica basica para cada grupo de
empleados?
La
. ¢Se brinda capacitacion inicial a los 4 capacitacion
operarios del software INFO-SALUD? inicial se brindo
en el 2010
. ¢ Existen palanes para capacitacion 4 fechaenlaq
continua? se implanto el
software
. ¢Existen manuales de referencia para los
usuarios de los médulos del software? 4
. ¢ Existen procedimientos para garantizar
la confidencialidad, integridad y 4
desempeifio de las funciones en una forma
segura?
. ¢ Considera que las capacitaciones
brindadas contribuyen en las acciones 4
laborales y de brindar un mejor desarrollo
en sus funciones?
TOTAL 4 | 20
TOTAL CUESTIONARIO 24

Cuadro 35. Cuestionario cuantitativo DS7. [1]

Porcentaje de Riesgo = (4*100)/(24-0) =17%

Porcentaje Riesgo total = 100-17%=83%(Riesgo Alto)
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CUESTIONARIO CUANTITATIVO

REF

PLAN
DS12

ENTIDAD AUDITADA

IPS INDIGENA GUAITARA

PAGINA

1| DE |1

OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE CoBIT
DS12
Entregar y dar Administracion
DOMINIO soporte (DS) PROCESO del Ambiente
fisico
PREGUNTAS SI | NO | NA | OBSERVACION
. ¢ Existen politicas de seguridad para el 4 En la entidad
control de acceso y salida de las personas se realiz6 una
gue ingresa al centro de informatica? auditoria al
entorno fisico
. ¢ Existen medidas fisicas y ambientales .y se verifico
gue garanticen el bienestar y proteccion de | 3 gue la entidad
los recursos y funcionarios? cumple con las
recomendacion
. ¢ Funcionan de manera adecuada los es realizadas
controles en la entidad? 3
. ¢ Se cumplen con los requerimientos
optimos de seguridad en el entorno fisico 4
donde se encuentran los equipos de
cdmputo?
. ¢En caso de una falla eléctrica, en la
entidad se cuenta con una planta de 3
energia de reserva?
. ¢ Se administrar de forma efectiva las
instalaciones, incluyendo el equipo de 3
comunicaciones y de suministro de
energia, de acuerdo con las leyes y los
reglamentos, los requerimientos técnicos y
del negocio, las especificaciones del
proveedor y los lineamientos de
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seguridad?

7. ¢Se encuentran identificadas las
amenazas fisicas por las cuales se pueden
ver afectados tales como:

e Incendios
e robos

e terrorismo

TOTAL

23

9

TOTAL CUESTIONARIO

32

Cuadro 36. Cuestionario cuantitativo DS12. [1]

Porcentaje de Riesgo = (23*100)/(32-0) =72%

Porcentaje Riesgo total = 100-72%=28%(Riesgo Bajo)

CUESTIONARIO CUANTITATIVO REF
PLAN
DS13
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1P|A(§IIEN,|A1
OBJETO DE Modulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar DS13
DOMINIO gary PROCESO | Administracion
soporte (DS) ;
de Operaciones.
PREGUNTAS SI | NO | NA | OBSERVACION
1. ¢Se realiza Mantenimiento sobre el equipo | 4
de coOmputo que manejan los funcionarios?
2. ¢Existe un plan de soporte técnico en las 4
dependencias?
3. ¢Se asigna personal especializado para
realizar soporte técnico sobre los equipos 2
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de computo de las dependencias?

4. ¢Se tiene conciencia y se aplica sobre las
medidas de prevencién que se deben usar
sobre los equipos, dispositivos y software
para evitar complicaciones mas adelante?

5. ¢El estado de la infraestructura fisica es
apropiado y seguro para las
dependencias?

4

TOTAL

10

8

TOTAL CUESTIONARIO

18

Cuadro 37. Cuestionario cuantitativo DS13. [1]

Porcentaje de Riesgo = (10*100)/(18-0) =56%

Porcentaje Riesgo total = 100-56%=44%(Riesgo Medio)

CUESTIONARIO CUANTITATIVO REF
PLAN DS13
ENTIDAD AUDITADA IPS INDIGENA GUAITARA 1PA‘G[')'\I'EA‘ -

OBJETO DE ESTUDIO

Moédulos de HistoriaNet, Citas Médicas, Facturacion
y Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Dominio MEZ2 Monitorear
DOMINIO Monitorear Y PROCESO y Evaluar el
Evaluar (ME). Control Interno
PREGUNTAS Sl | NO | NA | OBSERVACION
1. ¢Existen procedimientos para garantizar la
seguridad légica (software) en la 4
institucion?
2. ¢Existen procedimientos para garantizarla | 4

seguridad fisica (servidores y equipos de
cémputo)?

3. Existe una evaluacién continua enfocada a
mejorar el ambiente de control en cuanto
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¢Instalaciones?

¢ Servidores?

¢Equipos de computo?

8. ¢Esta definido quién es el responsable de
realizar el monitoreo de evaluacion?

9. ¢Se toman acciones correctivas de
acuerdo al resultado de la evaluacién del
monitoreo?

10. ¢ Existe un registro o documentacion que
soporte el proceso de evaluacion del
monitoreo realizado?

3

TOTAL

23

11

TOTAL CUESTIONARIO

34

Cuadro 38. Cuestionario cuantitativo ME2. [1]

Porcentaje de Riesgo = (23*100)/(34-0) =68%

Porcentaje Riesgo total = 100-68%=32% (Riesgo Bajo)

No existe documentacién en la
cual se especifigue el modelo
de datos, el tipo de los datos
que hay en la base y la forma
en que los datos se relacionan.
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REF
VALORACION DE RIESGOS
VLRN 1
. PROBABILIDAD | IMPACTO
N RIESGOS/VALORACION AlMI[B|L|[m[c| POMNO
R1 No existe un diccionario de
datos donde se especifique
entradas y salidas (previene
creacion de datos X
incompatibles).
PO2 (1)




R2

No existen esquemas donde
se definan niveles apropiados
de seguridad y de controles de
proteccion de datos como
controles de acceso.

No existen politicas para la
retencion y destruccion
apropiadas de informacién
innecesaria.

R3

No se encuentran definidos
procedimientos para garantizar
la integridad y consistencia de
los datos almacenados en la
base de datos.

R4

No existen politicas que
permitan minimizar
dependencia hacia personal
clave.

R5

Existe rotacibn continua de
personal.

R6

No existe entrenamiento
continuo para el personal con
el fin de que tengan el nivel
requerido para alcanzar las
metas organizacionales.

R7

No existen documentacion de
control y registro de errores
presentados en el software con
el fin de evitar dependencia
hacia el personal clave.

R8

No se toman medidas de
seguridad como eliminar
privilegios de acceso al
Software cuando se presenta
terminacion de contrato del
personal.
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PO2 (2)

PO2 (3)

PO4 (1)

PO7 (1)

PO7 (2)

PO7 (3)

PO7 (4)




R9

No existe  documentacion
donde se identifiquen
amenazas potenciales y su
impacto en la prestacion de
servicio.

R10

No existen planes eficaces de
mitigacion de riesgos cuando
se presentan fallas en el
software INFO-SALUD.

R11

No existen procedimientos
para especificar y acordar los
requerimientos funcionales y
técnicos que cubran todas las
necesidades de la
organizacion.

R12

No se desarrolld un estudio de
factibilidad antes de la
adquisicién del software

R13

No existen procesos para
comprobar la calidad de
software de los requerimientos,
politicas y procedimientos.

R14

No existen manuales de
funcionamiento de software,
que facilite la transferencia de
conocimiento.

R15

No existe una politica formal
gque permita el analisis,
implementacion y seguimiento
de cambios requeridos.

No existen procesos de
revision para garantizar la
implantacion completa y el
correcto funcionamiento de las
actualizaciones.

No se tiene documentacion
para usuarios finales para el
manejo de cambios en algun
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PO9 (1)

PO9 (2)

AlL (1)

All (2)

Al2.7

Al4 (1)

Al6 (1)




maodulo.

R16

No se establecié un entorno de
pruebas donde se pueda
evaluar niveles de seguridad,
controles internos, calidad de
datos y cargas de trabajo.

R17

No existen documentos de
aceptacion final después de
haber realizado la evaluacion
de requerimientos

R18

La base de datos esta
almacenada en Microsoft
Access 2010, siendo un factor
de susceptibilidad debido a los
limitantes que este software
tiene.

R19

No existen planes de
contingencia efectivos donde
se consideren requerimientos
de resistencia, procesamiento
alternativo, y capacidad de
recuperacion de los servicios.

R20

No existe un plan de seguridad
que garantice la proteccion de
la informacién

R21

Existen usuarios y contrasefas
para la identificacion de cada
operario de INFO-SALUD, pero
no se utilizan estos usuarios,
se maneja una cuenta de
usuario general con
contraseia “1”.

R22

No existen permisos de acceso
de usuario al sistema, todos
los operarios pueden acceder
a las funciones de otros
operarios.
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Al7 (1)

Al7 (2)

DS3(1)

DS4 (1)

DS5 (1)

DS5 (2)

DS5 (3)




R23 | No se cuenta con Software
antivirus que evite la infeccion
de software malicioso

DS5 (4)

R24 | No existen planes que
permitan identificar las
necesidades de entrenamiento
que deben tener empleados
encargados de operar los
modulos del software, ya que
durante este trabajo se
evidencié la necesidad de
cursos de informatica basica
para los empleados.

DS7 (1)

No se brinda capacitacion
continua a los operarios del
software, la Ultima capacitacion
se les impartié en el afio 2010.

No existen metodologias para
la evaluacion de planes de
entrenamiento que ayuden a
evaluar sus resultados vy
contribuir en la definicion futura
de los planes de
entrenamiento.

R25 | No existe un plan de soporte
técnico en las dependencias, el
ingeniero encargado realiza el
mantenimiento segun lo crea
necesario

DS(13.5)

Cuadro 39. Valoracion de riesgos. [1]

Teniendo en cuenta la probabilidad de ocurrencia y el impacto de los riesgos
encontrados, se tomaron los riesgos de los moédulos de la aplicacién Informatica
INFO-SALUD que segun el caso de estudio tengan mayor porcentaje de riesgo.

En el cuadro 41. Valoracion de Riesgos, se enumeran los riesgos encontrados, de
acuerdo al caso de estudio del trabajo, se valora los riesgos y se clasifican dentro
del dominio del COBIT a los cuales corresponda segun previo analisis.
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3.2.5 Pruebas realizadas. El objetivo principal de las pruebas realizadas, fue
obtener evidencia sobre los controles establecidos, su utilizacion, y la aplicacion
en los dominios de COBIT. Las evidencias son en su mayoria del personal que
trabaja en la IPS Indigena Guaitara.

Junto con la presente auditoria se presentan anexos que permiten localizar las
evidencias de las pruebas realizadas.

Figura 24. Organizacion de evidencias. [1]

A continuacién, se muestra las pruebas que la auditoria presenta como soporte a
los hallazgos encontrados.
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PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA

HDIS PO2
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
. Definir la
DOMINIO Planeacion y PROCESO | Arquitectura de
Organizacion .
la Informacion
PRUEBA TIPO OBJETIVO
Entrevista Evidencias/ANEX Contiene informacion
O D. referente a integridad de

Entrevistas_Audio/
Entrevista_IngSist
emas.mp3

Evidencias/ANEX
O D.
Entrevista_Audio/E
ntrevista_Aux_Ate
ncién_Usuario.mp
3

Evidencias/ANEX
O D.
Entrevistas_Audio/
Entrevista_Medico
General.mp3

Evidencias/ANEX
O
D.Entrevistas_Aud
io/Entrevista_IngSi
stemas.mp3

datos.

Verificacion de proceso
de ingreso de datos en
modulos
correspondientes a
medicina  general y
Facturacion (Kardex

Preguntas realizadas a
los empleados
encargados de la
operacion de los mddulos
de INFO-SALUD
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Evidencias/ANEX
O
D.Entrevistas_Audi
o/Entrevista2_IngS
istemas.mp3

Video

Evidencias/ANEX
O H. Videos de
Guia Proveedor

Evidencias/ANEX
O H. Videos de
Pruebas/Instalacio
n_tesis INFOSAL
UD.mp4

Evidencias/ANEX
O H. Videos de
Pruebas/Video M
edicinaGnrl_Clave
.mp4

Documento

Evidencias/ANEX
OF
Entrevista_Pregun
tas_Cerradas

Evidencias/ANEX
O C. Contrato
Software Infosalud

Imagen

Evidencias/ANE
XO G.
Imagenes de
pruebas

de datos en el software
INFO-SALU
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Cuadro 40. Pruebas realizadas PO2. [1]




PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA

HDIS PO4

OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
. Definir los
Planeacion y
DOMINIO Organizacion PROCESO procesos,
organizacion y
relaciones de TI
PRUEBA TIPO OBJETIVO
Entrevista Evidencias/ANEX Evaluar estructuras
O D. Entrevista organizacionales, roles vy
Audio/Entrevista_ responsabilidades para
Coordinador_Fact todos los procesos
uraciéon.mp3 permitiendo el buen
funcionamiento de
Evidencias/ANEX servicios que satisfagan los

O D. Entrevista
Audio/Entrevista_
Director_
Administrativo.mp
3

Evidencias/ANEX
O D. Entrevista
Audio/
Entrevista_Auxiliar
_Higiene_Oral.mp
3

Evidencias/ANEX
O D. Entrevista
Audio/Entrevista_|
ngSistemas.mp3

objetivos de la institucion.

Cuadro 41. Pruebas realizadas PO4. [1]
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PRUEBAS REALIZADAS

REF

IPS INDIGENA GUAITARA

HDIS PO7
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Administrar
Planeacion y Organizacion los
DOMINIO PROCESO | recursos
humanos
de Tl
PRUEBA TIPO OBJETIVO
e Evidencias/ANEXO D. e Examinar los
Entrevista procesos de
Audio/Entrevista_Director contratacion,
__ Administrativo.mp3 entrenamiento  del
personal y
e Evidencias/ANEXO D. asociacion de roles
Entrevistas_Audio/Entrev que
ista_IngSistemas.mp3 correspondientes a
las habilidades de
e Evidencias/ANEXO D. los individuos.
Entrevista_Audio/Entrevi
Audio sta_Aux_Atencion_Usuar

e Evidencias/ANEXO D.

e Evidencias/ANEXO D.

e Evidencias/ANEXO D.

e Evidencias/ANEXO D.

i0.mp3

Entrevistas_Audio/Entrev
ista_IngSistemas.mp3

Entrevista_Audio/Entrevi
sta_Coordinacion_Factur
acion.mp3

Entrevista_Audio/Entrevi
sta_Personal_Kardex.mp
3

194




Entrevista_Audio/Entrevi
sta_MedicoGeneral.mp3

e Evidencias/ANEXO D.
Entrevista
Audio/Entrevista_Directo
r_ Administrativo.mp3

e Evidencias/ANEXO D.
Entrevista
Audio/Entrevista_Aux_F
acturacion.mp3

e Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_IngSistemas.mp3

e Evidencias/ANEXO D.
Entrevista
Audio/Entrevista_Aux_At
encion_Usuario.mp3

e Evidencias/ANEXO D.
Entrevista
Audio/Entrevista_Coordi
nadorDeFacturacién.mp
3

e Evidencias/ANEXO D.
Entrevista_Audio/Entrevi
sta2_Aux_Atencion_Usu
ario.mp3

VIDEOS e Evidencias/ANEXO H.
Videos de
Pruebas/Video_ Medicina
Grl_Clave.mp4

IMAGEN e Evidencias/ANEXO G.
Imagenes de pruebas

Cuadro 42. Pruebas realizadas PO7. [1]

195




PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA

HDIS PO9
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
. . Evaluar y
Planeacion y Administrar
DOMINIO Organizacion PROCESO :
los Riesgos
de TI
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO D. Existencia de politicas y
Entrevistas_Audio/Ent procedimientos para
revista_IngSistemas. administracion  riesgos
mp3 fisicos y l6gicos
Evidencias/ANEXO D. Evaluar existencia de
Entrevista_Audio/Entr planes de mitigacion de
evista_MedicoGenera riesgos cuando se
[.mp3 presentan fallas en el
Audio software INFO-SALUD.

Evidencias/ANEXO D.
Entrevistas_Audio/Ent
revista_MedicoGener
al.mp3

Evidencias/ANEXO D.
Entrevistas_Audio/Ent
revista_MedicoAuditor
[.mp3

Evidencias/ANEXO D.
Entrevistas_Audio/Ent
revista_IngSistemas.
mp3
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Cuadro 43. Pruebas realizadas PO?9. [1]




PRUEBAS REALIZADAS REF
IPS INDIGENA GUAITARA HDIS All
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir e implementar PROCESO Adquirir e
(AlD). Implementar
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO D. Evaluar procedimientos
Entrevista para especificar y
Audio Audio/MedicoAuditor. acordar los
mp3 requerimientos
funcionales y técnicos.
Evidencias/ANEXO D.
Entrevista
Audio/Entrevista_Auxil
iarHigieneOral.mp3
IMAGEN Evidencias/ANEXO G.
Imagenes de pruebas
DOCUMENTOS Evidencias/Document

os_AdquisicionSoftwar
e
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Cuadro 44. Pruebas realizadas PO9. [1]




PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA

HDIS Al4
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Adquirir e Implementar FaC|I|tar_Ja
DOMINIO PROCESO Operacion y
el Uso
PRUEBA TIPO OBJETIVO
e Evidencias/Entrevista_ | ¢ Evaluar la existencia de
Audio/Entrevista2_Per procesos para
sonalEncargadoDeKar comprobar la calidad de
dex.mp3 software
_ e Evaluar el cumplimiento
Audio e Evidencias/Entrevista_ de los requerimientos,
Audio/ politicas y
Entrevista_PersonalEn procedimientos
cargadoDeKardex.mp3 solicitados por la
entidad.
e Evidencias/ANEXO D.
Entrevistas_Audio/Entr
evista_MedicoGeneral.
mp3
IMAGEN e Evidencias/ANEXO G.

Imagenes de pruebas

Cuadro 45. Pruebas realizadas POS9. [1]
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PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA

HDIS Al6
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir e implementar PROCESO Admlnl_strar
(Al). cambios
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO D. Evaluar existencia de
Entrevistas_Audio/Entr politicas formales que
evista_MedicoGeneral. permita el andlisis,
mp3 implementacion y
seguimiento de cambios
requeridos.
Audio Evidencias/ANEXO D. Existencia de procesos

Entrevistas_Audio/Entr
evista_MedicoAuditorl.
mp3.mp3

Evidencias/ANEXO F.
Entrevistas_Preguntas
_Cerradas/Gréficos de
Resultados Entrevistas
Ipsi Guaitara

de revision para
garantizar el correcto
funcionamiento de las
actualizaciones

Documentacion para
usuarios finales para el
manejo de cambios en
algun maodulo.
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Cuadro 46. Pruebas realizadas Al6. [1]




PRUEBAS REALIZADAS

REF

IPS INDIGENA GUAITARA

HDIS Al7

OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Instalar y
DOMINIO Adquirir e implementar PROCESO Acrgditar
(Al). Soluciones y
Cambios
PRUEBA TIPO OBJETIVO
e Evidencias/ANEXO F. Evaluar la existencia de
Entrevistas_Preguntas plan de implantacion para
_Cerradas/Graficos de el aplicativo informéatico
Resultados INFO-SALUD el cual
Entrevistas Ipsi debe tener bien definido
Guaitara actividades como
recursos necesarios de
e Evidencias/ANEXO D. software 'y  hardware
Entrevistas_Audio/Entr minimos necesarios para
evista_MedicoGeneral la instalacion del
Audio .mp3 aplicativo, pruebas para
comprobar que el sistema
e Evidencias/ANEXO D. esté totalmente operativo,
Entrevistas_Audio/Entr
evista_MedicoAuditorl. Entrevista Ingeniero
mp3. encargado del centro de
informética de la IPS con
e Evidencias/Entrevista_ el fin de evaluar si el
Audio/Entrevista2_Ing proceso de
Sistemas.mp3 implementacion
anteriormente descrito se
e Evidencias/Entrevistas realiz6 satisfactoriamente.
_Audio/Entrevista_Dir
ectorAdministrativo.mp Entrevistas personal
3 encargado del aplicativo
DOCUMENTOS e Evidencias/Document informatico con el fin de

os_AdquisicionSoftwar
e

evaluar proceso de
capacitaciéon y asistencia.

Cuadro 47. Pruebas realizadas Al7. [1]
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PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA

HDIS DS3

OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar soporte Administrar el
DOMINIO PROCESO | desempeiioy
(DS). I .
a capacidad
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO F. Evaluar estabilidad,
Entrevistas_Preguntas_ Respaldo de Archivos,
Cerradas/entrevista Escalabilidad,
ingeniero (1) Seguridad o Capacidad
Audio de Almacenamiento.
Evidencias/ANEXO F.
Entrevistas_Preguntas_
Cerradas/entrevista
ingeniero (2)
Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_IngSistemas.mp3
VIDEOS Evidencias/ANEXO H. Analizar el plan de
Videos de seguimiento evaluativo
Pruebas/demostracion_ a las fallas que presenta
accespv.mp4 el software
IMAGEN Evidencias/ANEXO G.

Imagenes de pruebas
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Cuadro 48. Pruebas realizadas DS3. [1]




PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA HDIS
DS4
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar soporte Garannz_ar la
DOMINIO PROCESO | Continuidad
(DS). q e
el Servicio
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO D. Existencia de planes de
Entrevistas_Audio/Entre contingencia
vista_MedicoAuditor.mp
3
Evidencias/ANEXO D. Sesiones de
Evidencias/ANEXO D. entrenamiento para
Entrevistas_Audio/Entre procedimiento a
Audio vista_Aux_Atencion_Us realizarse en caso de
uario.mp3 interrupciones no
planeadas.

Evidencias/ANEXO D.
Entrevista_Audio/Entrevi
sta_Coordinacion_Factu
racion.mp3

Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_Aux_Facturacion.
mp3
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Cuadro 49. Pruebas realizadas DS4. [1]




PRUEBAS REALIZADAS REF
IPS INDIGENA GUAITARA HDIS DS5
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLE Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Garantizar
la
DOMINIO Entregar y dar soporte (DS). PROCESO | Seguridad
de los
Sistemas
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO D. Existencia de
Entrevistas_Audio/Entrevista_In usuarios y
gSistemas.mp3 contrasefias para
la identificacion de
_ Evidencias/ANEXO D. cada operario de
Audio Entrevistas_Audio/Entrevista_M INFO-SALUD
edicoGeneral.mp3
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_M Evaluar permisos
edicoGeneral.mp3 de acceso de
usuario al sistema
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_A
ux_Atencion _Usuario.mp3
IMAGEN Analisis de
Evidencias/Evidencias/ANEXO medidas
G. Iméagenes de pruebas preventivas,
detectivas y
DOCUMENTOS Evidencias/ANEXO E. correctivas  en la
Entrevistas_Preguntas_Abiertas Institucion para
proteger los
Evidencias/ANEXO F. sistemas  de la
informacion

Entrevistas_Preguntas_Cerrada
s/Graficos de Resultados
Entrevistas Ipsi Guaitara

Cuadro 50. Pruebas realizadas DS5. [1]
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PRUEBAS REALIZADAS

REF

IPS INDIGENA GUAITARA

HDIS
DS7

OBJETO DE
ESTUDIO

Maodulos de HistoriaNet, Citas Médicas, Facturacion y
Kardex del Software INFO-SALUD

RESPONSABLES

Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE
SOPORTE

COBIT

DOMINIO

Entregar y dar soporte
(DS).

PROCESO

Educary
Entrenar a
los Usuarios

PRUEBA

TIPO

OBJETIVO

Audio

Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_MedicoGeneral.m

p3

Evaluar la existencia de
capacitaciéon continua a
los operarios del
software

Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_MedicoAuditorl.mp
3.mp3

e Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_IngSistemas.mp3

e Evidencias /Entrevista
Audio/Entrevista_Aux_F
acturacion

VIDEOS

e Evidencias/Videos_Des
arrollador
Evidencias/Instalacion_t
esis_INFOSALUD.mp4

DOCUMENTOS

e Evidencias/ANEXO F.
Entrevistas_Preguntas_
Cerradas/Graficos de
Resultados Entrevistas
Ipsi Guaitara

Cuadro 51. Pruebas realizadas DS7. [1]
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PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA HDIS
DS12
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Administraci
Entregar y dar soporte on de
DOMINIO (DS). PROCESO Ambiente
Fisico.
PRUEBA TIPO OBJETIVO
Entrevistas_Audio/Entre Evaluar la proteccion de
Audio vista_MedicoAuditorl.mp los activos de computo
3.mp3 y la informacién de la
entidad
Evidencias /Entrevista
Audio/Entrevista_Coordi
nadorDeFacturacion.mp
3
VIDEOS Evidencias\ANEXO J.
Videos de Pruebas/
Demostracion_accespv
Evidencias\ANEXO J.
Videos de Pruebas/
Video_MedicinaGrl_Cla
ve
IMAGEN Evidencias\ANEXO G.
Imagenes de Pruebas
DOCUMENTOS Evidencias\ANEXO F.

Entrevistas_Preguntas__
Cerradas

Evidencias\ANEXO E.
Entrevistas_Preguntas_
Abiertas

Cuadro 52. Pruebas realizadas DS12. [1]
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PRUEBAS REALIZADAS REF

IPS INDIGENA GUAITARA HDIS
DS13
OBJETO DE Mddulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Entregar y dar soporte Administracion
DOMINIO PROCESO de
(DS) i
Operaciones.
PRUEBA TIPO OBJETIVO
Evidencias/ANEXO D. Analizar la efectividad
Entrevista en la administracién y
) Audio/Entrevista_Coord proteccion de datos de
Audio inadorDeFacturacién.m salida sensitivos
p3
Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_IngSistemas.mp3
VIDEOS Evidencias\ANEXO J.
Videos de Pruebas/
Demostracion_accespv
Evidencias\ANEXO J.
Videos de Pruebas/
Video_MedicinaGrl_Cla
ve
IMAGEN Evidencias\ANEXO G.
Imagenes de Pruebas
DOCUMENTOS Evidencias\ANEXO E.

Entrevistas_Preguntas__
Abiertas

Cuadro 53. Pruebas realizadas DS13. [1]
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Entrevistas_Preguntas_
Cerradas/ entrevista
ingeniero (1)

Evidencias\ANEXO F.
Entrevistas_Preguntas_
Cerradas/ entrevista
ingeniero (2)

PRUEBAS REALIZADAS REF
IPS INDIGENA GUAITARA HDIS
ME2
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Excepci
DOMINIO Monitorear Y Evaluar (ME). PROCESO ones de
Control
PRUEBA TIPO OBJETIVO
Evidencias\ANEXO D. e Analizar la existencia de
Audio Entrevistas_Audio/ procesos de monitoreo
Entrevista2_IngSistema TI
S
Evidencias/ANEXO D.
Entrevistas_Audio/Entre
vista_IngSistemas.mp3
DOCUMENTOS Evidencias\ANEXO F.

Cuadro 54. Pruebas realizadas ME2. [1]

Para observar la totalidad de pruebas realizadas en el proceso de auditoria al
software INFO-SALUD, ver la carpeta EVIDENCIAS que se encuentra de manera
digital en el DVD que se anexa en el trabajo.

3.2.6 Hallazgos de mdédulos pertenecientes al software INFO-SALUD

A continuacion,

se describen

las posibles amenazas encontradas en el

funcionamiento, adquisicion, implementacion y uso de los médulos de HistoriaNet,
Citas Médicas, Facturacion y Kardex del Software INFO-SALUD.
Dominios y Procedimientos Auditados en los mddulos pertenecientes al Software

INFO-SALUD
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DOMINIO: PLANEACION Y ORGANIZACION (PO).

PO2: Definir la arquitectura de la informacion.

PO4: Definir los procesos, organizacion y relaciones de TI.
PO7: Administrar los recursos humanos de TI

PO9: Evaluar y administrar los riesgos de Tl

DOMINIO: ADQUIRIR E IMPLEMENTAR (Al).

Al1: Identificar soluciones automatizadas
Al2: Adquirir y mantener software aplicativo
Al4: Facilitar la operacion y el uso

Al6: Administrar cambios

Al7: Instalar y acreditar soluciones y cambios

DOMINIO: ENTREGAR Y DAR SOPORTE (DS).
DS3: Instalar y acreditar soluciones y cambios
DS4: Garantizar la continuidad del servicio

DS5: Garantizar la seguridad de los sistemas
DS7: Educar y entrenar a los usuarios

DS12: Administracién del ambiente fisico

DS13: Administracion de operaciones
DOMINIO: MONITOREAR Y EVALUAR (ME).

ME2: Monitorear y evaluar el control interno

Cuadro 55. Clasificacion de hallazgos matriz de probabilidad e impacto. [1]
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A continuacion, se detallan los hallazgos encontrados organizados por dominios,
explicando sus consecuencias y las recomendaciones que el grupo auditor
considero pertinentes.

REF
HALLAZGOS HDIS PO2 (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Mdédulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES | Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE

SOPORTE COBIT

DOMINIO Planee_lcmr)'y PROCESO Definir la Arqu!t,ectura
Organizacion de la Informacion.

HALLAZGO

No existe un diccionario de datos donde se recolecta, confirme y se
especifique entradas y salidas de datos.

No existe un diccionario de datos donde se describa la clasificacion de
usuarios, niveles de acceso y restricciones.

No existen diagramas de flujo de los médulos de datos o pseudocédigo de las
partes de los modulos y sus especificaciones del software INFO-SALUD.

No existen esquemas de disefio donde se detallen la légica de los procesos
gue se administran desde el software INFO-SALUD.

CONSECUENCIAS

La falta de un diccionario de datos, genera desinformacion de los detalles y
descripcién de los datos almacenados en el sistema informatico (nombre,
descripcion, alias, contenido).

La inexistencia de documentacion de respaldo, acerca de los detalles del
sistema informético como procesos realizados, donde se emplean los datos y
los sitios donde se necesita el acceso inmediato a la informacion, puede dar
malas interpretaciones 0 ambigiedades por parte de los ingenieros
encargados de administrar los procesos del software.

La falta de diagramas y disefios que permitan entender los procesos que
soporta el software INFO-SALUD dificulta eventuales correcciones,
mantenimientos y ampliaciones que requiera la herramienta informéatica.
RECOMENDACIONES
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Documentar el diccionario de datos de los médulos del software INFO-SALUD
e Incorporar dentro del diccionario de datos descripcion detallada de:

e Entradas y salidas de datos.

e Clasificacion de tipos de usuarios

e Niveles de acceso y las restricciones para el ingreso

Tener actualizado el diccionario de datos ante cambios o implementacion de
nuevas funcionalidades.

PROBABILIDAD E IMPACTO

Probabilidad: Media
Impacto: Medio

Evidencias/Entrevista_Audio/Entrevista_IngSistemas.mp3
Evidencias/Entrevista_Audio/Entrevista_Aux_Atencién_Usua
EVIDENCIAS rio.mp3

Evidencias/ANEXO C. Contrato Software Infosalud
Evidencias/ANEXO I. Videos de Guia Proovedor

Cuadro 56. Hallazgos POZ2. [1]

REF
HALLAZGOS HDIS PO2 (2)
ENTIDAD AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Mdodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeacion y . .
DOMINIO Organizacién | PROCESO | Definir 1a Arquitectura de
la Informacion.
HALLAZGO

No existen esquemas de clasificacion de la informacién basada en que tan
confidencial son los datos administrados por la aplicacién.

No existen esquemas documentados donde se definan niveles apropiados de
seguridad y de controles de proteccion de datos como controles de acceso que
eviten que informacién privilegiada sea vista por todos los usuarios con acceso
al software INFO-SALUD.
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No existe un plan de seguridad en los procesos que se manejan en el software
INFO-SALUD, que garantice la integridad y consistencia de los datos
almacenados en formato electronico.

CONSECUENCIAS

La falta de esquemas documentados de clasificacion de la informacion no
permite identificar qué informacion es relevante y de caracter privado para la
empresa incurriendo en riesgos de perdida de informacion.

La informacién representa uno de los activos mas importantes de la empresa,
por ello los procesos que no se hagan siguiendo un plan de seguridad ponen en
riesgo la conservacion, integridad y consistencia de los datos almacenados.

RECOMENDACIONES

Establecer controles de acceso a los modulos del aplicativo informético INFO-
SALUD como contrasefias personales que permiten seguridad de informacién
privilegiada del paciente y la visualizacion solo del personal médico evitando
gue personal de otras secciones como inventarios o citas, que tiene acceso al
software INFO-SALUD puedan ver informacion de carécter privado.

Para la correcta administracion y salvaguarda de la informacion se hace
necesario implantar un plan de seguridad en los procesos que son soportados
por la aplicacién informatica INFO-SALUD tales como:

e Ingreso de datos y verificacion de validacién en cumplimiento de normas
establecidas en el software.

e Almacenamiento periddico de informacion en copias de seguridad
administradas por el area especializada (auditoria, sistemas, etc).

e Garantizar que la informacion sea accesible y utilizable solo por el
personal autorizado.

PROBABILIDAD E IMPACTO

Probabilidad: Media
Impacto: Catastréfico

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO G. Imagenes de pruebas
Evidencias/ANEXO H. Videos de
Pruebas/Video_MedicinaGnrl_Clave.mp4

EVIDENCIAS

Cuadro 57. Hallazgos PO2(2). [1]
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REF

HALLAZGOS

HDIS PO2 (3)
ENTIDAD ,
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Planea_lmorly PROCESO Definir la Argunectura de
Organizacion la Informacion.

HALLAZGO

No existe un manual de disefio del software donde se especifiquen
requerimientos del software y hardware para su funcionamiento.

No existe documentacion donde se describa la configuracion y funcionamiento
del software.

No existen diagramas de flujo de datos o pseudocddigo de las partes de los
modulos y sus especificaciones.

CONSECUENCIAS

La falta de documentacion que describa el disefio y funcionamiento del software
genera riesgo de pérdida de completitud, exactitud o precisidon del activo
informatico. Ejemplo: Errores de procesamiento de los sistemas informéticos
debido a no cumplir los requerimientos minimos de hardware.

El desconocimiento de configuracion y funcionamiento debido a la inexistencia
de documentacion que sirva de referencia, genera dependencia hacia el
proveedor del software debido a que solo él, conoce aspectos de configuracion
y funcionamiento que son necesarios para eventuales correcciones o0
mantenimientos.

Los diagramas de flujo de datos son representaciones graficas que facilitan el
comprender como funciona el software a nivel de entradas, procesos y salidas
de informacién, cuando no se poseen estos diagramas no se puede comprender
facilmente como funciona un médulo en el software INFO-SALUD por parte del
personal del area de sistemas de la IPSI GUAITARA.

RECOMENDACIONES

En futuras negociaciones solicitar al ingeniero proveedor del software
documentacion en donde se incluya documentacion de soporte como:

e Manual de disefio de software
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e Requerimientos de software

e Requerimientos de hardware

Con el objetivo de que la entidad, logre cumplir con las condiciones necesarias
para que la aplicacion informética INFO-SALUD, funcione correctamente.

En el contrato de renovacion del software INFO-SALUD o adquisicion de otro
software, la IPSI GUAITARA debe incluir clausulas en donde se especifiquen:

e Requerimientos Funcionales de la IPSI GUAITARA

e Condiciones técnicas y especificas del software

e Documentacion de soporte

e Etapasy tiempos en la implementacion del software en las fases de:

o Planeacion
o Disefio
o Configuracion
o Pruebas
o Capacitacion
o Preparacion
o Estabilizacion
Requerir que el software garantice la integridad de los datos mediante la
implementacion de:
e Reglas de normalizacién de datos
e Integridad referencial

e Validacion de los datos

PROBABILIDAD E IMPACTO

Probabilidad: Alta
Impacto: Catastrofica

Evidencias/ANEXO

D.Entrevistas_Audio/Entrevista_IngSistemas.mp3
EVIDENCIAS Evidencias/ANEXO

D.Entrevistas Audio/Entrevista2 IngSistemas.mp3

Cuadro 58. Hallazgos PO2(3). [1]
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REF

HALLAZGOS HDIS PO 4 (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT
Planeacién y Definir los Procesos,
DOMINIO Organizacion PROCESO | Organizacion y
Relaciones de TI.
HALLAZGO

Existe dependencia excesiva hacia el personal que posee experiencia en el
manejo del software INFO-SALUD, ya que no existen politicas que permitan
replicar el conocimiento sobre el manejo del aplicativo por parte de estos
empleados.

CONSECUENCIAS

La dependencia en personal clave, algunos de los cuales poseen un alto nivel
de desempefio técnico, con frecuencia pone al sistema informéatico en manos de
pocas personas, siendo esto un riesgo, ya que si estas personas salen de la
institucion, esta podria verse afectada en el funcionamiento de sus procesos.

Este personal especializado, con frecuencia posee la experiencia y el
conocimiento Unico y no registrado de las modificaciones o el funcionamiento
del software. La supervision y el control de su trabajo resulta dificil debido a la
dependencia excesiva hacia este personal.

RECOMENDACIONES

Identificar al personal clave de recursos Tl y minimizar la dependencia de la
institucidon hacia este personal, por ello es necesario tener planes estratégicos y
tacticos para la captura documental del conocimiento, con el fin de organizar los
documentos requeridos en donde se especifique una bitacora de los errores
mas frecuentes presentados en el software y las soluciones a implementarse.

Implementar planes de entrenamiento para el personal nuevo, con el fin de
lograr la calidad deseada por la entidad.

La entidad debe tener los manuales de funcionamiento de software actualizados
y al alcance de los empleados asignados a TI, esto permite el apoyo para el
buen ejercicio de sus actividades.

214




PROBABILIDAD E IMPACTO

Probabilidad: Media
Impacto: Leve

Evidencias/ANEXO D. Entrevista
Audio/Entrevista_Coordinador_Facturacion.mp3
Evidencias/ANEXO D. Entrevista Audio/Entrevista_Director_

EVIDENCIAS . .
Administrativo.mp3
Evidencias/ANEXO D. Entrevista Audio/
Entrevista Auxiliar Higiene Oral.mp3
Cuadro 59. Hallazgos PO4. [1]
REF
HALLAZGOS HDIS PO7 (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeaciéon y -
DOMINIO Organizacion PROCESO Administrar los Recursos
Humanos de TI.
HALLAZGO

Se observo rotacion y desvinculacion continda de personal asignado a Tl por
razones ajenas a la institucion.

CONSECUENCIAS

La Rotacion de personal trae consigo gastos como:

e Costo de Reclutamiento y Seleccion
e Costo de Admision

e Costo de Registro y Documentacion
e Costo de Ingreso

e Costo de Desvinculacion

e Costos de Capacitacion
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Los cuales son perjudiciales financieramente para la organizacion, debido a que
la vinculacion y desvinculacion del personal promueve la contratacion de nuevos
empleados para que desempefien las actividades de los puestos vacantes.

RECOMENDACIONES

Los motivos del continuo cambio de personal equivalen a razones
gubernamentales, es necesario implementar politicas gerenciales que permitan
analizar las posibles amenazas que acarrea la rotacion de personal y mitigar sus
efectos negativos en la Institucion.

Generar una politica de entrenamiento que este soportada por una serie de
manuales de procedimientos, los cuales deben tener guias practicas donde se
describan con detalle las funciones a realizar, funcionamiento del médulo del
software que va administrar y una bitacora de errores con sus respectivas
soluciones, logrando asi que el conocimiento adquirido por las personas que
terminan su contrato quede registrado para ser utlizado por los nuevos
empleados, permitiendo minimizar gastos de entrenamiento y tener un buen
nivel de rendimiento y productividad del nuevo personal.

PROBABILIDAD E IMPACTO

Probabilidad: Alta
Impacto: Moderado

Evidencias/ANEXO D. Entrevista Audio/Entrevista_Director_
Administrativo.mp3

Evidencias/ANEXO D.

EVIDENCIAS Entrevistas_Audio/Entrevista_IngSistemas.mp3
Evidencias/ANEXO D.
Entrevista_Audio/Entrevista_Aux_Atencion_Usuario.mp3

Cuadro 60. Hallazgos PO7(1)
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REF

HALLAZGOS

HDIS PO 7 (2)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT
Planeacién y -
DOMINIO Organizacién | PROCESO | Administrar los Recursos
Humanos de TI.
HALLAZGO

No existe entrenamiento continuo orientado al personal.

El ingeniero proveedor del software realiz6 una capacitacion inicial en el afio
2010, fecha en la cual se adquirio el software, posterior a este facha no se han
realizado capacitaciones pese a las actualizaciones y cambios funcionales en
los médulos del software.

Dificultad de los empleados nuevos asignados al manejo del aplicativo INFO-
SALUD para llevar a cabo su trabajo, ya que no se realizé la capacitacion
necesaria, ademas no existe un manual de software que les permita conocer su
manejo.

CONSECUENCIAS

El entrenamiento mantiene a los empleados enfocados y al dia sobre las
maneras mas efectivas de hacer su trabajo, sin entrenamiento, los empleados
tienen menos probabilidades de completar las tareas de forma efectiva y con
eficacia suficiente.

Puede causar traumas de tiempo en la prestacibn de los servicios de la
Institucidén reduciendo drasticamente la buena imagen de esta.

Una vez que la calidad en el servicio se reduce, se vuelve mas dificil dedicar
tiempo y dinero a la capacitacion y al mantenimiento del software.

A los empleados les toma mas tiempo familiarizarse con el sistema con el que
laboran debido a la no existencia de un manual de software.

RECOMENDACIONES

Establecer procesos de capacitacion dirigidos a los operarios de los médulos del
software que debe incluir:
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e Charlas acerca del funcionamiento del software.
e Manuales de usuario donde se especifique su funcionalidad.
La capacitacion debe ser obligatoria y continua, ya que es un factor importante

gue ayuda a los empleados a ser competitivos y mas eficientes, dando como
resultado una excelente prestacion de servicio a los usuarios.

PROBABILIDAD E IMPACTO

Probabilidad: Alta
Impacto: Moderado

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_IngSistemas.mp3
Evidencias/ANEXO D.
Entrevista_Audio/Entrevista_Coordinacion_Facturacion.mp3

EVIDENCIAS Evidencias/ANEXO D.
Entrevista_Audio/Entrevista_Personal_Kardex.mp3
Evidencias/ANEXO D.

Entrevista Audio/Entrevista MedicoGeneral.mp3
Cuadro 61. Hallazgos PO7(2). [1]
REF
HALLAZGOS HDIS PO7 (3)

ENTIDAD ‘

AUDITADA IPS INDIGENA GUAITARA

OBJETO DE Mdédulos de HistoriaNet, Citas Médicas, Facturacion y

ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

Planeacion y -
DOMINIO Organizacién | PROCESO | Administrar los Recursos
Humanos de TI.
HALLAZGO

No existen documentacion de control y registro de errores presentados en el
software INFO-SALUD con el fin de evitar dependencia del personal calificado.

CONSECUENCIAS
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En la entidad no existe documentacion técnica sobre el manejo del software,
registro de funcionalidades o medidas en caso de errores, este tipo de
informacion solo se transfiere de persona a persona, lo cual conlleva a que se
dé informacion errbnea o que se realice procesos mal ejecutados por
desconocimiento ademas se puede generar dependencia del personal con
experticia en el funcionamiento de los modulos.

La dependencia de trabajadores expertos en el manejo del aplicativo
informatico, puede causar retrasos en los procesos que dependen y soporta la
herramienta informética, cuando estos empleados dejan de trabajar para la
institucion, puesto que los tiempos de adaptacion del nuevo personal toman su
tiempo en adaptacion y capacitacion.

RECOMENDACIONES

Implementar procesos de documentacion de gestion del conocimiento que
promuevan la captura, evaluacién, recuperacién, preservacion 'y
aprovechamiento del conocimiento y la experticia de los empleados encargados
de la operacién de los médulos del software INFO-SALUD en la institucién, con
el fin de generar una retroalimentacioén positiva en los procesos soportados por
este software para evitar la dependencia de este personal calificado en la
organizacion y tener un archivo de documentos sobre el manejo del software y
sus funcionalidades..

PROBABILIDAD E IMPACTO

Probabilidad: Medio
Impacto: Moderado

Evidencias/ANEXO D. Entrevista Audio/Entrevista_Director_
Administrativo.mp3

Evidencias/ANEXO D. Entrevista
Audio/Entrevista_Aux_Facturacion.mp3

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_IngSistemas.mp3
Evidencias/ANEXO D. Entrevista
Audio/Entrevista_Aux_Atencion_Usuario.mp3
Evidencias/ANEXO D. Entrevista
Audio/Entrevista_CoordinadorDeFacturacion.mp3

EVIDENCIAS

Cuadro 62. Hallazgos PO7(3). [1]
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REF

HALLAZGOS

HDIS PO7 (4)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
Planeacién y -

DOMINIO Organizacién | PROCESO | Administrar los Recursos

Humanos de TI.
HALLAZGO

No se toman medidas de seguridad como eliminar privilegios de acceso al
Software cuando se presenta terminacion de contrato del personal calificado en
el manejo del aplicativo INFO-SALUD.

CONSECUENCIAS

La falta de control en la administracion de los privilegios de acceso para el
ingreso al aplicativo INFO-SALUD, genera fallas en la seguridad de la
informacion, ya que el personal que ha terminado el contrato con la institucién
aun tienen activos sus privilegios para ingresar a informacion confidencial que
podrian modificar, esto puede causar inconsistencias, falta de veracidad de la
informacion y riesgos de alteracion.

RECOMENDACIONES

Establecer politicas generales para la gestion de seguridad informatica que
establezcan estrategias como:

e Administracion de cuentas de usuarios.
e Administracion de contrasefas de usuarios.

e Verificacidn de usos por parte los de usuario, contrasefias y niveles de
seguridad.

e Concientizacion de los usuarios respecto de su responsabilidad frente a
la utilizacion de contrasefias y sistemas computacionales.

Mantener un archivo de auditoria o logs, donde sean registradas todas las
operaciones realizadas por los usuarios; en caso de sospecha de falla en la
seguridad de este sistema informatico, los archivos de log podran ser
consultados para conocer el autor y los dafos causados por operaciones
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irregulares.

Instituir estrategias para evaluar el cumplimiento de las pautas establecidas y
relacionadas con control de acceso, creacion de usuarios, administracion de
privilegios, autenticacion de usuarios y uso controlado de utilitarios del software.

Una buena administracién de la seguridad puede permitir mayor control de las
actividades de los usuarios sobre el sistema informatico.

PROBABILIDAD E IMPACTO

Probabilidad: Alta
Impacto: Catastrofico.

Evidencias/ANEXO H. Videos de

Pruebas/Video MedicinaGrl_Clave.mp4

EVIDENCIAS Evidencias/ANEXO G. Imagenes de pruebas
Evidencias/ANEXO D.

Entrevista Audio/Entrevista2 Aux_Atencion Usuario.mp3

Cuadro 63. Hallazgos PO7(4). [1]

REF
HALLAZGOS HDIS POY (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT
Planeacion y .-
DOMINIO Organizacién | PROCESO Evaluar y Administrar los
riesgos TI
HALLAZGO

No existen politicas y procedimientos para administracion de riesgos fisicos y
I6gicos alrededor del aplicativo informatico INFO-SALUD.

CONSECUENCIAS

La falta de procesos para la administracion de riegos Tl impide la deteccion de
riesgos y vulnerabilidades, las cuales generan riesgos informaticos que incluyen
pérdida de productividad debido al tiempo de inactividad del software, brechas
de seguridad que exponen la informacion de los usuarios de la IPS, multas por
violaciones de normas y la imposibilidad de soportar demandas debido a la
custodia inadecuada de registros e informacion.
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RECOMENDACIONES

Implementar una politica de administracion efectiva de vulnerabilidades en la
institucion, con el fin de hacer frente a los riesgos informaticos; esta politica
debe ayudar a priorizar y planificar:

e Opciones de mitigacion de riesgos informaticos.

e Calcular los impactos en la prestacion de servicios a causa de los riesgos
informéticos.

e Disefiar soluciones orientadas a mitigar los riesgos informaticos.
e Priorizar los riesgos informaticos.
e Evaluar los costos para optimizar las inversiones.
e Administrar y mitigar los riesgos informéaticos de manera continua.
La politica de administracion de riesgos debe incluir estrategias que permita:

e Priorizar y establecer niveles de riesgo para los procesos y recursos
empresariales criticos.

e Pasar de un enfoque de mitigacion del riesgo a prevenir proactivamente
las fallas.

e Tomar decisiones orientadas a la manera de proteger los activos de la
institucion.

e Evaluar las tacticas, técnicas y los costos de administracion de riesgos
relacionados con los diferentes niveles de proteccion informatica.

PROBABILIDAD E IMPACTO

Probabilidad: Media
Impacto: Medio.

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_IngSistemas.mp3
Evidencias/ANEXO D.

Entrevista Audio/Entrevista MedicoGeneral.mp3

EVIDENCIAS

Cuadro 64. Hallazgos PO9(1). [1]
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REF

HALLAZGOS

HDIS PO9 (2)

ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Planea_lmorly PROCESO Evaluar y Administrar los

Organizacion riesgos Tl
HALLAZGO

No existen planes eficaces de mitigacion de riesgos cuando se presentan fallas
en el software INFO-SALUD.

CONSECUENCIAS

Cualquier entidad estd expuesta al riesgo de interrupcion del servicio por
diversas causas, siendo las mas frecuentes las relacionadas con fallas en los
sistemas informéaticos, siendo uno de los ejes de la operatividad de una
organizacion, puede ser vulnerable debido a riesgos informéticos y por lo tanto,
se debe estar preparados para cualquier eventualidad. Por lo tanto, es
pertinente crear y fortalecer una conciencia colectiva sobre la trascendencia del
tema de recuperacion en caso de desastres.

RECOMENDACIONES

Definir, implementar, probar y mantener un proceso para administrar la
continuidad del servicio informético, que incluya elementos como:

e Prevencién y atencion de emergencias

e Administracion de la crisis

e Plan de contingencias

e Capacidad de retorno a la operacién normal

El plan de contingencia orientado al sistema informatico deben cumplir, como
minimo con los siguientes requisitos:

e Haber superado las pruebas necesarias para confirmar su eficacia y
eficiencia.

e Ser conocidos por todos los involucrados
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e Cubrir por lo menos los siguientes aspectos: identificacion de eventos
gue pueden afectar la operacion, actividades a realizar cuando se
presentan fallas, alternativas de operacion y retorno a las actividades
normales

e Efectuar periddicamente de manera cronoldgica un diagnostico sobre la
situacion de los sistemas informaticos que incluya analisis de riesgos y su
variacion en los niveles

e Observar los protocolos y procedimientos establecidos para la proteccion
de la informacion y garantizar la preservacion de la memoria institucional

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Catastrofica.

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO D.

EVIDENCIAS Entrevistas_Audio/Entrevista_MedicoAuditorl.mp3

Evidencias/ANEXO D.

Entrevistas Audio/Entrevista IngSistemas.mp3

Cuadro 65. Hallazgos PO9(2). [1]
REF
HALLAZGOS HDIS Al (1)

ENTIDAD ‘
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Adquirir e PROCESO | 'dentificar Soluciones
Implementar Automatizadas

HALLAZGO

No existen procedimientos para especificar y acordar los requerimientos
funcionales y técnicos que cubran todas las necesidades informaticas de la
organizacion.

CONSECUENCIAS
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La IPSI Guaitara es una institucion prestadora de servicio de salud de nivel | y el
software encargado de la administracion de los principales procesos que se
llevan a cabo en esta entidad esta desarrollado para una entidad de nivel Il, por
lo cual existen procedimientos implementados en el software para unidades que
no existen en la IPS como urgencias y hospitalizacién; ademas debido a la falta
de la implementaciéon de un proceso para la gestion de requerimientos
necesarios para la atencion de calidad a los beneficiarios, se evidencio:

o Falta de formatos de evaluacion nutricional para madres gestantes.

e Graficas de control de crecimiento y desarrollo.

RECOMENDACIONES

Implementar un proceso de adquisicion de software para la gestion de
requerimientos y requisitos, donde exista una especificacion de requerimientos
funcionales y no funcionales completa y consistente con el fin de cubrir todas las
necesidades de la institucién en cuanto a los procesos manejados en la misma.

En el proceso de generacién de requerimientos que complementen al sistema
informatico, se deben tener en cuenta:

e Requerimientos del producto, donde se especifiquen el comportamiento
del software.

e Requerimientos de desempefio, donde se describan la eficiencia de
ejecucion del sistema informatico y requerimientos de hardware.

e Requerimientos de fiabilidad, que fijen la tasa de fallas para que el
sistema sea aceptable.

e Requerimientos de usabilidad, describen los niveles apropiados de
usabilidad dados los usuarios finales del producto, para ello deben
revisarse las especificaciones de los usuarios como rendimiento de la
aplicacion, facilidad de aprendizaje, velocidad de operacion, entre otros.

e Requerimientos organizacionales, se derivan de las politicas y
procedimientos existentes en la organizacion orientados al sistema
informatico.

e Requerimientos de entrega, que especifiguen cuando se entregara el
producto informatico y su documentacion.

¢ Requerimientos externos, se derivan de los factores externos al sistema
informatico y de su proceso de desarrollo.
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e Requerimientos de Interoperabilidad, que definen la manera en que el
sistema informatico interactia con los otros sistemas de la organizacion

e Requerimientos Legales, que deben seguirse para asegurar que el
sistema informético opere dentro de las normas y leyes.

PROBABILIDAD E IMPACTO

Probabilidad: Media.
Impacto: Catastrofica.

Evidencias/ANEXO G. Imagenes de pruebas
Evidencias/ANEXO D. Entrevista
Audio/MedicoAuditor.mp3

EVIDENCIAS Evidencias/ANEXO D. Entrevista
Audio/Entrevista_AuxiliarHigieneOral.mp3
Cuadro 66. Hallazgos Al1(1). [1]
REF
HALLAZGOS HDIS Al (2)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas AA Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir e PROCESO Identlflca_lr Soluciones
Implementar Automatizadas
HALLAZGO
No se realiz6 un estudio de factibilidad antes de la adquisicion del software
CONSECUENCIAS

La falta de planificacion para la adquisicion de software puede generar
inconsistencias debido a la imprecision de los requerimientos necesarios para la
organizacion y puede desmejorar el servicio que se presta a los beneficiarios de
la entidad, asi como también puede alterar los procesos que debe soportar el
software o aplicativo informatico.

RECOMENDACIONES

Definir politicas formales de factibilidad para la adquisicién de software en el
cual se deben establecer las razones que amerita la adquisicion de un nuevo
sistema informético, capacidad técnica que implique la implantacién del sistema
en cuestion, asi como estudio y analisis de costos, beneficios y el grado de
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aceptacion que la propuesta genera en la Institucion; los aspectos tomados en
cuenta deben ser:

Factibilidad Técnica la cual consiste en la evaluacion de la tecnologia
existente en la organizacion.

Factibilidad Economica donde se analizaran los recursos necesarios para
implantar y mantener en operacion del sistema.

Andlisis Costos-Beneficios: Este analisis permite hacer una comparacion
entre la relacion del sistema actual y los costos que tendra la
implementacion de un nuevo software.

Costo de personal: en donde se incluyen los beneficios en horas de
produccion que presentan los operadores con la nueva adquisicion.

Estudio de factibilidad I6gica.

Estudio y andlisis de requerimientos del sistema informatico

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Moderado.

EVIDENCIAS Evidencias/Documentos_AdquisicionSoftware

Cuadro 67. Hallazgos Al1(2). [1]

REF

HALLAZGOS HDIS Al2(1)
ENTIDAD ’
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas AA Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir e PROCESO Adquirir y qute_ner

Implementar Software Aplicativo

HALLAZGO

No existen procesos para comprobar la calidad de software que se adquiere con
el fin de evaluar el cumplimiento de los requerimientos, politicas de adquisicion
y soporte de procedimientos que soportan el funcionamiento de la entidad.
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CONSECUENCIAS

La falta de un proceso de verificacion de requisitos del software puede llevar a la
desconfianza en el funcionamiento del software y a dudar de su calidad, debido
a la carencia de estudios y analisis previos de requerimientos, ya que el
software debe satisfacer necesidades establecidas o implicitas de la institucion.

RECOMENDACIONES

Implantar un procedimiento de medicion de calidad de software teniendo en
cuenta estos seis factores:

e Funcionalidad: ¢Las funciones requeridas estan disponibles en el
software?

e Confiabilidad: ¢ Qué tan confiable es el software?

e Eficiencia: ¢ Qué tan eficiente es el software?

e Usabilidad: ¢ Es facil de usar el software?

e Mantenibilidad: ¢Qué tan facil de modificar es el software?

e Portabilidad: ¢ Qué tan facil es transferir el software a otro entorno?
El cumplimiento de los anteriores requisitos puede garantizar una mejor
prestacion del servicio de salud a los beneficiarios del servicio de salud de la

IPSI Guaitara puesto que se estan cumpliendo unos requisitos minimos de
calidad.

PROBABILIDAD E IMPACTO

Probabilidad: Media.
Impacto: Moderado.

Evidencias/ANEXO G. Imagenes de pruebas
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
EVIDENCIAS | Evidencias/Entrevista_Audio/Entrevista2_PersonalEncargadoDe
Kardex.mp3

Evidencias/Entrevista_Audio/

Entrevista PersonalEncargadoDeKardex.mp3

Cuadro 68. Hallazgos Al2. [1]
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REF

HALLAZGOS HDIS Al4 (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Moédulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Adquirir e PROCESO | Facilitar la Operacion y
Implementar el Uso

HALLAZGO

No existen manuales de funcionamiento de software, que indique la manera de
realizar la transferencia de conocimiento.

Falta de documentacion de registro de fallos en el software INFO-SALUD, como
bithcora de errores.

No se tiene documentados los mensajes de alerta que utilizan cédigos de error y
tecnicismos que no representan claridad o ayuda para los empleados a la hora
de resolver una falla.

CONSECUENCIAS

La falta de documentacién técnica del software obliga a la entidad a tener una
alta dependencia del ingeniero desarrollador, ya que €l es el Unico que conoce a
fondo el funcionamiento del software, por tal razén al presentarse
inconvenientes es la Unica persona que puede ayudar a restablecer el servicio.

Al no existir un documento de comunicacion técnica que brinde asistencia a los
operarios que usan el software, la entidad puede estar siempre dependiente y
amarrada del personal conocedor de procedimientos técnicos y operacionales
del software.

La no existencia del manual puede generar inconsistencias en el manejo del
software y puede perjudicar al personal reemplazante o el nuevo personal.

El personal encargado del soporte técnico del software no tiene la posibilidad de
guiarse ante dudas o inconvenientes con el software ya que no posee las
especificaciones de disefio de la base de datos y del funcionamiento del
software en general.
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RECOMENDACIONES

Solicitar al ingeniero desarrollador los manuales técnicos del software que
contenga:

Esquema de disefio de la base de datos donde se describa el tipo de los
datos que hay en la base y la forma en que se relacionan.

Guia de funcionalidad del software.

Guia de instalacion que contenga la informacion necesaria para
implementar dicha aplicacion ademas de las instrucciones para la puesta
en marcha del sistema y las normas de utilizacién del mismo.

Tener actualizado los manuales de los mdédulos de INFO-SALUD ante
cualquier cambio o actualizacion.

Dar a conocer los manuales técnicos y de operaciéon al personal
encargado del uso de los modulos del software INFO-SALUD.

Documentacion de conceptos acerca de mensajes y codigos de error

El personal encargado del area de sistemas de la IPSI Guaitara debe llevar un
registro de fallos ocurridos de manera constante del software INFO-SALUD,
para solicitar al proveedor aclaracion sobre los mismos, asi como también
correcciones y soluciones.

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Moderado.

EVIDENCIAS

Evidencias/ /Evidencias/ANEXO D. Entrevista
Audio/Entrevista_Aux_Atencién_Usuario.mp3
Evidencias/ANEXO D. Entrevista
Audio/Entrevista_AuxiliarHigieneOral.mp3 Evidencias/ANEXO
D. Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO G. Imagenes de pruebas

Cuadro 69. Hallazgos Al4. [1]
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REF

HALLAZGOS

HDIS AI6 (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Mddulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Adquirir & PROCESO | Administrar Cambios
Implementar

HALLAZGO

No existe una politica formal que permita el analisis, implementacion y
seguimiento de cambios requeridos en el aplicativo informético INFO-SALUD.

No existen procesos de revision para garantizar la implantacion completa y el
correcto funcionamiento de las actualizaciones.

No se tiene documentacion para operarios finales que lo guie en el manejo del
software cuando se ha realizado cambios en algun médulo.

El proveedor implementa cambios en el software sin tener en cuenta las
necesidades de la IPSI Guaitara

CONSECUENCIAS

La falta de planes y procedimientos para implementacion de cambios en el
software genera desorden y pérdida de tiempo al no priorizar las actualizaciones
a realizar, falta de documentacion y capacitacion a los empleados, lo que puede
ocasionar lentitud a la hora de realizar sus labores ya que no se puede conocer
a plenitud el cambio realizado.

RECOMENDACIONES

Implementar un plan de procesos de actualizaciones de software, en el cual se
analicen los cambios que la institucion necesita que se realicen al software; este
plan de procedimientos de actualizaciones tiene como objetivo identificar los
cambios que necesita el software para cumplir con todos los requisitos de
funcionalidad y eficiencia de la institucién.

El proceso de actualizaciones se debera especificar aspectos como:

e Evaluar, priorizar y autorizar cambios
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e Llevar un control de cambios.
e Garantizar que el cambio quede bien implantado.

e Revision y Aprobacion.

PROBABILIDAD E IMPACTO

Probabilidad: Medio.
Impacto: Moderado.

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO D.

EVIDENCIAS | Entrevistas_Audio/Entrevista_MedicoAuditorl.mp3.mp3
Evidencias/ANEXO F.
Entrevistas_Preguntas_Cerradas/Graficos de Resultados
Entrevistas Ipsi Guaitara

Cuadro 70. Hallazgos Al6. [1]

REF
HALLAZGOS HDIS AI7 (1)
ENTIDAD ’
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Adquirir e PROCESO Instalgr y Acreditar _
Implementar Soluciones y Cambios

HALLAZGO

No se ha establecido un entorno de pruebas informéaticas donde se pueda
evaluar niveles de seguridad, controles internos, calidad de datos y cargas de
trabajo del software INFO-SALUD.

CONSECUENCIAS

Al no llevar a cabo pruebas de rendimiento de las aplicaciones informaticas, se
pueden generar errores en tiempo de ejecucion durante su uso empresarial e
incertidumbre acerca de su desempefio debido a desconocimiento de
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condiciones de carga, seguridad, compatibilidad, usabilidad, disponibilidad,
entre otros.

RECOMENDACIONES

Establecer un plan de procedimientos de ejecucion de pruebas informaticas, con
el fin de evaluar el rendimiento de la aplicacion en un entorno controlado, que
debe ser una réplica del entorno informatico implementado en la institucion,
logrando asi probar la aplicacion con datos de beneficiarios virtuales simulados,
marcos automatizados y datos de prueba que se pueden editar en cualquier
momento, con el propoésito de examinar la aplicacion bajo diferentes condiciones
de carga, que permita garantizar el adecuado funcionamiento del software que
funciona en linea.

El plan de ejecucién de pruebas debe tener en cuenta los siguientes aspectos:

e Requerimientos de pruebas a ejecutar.

e Registro de “no conformidades” identificadas

e Ejecucidn de actividades de pruebas definidas en el plan de pruebas.
e Reporte de hallazgos.

e Identificacion de acciones de mejoramiento (Retroalimentacion).

PROBABILIDAD E IMPACTO

Probabilidad: Media.
Impacto: Catastrdéfica.

Evidencias/ANEXO F.
Entrevistas_Preguntas_Cerradas/Graficos de Resultados
Entrevistas Ipsi Guaitara

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoAuditorl.mp3.mp3
Evidencias/Entrevista_Audio/Entrevista2 IngSistemas.mp3

EVIDENCIAS

Cuadro 71. Hallazgos AI7(1). [1]
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REF

HALLAZGOS

HDIS Al7 (2)
ENTIDAD ‘
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Adquirir e PROCESO | Instalar y Acreditar
Implementar Soluciones y Cambios

HALLAZGO

No existen documentos de aceptacion final del software después de haber
realizado la evaluacion de requerimientos.

CONSECUENCIAS

No existen documentos formales en donde se ratifique la realizacion de pruebas
sobre el software, resultados que estas arrojaron ni un documento donde los
encargados de evaluar los requerimientos del software acepten el cumplimiento
de todos los requisitos y requerimientos.

La carencia de un plan de desarrollo de software que integre las actividades de
pruebas de aceptacion, genera incertidumbre, ya que se desconoce el alcance
del sistema informatico y por lo tanto no puede garantizar la continuidad de los
servicios soportados por el software, ni la completa abstraccion de los formatos
gue los operarios necesitan para lograr la buena y completa prestacién de
servicios a los beneficiarios.

RECOMENDACIONES

Formalizar la aceptacién de software, con el fin de evaluar que el producto
cumpla con los estandares necesarios y que a la vez satisfaga a los operarios
de acuerdo a los requerimientos que se plantearon.

El objetivo principal de la legalizacion de aceptacion, es validar que un sistema
informético cumpla con el requerimiento esperado y permitir a los operarios de
los médulos de INFO-SALUD su aceptacion, desde el punto de vista de su
funcionalidad y rendimiento con el fin de asegurarse que el sistema informético
implementado cumple con los requisitos.

PROBABILIDAD E IMPACTO

Probabilidad: Media.
Impacto: Media.

Evidencias/Documentos_AdquisicionSoftware

EVIDENCIAS Evidencias/Entrevistas Audio/Entrevista DirectorAdministra.mp3

Cuadro 72. Hallazgos Al7(2). [1]
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REF

HALLAZGOS

HDIS DS3
ENTIDAD ‘
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Adquirir e PROCESG | Instalary Acreditar
Implementar Soluciones y Cambios

HALLAZGO

La base de datos informatica de la empresa se encuentra almacenada en
Microsoft Access 2010, una herramienta de disefio e implementacion de
aplicaciones de base de datos, siendo un factor de cuidado, debido a las
caracteristicas que este software presenta; como por ejemplo el tamafio maximo
del archivo de la base de datos®.

El método utilizado para compartir la base de datos de Microsoft Access es a
través de una carpeta compartida en red, siendo un método que genera
dificultad en la prestacion del servicio debido a la caida constante de la base de
datos utilizada por el software INFO-SALUD.

La base de datos de Microsoft Access utilizada en la IPSI Guaitara presenta
proteccion por contrasefia con un bajo nivel de seguridad.

No se hace un seguimiento evaluativo a la capacidad, desempefio y fallas que
presenta el software relacionado con la base de datos Microsoft Access.

CONSECUENCIAS

Las especificaciones técnicas que Microsoft Access, comparadas con otros
gestores de base de datos como por ejemplo: Microsoft SQL Server,
PostgreSQL o MySQL, implican que hay factores a tener en cuenta como por
ejemplo:

e Escalabilidad, capacidad para adaptarse a un numero de usuarios y
transacciones cada vez mayor, sin perder calidad en los servicios y su

% Soporte Microsoft, Especificaciones de Access 2010, https://support.office.com/es-
hn/article/Especificaciones-de-Access-2010-1e521481-7f9a-46f7-8ed9-ea9dff1fa854#bmaccessdb
[Consulta: 10 Enero 2015]
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desempeiio, lo cual con Microsoft Access no se puede alcanzar debido al
limite de 2 Gb que tiene de almacenamiento (caractstica definida por el
soporte de Microsoft en la seccidén “Especificaciones de Access 2010”), lo
gue implica que se debe pensar en la migracion a otro gestor de base de
datos que soporte un mayor tamafio en la base de datos.

e Licenciamiento, el pago de la Licencia de Microsoft Access debe ser
anual a diferencia y teniendo en cuenta que no se crea un archivo
compilado .EXE, se debe tener instalado en cada computador que
necesite consultar la base de datos, por ello los costos por pago de
licencia se incrementan.

La conexion con la cual se estd compartiendo el archivo de Microsoft Access en
el servidor no es la ideal, debido a que se esta compartiendo en una carpeta de
red y teniendo en cuenta las especificaciones que Microsoft da al tener este tipo
de conexion “La confiabilidad y la disponibilidad pueden convertirse en
problemas si hay varios usuarios simultaneos”*®® como es el caso en la IPSI
Guaitara donde el software INFO-SALUD recibe solicitudes de varios equipos
clientes al mismo tiempo y corre el riesgo de caida en el servicio, lo que implica
dejar de registrar informacién en el software y demoras en tiempos de atencion
a beneficiarios.

La seguridad de los datos en una entidad como la IPSI Guaitara debe ser alta,
lamentablemente el archivo de la base de datos almacenada en Access solo se
encuentra protegida por medio de un password con un nivel bajo de seguridad y
permisos por tabla o consulta que no garantizan proteccion alguna, estas
implicaciones son un riesgo alto que no garantizan la seguridad de la
informacion.

El no llevar un seguimiento evaluativo a las fallas de la base de datos,
representa riesgo en el funcionamiento del software INFO-SALUD, debido a la
dependencia directa con la informacion manejada en la base de datos, el
desconocimiento del desempefio actual y la calidad de los datos que se
ingresan.

RECOMENDACIONES

Se hace necesario solicitar al proveedor del software INFO_SALUD, la
migracion a un sistema gestor de base de datos como: Microsoft SQL Server,
MySQL u Oracle que garantice seguridad y continuidad en la prestacion del
servicio.

1% soporte Microsoft , Formas de compartir una base de datos de Access,

https://support.office.com/es-hn/article/Formas-de-compartir-una-base-de-datos-de-Access-
2c24eb08-beel-453e-be8e-455f847c5c¢74 [Consulta: 10 Enero 2015]
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Una medida para continuar utilizando Microsoft Accces a corto plazo hasta
realizar la migracion a otro gestor de base de datos con mejores caracteristicas
de funcionalidad y seguridad, es modificar el tipo de conexion que se tiene, el
soporte de Microsoft en la seccion “Dividir una base de datos'®"”, detalla que
una opcion para optimizar el funcionamiento de Access es dividir la base de
datos en dos partes, una denominada Back-End, es la que contiene las tablas
exclusivamente y otra, llamada Front-End, que es la que contiene el resto de
objetos de Access: formularios, consultas, informes, macros, modulos. Con ese
tipo de conexion se logra aumento de rendimiento y velocidad de respuesta de
la base de datos.

Implementar politicas de seguridad fisica y logica, con intencion de proteger la
base de datos que se tiene en el momento, debido a su alta vulnerabilidad
teniendo en cuenta la existencia de software que permite obtener la contrasefia
de un archivo de Microsoft Access.

El personal encargado del area de sistemas de la IPS Indigena Guaitara, debe
llevar un registro de fallos ocurridos de manera constante en la base de datos
Access que maneja el software INFO-SALUD, para solicitar al proveedor
aclaracion sobre los mismos, asi como también correcciones y soluciones.

PROBABILIDAD E IMPACTO

Probabilidad: Media.
Impacto: Media.

Evidencias/ANEXO H. Videos de
Pruebas/demostracion_accespv.mp4
Evidencias/ANEXO G. Imagenes de pruebas
Evidencias/ANEXO F.
Entrevistas_Preguntas_Cerradas/entrevista ingeniero (1)
Evidencias/ANEXO F.
Entrevistas_Preguntas_Cerradas/entrevista ingeniero (2)
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_IngSistemas.mp3

EVIDENCIAS

Cuadro 73. Hallazgos DS3. [1]

191 Soporte Microsoft , Formas de compartir una base de datos de Access,

https://support.office.com/es-es/article/Dividir-una-base-de-datos-3015ad18-a3al-4e9c-a7f3-
51b1d73498cc [Consulta: 20 Septiembre 2015]
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REF

HALLAZGOS HDIS DS4 (1)

ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Moédulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Entregar y Dar PROCESO Planes de Continuidad

Soporte de TI
HALLAZGO

No existen planes formales de contingencia efectivos orientados a la
recuperacion del sistema informatico, donde se consideren requerimientos de
resistencia, procesamiento alternativo, y capacidad de recuperacion de los datos
y servicios.

Al presentarse una falla en el software, los operarios tienen como plan de
contingencia (informal) continuar con todos los registros de datos en hojas de
calculo o de forma manual, mientras se reestablece el servicio.

No se llevan a cabo sesiones de entrenamiento donde se explique al personal
operario el procedimiento a realizarse en caso de interrupciones fortuitas.

CONSECUENCIAS

La falta de un plan de contingencia formal expone al sistema informatico a fallas
o interrupciones que haran que la IPS Indigena Guaitara deje de prestar un
servicio de calidad a sus beneficiarios o puede desestabilizar el buen
funcionamiento de la institucion.

La ausencia de un plan de contingencia formal orientado a la recuperacion del
sistema informatico, causa desinformacion en los operarios, quienes no sabran
gue decisiones tomar en caso de fallas y que acciones seguir cuando el sistema
haya sido restaurado.

La falta de plan de contingencia cuando existen fallas en el software INFO-
SALUD genera desorden a la hora de llevar los procesos de manera alternativa,
llevando informacion en diferentes formatos (documentos escritos, plantillas de
Word, Excel).

La ausencia de actividades o tareas de reanudacion de servicio genera falta de
integridad en la informacion debido a que los operarios del software INFO-
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SALUD, no actualizan la informacion que han llevado en diferentes formatos
ocasionando riesgo de pérdida de informacion.

RECOMENDACIONES

Definir un plan de contingencias que especifique las acciones y procedimientos
a ejecutar en caso de fallas de los elementos que componen el Sistema
informatico de la IPS Indigena Guaitara, que permita restituir oportunamente los
servicios de la organizacion ante la eventualidad de caida del sistema, ya sea
de forma parcial o total y que puede afectar la prestacion del servicio.

El plan de contingencia es una herramienta que ayudara a que los procesos
criticos de la institucion continden funcionando a pesar de una posible falla en
los sistemas computarizados; es un plan que puede permitir a la organizacién
seguir prestando sus servicios a los beneficiarios.

Los planes de contingencia deben actualizarse, corregirse, y mejorarse
constantemente con el fin de mantener la eficiencia, eficacia y estabilidad del
sistema informético.

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Catastroéfico.

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoAuditor.mp3
Evidencias/ANEXO D. Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_Aux_Atencion_Usuario.mp3
EVIDENCIAS | Evidencias/ANEXO D.
Entrevista_Audio/Entrevista_Coordinacion_Facturacion.mp3
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_Aux_Facturacion.mp3

Cuadro 74. Hallazgos DS4. [1]
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REF

HALLAZGOS

HDIS DS5(1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Entregary Dar PROCESO | Plan de Seguridad de TI

Soporte

HALLAZGO

No existe un plan de seguridad informatico que garantice la proteccion de la
informacion digital.

CONSECUENCIAS

Al no existir un plan de seguridad TI, la institucion puede ser vulnerable a
diferentes amenazas que pueden causar fallas en la prestacion del servicio de
salud a sus beneficiarios, entre estas amenazas estan virus informéaticos,
pérdida o inconsistencia en la informacién, dafios o pérdidas irreversibles de los
activos hardware y software entre otros.

RECOMENDACIONES

Desarrollar un plan de seguridad informético para afrontar riesgos a los que se
puede ver abocados el sistema informatico de la entidad, en el cual se
identifiquen los activos de software y hardware que deben protegerse, de forma
gue permitan la estabilidad de la institucién.

La politica de seguridad debe identificar posibles amenazas como:
e Violaciones a la seguridad y el impacto que tendrian si ocurrieran

e Amenazas externas como virus, ataques de hackers, retaliaciones de ex-
empleados

e Amenazas internas son muy peligrosas y costosas ya que el infractor
tiene mayor acceso y conocimiento para saber dénde reside la
informacion sensible e importante para la institucion

El plan de seguridad debera evaluar los riesgos calculando la probabilidad de
gue ocurran ciertos sucesos y determinar cuales tienen el potencial para causar
mas dafio. El va mas alla de lo estrictamente monetario, dado que los activos
tienen un valor agregado, tal es caso de los datos, la privacidad, responsabilidad
legal, etc.
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Se debe asignar las responsabilidades correspondientes al personal encargado
de la seguridad de la informacion digital, este personal debe saber identificar las
amenazas potenciales que afecten al sistema informatico.

Realizar copias de seguridad de las bases de datos informaticas regularmente,
con el fin de salvaguardar la informacion digital, la cual es el activo mas
importante de la institucion de esta manera se la puede proteger de posibles
infecciones del sistema informético por virus y malware, apagados incorrectos
de los equipos, dafios causados por los operarios al borrar accidentalmente
informacién entre otros.

PROBABILIDAD E IMPACTO

Probabilidad: Media.
Impacto: Catastrofico.

Evidencias/ANEXO D.

EVIDENCIAS Entrevistas Audio/Entrevista IngSistemas.mp3

Cuadro 75. Hallazgos DS5(1). [1]

REF
HALLAZGOS HDIS DS5 (2)

ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Entregary Dar | bpoCESO | Plan de Seguridad de Tl
Soporte

HALLAZGO

Existen controles de usuario y contrasefia para la identificacion de cada operario
de INFO-SALUD, pero no se utilizan estas cuentas de usuario. Se maneja una
cuenta de usuario general con contrasefia 1, por ejemplo: Usuario: CHILCOS
Contrasefa: 1 6 Usuario: USUARIO Contrasefia: “1”.

CONSECUENCIAS

Los operadores de INFO-SALUD deben hacer uso de las cuentas de usuario
creadas, ya que al utilizar una cuenta general no se podra evaluar la identidad
de los empleados que han utilizado el sistema informatico; ni hacer un
seguimiento a las actividades realizadas en el software; no se puede autenticar
gue personas han realizado cambios que pueden ser mal intencionados o por
error; no se podra establecer que funcionario fue el responsable.
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Los operarios y funcionarios que tienen acceso al sistema informatico y utilizan
contrasefias de bajo nivel de seguridad son un riesgo para la institucion, ya que
personas no autorizadas podrian ingresar al aplicativo y alterar o eliminar la
informacién de las bases de datos informaticas; ademés se esta vulnerando el
derecho a la privacidad de los beneficiarios, ya que su historial médico esta
expuesto por fallas en la seguridad.

RECOMENDACIONES

Realizar periddicamente capacitacion a los operadores del sistema informético
en temas de seguridad, ya que se evidencia desconocimiento en este aspecto;
es de vital importancia proporcionar lineamientos para que operarios utilicen las
cuentas de usuario creadas por el ingeniero de sistemas y concientizar a los
operarios que las claves deben ser complejas y no se deben divulgar, para
garantizar la seguridad de la informacion.

Generar una cultura de seguridad informatico, indicando que es conveniente
cambiar la contrasefia periédicamente para que el sistema informatico sea mas
seguro, consistente e integro.

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Catastroéfico.

Evidencias/Evidencias/ANEXO G. Imagenes de pruebas
Evidencias/ANEXO D.

EVIDENCIAS Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO E. Entrevistas Preguntas Abiertas
Cuadro 76. Hallazgos DS5(2). [1]
REF
HALLAZGOS HDIS DS5 (3)
ENTIDAD ‘
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Mdédulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO gntregar y Dar PROCESO | Plan de Seguridad de TI
oporte
HALLAZGO

No existen permisos restringidos de acceso de usuario al sistema informatico,
todos los operarios pueden acceder a las funciones de otros empleados, por
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ejemplo el personal odontoldgico puede ingresar a las funciones e historias de
clinicas de medicina general sin restricciones y viceversa.

CONSECUENCIAS

Cualquier operario puede visualizar, editar o eliminar la informacion digital a las
funciones de otros operarios, generando asi falta de integridad en la informacion
digital.

No existe privacidad de los datos digitales de los beneficiarios, ya que sus
historias clinicas pueden ser visualizadas por cualquier funcionario de la IPS,
dado que no existe una politica interna para la administracion informética de
grupos y permisos de usuario.

RECOMENDACIONES

Establecer procedimientos informéaticos de cuentas de usuario, en donde se
debe identificar:

e Los registros digitales a los cuales los operarios deben tener acceso.

e Los datos que se deben negar a otros operarios.
e Los datos que pueden ser compartidos

Estos procedimientos deben aplicarse a todos los operarios, incluyendo
administradores (usuario privilegiado).

La politica de administracion informatica de permisos debe establecer grupos
para los empleados encargados de los modulos de INFO-SALUD vy los
respectivos derechos de acceso, con el fin de restringir y establecer perfiles de
acceso de los operarios a archivos digitales para visualizacion de contenidos o
modificacién; incrementando asi la privacidad de los operarios y evitar uso
inadecuado de la informacién personal de los beneficiarios.

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Catastroéfico.

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO D. Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_Aux_Atencion_Usuario.mp3
Evidencias/ANEXO D.

Entrevistas Audio/Entrevista_AuxiliarHigieneOral.mp3

EVIDENCIAS

Cuadro 77. Hallazgos DS5(3). [1]
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REF

HALLAZGOS HDIS DS5 (4)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Moédulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COBIT

DOMINIO Entregary Dar | boocESO | Plan de Seguridad de T
Soporte

HALLAZGO

No existen medidas preventivas, detectivas y correctivas en la institucion para
proteger los sistemas informaticos y la tecnologia que respalda este sistema
contra malware.

Los operarios del sistema informatico de la institucibn no conocen medidas de
prevencion que se deben usar sobre los equipos de computo para evitar
infecciones informéticas.

CONSECUENCIAS

Puede haber pérdida de informacion digital, dafios en el hardware y/o software o
mal funcionamiento y lentitud en el procesamiento de datos debido a dafios o
ataques al sistema informéatico, ocasionado por software malicioso debido a falta
de controles en el acceso a paginas no autorizadas de internet por falta de
software antivirus no instalados o actualizados en los equipos.

RECOMENDACIONES

Implementar politicas de comunicaciones y navegacion segura en Internet.

La IPS Indigena Guaitara debe adquirir software de proteccion que detecten y
eliminen amenazas de software para disminuir el riesgo de dafio al sistema
informético.

Los empleados deben tener en cuenta aspectos de seguridad informéatica, para
evitar la infeccion del sistema informatico de la institucion.

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Catastrofico.

Evidencias/Entrevista Audio/Entrevista_IngSistemas.mp3
Evidencias/ANEXO F.
Entrevistas_Preguntas_Cerradas/Graficos de Resultados
Entrevistas Ipsi Guaitara

EVIDENCIAS

Cuadro 78. Hallazgos DS5(4). [1]
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REF

HALLAZGOS

HDIS DS7 (1)
ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Médulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD

RESPONSABLES | Mauricio Aza Arévalo — Mélanny Oviedo Mesias

MATERIAL DE

SOPORTE COoBIT

DOMINIO Entregar Y Dar | oo ycpso | Educar y Entrenar alos
Soporte Operarios

HALLAZGOS

No se brinda capacitacion continua a los operarios del sistema informatico, la
ltima capacitacion formal fue impartida en el afio 2010.

No existen planes que permitan identificar las necesidades de entrenamiento
gue tienen empleados encargados de operar los médulos del software, ya que
durante este trabajo se evidenci6 la necesidad de cursos de informatica basica
para los empleados.

El proveedor del software INFO-SALUD no hizo entrega de manuales de usuario
a la IPSI Guaitara y no se tiene una normativa de operacion. Solamente entrego
videos de algunas aplicaciones en donde se detalla que se tiene opciones
desactualizadas.

El proveedor del software INFO-SALUD no hizo entrega de manuales de
funcionamiento en donde se defina funciones y procedimientos de cada médulo,
lo que implica disminucién en la productividad y el cumplimiento de los
controles clave, tales como las medidas de seguridad.

CONSECUENCIAS

Al no existir una capacitacion continua del manejo, operaciébn o cambios del
software INFO-SALUD, se corre el riesgo de incremento en errores, por parte de
los operarios que no recibieron capacitacion y genera dependencia, puesto que
es poco el personal que conoce en gran medida el funcionamiento y operacién
del software.

Al desconocer el funcionamiento de funciones y procedimientos se corre el
riesgo de incurrir en deficiencia en la calidad de informacién digital almacenada.

La no existencia de manuales de usuario y procedimientos del software hacen
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gue la dependencia hacia el proveedor del software sea alta, incurriendo en
gastos adicionales por fallos que podrian ser evitables.

RECOMENDACIONES

Plantear cronogramas de capacitacion y planes de entrenamiento peridédicos
teniendo en cuenta cambios en el software que afecten la eficiente operacion
por parte de los empleados, esto contribuird a evitar errores.

Organizar evaluaciones de desempefio para detectar posibles errores por
desconocimiento de manejo de componentes del software.

Exigir al proveedor en futuras actualizaciones o adquisiciones de software,
manuales de usuario y funcionamiento que permitan entender con mayor
facilidad la funcionalidad y procedimientos de cada componente del software.

PROBABILIDAD E IMPACTO

Probabilidad: Alta.
Impacto: Catastrofico.

Evidencias/ANEXO F.
Entrevistas_Preguntas_Cerradas/Graficos de Resultados
Entrevistas Ipsi Guaitara

Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_MedicoGeneral.mp3
Evidencias/ANEXO D.

EVIDENCIAS | Entrevistas_Audio/Entrevista_MedicoAuditorl.mp3.mp3
Evidencias/ANEXO D.
Entrevistas_Audio/Entrevista_IngSistemas.mp3
Evidencias /Entrevista Audio/Entrevista_Aux_Facturacion
Evidencias/Videos_Desarrollador
Evidencias/Instalacion_tesis INFOSALUD.mp4

Cuadro 79. Hallazgos DS7. [1]
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REF

HALLAZGOS HDIS DS13

ENTIDAD .
AUDITADA IPS INDIGENA GUAITARA
OBJETO DE Maodulos de HistoriaNet, Citas Médicas, Facturacion y
ESTUDIO Kardex del Software INFO-SALUD
RESPONSABLES Mauricio Aza Arévalo — Mélanny Oviedo Mesias
MATERIAL DE
SOPORTE COBIT
DOMINIO Entregar Y Dar Soporte | PROCESO Admlnls_tramon de

Operaciones.
HALLAZGO

No existe un plan de soporte técnico 0 manejo, que permita conocer tiempos y
procedimientos de mantenimiento en las dependencias, que permita prevenir
fallas y dar una solucion adecuada cuando existan problemas de hardware.

CONSECUENCIAS

En la IPSI Guaitara, las dependencias no tienen un manual de procedimientos
ante un fallo en el hardware.

El desconocimiento de correctas practicas de manejo de Hardware por parte de
los operarios de la IPSI Guaitara hace vulnerable los equipos de computo.

RECOMENDACIONES

Realizar jornadas de capacitacion dirigidas al personal que opera un equipo de
computo enfocado en buenas practicas de manejo de hardware y asi generar
cultura informética con el propésito de asegurar que los funcionarios utilicen de
manera correctamente los recursos tecnoldgicos para el uso de las funciones.

Se debe tener un cronograma de mantenimiento preventivo del hardware en la
institucién, que contemple un correcto funcionamiento de todos los equipos de
computo para asi evitar entorpecer el funcionamiento normal del software y de
otras areas de la entidad que pueden generar interrupciones en las actividades.

Se recomienda la contratacién de un auxiliar de soporte técnico en el area de
sistemas que colabore en el soporte y mantenimiento del equipo de computo
supervisado por el ingeniero de sistemas de la IPSI Guaitara.

PROBABILIDAD E IMPACTO

Probabilidad: Media
Impacto: Medio

Evidencias/ANEXO D. Entrevista
EVIDENCIAS Audio/Entrevista_CoordinadorDeFacturacién.mp3
Evidencias/ANEXO D.

Cuadro 80. Hallazgos DS13
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3.2.7 Informe general de la auditoria. El software INFO-SALUD, fue sometido a
una auditoria informatica, para evaluar los modulos que hacen parte de este
aplicativo, tanto en entradas, procesos y salidas de datos, de igual manera en lo
referente a seguridad de la informacion procesada en el software.

Después de realizar las pruebas y la verificacion de procedimientos realizados
sobre los médulos que conforman el software INFO-SALUD se relacionan algunos
aspectos favorables generales extraidos del informe de la presente auditoria.

La auditoria se realiz6 con buena disposicion por parte del personal encargado del
manejo de los modulos del software.

El software posee un buen proceso de generacion de informes, lo que permite la
automatizacion de los procesos, agilizando la generacion de informes
institucionales requeridos por las entidades de control como la EPS y la Secretaria
departamental de salud, minimizando trabajos operativos y estandarizar los
procesos.

Cada proceso para generacion de informes tiene incluido filtros, lo que facilita la
recoleccion de datos y su correcto procesamiento para campafas extramurales de
promocién y prevencion.

INFO-SALUD Facilita el proceso de asignacion de citas médicas mediante la
generacion de una agenda médica, por medio de la cual se tiene acceso rapido
a datos generales delos pacientes que solicitan una cita médica, estas
herramientas que reduce el tiempo necesario para gestionar cita.

El aplicativo informético genera reportes que brindan informacién sobre los datos
capturados en la agenda, como asistencia de pacientes y carga de trabajo por
profesional de la salud.

El médulo de citas médicas del aplicativo INFO-SALUD, permite controlar
expedientes médicos digitalizados (historias clinicas, situacion del paciente y su
familia, entre otros) de manera agil.

El software INFO-SALUD provee busquedas faciles por medio de ayudas por
codigos y nombre de diagnodsticos y medicamentos que permiten agilizar la
practica clinica.

El software en referencia, permite manejar formularios, en el cual se realiza un
seguimiento de los controles correspondientes a un paciente. Al diligenciar un
nuevo control se pueden ingresar antecedentes, examen fisico, formulacién de
laboratorio, formulacion de medicamentos, realizacion de procedimientos,
Imagenologia, seleccién de diagndstico, datos del acompafante, y diligenciar
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notas de enfermeria correspondientes al beneficiario, o que permite llevar un
seguimiento completo de su situacion médica.

El modulo de Facturacion del aplicativo informatico INFO-SALUD, permite llevar
un control de las unidades existentes en las sedes de la institucion facturando de
acuerdo a la parametrizacion realizada en el momento de crear los contratos, esta
informacion puede ser modificada de acuerdo a las necesidades de cada operario.

Sin embargo el trabajo de auditoria permitié identificar hallazgos, en donde se
evidencian oportunidades de mejoramiento para las cuales, el equipo auditor
formula recomendaciones y sean tenidas en cuenta por los entes administrativos
de la IPS Indigena Guaitara que permiten alcanzar mejoras en los procesos en
donde el aplicativo informético INFO-SALUD es parte activa.

Respecto a la Arquitectura de la Informacion.
Hallazgos

“+ No se tiene un diccionario de datos donde especifique el tipo de datos que

se manejan en la base de datos e indique si es de entrada y/o salida'®.

% No existen diagramas de flujo de los mddulos del software INFO-SALUD®,

% No existen esquemas de disefio donde se detallen la I6gica de los procesos
que se administran desde el software INFO-SALUD*.

Consecuencia

% La inexistencia de documentacion, diagramas de funcionamiento y
diccionario de datos donde se especifican los detalles del aplicativo
informético, genera dificultad a la hora de resolver fallas o realizar
mantenimiento a la aplicacién por parte de los ingenieros encargados de
administrar los procesos del aplicativo informético INFO-SALUD.

Recomendaciones

< Documentar el diccionario de datos de los modulos del software INFO-
SALUD.

192 Hallazgos PO2(1)
108 Hallazgos PO2(3)
104 Hallazgos PO2(3)
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< Incorporar dentro del diccionario de datos, la clasificacion de tipos de
operarios, los niveles de acceso y las restricciones para el ingreso de los
mismos.

< Tener actualizado el diccionario de datos ante cambios o implementacion
de nuevas funcionalidades.

Hallazgos

“ No existen esquemas de clasificacion de la informacion basados en el nivel
de confidencialidad de los datos administrados por la aplicacion

informatica®.

+ No existe un plan de seguridad en los procesos que se manejan en el
software INFO-SALUD, que garantice la integridad y consistencia de los
datos almacenados en formato electrénico.

+ No existen esquemas donde se definan niveles apropiados de seguridad y
de controles de proteccién de datos, en especial los controles de acceso'®.

Consecuencia

+ La falta de esquemas documentados de clasificacién de la informacion y
procesos llevados en el aplicativo informético, no permite identificar la
informacion relevante y de caracter privado, incurriendo en riesgos de
perdida de privacidad de la informacién, integridad e inconsistencia en los
datos almacenados.

Recomendaciones

% Disefiar un plan de administracibn de seguridad informatica que
proporcionen los controles de seguridad suficientes que protejan los activos
de informacion digital.

% Tener adecuadas politicas y procedimientos relacionados con la seguridad
de los activos informaticos; considerando que la informacion debe estar
clasificada segun la necesidad de acceso.

+ Verificar que los controles de acceso al sistema informatico garanticen que
la informacién sea asequible y utilizable sélo por el personal autorizado.

1% Hallazgos PO2(1)
% ibid.
106 Hallazgos PO2(3)
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« Revisar y evaluar el desempefio (eficiencia y eficacia) del plan de seguridad
informética que se vaya a implementar.

Hallazgos

% No existe un manual de instalacion del aplicativo informético, donde se
especifiguen requerimientos del software y hardware necesarios para su

funcionamiento®®’.

% No existe documentacién en la que se describa la configuracion y
funcionamiento del software INFO-SALUD™®.

« No existen diagramas de flujo de datos y/o pseudocddigo de las partes de

los médulos y sus especificaciones®.

Consecuencias

% El desconocimiento de configuracion y funcionamiento debido a la
inexistencia de documentacion que sirva de referencia, genera dependencia
hacia el proveedor del aplicativo informatico debido a que solo él, conoce
aspectos de configuracion y funcionamiento que son necesarios para
eventuales correcciones o mantenimientos.

72
°o

La falta de documentacién técnica donde se especifiquen diagramas de
flujo generan dificultas en la comprension del funcionamiento de los
mddulos que conforman el aplicativo informéatico Info-Salud, dificultando asi
la implementacion de procesos de mantenimiento y planes de correccion de
errores.

Recomendaciones

« En futuras negociaciones solicitar al ingeniero proveedor del aplicativo
informatico documentacion en donde se incluya documentacion de
soporte como manual de disefio, manual de usuario y manual técnico.

% En el contrato de renovacion del aplicativo informatico INFO-SALUD o
adquisicién de otro aplicativo informatico, la IPSI GUAITARA debe incluir
clausulas en donde se especifiquen:

o Requerimientos Funcionales de la IPSI GUAITARA

197 ipid.
198 ihid.
199 iphid.
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o Condiciones técnicas y especificas del aplicativo informatico
o Documentacion de soporte

o Etapas y tiempos en la implementacion del aplicativo informatico en
las fases de:

» Planeacion

= Disefo

= Configuracion
* Pruebas

= Capacitacion
* Preparacion

= Estabilizacion

< Requerir que el aplicativo informatico garantice la integridad de los datos
mediante la implementacion de:
o Reglas de normalizacion de datos
o Integridad referencial

o Validacion de los datos
Respecto a Procesos y Relaciones TI
Hallazgo

< Existe mucha de dependencia del personal que posee conocimiento y tiene
experiencia del manejo del aplicativo.

% No existen politicas de capacitacion y manuales para que operarios nuevos

aprendan a manejar el aplicativo informatico™°.

Consecuencias
+ La dependencia hacia personal con alto nivel de conocimiento en el
aplicativo informéatico, pone al sistema informatico en manos de pocas
personas, siendo esto un riesgo, ya que si estas personas salen de la

110 Hallazgos PO4
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72
%

institucion, esta podria verse afectada en el funcionamiento de sus
procesos.

Este personal especializado, con frecuencia posee la experiencia y el
conocimiento no registrado de las modificaciones o el funcionamiento del
aplicativo informético. La supervision y el control de su trabajo resulta dificil
debido a la dependencia excesiva hacia este tipo de personal.

Recomendaciones

X/
L X4

<,

72
°o

Identificar al personal con alto nivel de conocimiento de la aplicacion
informatica Info-Salud con el fin de generar planes estratégicos y tacticos
para la captura documental del conocimiento de este tipo de personal,
compartir este conocimiento adquirido por la experiencia al personal
recientemente vinculado.

Implementar planes de capacitacion para el personal nuevo, con el fin de
mejorar la calidad y disminuir la dependencia de personal con experiencia.

La entidad debe tener los manuales de funcionamiento de software
actualizados y al alcance de todos los operarios del sistema informatico ya
que serviran de material de apoyo para el buen ejercicio de sus actividades.

Respecto a Administrar Recursos TI

Hallazgos

No existe entrenamiento permanente del personal relacionado con el
sistema informético™*.

Se realizd una capacitacion inicial en el afio 2010, afio en el que se adquirio
el software, posterior a este fecha no se han realizado capacitaciones pese
a las actualizaciones y cambios funcionales en los modulos del software
INFO-SALUD'?,

Dificultad de los empleados nuevos para llevar a cabo su trabajo, ya que no
se ha realizado la capacitacion necesaria.

No existe un manual de funcionamiento del aplicativo informatico que
permita conocer su manejo.

1 Hallazgos PO7(2)

112 ipid.
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Consecuencias

X/

Debido a la falta de politicas de entrenamiento continuo, los empleados
tienen menos probabilidades de completar las tareas de forma eficiente y
efectiva.

Puede causar traumas de tiempo en la prestacion de los servicios de la
Institucion reduciendo drasticamente la buena imagen de esta.

Una vez que la calidad en el servicio se reduce, se vuelve mas dificil
dedicar tiempo y dinero a la capacitacion y al mantenimiento del aplicativo
informético.

A los empleados les toma mas tiempo familiarizarse con el sistema
informatico con el que laboran debido a la no existencia de un manual de
aplicativo informatico.

Recomendaciones

2
L X4

Establecer procesos periédicos de capacitacion a los operarios de los
modulos del software INFO-SALUD; esta capacitacion debe incluir ademas
de charlas acerca del funcionamiento del software, los manuales de usuario
donde se especifique su funcionalidad.

La capacitacion debe ser obligatoria y permanente, dado que es un factor
importante que ayuda a los operarios en el manejo del software INFO-
SALUD, que puede dar como resultado una mejora en la prestacion de
servicio a los beneficiarios.

Hallazgo

R
*o*

No existe documentacion de control y registro de errores presentados en el
software INFO-SALUD.

Consecuencias

R
*%*

7
*o*

La falta de documentacion técnica acerca del funcionamiento del aplicativo
informatico, registro de funcionalidades o medidas en caso de errores
conlleva a procesos mal ejecutados por desconocimiento de las
funcionalidades del aplicativo INFO-SALUD.

Los procesos informales de capacitacion de personal, generan falta de
bases solidas en cuanto a la funcionalidad técnica del aplicativo informatico
INFO-SALUD.
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Recomendacion

< Implementar procesos de gestidon del conocimiento que promuevan la
capacitacion, evaluacion, recuperacion, preservacion y aprovechamiento
del conocimiento. Esto puede lograr experticia de los operarios encargados
del manejo de los mdodulos del software INFO-SALUD en la institucién, con
el fin de generar una retroalimentacion positiva en los procesos
administrados por este aplicativo informatico, eliminando asi la dependencia
del personal clave encargado del sistema informatico en la organizacion.

Hallazgo
% No se toman medidas de seguridad informatica, tales como eliminar
privilegios de acceso al Software INFO-SALUD en el evento de terminacion
de contrato laboral del personal*®.
Consecuencias
« La falta de control en la administracion de los privilegios de acceso para el
ingreso al aplicativo INFO-SALUD, genera fallas en la seguridad de la
informacion, ya que el personal que ha terminado el contrato con la
institucién adn tienen activos sus privilegios para ingresar a informacion
confidencial que podrian modificar, esto puede causar inconsistencias, falta
de veracidad de la informacion y riesgos de alteracion.
Recomendacion

< Establecer politicas generales para la gestion de seguridad del sistema
informatico que establezcan estrategias como:

o Administracion de cuentas de usuario
o Administracion de contrasefas de usuario
o Verificacién de usos de usuario, contrasefias y niveles de seguridad

o Concientizacion a los operarios respecto de su responsabilidad
frente a la utilizacién de contrasefas y equipos.

¢ Mantener un archivo digital de auditoria o logs, donde se registren
automaticamente todas las operaciones realizadas por los operarios; en
caso de sospecha de falla en la seguridad, este archivo puede ser

113 Hallazgos PO7(4)
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72
%

consultado por personas de confianza autorizadas y capacitadas, y quienes
deben ser diferentes a los operarios. El archivo digital de auditoria, permite
conocer el autor y las acciones realizadas por los diferentes operarios,
siempre y cuando cada operario maneje su propia cuenta de usuario y
contrasena.

Instituir estrategias para verificar el cumplimiento de los protocolos
establecidos en el sistema informatico, relacionadas con control de acceso,
creacion de usuario, administracion de privilegios, autenticacion de usuario
y uso controlado de utilitarios del software INFO-SALUD.

Una buena administracion de la seguridad informatica permitira mayor
control de las actividades de los operarios sobre el aplicativo INFO-SALUD.

Respecto a Administrar Riesgos Tl

Hallazgo

R
*»*

No existe plan de mitigacion de riesgos cuando se presentan fallas en el
software INFO-SALUD™.

Consecuencias

2
L X4

Cualquier entidad esta expuesta al riesgo de interrupcion del servicio por
diversas causas, siendo las mas frecuentes las relacionadas con fallas en
los sistemas informéticos, el cual es uno de los ejes de la operatividad de
una organizacion, puede ser vulnerable debido a riesgos informaticos y por
lo tanto, se debe estar preparados para cualquier eventualidad. Por lo tanto,
es pertinente crear y fortalecer una conciencia colectiva sobre la
trascendencia del tema de recuperacion en caso de desastres.

Recomendacién

R
*»*

Definir, implementar, probar y mantener un proceso para administrar la
continuidad del servicio informatico, que incluya elementos como:

e Prevencion y atencién de emergencias
e Administracion de la crisis
¢ Plan de contingencias

e Capacidad de retorno a la operacion normal

14 Hallazgos PO9(2)
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« El plan de contingencia orientado al aplicativo informatico debe cumplir:

Haber superado las pruebas necesarias para confirmar su eficacia y
eficiencia

Ser conocido por todos los involucrados

Cubrir los siguientes aspectos: identificacion de eventos que pueden
afectar la operacion, actividades a realizar cuando se presentan
fallas, alternativas de operacion y retorno a las actividades normales

Efectuar de manera cronoldgica un diagndstico sobre la situacion de
los sistemas informaticos que incluya analisis de riesgos y su
variacion en los niveles

Observar los protocolos y procedimientos establecidos para la
proteccion de la informacion y garantizar la preservacion de la
memoria institucional.

Respecto a Soluciones Automatizadas

Hallazgo

< No hay procedimientos para especificar los requerimientos funcionales y

técnicos del aplicativo que cubran las necesidades de la organizacion®*.

Consecuencias

« Debido a la falta de implementacion de un proceso para la gestion de

requerimientos hace que no estén desarrollados todos los procesos
necesarios en la IPS Indigena Guaitara.

Recomendaciones

« Generar un proceso formal para la gestion de requerimientos y requisitos

del sistema informatico donde exista especificacion de requerimientos
informaticos funcionales y no funcionales descritos de manera concreta y
consistente que permitan la atencion completa a los beneficiarios de la
institucion.

En el proceso de generacion de requerimientos orientados al sistema
informatico deben establecer:

s Hallazgos Al1(1)
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o Requerimientos del producto informatico, en los que se especifique
el comportamiento del software.

o0 Requerimientos de desempefio, donde se describen la rapidez de
ejecucion del sistema informatico y el minimo de memoria requerido
para su funcionamiento.

o Requerimientos de fiabilidad que fijan la tasa de fallas, para que el
sistema informatico sea aceptable.

o Requerimientos organizacionales. Se derivan de las politicas y
procedimientos existentes en la organizacion orientados al sistema
informético.

o Requerimientos de entrega que especifiquen cuando se entregara el
producto informatico y su documentacion.

0 Requerimientos externos. Se derivan de los factores externos al
sistema informatico y de su proceso de desarrollo.

o Requerimientos de Interoperabilidad que definen la manera en que el
aplicativo informatico INFO-SALUD interactta con los otros sistemas
de la organizacion.

Hallazgo

« No se realiz6 un estudio de factibilidad antes de la adquisicion del aplicativo
informético

Consecuencias

% La falta de planificacion para la adquisicion de un aplicativo informético
puede generar inconsistencias debido a la imprecision de los
requerimientos necesarios para la organizacion y puede desmejorar el
servicio que se presta a los beneficiarios de la entidad.

Recomendacién

« Definir politicas formales de factibilidad para la adquisicion de aplicativo
informatico en el cual se deben establecer las razones que amerita la
adquisicion de un nuevo sistema informatico, capacidad técnica que
implique la implantaciéon del sistema en cuestion, asi como estudio y
analisis de costos, beneficios y el grado de aceptacion que la propuesta
genera en la Institucion.
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Respecto a Adquirir y Mantener Aplicativo informatico.
Hallazgo

« No existen procesos para comprobar la calidad de aplicativo informatico
que se adquiere, con el fin de verificar el cumplimiento de Ilos
requerimientos, politicas de adquisicidn y soporte de procedimientos que
soportan el funcionamiento de la entidad.

Consecuencia

% La falta de un proceso de verificacion de requisitos de INFO-SALUD
conlleva a la desconfianza en el funcionamiento del aplicativo informatico y
a dudar de su calidad, debido a la carencia de estudios y andlisis previos de
requerimientos.

Recomendacién

< Implementar procedimientos de medicion de calidad de aplicativo
informatico teniendo en cuenta factores como funcionalidad, confiabilidad,
eficiencia, usabilidad, mantenibilidad y portabilidad:

% El cumplimiento de los anteriores requisitos puede garantizar una mejor
prestacion del servicio de salud a los beneficiarios del servicio de salud de
la IPS Indigena Guaitara puesto que se estan cumpliendo unos requisitos
minimos de calidad.

<,

Respecto a Facilitar la Operacion y Uso
Hallazgo

« No existen manuales de funcionamiento de software INFO-SALUD, que

facilite la transferencia de conocimiento del aplicativo informéatico™®.

Consecuencias

+ La falta de documentacion técnica del software, obliga a la entidad a tener
una alta dependencia del ingeniero desarrollador, ya que él es el Unico que
conoce a fondo el funcionamiento del software, por tal razon al presentarse
inconvenientes es la Unica persona que puede ayudar a restablecer el
servicio.

116 Hallazgos Al4
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+ La falta de manuales de usuario, genera inconvenientes a la hora de aplicar
procesos de entrenamiento a los operarios de INFO-SALUD, ya que no
existe documentacion que pueda ser estudiada.

Recomendacion

+ Solicitar al Ingeniero desarrollador, los manuales técnicos del aplicativo
informético INFO-SALUD que contenga:

o

Esquema de disefio de la base de datos que soporta el aplicativo
informatico, donde se describa el tipo de datos que se manejan y/o
almacenan en las tablas y la forma en que se relacionan.

Guia de funcionalidad del aplicativo informético INFO-SALUD.

Guia de instalacién, que contenga la informacion necesaria para
implementar dicha aplicacion informatica, ademas de las instrucciones
para la puesta en marcha del software INFO-SALUD y las normas de
utilizacion del mismo.

Tener actualizados los manuales de los médulos de INFO-SALUD ante
cualquier cambio o actualizacion.

Dar a conocer los manuales técnicos y de operacion al personal
encargado del manejo de los modulos del software INFO-SALUD.

Respecto a Administrar Cambios

Hallazgos

% No existe un protocolo formal que permita el analisis, implementacion y
seguimiento de cambios requeridos en el aplicativo informatico INFO-
SALUD™.

% No existen procesos de revisibn y control sistémico para garantizar la

implantacion completa y el correcto funcionamiento de las actualizaciones

realizadas al aplicativo informatico INFO-SALU

D118.

« No se tiene documentacion para operarios finales con respecto al manejo de
cambios en algtin médulo del software INFO-SALUD.

7 Hallazgos PO9(2)

118
119 .
Ibid.

Hallazgos Al6
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< El proveedor realiza cambios en el software sin tener en cuenta las

necesidades de la IPS Indigena Guaitara™®.

Consecuencias

72
%

La falta de procedimientos para implementacion de cambios genera desorden y
pérdida de tiempo al no priorizar las actualizaciones a realizar, falta de
documentacion y capacitacion a los empleados puede ocasionar lentitud a la
hora de realizar sus labores, ya que no se puede conocer a plenitud el cambio
realizado.

Recomendaciones

% Implementar un proceso de actualizaciones de software en el cual se
analicen los cambios que la institucibn necesita y que se realicen al
aplicativo informético INFO-SALUD; este procedimiento tiene como objetivo
identificar los ajustes que necesita el software para cumplir con los
requisitos de funcionalidad y eficiencia establecidos por la institucién.

72
°o

En el proceso de actualizaciones del software INFO-SALUD se debe
especificar aspectos como:

o Evaluar, priorizar y autorizar cambios
o0 Llevar un control de cambios
o Garantizar que los cambios queden bien implantados
0 Revision y aprobacién de ajustes
Hallazgos

% La base de datos informatica de la empresa se encuentra almacenada en
Microsoft Access 2010, una herramienta de disefio e implementacion de
aplicaciones de base de datos, siendo un factor de cuidado, debido a las
caracteristicas que este software presenta; como por ejemplo el tamafio

méaximo del archivo de la base de datos*?.

+ El método utilizado para compartir la base de datos de Microsoft Access es
a través de una carpeta compartida en red siendo un método que genera

120 |pa:

Ibid.
121 Soporte Microsoft , Especificaciones de Access 2010, https://support.office.com/es-
hn/article/Especificaciones-de-Access-2010-1e521481-7f9a-46f7-8ed9-ea9dff1fa854#bmaccessdb
[Consulta: 10 Enero 2015]
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dificultad en la prestacion del servicio debido a la caida constante de la
base de datos utilizada por el software INFO-SALUD.

% La base de datos de Microsoft Access utilizada en la IPS Indigena Guaitara
presenta proteccion por contrasefia con un bajo nivel de seguridad.

Consecuencias
% Segun las especificaciones técnicas Microsoft Access, no se puede superar
el limite de 2 Gb que permite de almacenamiento, lo que implica falta de
escalabilidad en la aplicacion informatica INFO-SALUD, por lo tanto la
empresa no podra registrar un gran namero de beneficiarios ya que la
bases de datos podria colapsar.

+ Debido a las especificaciones técnicas de Microsoft, la forma como se
realiza la conexién a la base de datos no es idénea, ya que se presentan
problemas de actualizacion de datos cuando hay varios usuarios
simultaneos.

% La base de datos almacenada en Access solo se encuentra protegida por
medio de un password con un nivel bajo de seguridad y permisos por tabla
0 consulta que no garantizan proteccion alguna, estas implicaciones son un
riesgo alto que no garantizan la seguridad de la informacion.

% El no llevar un seguimiento evaluativo a las fallas de la base de datos,
representa un riesgo en el funcionamiento del software INFO-SALUD
debido a la dependencia directa con la informacién manejada en la base de
datos, el desconocimiento del desempefio actual y la calidad de los datos
que se ingresan.

Recomendaciones

% Solicitar al proveedor del software INFO_SALUD, la migraciéon a un sistema
gestor de base de datos como: Microsoft SQL Server, MySQL u Oracle que
garantice seguridad y continuidad en la prestacion del servicio.

% Una medida para continuar utilizando Microsoft Accces a corto plazo hasta
realizar la migracibn a otro gestor de base de datos con mejores
caracteristicas de funcionalidad y seguridad, es modificar el tipo de
conexidon que se tiene, el soporte de Microsoft en la seccion “Dividir una
base de datos ”, detalla que una opcion para optimizar el funcionamiento de
Access es dividir la base de datos en dos partes, una denominada Back-
End, es la que contiene las tablas exclusivamente y otra, llamada Front-
End, que es la que contiene el resto de objetos de Access: formularios,
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X/
*

consultas, informes, macros, modulos. Con ese tipo de conexion se logra
aumento de rendimiento y velocidad de respuesta de la base de datos.

Implementar politicas de seguridad fisica y légica, con intencién de proteger
la base de datos que se tiene en el momento, debido a su alta
vulnerabilidad teniendo en cuenta la existencia de software que permite
obtener la contrasefia de un archivo de Microsoft Access.

El personal encargado del area de sistemas de la IPSI Guaitara, debe llevar
un registro de fallos ocurridos de manera constante en la base de datos
Access que maneja el software INFO-SALUD, para solicitar al proveedor
aclaracion sobre los mismos, asi como también correcciones y soluciones.

Respecto a Planes de Continuidad

Hallazgos

2
L X4

No existen planes formales de contingencia orientados al sistema
informatico, donde se consideren requerimientos de resistencia,
procesamiento alternativo, y capacidad de recuperacion de los servicios
informaticos%.

Al presentarse una falla en el software, los empleados tienen como plan de
contingencia (informal), continuar con los registros en hojas de céalculo o de
forma manual.

No se realizan sesiones de entrenamiento, donde se explique al personal
operario, el procedimiento a realizarse en caso de interrupciones fortuitas
en la prestacion del servicio del sistema informatico.

Consecuencias

/
°e

La falta de un plan de contingencia formal expone al sistema informatico a
fallas o interrupciones que haran que la IPSI deje de prestar un servicio de
calidad a sus beneficiarios 0 puede desestabilizar el buen funcionamiento
de la institucion.

La falta de plan de contingencia cuando existen fallas en el software puede
generar desorden a la hora de llevar la informacion en diferentes formatos
(documentos escritos, plantilas de Word, Excel) cuando no esta
funcionando el aplicativo.

122 Hallazgo 19 HDSI
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X/
L X4

La ausencia de actividades o tareas de reanudacion de servicio genera falta
de integridad en la informacion, debido a que los operarios del software
INFO-SALUD no actualizan la informacion que han llevado en diferentes
formatos, ocasionando riesgo de posible pérdida de informacion.

Recomendaciones

2
L X4

72
°o

Definir acciones y procedimientos a ejecutar en caso de fallas de los
elementos que componen el Sistema de Informatico de la IPSI, que permita
restituir confiablemente los servicios informaticos de la organizacién ante la
eventualidad de los procesos que se puedan paralizar, ya sea de forma
parcial o total y que puedan alterar la prestacion del servicio de salud.

Definir un plan de contingencia que permita que los servicios de la entidad
de salud continten funcionando a pesar de una posible falla en el aplicativo
informatico INFO-SALUD; es decir, un plan que permita a la organizacion
seguir prestando servicio a los beneficiarios.

Los planes de contingencia deben actualizarse, corregirse, y mejorarse
constantemente con el fin de verificar su eficacia y eficiencia.

Respecto a Plan De Seguridad

Hallazgo

R
%

A pesar de que, existen registrados en el sistema informético cuentas de
usuario y contrasefias para la identificacion de cada operario de INFO-
SALUD, estos controles de acceso no se utilizan adecuadamente por el
contrario, se maneja una cuenta de usuario general con contrasefia “1”%.

Consecuencias

R
%

Cualquier operario puede visualizar, editar o eliminar la informacion digital o
ingresar a las funciones de otros operarios de la IPSI Guaitara, generando
asi falta de integridad en la informacion digital manejada por el aplicativo
informatico INFO-SALUD.

No existe privacidad de los datos digitales de los beneficiarios, ya que sus
historias clinicas pueden ser visualizadas por cualquier funcionario de la
IPSI Guaitara, dado que no existe una politica interna para la administraciéon
informatica de grupos y permisos de usuario.

123 Hallazgos DS5(2)
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Recomendaciones

+ Realizar una capacitacion dirigida a los operadores del sistema informatico
en temas de seguridad, ya que se evidencia desconocimiento en este
aspecto; es de gran importancia proporcionar lineamientos para que los
operarios utilicen las cuentas de usuario creadas por el ingeniero de
sistemas y explicar al personal encargado del manejo del aplicativo INFO-
SALUD, que las claves deben ser seguras y no deben ser divulgadas para
garantizar la seguridad de la informacion manejada por el aplicativo
informético.

+« Inhabilitar cuentas de operarios que ya no trabajen para la entidad o hayan
sido reubicados.

+ Cuando ingresen operarios nuevos a la entidad asignarles su propia cuenta
y contrasefa personalizada.

Hallazgo

% No existen permisos de acceso de usuario limitados o restringidos al
sistema informatico, cada operario puede acceder a todas las funciones del
aplicativo, por ejemplo el personal odontolégico puede ingresar a las
funciones e historias de clinicas de medicina general y viceversa®®*.

Consecuencias

% Cualquier operario puede visualizar, editar o eliminar la informacién digital a
las funciones de otros operarios, generando asi falta de integridad en la
informacion digital.

+ No existe privacidad de los datos digitales de los beneficiarios, ya que sus
historias clinicas pueden ser visualizadas por cualquier funcionario de la
IPS, dado que no existe una politica para la administracion informatica de
grupos y permisos de usuario

Recomendaciones

« Establecer procedimientos que permitan limitar o  restringir
paramétricamente las cuentas de usuario del aplicativo informatico INFO-
SALUD, donde se deben identificar los procesos a los que lo operarios
deben tener acceso, los procesos que se deben restringir y qué informacion

124 Hallazgos DS5(3)
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72
%

deberia ser compartida. Estos procedimientos deben aplicarse a todos los
operarios, incluyendo administradores (usuario privilegiado).

La politica de administracion de permisos orientados al sistema informatico,
debe establecer grupos y atributos para los empleados encargados del
manejo de los modulos de INFO-SALUD vy los respectivos derechos de
acceso, con el fin de asegurar el acceso a archivos digitales para
visualizacion de contenidos o edicion, mejorando asi la privacidad de datos
y uso inadecuado de la informacion personal de los beneficiarios.

Hallazgos

R
*»*

2
L X4

No existen en la institucion medidas preventivas, detectivas y correctivas,

para proteger los sistemas informaticos contra software malicioso™®.

Los operarios del sistema informatico no conocen medidas de prevencion

gue se deben usar sobre el software, para evitar infecciones por causa de

virus informaticos*?®.

Consecuencia

2
L X4

Puede haber pérdida de informacién digital, dafios en el hardware y/o
software o mal funcionamiento y lentitud en el procesamiento de datos,
debido a dafios o ataques al sistema informatico, ocasionado por software
malicioso debido a falta de controles en el acceso a paginas no autorizadas
de internet, esto se da por desconocimiento de los operarios de medidas de
prevencion y falta de software antivirus no instalados o actualizados

Recomendaciones

R
%

Implementacion de politicas de comunicaciones y navegacion segura en
Internet.

La IPSI Guaitara, debe adquirir software de proteccion y actualizacion
automéatica que detecten y eliminen amenazas de virus informaticos que
pongan en riesgo el sistema informético.

Los empleados, deben tener en cuenta aspectos basicos de seguridad
informatica, para evitar la infeccion por causa de virus informéaticos del
software y sistema informatico de la institucion.

125 Hallazgos DS5(4)
126 Hallazgos DS5(4)
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4. CONCLUSIONES

> La auditoria de sistemas representa un gran factor de importancia para todo
tipo de empresas, puesto que permite mayor control, seguridad y respaldo de
la informacion procesada por los sistemas informaticos. La informacion es uno
de los principales activos de las empresas, puesto que acumula un valor
agregado que permite toma de decisiones oportunas, sin embargo esta
expuesta a riesgos fisicos, l6gicos o humanos, debido a vulnerabilidades que
se contrarrestar con controles y recomendaciones dadas.

> Después de los resultados obtenidos, se logra evidenciar la importancia de
identificar en cada organizacion vulnerabilidades y riesgos que afectan a los
sistemas informéticos, brindando la oportunidad de identificar el estado del
software de gestion y de esta manera evitar contratiempos para que no afecten
el correcto funcionamiento de los procesos y se aumente la seguridad en base
a la gestion de politicas de gestion de riesgos.

> Se puede inferir que la auditoria de sistemas permite la evaluaciéon de normas
y procedimientos que estan establecidos en una empresa, esa evaluacion
busca la confiabilidad, seguridad y confidencialidad de la informacion para su
andlisis y la toma de decisiones por parte del &rea administrativa y gerencial.

> El proceso de auditoria permitié establecer que en la IPS Indigena Guaitara no
existe documentacion de politicas, procedimientos, seguridad y planes de
contingencia que permitan el andlisis y la gestién de procesos y riesgos para la
identificacion y clasificacion de estos. La implementacion de estas politicas,
permitiran no solo reducir tiempos en capacitacion de nuevos empleados, si no,
también prestar un mejor servicio a la hora de presentarse inconvenientes.

> El modelo COBIT es utilizado como un marco de referencia para la direccion
de Tecnologias de Informacién, puesto que permite evaluar caracteristicas
como efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad, que permiten establecer hallazgos vy
recomendaciones para los dominios, logrando de esta manera la evidencia de
oportunidades de mejoramiento en el procesamiento de la informacion.

> Con el desarrollo de este trabajo, la entidad tiene un insumo, para establecer
controles y generar politicas de seguridad sobre su sistema informatico, en
especial sobre el software INFO-SALUD, con el objetivo de facilitar la toma de
decisiones a nivel administrativo y gerencial para un funcionamiento mas
eficiente de los procesos que se utiliza en el aplicativo informatico.
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5. RECOMENDACIONES

Iniciar un proceso de auditoria se hace fundamental para analizar todo el
entorno organizacional, debido a que, como en todo sistema informatico, cada
componente se ve afectado si alguno de ellos presenta falla o ralentiza.

Concientizar a las empresas, para promover la realizacion periddica de
auditorias de sistemas, con el fin de fortalecer el proceso de manejo de
informacion y adquisicién de herramientas tecnologicas que agilice la eficiencia
en los procesos, logrando asi confiabilidad.

Establecer la importancia que toda entidad tenga planes de contingencia en
sus politicas organizacionales, para lograr continuidad de los servicios y asi la
empresa pueda lograr calidad, seguridad y eficiencia a la hora de realizar un
proceso.

Tener una politica de capacitacibn orientada a los empleados sobre
tecnologias de informacion y comunicacion donde se pueda determinar que la
tecnologia no es un factor de retraso en los procesos, si ho por el contrario es
un aliado estratégico que permite agilidad y facilidad en procesos de gestidon de
datos e informacion.

Entrenar y capacitar mantiene a los empleados enfocados y al dia sobre las
maneras mas efectivas de hacer su trabajo, sin entrenamiento, los empleados
tienen menos probabilidades de completar las tareas de forma eficaz y con
eficiencia suficiente, esto puede causar ralentizar la prestacion de los servicios
de la institucién y desmejorar la buena imagen de la institucién. Una vez que la
calidad en el servicio se reduce, se vuelve més dificil dedicar tiempo y dinero a
la capacitacion y al mantenimiento del software.

Establecer en toda entidad documentacion técnica sobre la instalacion y
operacion del software, registro de funcionalidades o medidas en caso de
errores, para que se logre resolver inconvenientes o dudas en el manejo de
forma mas efectiva, permitiendo asi un funcionamiento mas eficiente en la
entidad.

Evitar la dependencia de trabajadores, debido a que en caso de la dejacién del

cargo causa retrasos, puesto que los tiempos de adaptacion del nuevo
personal toma su tiempo.
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ANEXO A. ARCHIVO PERMANENTE

Informacion proporcionada por la IPS. Indigena Guaitara. Dicha informacion se
encuentra en formato digital, organizada en un DVD tal como se indica a
continuacion.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO A. Archivo Permanente

Ahi adentro encontrara los siguientes archivos y carpeta.

Portafolio de Servicios IPSI Guaitara.pdf
Manual de Funciones.pdf
Hoja de Vida Equipos de Computo.pdf
Empleados_2015

o Empleados 2015(1).jpg

o Empleados_2015(2).jpg
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ANEXO B. DOMINIO PLANEACION Y ORGANIZACION

En este anexo es posible encontrar ordenado en tablas los cuadros de definicion
de fuentes de conocimiento que contienen las diferentes fuentes de informacion
utilizadas para la evaluacion de los criterios seleccionados, Cuestionarios
utilizados, Hallazgos y Recomendaciones realizadas en el proceso de auditoria.
Se encuentran en forma digital, organizados en un DVD tal como se indica a
continuacion.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO B. Dominio Planeacién y Organizacién
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ANEXO C. CONTRATO SOFTWARE INFO-SALUD

Contiene documentacion en donde se puede detallar el modelo, costo y

caracteristicas del contrato pactado, entre el proveedor y la I.P.S. Indigena
Guaitara

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO C. Contrato Software Infosalud

Ahi adentro encontrara los siguientes archivos:
e Contrato_Soporte_Infosalud.docx

e Cuenta_Cobro_lIpiales_Guaitara.pdf
e Propuesta_Soporte_Ipiales_Guaitara.pdf
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ANEXO D. ENTREVISTAS_AUDIO

Contiene los audios de las diferentes entrevistas realizadas por el grupo auditor.
Dichas entrevistas se encuentran en formato digital, organizadas en un DVD tal
como se indica a continuacion.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO D. Entrevistas_Audio

Ahi adentro encontrara los siguientes Archivos:

Entrevista_Aux_Atencion_Usuario.mp3
Entrevista_Aux_Facturacion.mp3
Entrevista_Auxiliar_Higiene_Oral.mp3
Entrevista_Coordinador_Facturacion.mp3
Entrevista_DirectorAdministrativo.mp3
Entrevista_DirectorServicioFarmaceutico.mp3
Entrevista_HigienistaOral.mp3
Entrevista_IngSistemas.mp3
Entrevista2_IngSistemas.mp3
Entrevista3_IngSistemas.mp3

Entrevista4 _IngSistemas.mp3
Entrevista_MedicoAuditor.mp3
Entrevista_MedicoGeneral.mp3
Entrevista2_MedicoGeneral.mp3
Entrevista_PersonalKardex.mp3
Entrevista2_Aux_Atencion_Usuario.mp3
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ANEXO E. ENTREVISTAS_PREGUNTAS_ABIERTAS

Contiene las diferentes entrevistas abiertas realizadas por el grupo auditor. Dichas
entrevistas se encuentran en formato digital, organizadas en un DVD tal como se
indica a continuacion.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO E. Entrevistas_Preguntas_Abiertas

Ahi adentro encontrara los siguientes Archivos:

Entrevista_DirectorAdministrativo.jpg
Entrevistal.jpg

Entrevista2.jpg

Entrevista3.jpg

Entrevista4.jpg

Entrevista5.jpg

Entrevista6.jpg

Entrevista7.jpg

Entrevista8.jpg

Entrevista9.jpg
EntrevistalO_Ingeniero.jpg
Entrevistall_Ingeniero.jpg

Formato Entrevista Abierta Ingeniero de Sistemas.docx
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ANEXO F. ENTREVISTAS_PREGUNTAS_CERRADAS

Contiene las diferentes entrevistas cerradas realizadas por el grupo auditor.
Dichas entrevistas se encuentran en formato digital, organizadas en un DVD tal
como se indica a continuacion.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO F. Entrevistas_Preguntas_Cerradas

Ahi adentro encontrara los siguientes Archivos:

Entrevista ingeniero(1).jpg

Entrevista ingeniero(2).jpg

Formato de entrevista Cerrada Ingeniero de Sistemas.docx
Gréficos de Resultados Entrevistas Ipsi Guaitara.pdf
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ANEXO G. IMAGENES DE PRUEBAS

Contiene las diferentes pruebas realizadas por el grupo auditor al software en
donde se encontrd0 oportunidades de mejoramiento. Dichas imagenes se

encuentran en un archivo pdf formato digital con su respectiva imagen y
descripcion.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO G. Imagenes de Pruebas

Ahi adentro encontrara el siguiente Archivo:

e Imagenes de Pruebas Realizadas al Software INFO-SALUD.pdf
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ANEXO H. VIDEOS DE PRUEBAS

Contiene videos de pruebas realizadas por el grupo auditor al software en donde
se encontré oportunidades de mejoramiento. Dichos videos se encuentran formato
digital.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO H. Videos de pruebas

Ahi adentro encontrara los siguientes Archivos:

Demostracion_accespv.mp4
Instalacion_tesis INFOSALUD.mp4
Video_AuxOdontologia_Funcionamiento.mp4
Video_Kardex_Funcionamiento.mp4
Video_MedicinaGnrl_Funcionamiento.mp4
Video_MedicoAuditor_Funcionamiento.mp4
Video_Odontologia Funcionamiento.mp4
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ANEXO I. VIDEOS DE GUIA PROVEEDOR

Contiene los videos entregados por el proveedor que representan la Unica ayuda
de soporte entregada por el proveedor. Los videos se encuentran en formato
digital.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO I. Videos de Guia Proveedor

Ahi adentro encontrara los siguientes Archivos:

e Historia
o Cirugias.mp4

e Instalacion
o Instalacion.mp4

e Kardex
o Entradas_01.mp4
o Entradas_02.mp4
0 Tablas_Kardex.mp4

e Procesos

0 001 _Carga Base Aseguramiento.mp4
002_Factracion_Demanda_Inducida.mp4
003_Generacion_Reporte.mp4
004_Generacion_Reporte.mp4
005_Generacion_Reportes.mp4
006_Perfil_Epidemiologico.mp4
007_Archivos_Planos.mp4
008 _filtros1.mp4
009_Migracion_Datos.mp4

OO O0OO0OO0OO0OO0o0OOo
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ANEXO J. INFORME EJECUTIVO

Contiene el informe ejecutivo entregado a las directivas de la IPS INDIGENA
GUAITARA en donde se detalla las oportunidades de mejoramiento en cada uno
de los procesos evaluados por el grupo auditor.

Para acceder hay que ingresar a la carpeta:
Evidencias/ANEXO J. Informe Ejecutivo

Ahi adentro encontrara el siguiente archivo:

e Informe Ejecutivo de Auditoria.docx
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