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RESUMEN

Este trabajo, resume el apoyo prestado a la Alcaldia de Pasto en la
implementacion de un sistema de seguridad de la Informacion. Dentro de este
proceso de apoyo, se desarrollaron las actividades de analisis y gestion de riesgos
informaticos, con el fin de identificar las posibles amenazas y vulnerabilidades que
pueden tener los activos. Ademas, conocer el nivel de riesgo en el gque se
encuentran algunos de los recursos informaticos presentes en el lugar.

Para esto se llevd a cabo actividades de recoleccion de datos con la ayuda de los
usuarios y administradores de los sistemas informaticos; con el propdsito, de
identificar cuéles son los recursos, que tipo de informacion manejan y cuales son
sus caracteristicas.

Por otra parte, mediante el uso de instrumentos de recoleccion de informacion fue
posible llevar el registro de los equipos y de la informacion almacenada en ellos y
a su vez, identificar las vulnerabilidades y controles. Esto con el fin de elaborar un
inventario de activos de informacion, realizar su clasificacion y el nivel de
importancia de estos para la entidad.

Finalmente, después de adquirir la informacién sobre los recursos y someterla a
evaluacion, se proporciond las recomendaciones de control, que pueden permitir
llevar el riesgo a niveles aceptables



ABSTRACT

This research summarizes the supporting gave to the Alcaldia de Pasto in the
implementation of a system Security of Information. Into of this process of
supporting, we developed analysis and management tool IT risks. With the
purpose, to identify possible threats and vulnerabilities; the IT assets can have. In
order to know the level of the risk; some resources in the place have.

Therefore, we was carried out data collection activities, it was made with the
supporting of the users and system Administrators, with the purpose, to identify
what resources are, what kind of information manage and what characteristics
have.

In other hand, the use of data collection instruments were possible to keep track of
computers and the information stored in them, at the same time, to identify the
vulnerabilities and controls. This to develop an inventory of IT resources, make the
classification of them and the level of importance to the entity.

Finally, Information about resources was subjected to evaluation and provided the
control recommendations that can allow carrying acceptable IT risk level.
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GLOSARIO

ACTIVO: cualquier informacién o sistema relacionado con el tratamiento de la
misma que tenga valor para la Entidad.

AMENAZA: todo elemento o accion capaz de atentar contra la seguridad de la
informacion.

BASE DE DATOS: Conjunto de datos relacionados entre si, con la misma
estructura para ser utilizados, almacenados e indexados de forma sistematica para
Su posterior consulta estructurada y de acceso rapido.

CALIDAD: Término que proviene del latin, la cual se encuentra asociada a cada
uno de los conceptos o perspectivas de cada necesidad dentro de un mundo
globalizado y puntual, comparando con otro componente.

CHECKLIST: Herramienta de apoyo en la verificacion de cada uno de las
metodologias, actividades y procedimientos que se deben llevar a cabo en el area,
direccion, departamento u oficina evaluada, con el propésito de realizar una
verificacion objetiva sobra cada proceso.

CLASIFICACION DE LA INFORMACION: proceso formal que se utiliza para
ubicar el nivel de la informacion de la Entidad con el fin de protegerla; previa
estructura de valoracién en atencion al riesgo que se presume existe si hay una
divulgacion no autorizada.

CONFIDENCIALIDAD: acceso a la informacion Unicamente por parte de quienes
estén autorizados.

DATOS: Representacion metodolégica de un conjunto de atributos, sucesos,
hechos y variable para ser procesada, y asi obtener la informacién requerida o
solicitada conforma a las necesidades.

DEPENDENCIAS: grupos que conforman la estructura organizacional de la
Entidad.

DISPONIBILIDAD: acceso a la informacion y los sistemas de tratamiento de la
misma por parte de los usuarios autorizados cuando lo requieran.

DUENO DE LA INFORMACION: cualquier persona que es propietaria de la
informacion y tiene la responsabilidad de custodiarla.



EQUIPO DE COMPUTO: unidad computarizada de trabajo que almacena y
procesa informacion.

EQUIPO DE RED: dispositivos fisicos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos.

INFORMACION: toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusién de formas textuales, numéricas, graficas,
cartograficas, narrativas o audiovisuales, y que es guardada en cualquier medio,
ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

INFORMACION SENSIBLE: tipificacion que recibe la informacién que no se
considera de acceso publico como por ejemplo ciertos datos personales y
bancarios, contrasefias de correo electronico e incluso el domicilio en algunos
casos.

INTEGRIDAD: informacion exacta y completa.

PROPIETARIO DE LA INFORMACION: se utiliza para denominar a la persona
autorizada para organizar, clasificar y valorar la informacién de su dependencia o
area conforme al cargo de la estructura organizacional de la Entidad.

SERVIDOR: equipo informatico que forma parte de una red y provee servicios a
otros equipos cliente.

SGSI: Sistema de gestion de la seguridad de la informacion

SISTEMA DE INFORMACION: conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
almacenamiento, transmision y difusion de informacién segun determinados
procedimientos, tanto automatizados como manuales.

RIESGO: se refiere a la incertidumbre o probabilidad de que una amenaza se
materialice utilizacion la vulnerabilidad existente de un activo o grupo de activos,
generan pérdida o dafios.

USUARIO: persona que utiliza los recursos TIC y que interactia de forma activa
en un proceso, secuencia, codigo etc.

VULNERABILIAD: debilidad del sistema informatico que puede ser utilizada para
causar un dafo.



INTRODUCCION

Desde su creacion en el afio 2000, la estrategia de gobierno en linea ha venido
evolucionado de forma constate en el pais. Ademas, su implementacién ha tenido
un mayor alcance en las entidades de caracter publico, gracias a las tecnologias
de la informacién y las comunicaciones (TIC), que se han convertido en una
herramienta para mejorar la gestion en el ambito publico y su relacién con el
ciudadano. Esta estrategia busca un estado mas eficiente, transparente y
equitativo, asi mismo, proporciona un conjunto de herramientas técnicas,
normativas y de politica publica con el fin de impulsar la competitividad y
mejoramiento de los servicios de los diferentes entes que hacen parte del estado.

En el afio 2012, la estrategia de gobierno en linea, definié un nuevo método que
deben seguir las entidades publicas dentro de sus objetivos, esta establece la
implementacion de un sistema de gestion de seguridad de la informacién (SGSI) y
el cual debe cumplirse en la Alcaldia de Pasto

En este sentido, la instauracion del sistema, busca gestionar de manera eficiente
los activos de informacion, respecto a las deficiencias de seguridad informatica.
Estas deficiencias, son las vulnerabilidades que poseen los activos y que pueden
ser aprovechadas por mdultiples amenazas, lo cual puede ocasionar graves
problemas y deteriorar la continuidad de las funciones de la Alcaldia de Pasto.

Este trabajo, desarrollado por los estudiantes Fernando Santiago Martinez Azain
y Rolando Alonso Diaz Coral (APOYO AL PROCESO DE IMPLEMENTACION DE
UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
BASADO EN LA NORMA ISO 27001:2013 EN LA ALCALDIA DE PASTO) forma
parte de un trabajo principal en la modalidad de Pasantia; el cual tiene como
objetivo principal, apoyar el proceso de implementacion de un Sistema de Gestidn
de la Seguridad de la Informacion basado en la norma ISO 27001:2013.

Aborda el trabajo realizado en el andlisis y gestion de riesgos, utilizando: la
Metodologia de Gestion de Riesgo - Modelo de seguridad de la informacion para
la estrategia de gobierno en linea 2.0, la cual contiene los métodos y herramientas
necesarias que permiten gestionar los activos de informacion desde Ila
Subsecretaria de Sistemas de Informacion de la Alcaldia de Pasto, tales como
Servidores, Bases de Datos, Equipos de Computo, Sistemas de Informacion y
Equipos de Red. Asi mismo, este trabajo se encuentra en la fase inicial del
proceso y se desarroll6 en las sedes CAM Anganoy (Centro de Atencion
Municipal) y CAIC (Centro de Atencién Integral al Ciudadano) con la Secretaria de
Hacienda Municipal. La realizacion implicé la recoleccién y definicibn de los

16



activos, asi como la identificacion de vulnerabilidades y amenazas, determinacion
del riesgo y el establecimiento de recomendaciones de control.
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PLANTEAMIENTO DEL PROBLEMA

En la actualidad, el gobierno nacional ha implementado la estrategia de gobierno
en linea, para ser adoptada por todos los organismos y entidades que conforman
las ramas del poder publico en sus distintos 6rdenes, sectores y niveles; dentro de
las directrices que se proponen en el manual 3.1 de gobierno en linea. Este
establece la incorporacion de un sistema de gestion de seguridad de la
informacion (SGSI) sobre los entes publicos. Para lograr esta adecuacion, se hace
necesario realizar un analisis y gestion de riesgos sobre los diferentes activos
como son bases de datos, equipos de cémputo, equipos de red, servidores y
sistemas de informacion, en la alcaldia de Pasto, de tal manera que permita
identificar sistematicamente la magnitud de los riesgos a los que estan expuestos
éstos activos en la organizacion, de igual manera seleccionar y documentar
diferentes salvaguardas para controlar los riesgos identificados que permitan de
forma organizada y sistémica mantener la seguridad de la informacion con altos
grados de confiabilidad, confidencialidad y disponibilidad.

En la actualidad, la Alcaldia de Pasto no cuenta con un sistema de seguridad
definido que permita respaldar con documentacion suficiente los procesos que se
desarrollan al interior de ésta, por lo tanto, se necesita conocer cOmo prevenir,
corregir y actuar ante cualquier eventualidad relacionada con riesgos, amenazas y
vulnerabilidades a los que se expone dia tras dia.

FORMULACION DEL PROBLEMA

¢, Como apoyar la implementacion de un sistema de gestion de seguridad de la
informacion, teniendo en cuenta la Metodologia de Gestidén de Riesgo, Modelo de
seguridad de la informacion para la estrategia de gobierno en linea 2.0 y la
Metodologia de Clasificacion de Activos, con el fin de realizar el analisis y gestion
de riegos en la alcaldia de Pasto?

SISTEMATIZACION DEL PROBLEMA

¢,Como realizar el levantamiento de activos con los que cuenta la alcaldia de
Pasto?

¢, Como identificar los diferentes riesgos, amenazas y vulnerabilidades sobre los
recursos de hardware y software a los que est4 expuesta la alcaldia de Pasto?

¢, Como realizar un proceso sistematico para analizar los riesgos que se derivan
por el uso de las tecnologias de la informacion presentes en la alcaldia de Pasto?
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¢, Como realizar y documentar el control pertinente sobre los distintos riesgos a los
que estd expuesta la alcaldia de Pasto, para mantener la seguridad de la
informacion?
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OBJETIVOS

OBJETIVO GENERAL

Apoyar el proceso de implementacion de un sistema de gestion de seguridad de la
informacion (SGSI) en la Alcaldia de Pasto, mediante el andlisis y gestion de
riesgos basado en la metodologia de gestibn de riesgo para la estrategia de
gobierno en linea con el fin de cumplir los lineamientos de la directriz 3.1 de la
estrategia de gobierno en linea.

OBJETIVOS ESPECIFICOS

¢ Realizar el levantamiento y clasificacion de activos de la alcaldia de Pasto.
¢ Identificar y analizar amenazas y vulnerabilidades de la alcaldia de Pasto.
¢ Identificar los diferentes riesgos y realizar su analisis pertinente.

e Seleccionar los diferentes controles que permitan mitigar los riesgos
identificados.
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JUSTIFICACION

La importancia de este trabajo radica en que a través de las politicas de la
estrategia de gobierno en linea la Alcaldia de Pasto implemente un sistema de
gestion de seguridad de la informacion (SGSI) que permita mantener y mejorar la
confidencialidad, integridad y disponibilidad de la informacién con la que cuenta y
trabaja la organizacion, garantizando el servicio hacia todos los entes que
dependen de ella directa o indirectamente.

Por otra parte, cada dia los sistemas de las organizaciones, estan expuestos a
diferentes amenazas que pueden aprovechar las vulnerabilidades existentes
sobre los principales activos con los que cuenta una organizacion, y que pueden
desencadenar diversas formas de fraude como: espionaje, sabotaje, vandalismo,
los virus informaticos, el “hacking” o los ataques por denegacidon de servicio, son
ejemplos reales y comunes que puede sufrir cualquier organizacién. De igual
manera, se debe considerar los riesgos asociados a incidentes de seguridad,
causados voluntaria o involuntariamente ya sea al interior de la organizacion o
aquellos causados accidentalmente o por fallas y catastrofes naturales.

El analisis y gestion de riesgos, es uno de los procesos mas significativos y
relevantes para la implantacion de un SGSI, por ser el proceso que permite
realizar un analisis de forma sistematica de cada uno de los procesos, actividades
y demas funciones que pueden estar en riesgo, y a su vez, determinar las
necesidades de seguridad y las posibles amenazas y vulnerabilidades a las cuales
esta expuesta la organizacion.

Por lo tanto, para lograr desarrollar este analisis y gestién de riesgos se tiene en
cuenta el Anexo 6: Metodologia de Gestion de Riesgo, Modelo de seguridad de la
informacion para la estrategia de gobierno en linea 2.0 y en el Anexo 7:
Metodologia de Clasificacion de Activos, Modelo de seguridad de la informacion
para la estrategia de gobierno en linea, propuesta por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones y que es un compendio de las mejores
practicas y documentos de uso libre para la gestion de riesgos.

La implementacion de un sistema de gestion de seguridad de la informacion
(SGSI) en la Alcaldia de Pasto, ademas de cumplir con un requerimiento del
Gobierno aporta grandes beneficios, estos se presentan a continuacion:

e Sobresalir y diferenciarse entre otras organizaciones al contar con la
implementacion de una norma de certificacion internacional.
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Contar con procesos definidos para evaluar, implementar, mantener y
administrar la seguridad de la informacion.

Potencial reduccién de costos e inversiones.

Reduccion del riesgo de pérdida, robo o corrupcion de informacion en la
organizacion.

Contar con una Metodologia para poder Administrar los riesgos.

Demostrar el compromiso de la organizacidbn con la seguridad de la
informacion.

Control continuo para el rendimiento y la mejora.

Satisfacer de mejor forma los requerimientos de clientes, proveedores u
organizaciones.
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1. MARCO REFERENCIAL

1.1 ANTECEDENTES

El informe desarrollado en (2008) por el area de investigacion y planeacion del
gobierno de la Republica de Colombia, acerca de Informe final — modelo de
seguridad de la informacion — sistema SANSI — SGSI — modelo de seguridad de la
informacion para la estrategia de gobierno en linea.

Este documento, detalla el modelo de gestibn de seguridad de la informacion
SGSI propiamente dicho, que sera parte de la estructura planteada y que se
integrara al ciclo de vida PHVA que ademas de ser un mecanismo de
cumplimiento del modelo, permite a las diferentes entidades destinatarias ceiirse
a sus politicas, objetivos de control y controles planteados y de esta forma,
mejorar su nivel de seguridad de la informacion.

El informe desarrollado en (2008) por el area de Coordinacién de investigacion,
Politicas y evaluacion programa agenda de conectividad, estrategia de gobierno
en linea, acerca de Modelo de seguridad de la informacion para la estrategia de
gobierno en linea 2.0.

El Modelo de Seguridad de la Informacion reane el conjunto de lineamientos,
Politicas, Normas, Procesos e Instituciones que proveen y promueven la puesta
en marcha, supervision, mejora y control de la implementacién de la Estrategia
de Gobierno en Linea definida en manual GEL 3.0. El modelo esta
gestionado por el Sistema de Administracion de Seguridad de la Informacion
de Gobierno en linea (SASIGEL), y el modelo es implementado en un sistema de
gestion de seguridad de la informacién en cada entidad. EI documento y modelo
se estructura de la siguiente manera: en el capitulo tres (3), se presenta la
alineacion del Modelo de seguridad de la Informacién con la arquitectura
empresarial de la Estrategia de Gobierno en linea. En el capitulo cuatro (4), se
presenta una estrategia de preparacion por parte del gobierno central para
soportar al Sistema de Administracion de Seguridad de la Informacion de
Gobierno en linea (SASIGEL) como modelo sostenible. Posteriormente, en el
capitulo cinco (5), se cubre la preparacion de la entidad para comenzar la
implementacién del Modelo, la definicion de las brechas, la alineacion y la
implementacion del Sistema de Gestion de la Seguridad de la Informacion (SGSI)
como modelo sostenible.
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1.2 MARCO CONTEXTUAL
ALCALDIA DE PASTO?

La alcaldia de Pasto cuenta con 16 sedes dentro de la ciudad, sin embargo este
trabajo se realizd6 en el Centro de Atencion Municipal (CAM) sede Anganoy,
situada en el barrio los Rosales Il y Centro de Atencién Integral al Ciudadano
(CAIC) Secretaria de Hacienda, en la ciudad de Pasto, perteneciente al
departamento de Narifio.

Misién de la Alcaldia de Pasto:

El Municipio de Pasto es una entidad territorial que establece las politicas y
estrategias para promover el desarrollo y la productividad con ética publica y
transparencia, satisfaciendo las necesidades basicas de sus ciudadanos para
generar una mejor calidad de vida.

Vision de la Alcaldia de Pasto:

Potenciar a Pasto para convertirlo en un escenario de transformacion productiva,
con una perspectiva incluyente, transparente y responsable con las necesidades
de sus habitantes, en una ciudad que conecta las oportunidades tanto urbanas
como rurales en Unica oferta competitiva de poderio regional.

Funciones de la Alcaldia de Pasto: De acuerdo a la constitucién politica de
Colombia de 1991 en cuanto al régimen municipal, el articulo 311 establece que al
municipio como entidad fundamental de la division politico-administrativa del
Estado le corresponde prestar los servicios publicos que determine la ley, construir
las obras que demande el progreso local, ordenar el desarrollo de su territorio,
promover la participacion comunitaria, el mejoramiento social y cultural de sus
habitantes y cumplir las demas funciones que le asignen la Constitucion y las
leyes.

En cuanto al articulo 312 se establece que en cada municipio habra una
corporacion politico-administrativa elegida popularmente para periodos de cuatro
(4) afios que se denominara concejo municipal, integrado por no menos de 7, ni
mas de 21 miembros segun lo determine la ley de acuerdo con la poblacién
respectiva. Esta corporacion podra ejercer control politico sobre la administracion
municipal.

La ley determinara las calidades, inhabilidades, e incompatibilidades de los
concejales y la época de sesiones ordinarias de los concejos. Los concejales no
tendran la calidad de empleados publicos.

1

Alcaldia de Pasto. 2015. Alcaldia de Pasto. [En linea] 2015. http://www.pasto.gov.co/.
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La ley podra determinar los casos en que tengan derecho a honorarios por su
asistencia a sesiones.

Su aceptacion de cualquier empleo publico constituye falta absoluta.

En cuanto a las atribuciones del alcalde se establecen las siguientes:

1.

Cumplir y hacer cumplir la Constitucion, la ley, los decretos del gobierno,
las ordenanzas, y los acuerdos del concejo.

Conservar el orden publico en el municipio, de conformidad con la ley y las
instrucciones y ordenes que reciba del Presidente de la Republica y del
respectivo gobernador. El alcalde es la primera autoridad de policia del
municipio. La Policia Nacional cumplird con prontitud y diligencia las
ordenes que le imparta el alcalde por conducto del respectivo
comandante.

Dirigir la accion administrativa del municipio; asegurar el cumplimiento de
las funciones y la prestacion de los servicios a su cargo; representarlo
judicial y extrajudicialmente; y nombrar y remover a los funcionarios bajo
su dependencia y a los gerentes o directores de los establecimientos
publicos y las empresas industriales o comerciales de caracter local, de
acuerdo con las disposiciones pertinentes.

Suprimir o fusionar entidades y dependencias municipales, de
conformidad con los acuerdos respectivos.

Presentar oportunamente al Concejo los trabajos de acuerdo sobre planes
y programas de desarrollo econdémico y social, obras publicas,
presupuesto anual de rentas y gastos y los demas que estime
convenientes para la buena marcha del municipio.

Sancionar y promulgar los acuerdos que hubiere aprobado el Concejo y
objetar los que considere inconvenientes o contrarios al ordenamiento
juridico.

Crear, suprimir o fusionar los empleos de sus dependencias, sefalarles
funciones especiales y fijar sus emolumentos con arreglo a los acuerdos
correspondientes. No podra crear obligaciones que excedan el monto
global fijjado para gastos de personal en el presupuesto inicialmente
aprobado.

Colaborar con el Concejo para el buen desempefio de sus funciones,
presentarle informes generales sobre su administracion y convocarlo a
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sesiones extraordinarias, en las que sélo se ocupara de los temas y
materias para los cuales fue citado.

9. Ordenar los gastos municipales de acuerdo con el plan de inversion y el
presupuesto.

10. Las demas que la Constitucion y la ley le sefalen.

Objetivos de Calidad de la Alcaldia de Pasto:
1. Aumentar la satisfaccion del cliente.
2. Fortalecer las finanzas publicas y optimizar su uso.
3. Fortalecer las competencias del talento humano.
4. Fortalecer la estrategia de comunicacion interna y externa.
5. Mejorar la eficacia, eficiencia y efectividad de los procesos del Sistema de

Gestion de Calidad.

Estructura Administrativa de la Alcaldia de Pasto: La Alcaldia de Pasto por
medio del decreto 0116 del 7 de marzo de 2014 adopta el modelo operativo por
procesos y determina la conformacion y asignacion de lideres, figura 1. La
clasificacion por procesos se sefiala a continuacion.?

A. Procesos Estratégicos:

e Proceso Sistemas de Informacién y Comunicacion: Conformado por la
Oficina de Comunicacién Social, la Subsecretaria de Sistemas de
Informacion y el Sistema SISBEN.

e Proceso Planeacion Institucional y Ordenamiento Territorial: Conformado
por la Secretaria de Planeacion y la Oficina de Planeacion de Gestion
Institucional.

B. Procesos Misionales:

e Proceso de Gestibn Ambiental, conformado por la Secretaria de Gestion
Ambiental.

2 Alcaldia de Pasto. 2014. Decreto 0116. San Juan de Pasto : s.n., 2014.
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e Proceso de Gestidon Cultural y Artistica, conformado por la Secretaria de
Cultura.

e Proceso Atencién Social: Conformado por la Secretaria de Bienestar Social,
la Oficina de Género y Derechos Humanos y la Direccidon Administrativa de
Juventud.

e Proceso Salud Publica, conformado por la Secretaria de Salud.

e Proceso Seguridad Convivencia y Control: Conformado por la Secretaria de
Gobierno y la Direccion Administrativa de Espacio Publico.

e Proceso Gestion Integral del Riesgo, conformado por la Direccion
Administrativa para la Gestion del Riesgo de Desastres.

e Proceso Competitividad y Productividad: Conformado por la Secretaria de
Desarrollo Econémico y Competitividad, la Secretaria de Agricultura, la
Direccion de Plazas de Mercado y la Oficina de Asuntos Internacionales.

e Proceso de Participacion Comunitaria, conformado por la Secretaria de
Desarrollo Comunitario.

. Procesos de Apoyo:
e Proceso de Gestidon del Talento Humano: Conformado por la Subsecretaria
de Talento Humano, el Sistema de Gestidn de Seguridad y Salud en el

Trabajo y la Direccion Administrativa del Fondo Territorial de Pensiones.

e Proceso Gestion Juridica: Conformado por la Oficina Juridica del Despacho
y la Direccién Administrativa de Control Interno Disciplinario.

e Proceso Contratacion, conformado por el Departamento Administrativo de
Contrataciéon Publica.

e Proceso Gestion Documental, conformado por la Oficina de Archivo y
Gestion Documental.

e Proceso Gestion Financiera, conformado por la Secretaria de Hacienda
Municipal.

e Proceso Apoyo Logistico: Conformado por la Subsecretaria de Apoyo
Logistico y Almacén General.
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D. Procesos de Evaluacion:

e Proceso Evaluacion Independiente, conformado por la Oficina de Control
Interno.

e Proceso de Mejora Continua, conformado por la Oficina de Control Interno.

Por otra parte la Alcaldia de Pasto se encuentra distribuida en diferentes sedes en
la ciudad de Pasto las cuales se registran a continuacion:

e Unidad de Atencion al Desplazado UAO - Barrio Capusigra
e Edificio Jacome - Centro de Pasto

e Casa Taminango - Barrio San Ignacio

e Centro Cultural Pandiaco - Barrio Pandiaco

e Casa de Justicia - Plazuela de Bombona

e Centro de Zoonosis - Barrio Pandiaco

e Comisaria Segunda de Familia - Barrio Santa Barbara
e CAM - Anganoy

e Casona Municipal - Centro de Pasto

e Casa de Don Lorenzo - Centro de Pasto

e Centro de Ventas Populares - Centro de Pasto

e Guardia de Transito - Avenida Santander

e Pasto Deporte - Coliseo Sergio Antonio Ruano

e Proceso Galeras - Av. de los Estudiantes

e CAIC - Centro de Pasto

e Secretaria de Bienestar Social - Barrio Mijitayo
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Figura 1: Estructura Administrativa Alcaldia de Pasto

Fuente. http://www.pasto.gov.co/index.php/estructura-administrativa
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Subsecretaria de Sistemas de Informacién de La Alcaldia de Pasto®: La
Subsecretaria de Sistemas de Informacion de La Alcaldia de Pasto como
responsable del subproceso de Gestion de TIC tiene como objetivo principal
administrar los recursos de tecnologia de la informacion y las comunicaciones en
la Alcaldia de Pasto haciendo uso eficiente de los recursos financieros,
tecnolégicos y humanos asignados a este propdsito, para apoyar los diferentes
procesos de la entidad en el manejo de informacion.

El alcance del subproceso de Gestion de las TIC inicia con la identificacion de
necesidades relacionadas con TIC y termina con la operatividad de la
infraestructura tecnolégica de la Alcaldia de Pasto.

A continuacion, una relacién de las principales entradas y salidas dentro del
subproceso de Gestion de TI.

Entradas:

e Decreto 2693 de 2012, por el cual se establecen los lineamientos de la
estrategia de gobierno en linea a nivel nacional.

e Manual de gobierno en linea.

¢ Articulos de prensa, documentos de descarga, fotografias, videos, audios,
piezas graficas, campafias informativas.

e Tramites y procedimientos administrativos de cara al ciudadano en linea.

e Datos recolectados a través de la encuesta socioeconémica SISBEN.

¢ Resolucién anual remitida por el DNP donde se establecen las fechas de

corte para el envio de la base de datos bruta municipal y cargue de la base

certificada en el sistema local.

Decreto 4816 de 2016 de la presidencia.

Ley 715 de 2001, Art 94. Definicion de focalizacion de servicios sociales.

Decreto 019 de 2012 — Ley antitramite.

Hojas de vida de tramites y otros procedimientos administrativos de cara al

ciudadano.

Registros de operacién de tramites y otros procedimientos administrativos

de cara al ciudadano.

Instrucciones del DAFP para el manejo de la plataforma SUIT.

Solicitudes de mantenimiento de equipos.

Solicitudes de apoyo para manejo de aplicaciones de Software.

Solicitudes de desarrollo de aplicaciones web.

3 Alcaldia de Pasto. 2014. Intranet Alcaldia de Pasto. Caracterizacion de subproceso de gestion de

TICs. [En linea] 2014. http://intranetpasto.gov.co/index.php/component/phocadownload/category/2-
informacion-y-comunicacion?download=2615:mc-c-002-caracterizacion-subproceso-gestion-de-tics-sep-
2014.
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Salidas:

Ampliar el acceso de las TIC a la comunidad.

Acceso a la informacion de la entidad a través de medios electronicos.
Base de datos bruta municipal de SISBEN.

Acceso a red de datos e Internet.

Acceso a informacion interna al personal de la entidad a través de medios
electrénicos.

¢ Hojas de vida de tramites y otros procedimientos administrativos de cara al
ciudadano.

¢ Mantenimiento y soporte técnico a recursos informaticos de oficina.
e Desarrollo de aplicaciones web.

A continuacién, una relacion de los principales servicios prestados por el
subproceso de gestién de TIC:*

Portal Web institucional.

Correo electrénico institucional.

Intranet institucional.

Acceso a redes de datos.

Mantenimiento y soporte técnico de recursos informaticos de oficina.

Acompafiamiento para la implementacién de la estrategia de gobierno en
linea.

e Acompafiamiento para la implementacion de la estrategia de eficacia

administrativa cero papel.

e Desarrollo de aplicaciones web.

¢ Administracion de servidores.

Apoyo en el manejo de plataformas virtuales externas para el reporte de
informacion.

Aplicacion de la nueva encuesta SISBEN.

Inclusion de nuevas personas al nucleo familiar sisbenizado.

Retiro de personas al nucleo familiar sisbenizado.

Modificacion de datos.

4 Alcaldia de Pasto. 2013. Intranet de la Alcaldia de Pasto. Inventario de Servicios

Subproceso de Gestion de TICs. [En linea] 2013.
http://www.intranetpasto.gov.co/index.php/component/phocadownload/category/2-informacion-y-
comunicacion?download=2617:mc-f-002-matriz-de-servicio-gestion-tics-sep-2014.
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Secretaria de Hacienda Municipal de Pasto® La Secretaria de Hacienda
Municipal de Pasto como responsable del subproceso de Gestidn Financiera tiene
como objetivo principal orientar, coordinar y controlar la politica fiscal del municipio
y desarrollar acciones para lograr una eficiente, eficaz y efectiva administracion de
las finanzas municipales.®

El alcance del proceso de Gestion Financiera inicia desde la planeacion de la
politica fiscal del municipio y termina con su debida ejecucién y consolidacion en
informes.

A continuacion, una relacién de las principales entradas y salidas dentro del
proceso de Gestion de Financiera.

Entradas:

Proyecciones de ingresos cuatrienio.

Proyecciones de servicios de la deuda cuatrienio.

Normativa vigente.

Proyecciones de ingresos para diez afos.

Desagregacion de ingresos y gastos de inversibn de acuerdo a los
componentes y al formato Unico territorial.

Decreto de liquidacion del presupuesto.

Base de datos actualizada de predios con respectivo avallo y area.
Certificaciones de estratificacion.

Estatuto tributario municipal.

Certificado de existencia y representacion legal o registro mercantil.
Declaraciones tributarias de industria y comercio y de RETEICA.
Notas bancarias.

Declaraciones pago sobretasa a la gasolina.

Informes de compra y venta de combustible.

Declaracion de contribucion ciudadana y estampillas.

Autorizacién Secretaria de Gestion Ambiental para publicidad exterior
visual.

Régimen de contabilidad publica.

Estado de movimientos territoriales FONPET.

Certificacion de Cumplimiento.

Liguidacién deuda publica.

Movimientos de tesoreria.

> Alcaldia de Pasto. 2014. Intranet de la Alcaldia de Pasto. Caracterizacion de Proceso Gestion

Financiera. [En linea] 2014.
http://www.intranetpasto.gov.co/index.php/component/phocadownload/category/73-gestion-
financiera?download=2102:mc-c-001-caracterizacion-proceso-gestion-financiera-sep-2014.
®Alcaldia de Pasto
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Conciliaciones bancarias.

Acuerdo de presupuesto municipal.

Marco fiscal de mediano plazo.

Acuerdo de cupo de endeudamiento.

Propuestas de entidades financieras.

Pagarés deuda vigente.

NOminas.

Liquidaciones de deuda publica.

Certificacion o resoluciones para devolucion o contribuyentes.
Titulo ejecutivo ejecutoriado.

Salidas:

Plan plurianual de inversiones aprobado.

Trabajo de acuerdo de ingresos y gastos del municipio de Pasto.

Decreto de liquidacion proyectado.

Presupuesto cargado en el sistema y listo para ejecucion.

Afectaciones presupuestales y contables realizadas y soportadas.
Facturacion IPU.

Sistema de informacion tributario actualizado.

Estado de cuenta actualizado.

Registro de inactivaciones registradas.

Sistemas de informacion de recaudo alimentado con informacion tributario,
de tesoreria, presupuesto y contabilidad.

Actos administrativos de tramite y definitivos.

Libros principales y auxiliares diligenciados con informacion financiera
pertinente y actualizada.

Estados financieros presentados.

Certificado retencion en fuente.

Manejo de la deuda publica.

Compromisos pagados y soportados.

Cobro coactivo administrativo ejecutoriado.

A continuacién, una relacién de los principales servicios prestados por el proceso
de Gesti6n Financiera.’

Expedicion de facturas de impuesto predial unificado (IPU).

7

Alcaldia de Pasto. 2013. Intranet de la Alcaldia de Pasto. Inventario de Servicios Proceso Gestion

Financiera. [En linea] 2013.
http://www.intranetpasto.gov.co/index.php/component/phocadownload/category/73-gestion-
financiera?download=1500:mc-f-002-inventario-de-servicios-v2-gestion-financiera-sep-2013.
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Distribucién de formularios para las declaraciones tributarias de IYC anual y
Reteica mensual.

Orientacion y contribucién al contribuyente.

Creacion, modificacion y cancelacion de la actividad econOmica de
contribuyentes en el sistema de informacion de industria y comercio.
Expedicion de paz y salvos municipales.

Expedicion de certificaciones de pago, registro y estados de cuenta.
Otorgamiento de facilidades de pago en la obligacion tributaria.

Actualizaciones de avallos y estratificaciones.

Solicitud de exoneracion de impuestos.

Expedicion orden de pago.

Expedicion de certificados de retencion en la fuente.

Expedicion de estados de cuenta y demas certificaciones.

Préstamo de comprobantes de egreso.

Estados financieros.

Certificacion de la deuda publica e indicador ley 358.

Preparacion y presentacion de informes.

Asesoria, conciliacién y acompafiamiento a los procesos en los aspectos
relacionados con la contabilidad en general.

Preparar el programa anual de caja (PAC) del servicio de la deuda.

preparar el presupuesto.

Preparar el marco fiscal de mediano plazo.

Solicitud de disponibilidad presupuestal, registros de compromiso.

Asesoria y acompafiamiento en el manejo de presupuesto.

Expediciones de auxiliares, ejecuciones presupuestales.

Constituir las reservas presupuestales.

Modificaciones presupuestales.

constitucién de vigencias futuras.

Consolidar, ejecutar y controlar el plan anual de caja del municipio de
Pasto.

Ejercer el cobro coactivo a los deudores morosos de la administracion
municipal.

Consolidacion, registro y control del recaudo de ingresos de la
administracion municipal.

Preparar y presentar flujos de tesoreria anual y mensual.

Elaborar arqueo diario de caja principal.

Custodiar y administrar los recursos financieros del municipio.

Realizar el recaudo a través de caja de tesoreria.

Conciliacién y depuracion bancaria.
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1.3 MARCO TEORICO
Seguridad Informatica

El mundo a través de los afios ha sufrido muchos cambios, su constante avance y
rapido desarrollo, ademas, la globalizacion que ha desatado una serie de
fendmenos de gran importancia de tipo comercial y politico, sin embargo, a partir
de este ultimo fendbmeno, se ha podido adquirir gran cantidad de informacion,
sobre lo que sucede alrededor del mundo, a la cual podemos acceder mediante
los diversos recursos tecnoldgicos puestos a disposicion de los usuarios. Sin
embargo, cada dia es mas acentuada la necesidad de salvaguardar la integridad
y la privacidad de los consumidores mediante la proteccion de la informacion.

Al respecto Aguilera Lopez (2010) define la seguridad informatica como: “la
disciplina que se ocupa de disefiar las normas, procedimientos, métodos y
técnicas destinados a conseguir un sistema de informacion seguro
y confiable.”

Es decir, la seguridad informatica se ocupa de proteger la informacion mediante
un conjunto de métodos y normas con el fin de garantizar la privacidad de los
datos del usuario ya sean de tipo personal, econémico o gubernamental, por lo
tanto, en esta misma linea, Garfinkel (1999) define la seguridad informética, como:
“‘Un conjunto de procedimientos, practicas y tecnologias para proteger a los
servidores y usuarios de la web y las organizaciones que la rodean. La seguridad
es una proteccion contra el comportamiento inesperado”. Como se decia
anteriormente, la seguridad informéatica se encarga de la proteccion de la
informacion y la revelacion no autorizada, de la modificacion o de la destruccion
de la misma; con el fin de proteger el software y la intimidad personal.

Objetivos de la seguridad informética

El objetivo primario de la seguridad informatica es mantener al minimo los riesgos
sobre los recursos informaticos, y garantizar asi la continuidad de las operaciones;
ademas, hacer que archivos, informes, reportes, sean mantenidos en confiabilidad
total.

La caracteristica de permanencia estara asociada a la medida en la que es posible
asegurar que el documento existira y estara disponible por un lapso considerable,
Si es necesario, eternamente. Estd asociada con su presencia, su existencia, y
ellas dependen obviamente de su proteccidn, su salvaguarda y por supuesto, de la
duracion y continuidad de su soporte fisico.

La caracteristica de disponibilidad tiene que ver con la facilidad de poder acceder
al documento cuando, como sea y por quien sea necesario. La accesibilidad
brinda una capacidad tecnologica de acceso, la disponibilidad proporciona una
medida acerca de: quién, como, dénde y cuando puede accederse al documento.
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Disponibilidad no significa obligatoriamente que todos los documentos deban estar
disponibles todo el tiempo en-linea para todo el mundo. De acuerdo a ciertas
reglas establecidas por cada organizacién es necesario que el documento esté
disponible en los tiempos, bajo las condiciones y para las personas
preestablecidas.

La disponibilidad consiste en la capacidad de la organizacion de poder acceder a
un documento conforme a esas condiciones preestablecidas. En la medida que es
posible establecer y cumplir esas condiciones, requisitos, soporte, restricciones,
etcétera. Se podrd afirmar que un cierto documento tiene mayor o menor
disponibilidad.

La caracteristica de la confidencialidad o privacidad tiene que ver con el hecho de
qgue los registros documentales deben estar disponibles siempre, pero sélo para
las personas autorizadas, durante las circunstancias y bajo condiciones validas y
preestablecidas.

Norma ISO 27001

La Organizacién Internacional de Normalizacién nacida tras la Segunda Guerra
mundial (23 de febrero de 1947), es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacién (tanto de productos como de
servicios), comercio y comunicacion para todas las ramas industriales a excepcion
de la eléctrica y la electrénica. Su funcién principal es la de buscar la
estandarizacion de normas de productos y seguridad para las empresas u
organizaciones (publicas o privadas) a nivel internacional.

¢,Cuales son los beneficios de las Normas Internacionales 1ISO?

Normas Internacionales ISO, asegura que los productos y servicios sean
seguros, fiables y de buena calidad. Para las empresas son herramientas
estratégicas que reducen los costos al minimizar los residuos y los errores y
aumentar la productividad. Ellos ayudan a las empresas a acceder a nuevos
mercados, nivelar el campo de juego para los paises en desarrollo y facilitar el
comercio mundial libre y justo.

La norma ISO 27001:2005 fue publicada en octubre de 2005, esencialmente la
sustitucion de la antigua norma BS7799-2. Es la especificacion para un SGSI, un
Sistema de Gestién de Seguridad de la Informacion. Si BS7799 era un estandar
de larga data, publicado por primera vez en los afios noventa como un codigo de
practicas. Como este madurd, una segunda parte surgié para cubrir los sistemas
de gestidon. Es esto en contra de la cual se concede la certificacion. Hoy en dia
mas de mil certificados estan en su lugar en todo el mundo.

36



Objetivo de la norma ISO 27001

"Proporcionar los requisitos para establecer, implementar, mantener y mejorar
continuamente un Sistema de Gestidén de Seguridad de la Informacion (SGSI)".

En cuanto a su adopcion, esto deberia ser una decision estratégica. Ademas, "El
disefio y la aplicacion de la informacion del sistema de gestion de seguridad de
una organizacion estan influenciados por las necesidades de la organizacion y
objetivos, requisitos de seguridad, los procesos organizativos utilizados y el
tamafo y estructura de la organizacion.”

ISO/IEC 27001: es una norma adecuada para cualquier organizacion, grande o
pequefia, de cualquier sector o parte del mundo. La norma es particularmente
interesante si la proteccion de la informacién es critica, como en finanzas, sanidad
sector publico y tecnologia de la informacion, ISO 27001 también es muy eficaz
para organizaciones que gestionan la informacion por encargo de otros, por
ejemplo, empresas de subcontratacion de Tl. Puede utilizarse para garantizar a los
clientes que su informacién esta protegida.

Confidencialidad es la propiedad de la informacion por la que se garantiza que
esta accesible Unicamente a personal autorizado a acceder a dicha informacion.

Integridad: garantia de la exactitud y completitud de la informacién de la
informacion y los métodos de su procesamiento.

Disponibilidad: aseguramiento de que los usuarios autorizados tienen acceso
cuando lo requieran a la informacion y sus activos asociados.

Teniendo en cuenta lo anterior, la norma ISO/IEC 27001 en aplicable en todas sus
dimensiones a una entidad como la Alcaldia de Pasto, ya que proporciona un
marco de referencia en el cual se puede sustentar las directrices de la seguridad
informatica.

ISO/IEC 27002:2005. “Desde el 1 de Julio de 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como afio de edicion. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacidn. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios”, figura 2.
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Figura 2. Dominios I1ISO 27001:2005
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Fuente: Disponible en Internet. http://iso27002.es/

ISO/IEC 27001:20138

Esta norma es la actualizacion de la version 2005, tras el acuerdo de publicacion
el 25 de septiembre de 2013, en el presente afio se public6 un documento
adicional de modificaciones (UNE-ISO/IEC 27001:2014/Cor 1:2015).

Entre sus novedades se puede decir que es la eliminacion del "enfoque a
procesos" representado tipicamente por el diagrama con el modelo "PDCA"
caracteristico hasta ahora en las publicaciones de los sistemas de gestion. ISO
considera que el requisito fundamental es realmente la "mejora continua" y que
podrian existir otras maneras alternativas al "enfoque a procesos" igualmente
efectivas y aceptadas de alcanzarla aunque en cualquier caso sigue siendo este
enfoque valido ademas de comunmente aceptado.

Aunque la publicacion de requisitos ISO/IEC 27001 nunca tuvo como objetivo ser
una guia ordenada y secuencial de implantacion de los requisitos, la forma de
publicacion de la nueva versién acentlia que lo realmente importante es llegar al
punto de que todos los requisitos del estandar se cumplan e independientemente
de la secuencia y/o programacion de tareas de implantacion elegida por las
organizaciones para llegar a cumplirlos.

Objeto y campo de aplicacion

Similar a la version del 2005, aunque ahora es una descripcion mas reducida. La
necesidad de cumplimiento de todos requisitos indicados en las clausulas del
estandar se mantiene.

Transicion (modificaciones) http://is027000.es/certificacion.html#seccion4

38



Normas para consulta

Se elimina en la nueva version la referencia a ISO/IEC 27002 ya que se reconoce
que las referencias del Anexo A son suficientes para producir la Declaracion de
Aplicabilidad.

Esto significa que, aunque ISO/IEC 27002 sigue siendo una ayuda directa y util
para la determinacion de controles de seguridad, realmente se reconoce que no es
indispensable ya que puede haber otras interpretaciones o estandares
alternativos/complementarios preferidos por las organizaciones para cubrir todos o
parte de los objetivos de control y de los controles y de un modo més especifico.

Términos y definiciones

Se han eliminado todas las definiciones de la versién 2005 y aquellas relevantes
se han reubicado en el estandar ISO/IEC 27000 con el objetivo de consolidar la
validez e interpretacion de los mismos términos y definiciones en todas las
publicaciones de la serie 27000.

Sistema de gestion

Es la clausula de 2005 mas afectada por el nuevo formato de publicacién, ademas
de los cambios introducidos en los propios requerimientos, ya que incluia cada
una de las fases del proceso PDCA.

La clausula "4.1 Requisitos generales” de implantaciéon de un SGSI de la version
2005 pasa a formar parte de la clausula "4.4 Sistema de Gestién de la Seguridad
de la Informacion” del nuevo estandar 2013. Se ha eliminado en la version de
2013 la referencia explicita al "enfoque a procesos" por coherencia en los cambios
de la clausula "0. Introduccion” comentados anteriormente.

Los requisitos para determinar el alcance del SGSI (clausula 4.2.1 a) version
2005) pasan a la clausula 4.3 de la version 2013 aunque se deben considerar
ahora dos nuevos apartados de requisitos referenciados precisamente desde 4.3 y
denominados “4.1 Entender la organizacion y su contexto” y “4.2 Entender las
necesidades y expectativas de las partes interesadas”.

Los requisitos para el establecimiento del marco de objetivos (clausula 4.2.1 (b) (1)
version 2005) se localizan en la clausula 6.2 del nuevo estandar y con nuevos
matices. Los objetivos deben ahora establecerse en relacion a “funciones y niveles
relevantes” y con una clara determinacion de necesidades asociadas para poder
saber en qué grado se estan alcanzando estos objetivos. Esto es una clara
diferencia a la versién anterior de 2005 donde los objetivos habitualmente
formaban parte de la politica en un ambito mas general menos definido y/o
detallado.
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Por otra parte, ya no es un requisito el establecer un marco definido de objetivos y
los objetivos pueden permanecer Unicamente dentro de la politica de seguridad de
la informacion aunque sin olvidar cumplir con los nuevos requisitos indicados
anteriormente.

Los requisitos para andlisis y evaluacion del riesgo (4.2.1 c), d) y e) en version
2005) pasan ahora a la clausula 6.1.2 del nuevo estandar. Del mismo modo, los
requisitos para el tratamiento del riesgo (4.2.1 f) y g) de la version 2005) y
produccion del SOA (4.2.1 j) en versién 2005) se localizan ahora en clausula 6.1.3
version del 2013.

En estos apartados se localizan importantes cambios entre las versiones que se
interpretaron a continuacion:

Los requisitos para el analisis del riesgo no son tan detallados por la alineacién de
ISO/IEC 27001 con el estandar ISO 31000:2009 (“Gestion de Riesgos — Guias y
principios”)

Aunqgue se pueden mantener los requisitos considerados en la version de 2005 sin
problemas, ya no es requisito necesario identificar activos, amenazas Yy
vulnerabilidades dentro del proceso de identificacion de los riesgos. Los cambios
en estos requisitos a un nivel mas general y en la nueva versién amplian por tanto
el tipo de metodologias con nuevas variantes y/o alternativas a las indicadas en la
version del 2005 y que se pueden ahora aplicar de manera alineada con ISO/IEC
27001 para identificar los riesgos.

Las especificaciones sobre la Declaracion de Aplicabilidad se mantienen sin
cambios excepto por el matiz de que el nuevo estandar aclara que "no se
seleccionan controles del Anexo A" sino que la organizacion "determina los
controles necesarios como parte del tratamiento del riesgo y se comparan estos
controles con el Anexo A para garantizar que no se han omitido controles
importantes”.

Entre los requisitos de la clausula 6.1.1 de 2013 se localiza, entre otros, la
mencion a las denominadas acciones preventivas de la version 2005 (8.3) aunque
en consideracion al "riesgo" y no como una cuestion a contemplar de forma
especifica y en si misma.

Los requisitos en la documentacion requerida por el SGSI (clausula 4.3 de la
version 2005) permanecen sin cambios sustanciales en la clausula 7.5 de la nueva
publicacién, aunque no se indiquen ahora en forma de lista concreta enumerada
.Se ha tratado de evitar la produccion "uno a uno" de documentos asociados a
este tipo de listados y la consiguiente duplicacién habitual a efectos practicos ya
qgue lo importante es que los contenidos se localicen independientemente de los
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formatos y nombres utilizados en la documentacion. La Unica excepcion en este
sentido es la Declaracion de Aplicabilidad o SOA.

Unicamente destacar la aplicacion de "informacion documentada" y asociada a los
diversos requisitos relevantes de la nueva version en lugar del uso diferenciado
como "documentacion y registros".

Finalmente, los requisitos para la provision de recursos necesarios por el SGSI
(clausula 5.2.1 en versién 2005) pasa ahora a la clausula 7.1 del nuevo estandar,
mientras que los requisitos en formacion, concienciacion y competencias (clausula
5.2.2 de la versién 2005) se reparten ahora entre las clausulas 7.2 'y 7.3.

Hay una nueva seccion de requisitos en la clausula 7.4 de la nueva norma
relativos al procedimiento a seguir para la comunicacion interna pero también con
entidades externas en relaciébn aspectos relacionados con la seguridad de la
informacion.

Responsabilidad de la Direccion

Los requisitos del compromiso de la Direccion permanecen en los dos estandares
en la clausula 5.1 con mayor necesidad de detalle en los casos de:

¢ Politica (5.2)
¢ Roles, responsabilidad y autoridades en la organizacion (5.3)

e La nueva version del estandar no diferencia mas entre "Politica del SGSI" y
la "Politica de Seguridad de la Informacion”. Sélo se considera una "politica
de seguridad de la informacion” (que puede ser documentada bajo la
denominacién particular de cada organizacion) aunque permanecen
cuestiones que deben ser consideradas especificas de la "politica del
SGSI" como “criterio en los riesgos”, entre otros posibles, por esto no se
debe eliminar esta politica directamente sin una consideracion de
adaptacion y/o consolidacion previa.

Auditorias internas

Los requisitos para la auditoria interna y revision por la direccion (clausulas 6 y 7
de la versidbn 2005) se localizan ahora en las clausulas 9.2 y 9.3 del nuevo
estandar, respectivamente.

La medicion de la eficacia (clausulas 4.2.2 d) y 4.2.3 c)) pasan ahora a formar

parte de las consideraciones de la clausula 9.1 del nuevo estandar y de forma més
detallada.
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Mejora del SGSI

Los requisitos para la mejora continua y acciones correctivas (clausulas 8.1 y 8.2
de la version 2005) pasan a formar parte de la clausula 10.2 y 10.1 del nuevo
estandar, respectivamente.

Los requisitos de las acciones preventivas (clausula 8.3) se replantean en la nueva
seccion 6.1.1 como parte de los requisitos generales de la evaluacion del riesgo.
En este sentido, los requisitos de la version 2005 no desaparecen, solo se
mencionan de un modo distinto.

Segun (Elder A. Guerra, 2013) afirma sobre la norma ISO/IEC 27001:2013, “que la
norma no se escribid pensando solo en el area de IT, la norma existe para
ensefiarnos a Implementar un Sistema de Gestion que incorporard los
mecanismos necesarios para mitigar los riesgos asociados a la confidencialidad,
integridad y disponibilidad de la informacién de la organizacion” en este sentido la
implementacion de un SGSI en la Alcaldia de Pasto, ya no esta enfocada
simplemente a la dependencia de sistemas, sino que su alcance esta encaminado
hacia toda la organizacion, permitiendo gestionar los riesgos de forma mas
general.

ISO/IEC 27002:2013: ha sido actualizada a un total de 14 Dominios, 35 Objetivos
de Control y 114 Controles publicandose inicialmente en inglés y en francés tras
su acuerdo de publicacién, el 25 de Septiembre de 2013, figura 3.

Figura 3. Dominios ISO 27001:2013

Fuente: Disponible en Internet. http://www.unit.org.uy

A continuacion, se presentan los nuevos dominios de la norma y los objetivos que
persigue:
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A5 Politicas de seguridad

Objetivo: dirigir y dar soporte a la gestion de la seguridad de la informacion en
concordancia con los requerimientos del negocio, las leyes y las regulaciones.

Directrices de la Direccion en seguridad de la informacion: La gerencia deberia
establecer de forma clara las lineas de las politicas de actuacion y manifestar su
apoyo y compromiso a la seguridad de la informacion, publicando y manteniendo
politicas de seguridad en toda la organizacién.

A6 Organizacion de la informacion:

El objetivo es el de establecer un esquema directivo de gestién para iniciar y
controlar la implementacién y operativa de la seguridad de la informacion en la
organizacion.

Organizacion interna: la gerencia deberia establecer de forma clara las lineas de
la politica de actuacion y manifestar su apoyo y compromiso a la seguridad de la
informacion, publicando y manteniendo una politica de seguridad en toda la
organizacion.

Se deberia establecer una estructura de gestion con objeto de iniciar y controlar la
implantacion de la seguridad de la informacion dentro de la Organizacion

A7 Seguridad en recursos humanos

Objetivol: el objetivo es el de asegurar que los empleados, contratistas y usuarios
de terceras partes entiendan sus responsabilidades y sean aptos para las
funciones que desarrollen. Reducir el riesgo de robo, fraude y mal uso de las
instalaciones y medios.

Objetivo 2: el objetivo es el de asegurarse de que los empleados y contratistas
estan en conocimiento y cumplen con sus responsabilidades en seguridad de la
informacion.

Objetivo 3: el objetivo es el de proteger los intereses de la organizacion durante el
proceso de cambio o finalizacién de empleo por parte de empleados y contratistas.

A8 Gestidn activos

Objetivo: el objetivo es identificar los activos en la organizacion y definir las
responsabilidades para una proteccién adecuada.

Todos los activos deberian ser justificados y tener asignado un propietario y se

deberian identificar a los propietarios para todos los activos y asignarles la
responsabilidad del mantenimiento de los controles adecuados.
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A9 Control de accesos

El objetivo del presente dominio es controlar el acceso por medio de un sistema de
restricciones y excepciones a la informacibn como base de todo sistema de
seguridad informatica.

A10 Cifrado

El objetivo es garantizar un uso adecuado y eficaz de la criptografia para proteger
la confidencialidad, la autenticidad y/o la integridad de la informacion.

A1l Seguridad fisica y ambiental

Objetivo 1: el objetivo es evitar el acceso fisico no autorizado, los dafios e
interferencias a la informacién de la organizacion y las instalaciones de
procesamiento de la informacién.

Objetivo 2: el objetivo es evitar la pérdida, los dafios, el robo o el compromiso de
activos y la interrupcion a las operaciones de la organizacion.

A12 Seguridad en la operativa

Objetivo 1: el objetivo es evitar el acceso fisico no autorizado, los dafios e
interferencias a la informacién de la organizacion y las instalaciones de
procesamiento de la informacion.

Objetivo 2: el objetivo es garantizar que la informacion y las instalaciones de
procesamiento de informacion estén protegidas contra el malware.

Objetivo 3: el objetivo es alcanzar un grado de proteccion deseado contra la
pérdida de datos.

Objetivo 4: el objetivo es registrar los eventos relacionados con la seguridad de la
informacion y generar evidencias.

Objetivo 5: el objetivo es garantizar la integridad de los sistemas operacionales
para la organizacion.

Obijetivo 6: el objetivo es evitar la explotacion de vulnerabilidades técnicas.

Objetivo 7: el objetivo es minimizar el impacto de actividades de auditoria en los
sistemas operacionales.
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A13 Seguridad en las telecomunicaciones

Objetivo 1: el objetivo es evitar el acceso fisico no autorizado, los dafios e
interferencias a la informaciébn de la organizacién y las instalaciones de
procesamiento de la informacion.

Objetivo 2: el objetivo es mantener la seguridad de la informacion que transfiere
una organizacién internamente o con entidades externas.

Al4 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

Objetivo 1: el objetivo es garantizar que la seguridad de la informacién sea una
parte integral de los sistemas de informacion en todo el ciclo de vida, incluyendo
los requisitos para aquellos que proporcionan servicios en redes publicas.

Obijetivo 2: el objetivo es garantizar que la seguridad de la informacion se disefie e
implemente dentro del ciclo de vida de desarrollo de los sistemas de informacion.

Objetivo 3: el objetivo es garantizar la proteccion de los datos que se utilizan para
procesos de pruebas.

A15 Relaciones con suministradores

Objetivo 1: el objetivo es garantizar la proteccion de los activos de la organizacion
gue son accesibles a proveedores.

Objetivo 2: el objetivo es mantener el nivel en la prestacion de servicios conforme
a los acuerdos con el proveedor en materia de seguridad de informacion.

A16 Gestion de incidentes

El objetivo es garantizar una administracion de incidentes de seguridad de la
informacion coherente y eficaz en base a un enfoque de comunicacion de los
eventos y las debilidades de seguridad.

A17 Aspectos de la Sl en la gestion de la continuidad de negocio

Objetivo 1: El objetivo es mantener la seguridad de la informacion integrada en los
sistemas de gestion de continuidad del negocio de la organizacion.

Objetivo 2: El objetivo es garantizar la disponibilidad de las instalaciones de
procesamiento de informacion.
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A18 Cumplimiento

Objetivo 1: el objetivo es evitar incumplimientos a requisitos relacionados con la
seguridad de la informacion de cualquier tipo especialmente a las obligaciones
legales, estatutarias, normativas o contractuales.

Objetivo 2: el objetivo es garantizar que se implementa y opera la seguridad de la
informacion de acuerdo a las politicas y procedimientos organizacionales.

Sistema de gestion de la seguridad de la informacion

Se puede definir como el conjunto de politicas, procedimientos, instructivos,
recursos, actividades y tareas que son gestionados de manera sistematica con el
proposito de proteger los activo de informacion.

Para garantizar que los activos de informacién sean gestionados adecuadamente
se deben tener las tres dimensiones de seguridad informéatica:

e Confidencialidad: aseguramiento de que la informacién es accesible solo
para personal autorizado.

e Integridad: se encarga de garantizar que la informacion Unicamente pueda
ser modificada por personal autorizado y de manera controlada y asi evitar
la pérdida de consistencia.

e Disponibilidad: es la capacidad de accesibilidad a la informacién y los
sistemas de tratamiento de la misma cuando se los requiera utilizar.

Metodologia MAGERIT

El andlisis y gestién de los riesgos es uno de los aspectos claves por medio del
cual se regula el Esquema Nacional de Seguridad en el ambito de la
Administraciéon Electronica que tiene la finalidad satisfacer el principio de
proporcionalidad en el cumplimiento de los principios basicos y requisitos minimos
para la proteccion adecuada de la informacion.

Segun esto, MAGERIT es un instrumento utilizado para facilitar la implantacion y
aplicacién del esquema de seguridad, proporcionando los principios basicos vy
requisitos minimos para proteccion de la informacion. Este estandar es uno de los
métodos de analisis y gestion de riesgos, que tiene como objetivos los siguientes:

Concientizar a los responsables de los sistemas de informacién de la existencia de
riesgos y de la necesidad de detenerlos a tiempo, el ofrecer un método sistemético
para realizar el analisis de los riesgos, ademas de ayudar a descubrir y planear las
medidas oportunas para mantener los riesgos bajo control, y preparar a la
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organizacién para procesos de evaluacion, auditoria, acreditacion o certificacion,
segun corresponda cada caso.

MAGERIT permite hacer el estudio de los riesgos que soporta un sistema de
informacion y el entorno asociado a él, para ello propone realizar la evaluacion del
impacto que una violacién de la seguridad tiene en la organizacion, estas sefiala
los riesgos existentes, identificando las amenazas que acechan al sistema de
informacion, y determina la vulnerabilidad del sistema de prevencion de dichas
amenazas, obteniendo unos resultados. Los resultados del proceso de analisis de
riesgos permiten a la gestién de riesgos recomendar las medidas apropiadas que
deberian adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus posibles perjuicios.

MAGERIT es utilizado como una medida para trabajar con informacion digital y
sistemas informaticos para tratarla. Si dicha informacion, o los servicios que se
prestan gracias a ella, son valiosos, MAGERIT les permitird saber cuanto valor
esta en juego y les ayudara a protegerlo, conocer el riesgo al que estan sometidos
los elementos de trabajo es, simplemente, imprescindible para poder gestionarlos.
Con MAGERIT se persigue una aproximaciéon metédica que no deje lugar a la
improvisacion, ni dependa de la arbitrariedad del analista.

Directriz 3.1 Gobierno en Linea

La estrategia de Gobierno en linea permite potenciar los cambios que se han
presentado en la forma de operar de las naciones, aprovechando los avances de
la tecnologia para garantizar una mejor comunicacion e interaccion con la
ciudadania, que permita ademas la prestacibn de mas y mejores servicios por
parte del estado.

En el afio 2012, con el objetivo de impulsar el gobierno en linea, se ha definido un
nuevo método a seguir por parte de las entidades, el cual esta compuesto por 6
componentes que se agrupan definidos en el DECRETO 2693 de 2012 que se
derivan de la evolucién, actividad que deben ser implementadas para avanzar y
aplicar estrategias, Dichos componentes estas enfocados en los ciudadanos o
usuarios, quienes determinan la calidad de la informacion y servicios que el estado
presta y habilita.

Componentes

Elementos transversales: Comprende las actividades que deben implementar las
entidades para conocer sus diferentes grupos de usuarios, identificar sus
necesidades e investigar permanentemente sobre los cambios en las tendencias
de comportamiento, para aplicar este conocimiento a sus diferentes momentos de
interaccién. De igual forma, se promueve que las entidades cuenten con una
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caracterizacion actualizada de la infraestructura tecnoldgica y establezcan un plan
de ajuste permanente.

En este componente también se describen actividades orientadas a que cada
entidad cuente con una politica de seguridad que es aplicada de forma
transversal y mejorada constantemente; y que se garantice la incorporacion del
Gobierno en linea como parte de la cultura organizacional y elemento de soporte
en sus actividades misionales.

Para alcanzar los objetivos de este componente, las entidades deberan desarrollar
las siguientes actividades:

¢ Institucionalizar la Estrategia de Gobierno en linea.

e Centrar la atencion en el usuario.

e Implementar un sistema de gestion de Tecnologias de Informacion

e Implementar un sistema de gestidén de seguridad de la informacién (SGSI).

Informacién en linea: comprende todas las actividades a desarrollar para que las
entidades dispongan para los diferentes tipos de usuarios de un acceso
electronico a toda la informacién relativa a sumision, planeaciéon estratégica,
tramites y servicios, espacios de interaccién, ejecucidn presupuestal,
funcionamiento, inversion, estructura organizacional, datos de contacto,
normatividad relacionada, novedades y contratacion, observando las reservas
constitucionales y de Ley, cumpliendo todos los requisitos de calidad,
disponibilidad, accesibilidad, estandares de seguridad y dispuesta de forma talque
sea facil de ubicar, utilizar y reutilizar.

Las actividades de este componente estan concentradas principalmente en dos
aspectos:

e Publicacién de informacién
e Publicacion de datos abiertos.

Interaccion en linea: comprende todas las actividades para que las entidades
habiliten herramientas de comunicacién de doble via entre los servidores publicos,
organizaciones, ciudadanos y empresas.

Igualmente, este componente promueve la habilitacion de servicios de consulta en
linea y de otros mecanismos que acerquen a los usuarios a la administracion
publica, que les posibiliten contactarla y hacer uso de la informacion que proveen
las entidades por medios electrénicos.
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Las actividades estan concentradas en dos aspectos:

e Habilitar espacios electrénicos para interponer peticiones

e Habilitar espacios de interaccion.

Transaccion en linea: comprende todas las actividades para que las entidades
dispongan sus tramites y servicios para los diferentes tipos de usuarios, los cuales
podran gestionarse por diversos canales electronicos, permitiéndoles realizar
desde la solicitud hasta la obtencion del producto sin la necesidad de aportar
documentos que reposen en cualquier otra entidad publica o privada que cumpla
funciones publicas. Lo anterior haciendo uso de autenticacion electronica, firmas
electrénicas y digitales, estampado cronoldgico, notificacion electrénica, pago por
medios electrénicos y actos administrativos electronicos.

La actividad a adelantar por parte de las entidades para dar cumplimiento al
Componente de Transaccion en linea esta relacionada principalmente con la
posibilidad del ciudadano de realizar tramites y servicios en linea, lo cual implica:

e Formularios para descarga y/o diligenciamiento en linea.
e Expedicion en linea de certificaciones y constancias.

e Automatizacion de tramites y servicios.

e Ventanillas Unicas Virtuales.

e Pagos en linea.

¢ Uso de firmas electrénicas y digitales, entre otros.

Transformacion: comprende todas las actividades para que las entidades
realicen cambios en la manera de operar para eliminar limites entre sus
dependencias y con otras entidades publicas, intercambiando informacion por
medios electronicos haciendo uso del lenguaje comdn de intercambio de
informacion, liderando o participando en cadenas de tramites en linea. Asi mismo,
establece las pautas para que la entidad automatice sus procesos Yy
procedimientos internos e incorpore la politica de Cero Papel.

Las actividades se clasifican en dos grupos:

e Actividades para hacer uso de medios electronicos en procesos Yy
procedimientos internos.

e Actividades para intercambiar informacion entre entidades.
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Democracia en linea: comprende todas las actividades para que las entidades
creen un ambiente para empoderar a los ciudadanos e involucrarlos en el proceso
de toma de decisiones. Con estas actividades se propicia que el ciudadano
participe activa y colectivamente en la toma de decisiones de un Estado
totalmente integrado en linea. Igualmente, se promueve que las entidades
publicas incentiven a la ciudadania a contribuir en la construccion y seguimiento
de politicas, planes, programas, trabajos, la toma de decisiones, el control social y
la solucién de problemas que involucren a la sociedad en un dialogo abierto de
doble via.

Este componente establece las indicaciones para que las entidades lleven a cabo
sus ejercicios de participacion en linea a través de un proceso ordenado y de
realimentacion permanente tanto al interior, como hacia sus ciudadanos y/o
usuarios. Son 4 los grupos de actividades de democracia en linea que se
desarrollan en este componente:

o Definir la estrategia de participacion.
e Construir de forma participativa las politicas y planeacién estratégica.
e Abrir espacios para el control social.

e Abrir espacios de innovacion abierta.

Anexo No. 6 — Metodologia de Gestion del Riesgo

Es un documento que contiene las pautas y herramientas para la gestion de
riesgos en las entidades publicas en cuanto a la seguridad de la informacion. El
documento se describe en secciones de la siguiente manera:

Seccion 1. provee un recorrido rapido sobre gestion del riesgo, cOmo se integra
este concepto en el ciclo de vida de desarrollo de sistemas y los roles de los
individuos quienes lo usan y soportan. El objetivo es minimizar los impactos
negativos en una entidad y contar con informacion de base para la toma de
decisiones que permita implementar un proceso de gestion del riesgo adecuado
sobre los sistemas de TI.

Seccion 2. describe la metodologia de analisis y evaluacion del riesgo, la
identificacién de vulnerabilidades y los pasos para conducir una evaluacién del
riesgo en sistemas de TI.

Seccion 3: describe el proceso de mitigacion de riesgos, incluyendo las opciones
y estrategias de mitigacion de riesgos, enfoques para la implementacion de
controles, analisis de costo/beneficio y riesgo residual.
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Secciodn 4: discute las buenas practicas y requerimientos para una evaluacion de
continua y los factores para mantener un programa exitoso de la gestion del
riesgo.

Seccion 7: discute la relacién entre la Gestion del Riesgo, los Sistemas de
Gestion Seguridad de la Informacion (SGSI) y los Planes de Continuidad del
negocio (BCP).

Anexo No. 7 — Metodologia de Clasificacién de Activos

Es un documento que presenta una metodologia para la clasificacion de activos en
entidades del Estado en el marco del Programa de gobierno en linea.

Para el desarrollo de esta guia, se recogieron aspectos importantes de mejores
practicas y documentos de uso libre por parte del Gobierno de Nueva Zelanda, el
instituto NIST y ASIS tomando como base los lineamientos recomendados en la
ISO IEC 27002 para gestion de activos.

Esta metodologia se describe en dos secciones:

Seccion 1 guias de clasificacién: presenta una serie de pautas para la
clasificacidén de activos para los servicios de gobierno en linea

Seccion 2 control de activos clasificados: esta seccion contiene las pautas
para la custodia, transporte, destruccién etc. del material clasificado.
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2. DESARROLLO DE LA PASANTIA

2.1 LA SUBSECRETARIA DE SISTEMAS DE INFORMACION

Para el inicio del proceso de implementacién de un Sistema de Gestion de la
seguridad de la Informacion (SGSI), en la etapa de gestion de riesgos se conté
con el apoyo de los profesionales de la Subsecretaria de Sistemas de Informacién
para guiar y dar a conocer la informacion esencial sobre los procesos, actividades
y tareas que se realizan en la Alcaldia de Pasto y de los recursos tecnoldgicos;
gue son los elementos de base para el desarrollo de este trabajo.

El desarrollo de este proceso se realizo en la sede Centro de Atencion Municipal
(CAM) Anganoy y en la sede Centro de Atencion Integral al Ciudadano (CAIC) en
la Secretaria de Hacienda de la Alcaldia de Pasto.

2.2 ANALISIS Y EVALUACION DE RIESGOS

La METODOLOC}TA DE GESTION DEL RIESGO — MODELO DE SEGURIDAD DE
LA INFORMACION PARA LA ESTRATEGIA DE GOBIERNO EL LINEA 2.0, fue el
documento utilizado para el desarrollo de las actividades en el proceso de gestidon
del riego.

Esta metodologia elaborada por el programa de Gobierno en Linea, recoge las
recomendaciones y buenas practicas de diferentes estandares y normas; con el
proposito de suministrar los criterios necesarios y adecuados para el desarrollo del
proceso de gestion del riesgo. Su principal objetivo es ayudar a las organizaciones
de indole publico a manejar de manera clara y objetiva los riegos relacionados con
las tecnologias de informacion.

La metodologia estd compuesta por los siguientes pasos:

e Paso 1 — Caracterizacion de sistemas

e Paso 2 — Identificacion de amenazas

e Paso 3 - Identificacion de vulnerabilidades
e Paso 4 — Analisis de controles

e Paso 5 — Determinacion de probabilidades
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e Paso 6 — Andlisis de impacto
e Paso 7 — Determinacion de riesgos
e Paso 8 — Recomendaciones de control

e Paso 9 — Documentacion de resultados

Teniendo en cuenta estos pasos, se realizd el analisis de evaluacion de riesgos, a
continuacion se procede a explicar cada uno de estos.

2.2.1 Caracterizacion de sistemas

2.2.1.1 Recoleccion de informacién. Debido a que la Subsecretaria de Sistemas
de Informacion, no posee un inventario definido de activos, se establecié una serie
de etapas para la recoleccion de éstos en Alcaldia de Pasto. Para tal fin, se
elabor6 un procedimiento para el levantamiento de ésta informacion; dicho
procedimiento, esta soportado por formatos de caracterizacion de activos (ver
Anexo E — Formatos), los cuales contienen la informacion especifica del activo
como tal, asi como los campos para la identificacion de vulnerabilidades y
controles. En este orden de ideas, la recopilacion de este proceso, sirvi6 como
base para la elaborar de un inventario de activos informaticos.

El proceso para la recoleccion de informacion de los diferentes activos de
informacion de la Alcaldia de Pasto se establecio en tres etapas:

La primera etapa se desarrollé con los dispositivos de red y la red de datos. En
esta etapa se coordinaron actividades con el administrador de la red para el
recorrido por las diferentes dependencias en donde estan situados dichos
dispositivos, posteriormente a esto, se procedid a diligenciar un formato
especializado para identificar sus caracteristicas técnicas, numeros de
identificacion, disposicion y ubicacion fisica, asi como también las observaciones y
las recomendaciones pertinentes del caso, ademas, se llevé un registro fotografico
de los dispositivos.

Para la sede CAM Anganoy se trabajé con un plano arquitecténico basico (Anexo
C — Plano red de datos) de la disposicion la red de datos, la ubicacion de los
dispositivos y los gabinetes en cada dependencia, se identificd también, la
interconexion por cable UTP vy fibra Optica de las cascadas.

A continuacién, se mencionan las actividades que se desarrollaron:

¢ Identificacion de los dispositivos en las diferentes dependencias.

53


Anexos/Anexo%20E%20-%20Formatos/CARACTERIZACION%20DE%20ACTIVOS
Anexos/Anexo%20C%20-%20Plano%20red%20de%20datos
Anexos/Anexo%20C%20-%20Plano%20red%20de%20datos

Recoleccion de la informacion por cada dispositivo.

Toma de fotografias del dispositivo y su ubicacion fisica.

Ubicacion de los dispositivos en el plano arquitectonico.

Ubicacion de la red principal de fibra 6ptica en el plano arquitectonico.

Ubicacion de las cascadas de conexiones entre dispositivos de las
dependencias en el plano.

Medicién de las principales distancias entre dispositivos y/o dependencias.

Digitalizacion de la informacion.

Creacion de directorio digital para organizar los dispositivos de red.

Para reunir la informacion, se cred un directorio digital que esta organizado por
medio de carpetas y subcarpetas cuyos nombres corresponden a los esquemas
utilizados en el plano, para nombrar cada dispositivo.

El nombre utilizado para cada dispositivo, corresponde al nombre del archivo que
contiene la ficha de caracterizacion y que puede ser consecutivo, cuando en una
misma ubicacion se encuentra mas de un dispositivo. De esta manera, se logré
identificar los siguientes: (ver Anexo A - Activos).

Tabla 1. Listado access point - CAM Anganoy

DIREC

FABRICAN

802,11n

No | TORG NOMBRE TE REFERENCIA DEPENDECIA

AP_1_SUBSISTEM SUBSECRETARIA DE

1 APL | o DLINK DWL-3200AP SISTEMAS

2 AP2 Qg—l—GEST'ON—A 3BUMEN | RROUTER 2T2R GESTION AMBIENTAL
AP_1_SEC_GOBIE SECRETARIA DE

3 AP3 | 1S 3BUMEN | RROUTER 2T2R COBIERNG

4 AP4 | AP_1 DESPACHO |DLINK DIR-615 DESPACHO

5 AP5 | AP_1 GOBIERNO |UNITEC WIRELESS AP ROUTER 300Mbps | ;o epNG
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Tabla 2. Listado hubs - CAM Anganoy

No | DIRECTORIO NOMBRE FABRICANTE | REFERENCIA DEPENDECIA
1 HUB1 HUB_1_PLANEACION ENCORE ENH916P-NWY | PLANEACION
2 HUB2 | HUB 1 INVIPASTO ENCORE ENH908-NWY | INVIPASTO
3 HUB3 | HUB 1 AGRICULTURA DLINK DES -1008D AGRICULTURA
4 HUB4 | HUB 1 S OCUPACIONAL ENCORE ENH908-NWY | SALUD OCUPACIONAL
5 HUBS | HuB 1 PLAZA MERCADO ENCORE ENH916P-NWY | PLAZAS DE MERCADO
6 HUB6 | Hug 1 SALUD DLINK DGS-1005G SALUD
7 HUB7 | HUB 1 DES COMUNITARIO |ENCORE ENH908-NWY | DESARROLLO COMUNITARIO
8 HUBS HUB_2 DES_COMUNITARIO | ENCORE ENH908-NWY | DESARROLLO COMUNITARIO
9 HUBS | HUB_3 DES_COMUNITARIO |ENCORE | ENH908-NWY | DESARROLLO COMUNITARIO
10 HUB10 | HuB 1 VALORIZACION ENCORE ENH 916P-NWY | VALORIZACION
11 HUB1l | HUB 2 VALORIZACION ENCORE ENH908-NWY | VALORIZACION
12 HUB12 | qUB 3 VALORIZACION ENCORE ENH908-NWY | VALORIZACION
13 HUB13 | HUB 1 CONTRATACION ENCORE ENH908-NWY | CONTRATACION
14 HUB14 | HUB 1 GOBIERNO ENCORE ENH908-NWY | GOBIERNO
15 HUB15 | HyB 1 SEC_GOBIERNO ENCORE ENH908-NWY | SECRETARIA DE GOBIERNO
16 HUB16 | quB 2 SEC_GOBIERNO ENCORE ENH908-NWY | SECRETARIA DE GOBIERNO
17 HUB17 | HUB 1 ASUNTOS_ INT ENCORE ENH908-NWY | ASUNTOS INTERNACIONALES
18 HUB18 | HUB 1 CONTRALORIA ENCORE ENH908-NWY | CONTRALORIA
19 HUB19 | HuB 1 JURIDICA ENCORE ENH916P-NWY | JURIDICA
20 HUB20 | HUB 4 VALORIZACION ENCORE ENH908-NWY | VALORIZACION
21 HUB21 | Hjug 1 APOYO LOG ENCORE ENH908-NWY | APOYO LOGISTICO
22 GB9 HUB_2_GOBIERNO ENCORE ENH916P-NWY | GOBIERNO
Tabla 3. Listado de switches - CAM Anganoy
No | PRECTO NOMBRE FABRICANTE REFERENCIA DEPENDECIA
1 SW1 |SW_1_GESTION_AMB 3COM (3:%1,\('3;2%’* OFFICE | GesTioN AMBIENTAL
2 SW2 |SW_1_APOYO_LOG TREDNET TE100-S24G APOYO LOGISTICO
3 SW3 | SW_4 SUBSISTEMAS EE‘@’){EET HP J9782A SUBSECRETARIA  DE
4 SW4 | SW_1_CONTROL_INTERNO 3COM 3C17300 CONTROL INTERNO
5 SW5 SW_2_CONTROL_INTERNO 3COM 3C16610 CONTROL INTERNO
6 SW_1_PLANEACION EEX&EST HP 1410-24G J9561A | PLANEACION
GB1
7 SW_2_PLANEACION el HP 1410-24G J9561A | PLANEACION
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../HUB2%20(INVIPASTO)
../HUB2%20(INVIPASTO)/HUB_1_INVIPASTO.pdf
../HUB3%20(AGRICULTURA)
../HUB3%20(AGRICULTURA)/HUB_1_AGRICULTURA.pdf
../HUB4%20(SALUD%20OCUPACIONAL)
../HUB4%20(SALUD%20OCUPACIONAL)/HUB_1_S_OCUPACIONAL.pdf
../HUB5%20(PLAZAS%20DE%20MERCADO)
../HUB5%20(PLAZAS%20DE%20MERCADO)/HUB_1_PLAZA_MERCADO.pdf
../HUB6%20(SALUD)
../HUB6%20(SALUD)/HUB_1_SALUD.pdf
../HUB7%20(DESARROLLO%20COMUNITARIO)
../HUB7%20(DESARROLLO%20COMUNITARIO)/HUB_1_DES_COMUNITARIO.pdf
../HUB8%20(DESARROLLO%20COMUNITARIO)
../HUB8%20(DESARROLLO%20COMUNITARIO)/HUB_2_DES_COMUNITARIO.pdf
../HUB9%20(DESARROLLO%20COMUNITARIO)
../HUB9%20(DESARROLLO%20COMUNITARIO)/HUB_3_DES_COMUNITARIO.pdf
../HUB10%20(VALORIZACION)
../HUB10%20(VALORIZACION)/HUB_1_VALORIZACION.pdf
../HUB11%20(VALORIZACION)
../HUB11%20(VALORIZACION)/HUB_2_VALORIZACION.pdf
../HUB12%20(VALORIZACION)
../HUB12%20(VALORIZACION)/HUB_3_VALORIZACION.pdf
../HUB13%20(CONTRATACION)
../HUB13%20(CONTRATACION)/HUB_1_CONTRATACION.pdf
../HUB14%20(GOBIERNO)
../HUB14%20(GOBIERNO)/HUB_1_GOBIERNO.pdf
../HUB15%20(SECRETARIA%20GOBIERNO)
../HUB15%20(SECRETARIA%20GOBIERNO)/HUB_1_SEC_GOBIERNO.pdf
../HUB16%20(SECRETARIA%20GOBIERNO)
../HUB16%20(SECRETARIA%20GOBIERNO)/HUB_2_SEC_GOBIERNO.pdf
../HUB17%20(ASUNTOS%20INTERNACIONALES)
../HUB17%20(ASUNTOS%20INTERNACIONALES)/HUB_1_ASUNTOS_INT.pdf
../HUB18%20(CONTRALORIA)
../HUB18%20(CONTRALORIA)/HUB_1_CONTRALORIA.pdf
../HUB19%20(JURIDICA)
../HUB19%20(JURIDICA)/HUB_1_JURIDICA.pdf
../HUB20%20(VALORIZACION)
../HUB20%20(VALORIZACION)/HUB_4_VALORIZACION.pdf
../HUB21%20(APOYO%20LOGISTICO)
../HUB21%20(APOYO%20LOGISTICO)/HUB_1_APOYO_LOG.pdf
../GB9%20(GABINETE%209%20GOBIERNO)
../GB9%20(GABINETE%209%20GOBIERNO)/HUB_2_GOBIERNO/HUB_2_GOBIERNO.pdf

Tabla 3. Listado de switches - CAM Anganoy (Continuacion).

8 HEWLETT
SW_3_PLANEACION PACARD HP V1910-16G PLANEACION
HEWLETT SUBSECRETARIA DE
9 o83 SW_1_SUBSISTEMAS PACARD HP V1910-16G SISTEMAS
3C17300 SWITCH | SUBSECRETARIA DE
10 SW_2_SUBSISTEMAS 3COM 4226T SISTEMAS
HEWLETT SUBSECRETARIA DE
11 GB4 SW_3_SUBSISTEMAS PACARD HP J9782A SISTEMAS
HEWLETT SUBSECRETARIA DE
12 GB5 SW_5_SUBSISTEMAS PACARD HP J9561A SISTEMAS
13 GB6 SW_1_SEC_GENERAL 3COM 3C16470 SECRETARIA GENERAL
14 SW_1_SEC_GOBIERNO D-LINK DES-1024D SECRETARIA GOBIERNO
GB7
15 SW_2_SEC_GOBIERNO TREDNET TE100-S24G SECRETARIA GOBIERNO
16 SW_1_INFRAESTRUCTURA | 3COM 3COM 3C16471 INFRAESTRUCTURA
GB8
17 SW_2_INFRAESTRUCTURA | 3COM 3COM 3C16470 INFRAESTRUCTURA
18 GB10 |SW_2 GESTION_AMB 3COM 3C16479 GESTION AMBIENTAL
19 SW_1_DESPACHO 3COM 3CRB5G2093 DESPACHO
GBl11
20 SW_2_DESPACHO 3COM 3CBLUG?24 DESPACHO

En cuanto a la sede centro de la Secretaria de Hacienda, se obtuvo la siguiente
informacion:

Tabla 4. Listado switches - CAIC Secretaria de Hacienda

No DIRECTORIO NOMBRE FABRICANTE REFERENCIA | DEPENDECIA
SW1 SWITCH SUPERSTACK 4 SW5500

1 G 3COM 3CR17254-91 | HACIENDA

2 Sw2 SWITCH 4500GPWR 24 PORT 3COM 3CR17771-91 | HACIENDA

3 Sws SWITCH 4500GPWR 24 PORT 3COM 3CR17771-92 | HACIENDA

4 Sw4 SWITCH 4500GPWR 24 PORT 3COM 3CR17771-91 | HACIENDA

Todos los dispositivos de red de la secretaria de hacienda, se encuentran alojados
al interior de un Data Center y dispuestos en un rack, llamado “rack datos
hacienda”; (ver Anexo A — Activos) para el ingreso a éste Data Center se contd
con la plena autorizacion de la Subsecretaria de Sistemas de Informacion y el
administrador de la Secretaria de Hacienda.

La segunda etapa para la recoleccion de informacion, se realizé con los equipos
de coémputo en las dependencias, subdependencias y oficinas de la Alcaldia de
Pasto. La Subsecretaria de Sistemas de Informacion emiti6 una circular
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informando de manera oportuna la ejecucion de las tareas para la recoleccién de
informacion y la colaboracién que deben brindar los usuarios de los equipos de
computo.

Para cada equipo, se procedié a diligenciar el formato con la informacion
suministrada por el usuario y por observacion directa, con el fin, de identificar qué
tipo de informacién contiene el equipo, su estado, caracteristicas basicas y que
nivel de sensibilidad e importancia tiene para la dependencia y en si para la
Alcaldia de Pasto.

La tabla 5, muestra el total de equipos de computo en la sede CAM Anganoy y su
relacion de cantidad por dependencia:

Tabla 5. Cantidad de equipos de coOmputo - CAM Anganoy

DEPENDECIA S

SECRETARIA DE GOBIERNO 54
OFICINA DE ASUNTOS INTERNACIONALES 5
SECRETARIA DE DESARROLLO COMUNITARO 14
SUBSECRETARIA DE APOYO LOGISTICO 8
GESTION DEL TALENTO HUMANO 17
SECRETARIA GENERAL 2
OFICINA DE ASESORIA JURIDICA 8
SECRETARIA DE AGRICULTURA 7
DIRECCION DE PLAZAS DE MERCADO 9
SECRETARIA DE GESTION AMBIENTAL 1
SECRETARIA DE PLANEACION 21
OFICINA DE PLANEACION DE GESTION INSTITUCIONAL 5
SECRETARIA DE INFRAESTRUCTURA Y VALORIZACION 38
DEPARTAMENTO ADMINISTRATIVO DE CONTRATACION 15
OFICINA DE CONTROL INTERNO 12
DESPACHO DEL ALCALDE 8
SUBSECRETARIA DE SISTEMAS DE INFORMACION 1

TOTAL 245

De la misma manera la tabla 6, muestra el total de equipos de cémputo en la sede
centro de la Secretaria de Hacienda.
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Tabla 6. Cantidad de equipos de cOmputo - CAIC Secretaria de Hacienda

EQUIPOS DE
SUBDEPENDENCIA COMPUTO

ALMACEN 7
COBRO COACTIVO 9
CONTABILIDAD 3
DESPACHO 7
INDUSTRIA Y COMERCIO 16
INFRAESTRUCTURA Y VALORIZACION 1
JURIDICA 3
PRESUPUESTO 7
RECLAMOS 1
SISTEMAS 3
SOBRETASA 4
SECRETARIA DE INGRESOS 8
TESORERIA 11
VALLAS 1

TOTAL 81

La tercera etapa de este proceso, se realizd conjuntamente con el administrador
encargado del data center, servidores, bases de datos y sistemas de informacion.
Se diligencié los formatos de caracterizacion respectivos para cada uno de éstos
activos.

En la tabla 7, tabla 8 y tabla 9 se muestra el resumen de las bases de datos,
sistemas de informacion y servidores respectivamente, que se encontraron en la
sede CAM Anganoy y CAIC Secretaria de Hacienda.

Tabla 7. Listado bases de datos - Alcaldia de Pasto

NOMBRE DEPENDENCIA ADMINISTRADOR

EXPEDICION DE NORMA : < SUBSECRETARIA DE SISTEMAS DE
URBANISTICA SECRETARIA DE PLANEACION INFORMACION

SUBSECRETARIA DE SISTEMAS DE | SUBSECRETARIA DE SISTEMAS DE

SIGER INFORMACION INFORMACION

SISTEMA DE INFORMACION : < SUBSECRETARIA DE SISTEMAS DE
INTEGRAL SECRETARIA DE PLANEACION INEORMACION

SISTEMA DE EXPEDICION DE : - SUBSECRETARIA DE SISTEMAS DE
USO DE SUELOS SECRETARIA DE PLANEACION INEORMACION
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Tabla 7. Listado bases de datos - Alcaldia de Pasto (Continuacién).

SYSMANDB

SECRETRIA DE HACIENDA

SECRETRIA DE HACIENDA

SIGEODEP

SECRETARIA DE GOBIERNO

SECRETARIA DE GOBIERNO

CONTRATACION

DEP. AD. DE CONTRATCION

DEP. AD. DE CONTRATCION

Tabla 8. Listado de sistemas de informacién - Alcaldia de Pasto

INFORMACION

NOMBRE DEPENDENCIA ADMINISTRADOR
GLPI SUBSECRETARIA DE SISTEMAS DE | SUBSECRETARIA DE SISTEMAS DE
INFORMACION INFORMACION
SIGER SUBSECRETARIA DE SISTEMAS DE | SUBSECRETARIA DE SISTEMAS DE

INFORMACION

INGRESO Y SEGUIMIENTO
PQRD

SECRETARIA DE INFRAESTRUCTURA Y
VALORIZACION

SECRETARIA DE
INFRAESTRUCTURA Y
VALORIZACION

MODULO CORRESPONDENCIA

DESPACHO DEL ALCALDE

SUBSECRETARiA DE SISTEMAS DE
INFORMACION

OCSINVENTORY

SUBSECRETARIA DE SISTEMAS DE
INFORMACION

SUBSECRETARIA DE SISTEMAS DE
INFORMACION

SIGEODEP

SECRETARIA DE GOBIERNO

SECRETARIA DE GOBIERNO

CONTRATACION

DEP. AD. DE CONTRATCION

DEP. AD. DE CONTRATCION

SISTEMA DE
INTEGRAL

INFORMACION

TODAS

SUBSECRETARiA DE SISTEMAS DE
INFORMACION

SYS CONTRATOS

DEP. AD. DE CONTRATCION

DEP. AD. DE CONTRATCION

ATASE

SECRETARIA DE AGRICULTURA

SECRETARIA DE AGRICULTURA

SISTEMA DE REGISTRO Y
CONTROL

SECRETARIA DE GOBIERNO

SECRETARIA DE GOBIERNO

SYSMAN

SUBSECRETARIA DE SISTEMAS DE
INFORMACION

SUBSECRE'I:ARI'A DE SISTEMAS DE
INFORMACION, SECRETARIA DE
HACIENDA

Tabla 9. Listado de servidores - Alcaldia de Pasto

NOMBRE

DEPENDENCIA

ADMINISTRADOR

ALCALDIA Sl

SUBSECRETARIA DE SISTEMAS DE
INFORMACION

SUBSECRETARIA DE SISTEMA