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GLOSARIO

ANCHO DE BANDA: es la capacidad de transporte de datos, medido
normalmente en megabytes por segundo (MB/s) o en gigabytes por segundo
(GB/s). A mayor ancho de banda mayor velocidad de transmision.

ANILLO: conexion de dos o mas estaciones en una topologia logica en circulo. La
informacioén se transfiere de manera secuencial en las estaciones activas.

BIT: digito binario utilizado en el sistema de numeracién binario. Puede ser 0 o 1.
BRIDGE: (puente). Dispositivo que permite conectar dos 0 mas segmentos LAN
para que funcionen como una sola red l6gica, manteniendo separado el trafico de
cada segmento y comunicandolos cuando sea necesario, opera en un modo
donde acepta todos los paquetes de la LAN (modo promiscuo).

BYTE: serie de digitos binarios consecutivos que se manejan como una unidad.

CANAL: medio de transmision por el que viajan las sefiales portadoras de
informacion.

CABLE: medio fisico de transmision.

CABLE COAXIAL: cable que consta de un conductor cilindrico exterior hueco, el
cual rodea a un conductor de alambre solido en su interior.

CLIENTE: maquina que necesita de un recurso externo.

CODIGO: combinacion de letras o de nimeros que identifican un producto o a una
persona, permiten realizar determinadas operaciones 0 manejar algunos aparatos.
“los computadores funcionan con el coédigo ascii; las tarjetas bancarias tienen un
codigo personal secreto.”

CONCENTRADOR: termino que se utiliza para describir un dispositivo que sirve
como el centro de una red con topologia estrella.

DEMONIO: tipo especial de proceso informatico que se ejecuta en segundo plano
en vez de ser controlado directamente por el usuario, interactivo e infinito.



DHCP: acrénimo de Dynamic Host Configuration Protocol, es un protocolo de red
que permite a los nodos de una red IP obtener sus parametros de configuracion
automaticamente.

DNS: acronimo de Domain Name System, base de datos distribuida y jerarquica
que almacena informacién asociada a nombres de dominio en redes como
internet.

DIRECCION IP: acrénimo de Internet Protocol, direccion de 32 bits asignada a los
anfitriones que utilizan TCP/IP.

ENLACE: término conformado por el canal y por el medio de transmision para
garantizar el trafico de datos. Antes de establecer un enlace de datos es necesario
determinar condiciones fisicas, eléctricas y técnicas de tal manera que permitan
adoptar el mejor sistema de enlace desde un usuario hasta una red de servicios.

ETHERNET: especificacion LAN de banda base inventada por la corporacion
Xerox.

FTP: protocolo y utilidad estandar para la transferencia de ficheros en internet y en
el sistema operativo LINUX.

GATEWAY: dispositivo empleado para conectar redes que usan diferentes
protocolos de comunicacion de forma que la informacion puede pasar de una a
otra. Convierte codigos de datos y protocolos de transmision que permiten
interoperabilidad.

HIPERTEXTO: documento grafico en que se permite la navegacion.

HTML: siglas de Hypertext Markup Language. Permite la creacién de hipertextos
para internet.

INTERNET: interconexion de red informatica, de caracter mundial y abierta al
publico, que conecta redes informaticas de organismos oficiales educativos y
empresariales.

IPTABLES: nombre de la herramienta del espacio de usuario por medio de la cual
el administrador crea reglas para filtrado de paquetes y para hacer NAT.

MODEM: dispositivo que transforma un flujo de bits digitales en una sefal
analégica moduladora y viceversa.

MEGAHERTZ: unidad de frecuencia igual a un millébn de ciclos o periodos por
segundo.



GIGAHERTZ: unidad de frecuencia igual a mil millones de ciclos o periodos por
segundo.

NAVEGADOR: programa en un computador de un usuario que permite navegar
por internet; es decir que permite visualizar las paginas web en un formato legible.

PAQUETE: bloque de informacion que se transmite como una unidad en la red de
datos.

PHP: lenguaje de programacion usado para la creacién de contenido de sitios
web, es un lenguaje interpretado usado para la creacion de aplicaciones para
servidores, o creacién de contenido dinamico para sitios web.

PASSWORD: (contraseia). Palabra clave utilizada para evitar que cualquier
extrafio haga uso de nuestra cuenta de internet o tenga acceso a nuestro correo
electrénico.

PROTOCOLO: conjunto de reglas y normas para el establecimiento de una
conexion entre dos o mas computadores.

PROXY: servidor encargado de centralizar el flujo entre internet y una red, para
evitar que cada terminal conectada a esa red necesite tener su propia conexion.

PUERTO: (socket), forma genérica de denominar a una interfaz por la cual
diferentes tipos de datos pueden ser enviados y recibidos. Dicha interfaz puede
ser fisica, o a nivel de software.

PUNTO A PUNTO: método de comunicacion en el cual se transmite desde una
estacion a otra.

RED: sistema de elementos interrelacionados que se conectan mediante un
vinculo dedicado o conmutado para proporcionar una comunicacién local o remota
para facilitar el intercambio de informacion entre usuarios con intereses comunes
mediante la comparticion de recursos.

RED DE AREA LOCAL (LAN): Red de comunicaciones que proporciona
interconexidén entre varios dispositivos de comunicacion de datos en un area
pequeiia.

ROUTER: dispositivo de red que conecta dos redes de computadores. Usa
protocolos de internet y asume que todos los dispositivos conectados a la red usan
la misma arquitectura de red.



RUTA: es la trayectoria que el trafico de red toma de su fuente a su destino.

SERVIDOR: programas de computador en ejecucion que atienden peticiones de
otros programas, los clientes. Realiza otras tareas para beneficio de los clientes,
ofreciendo la posibilidad de compartir datos, informacién y recursos de hardware y
software, su conexién es a través de una red y también se accede a través del
computador donde funciona. Opera como oyente de un socket.

SERVIDOR DE APLICACIONES: servidor en una red de computadores que
ejecuta ciertas aplicaciones de software. Usualmente se trata de un dispositivo de
software que proporciona servicios de aplicacion a los computadores clientes.

SERVIDOR WEB: programa que implementa el protocolo HTTP.

SERVICIO: aplicacion informatica o programa que realiza algunas tareas en
beneficio de otras aplicaciones llamadas clientes.

SISTEMA: conjunto de elementos que se interrelacionan eficazmente para lograr
un objetivo comun predeterminado. Un sistema esta formado por: elementos de
entrada, proceso que los modifica, salidas que genera el proceso y la
retroalimentacion que se obtiene.

SITIO WEB: documento publicado en internet compuesto por texto, graficos,
sonidos, video digital y vinculos.

SOFTWARE: programas de computadores que realizan instrucciones
responsables para que el hardware realice una tarea. Se pueden dividir en varias
categorias segun el tipo de trabajo que realiza.

SOFTWARE LIBRE: conjunto de software que por eleccion manifiesta de su autor
puede ser copiado, estudiado, modificado, utilizado libremente con cualquier fin y
redistribuido con o sin cambios 0 mejoras.

SSH: es el nombre de un protocolo y del programa que lo implementa, y sirve para
acceder a maquinas remotas a través de una red, permite maneja por completo el
ordenador mediante un intérprete de comandos, y también puede redirigir el trafico

SWITCH: dispositivo que permite la interconexiéon de terminales, segmentan
paquetes de datos transmitidos por las terminales debido a que afectan una
manipulacion inteligente de ellos.

TCP/IP: acronimo de transmision Control Protocol / Internet Protocol, usado para
el control de la transmisién en redes LAN e Internet. Permite que diferentes tipos
de computadores se comuniquen a través de redes heterogéneas.



UDP: acrénimo de User Datagram Protocol, Protocolo no orientado a conexién
que hace parte del conjunto de protocolos TCP/IP, el cual provee muy pocos
servicios de recuperacion de errores ofreciendo a cambio una manera directa de
enviar y recibir datagramas. Es util cuando se asegura que el medio de
transmision es confiable para obtener velocidades altas que permitan aprovechar
el ancho de banda de un canal.

WAN: acrénimo de Wide Area Network, Redes de cobertura amplia cuyos nodos
se encuentran tipicamente a distancias de 100 kilometros de promedio.



RESUMEN

El presente documento describe las actividades desarrolladas en la empresa
licores CAPRI, orientadas a administrar la red tecnoldgica de la organizacion,
gracias a la adicién de un dispositivo tipo servidor, en el cual se configuran
distintos servicios de red para la conexion, comunicacion y monitoreo permanente
de los equipos clientes conectados de manera fisica y remota a la red local de la
empresa.

Las funciones principales del servidor son, proveer de una base de datos que
contengan los nombres de dominio que se utilizan en internet para la identificacion
del servidor y la red, el direccionamiento dindmico de un nuevo rango de
direcciones IP para la creacion de una subred en las estaciones de trabajo de la
empresa, brindar acceso remoto seguro al servidor de la empresa para la gestion
de los servicios, permitir el envio y recepcion de archivos remotos al servidor,
compartir carpetas para el envio de archivos por parte de los equipos dentro de la
red local al servidor, monitorear y controlar el trafico de datos entrante y saliente
de la red, estableciendo unas reglas de seguridad, ejecutar aplicaciones que
gestionen las funciones de la l6gica del negocio, publicar a través de la red interna
e internet archivos tipo HTML para proporcionar informacion a la comunidad en
general de la empresa, permitir el intercambio de mensajes de manera instantanea
entre los usuarios de la empresa, distribuir contenido multimedia continuo en
tiempo real, proveer de internet a las estaciones de trabajo filtrando contenidos y
estableciendo reglas de acceso, monitorear los recursos de hardware, equipos y
servicios especificados en la red y crear una conexion privada de forma segura
entre las sucursales de la compaiiia.

Se da importancia a la utilizacion de un sistema con licencias de codigo fuente
libre, tipo GPL, como alternativa eficiente para la administracion segura de la red.
Se describe paso a paso la instalacion del sistema operativo del servidor Linux
Ubuntu Server, el cual tiene como opcion, descargar desde internet de forma
gratuita, todas las aplicaciones, utilidades y complementos necesarios para la
puesta en marcha, de dispositivos tipo servidor. Todo esto impulsado al
mejoramiento del proceso de negocio de la empresa, brindando nuevas
herramientas que ayuden al crecimiento de la compaiiia.
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ABSTRACT

This document describes the activities carried out in the company Licores Capri,
aimed at managing the organization’s technological network, thanks to the addition
of a server type device, in which different network services configured for
connection, communication and permanent monitoring of the client computers
physically and remotely connected to the local network of the company.

The main functions of the server are to provide a database containing domain
names used on the Internet for server and network identification, dynamic
addressing of a new range of IP addresses for the creation of a subnet in the
workstations of the company.

Provide secure remote access to the company’s server for the management of the
services, allow the sending and receiving of remote files to the server, share
folders for the sending of files by the computers inside the local network to server.

Monitor and control incoming and outgoing data traffic, establish security rules, run
applications that manage the functions of business logic, publish through the
internal network and internet HTML files for provide information to the general
community of the company.

Allow instantaneous exchange of messages between users of the company,
distribute continuous multimedia content in real time, to provide workstations with
the Internet by filtering content and establishing access rules, monitor hardware
resources, equipment and services specified in the network and create a secure
private connection between the branches of the company.

It is important to use a system with free source licenses, type GPL, as an efficient
alternative for the safe management of the network. It describes step by step the
installation of the operating system of the Linux server Ubuntu Server, which has,
as an option, download from the internet for free, all the applications, utilities and
add-ons required for the startup of server-type devices. Driven to improve the
business process of the company, providing new tools to help the company grow.
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INTRODUCCION

Un servidor es un equipo 0 maquina que presta muchos servicios a otros
computadores clientes, los cuales proveen grandes cantidades de informacion, a
través de una arquitectura tipo cliente servidor, sirven para atender las peticiones
de otros programas, compartir datos, recursos de hardware y software por medio
de la conexion a una red interna o externa.

Con el auge de internet, en la actualidad se ha facilitado los procesos de negocios
en las empresas sin importar la ubicacion de sus clientes o proveedores, por lo
cual es esencial proporcionar a las maquinas que actien como servidores, una
seguridad mediante software o hardware para evitar accesos indebidos de
agentes externos ajenos a la empresa, con el fin de que sus aplicaciones, bases
de datos, y procesos prestados, se ejecuten de manera completa y la informacién
se envie y se reciba de forma veraz y segura.

Las ventajas que prestan estos dispositivos son entre muchas otras, el control de
los recursos de la red de una empresa, crear politicas de acceso y manejo de los
dispositivos conectados, comparticion de recursos entre dispositivos y usuarios,
organizar la informacion, entre otros.

En el siguiente trabajo se presenta la propuesta para la implementacion,
aplicacion, gestion y puesta en marcha de un servidor en la empresa Licores
Capri, ubicada en la ciudad de San Juan de Pasto, en el cual se instala y configura
un sistema operativo Linux Ubuntu server, software de libre distribucion, sin costo,
que ayude a la empresa al control, organizacion, y seguridad de su informacion.

El documento que se presenta a continuacion se organiza de la siguiente manera:
en los primeros capitulos se presenta una contextualizacion general de la empresa
en la cual se desarrolla este proyecto, la descripcion del problema que se trata de
solucionar, los objetivos que se requieren alcanzar, la justificacion expuesta y
fundamentada de las ventajas que se obtienen al afiadir nuevos servicios para la
seguridad, conexién, comunicacion y administracion de dispositivos de la
empresa. Se describen los referentes teoricos, los cuales se necesitan para el
diagnéstico y propuesta de mejoramiento de la red de la empresa, como redes,
topologias, componentes, dispositivos, modelos de referencia, protocolos, y
servicios de red. Después se presenta un informe el cual presenta un diagndéstico
inicial de la situacion en la que se encontro la red tecnoldgica de la compaiiia, se
definen unos requerimientos, asi como el andlisis de todo el hardware y software
instalado en la red. Posteriormente en la propuesta de mejoramiento de la red, se
incluye el desarrollo de toda la configuracion e instalacién del servidor que es
capaz de administrar todos los servicios de seguridad y comunicacién en la red de
la organizacion. Por ultimo, se describen las conclusiones y recomendaciones, que
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se tienen en cuenta, una vez, se ha realizado, la instalacion, configuracion,
pruebas y puesta en marcha del servidor dentro de la red local de la organizacion.
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1. CONTEXTUALIZACION DE LA COMUNIDAD

La empresa en la cual se requiere realizar una propuesta para el mejoramiento de
su red, se dedica a la venta y distribucion de licores en la ciudad de Pasto, y esta
conformada por un grupo de trabajo el cual participa de manera activa en los
procesos de negocio en el area de ventas, contabilidad, sistemas y gerencia.

En cada area se llevan tareas comerciales y administrativas, con el fin de la
elaboracion de reportes como estados de cuenta, facturas, inventarios, compras y
ventas, que ayudan a llevar un mejor control de las actividades realizadas.

La informacion es ingresada por los empleados de cada area mediante una
aplicacion instalada en un equipo fisico de la red, estos datos se guardan en
archivos ubicados en un servidor principal. También, se evidencia la existencia de
gran cantidad de material impreso, resultante del proceso de facturacion, mediante
el cual se lleva un control de ventas, y créditos realizados por la empresa.

Se evidencia la importancia de optimizar la red de cableado estructurado y
conexion inalambrica, con el fin de permitir la comunicacion y conexion de nuevos
servicios de red, los cuales ayuden a ofrecer un mejor desempefio y seguridad
dentro de la organizacion.
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DESCRIPCION E IDENTIFICACION DEL PROBLEMA O NECESIDAD

En la empresa Licores Capri se cuenta con un sistema bésico para el manejo de
su informacion y procesos como son la facturacion, inventarios, contabilidad, etc.
Actualmente la empresa tiene dos puntos de venta en los cuales se maneja de
forma independiente esta informacién y no hay ningun tipo de conexiéon entre las
sucursales lo cual ha generado una serie de problemas al momento de consolidar
la informacién proveniente de cada uno de los puntos de venta. Entre los
problemas encontrados estan:

a.

La informacién se maneja desde un computador el cual actiia como servidor y
al cual acceden los demas equipos mediante la herramienta conexion a
escritorio remoto haciendo ineficientes los procesos de la empresa.

El almacenamiento de la informacion de la empresa se realiza en dispositivos
de almacenamiento externos los cuales son susceptibles a dafios y pérdidas

La red y los equipos conectados a ella, no presentan ningun tipo de control ni
seguridad, lo cual hace que la informacion de la empresa sea vulnerable frente
a ataques informéaticos externos.

Dificultad al consolidar la informacion proveniente de los puntos de venta

No existe un nombre de dominios para la identificacién de los equipos de la red
dentro y fuera de ella.

No existe un direccionamiento IP organizado de las estaciones de trabajo.

No se puede acceder a los equipos de la red de manera remota por lo cual se
dificulta la administracién de los servicios de red que existen en la empresa.

La empresa carece de un sitio web el cual brinde informacion general a la
comunidad virtual de los servicios y productos ofrecidos en la compaiiia.

No es posible el envid y recepcion de archivos de forma remota a la red de la
empresa.

No existen carpetas ni ficheros, donde los equipos de la red puedan compartir
archivos que puedan ser respaldados y guardados.

No hay reglas de seguridad para el trafico de datos en la red.

No hay un contenedor donde se puedan alojar nuevas aplicaciones para la
|6gica de negocio de la compaiiia.
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m. Los equipos de la red no pueden intercambiar mensajes de manera
instantanea, para el control del proceso de negocio y del personal.

n. No existe un mecanismo para distribuir a través de la red contenido multimedia
en tiempo real.

0. No hay control, filtrado de contenido, ni gestion de los equipos de la red que
acceden a internet.

p. No hay un control ni monitorizacion permanente de los equipos, recursos,
dispositivos y servicios especificados en la red.

Estos problemas han entorpecido el funcionamiento normal de los procesos de

negocio de la organizacion, el cual genera un descontento entre los funcionarios
de la empresa ya que hay un aumento significativo de trabajo para el personal.

FORMULACION DEL PROBLEMA

¢, Como ayudara la implementacion de un servidor de servicios telematicos a la
empresa Licores Capri a mejorar la eficiencia y eficacia en la seguridad y los
procesos para el manejo de la informacion?

SISTEMATIZACION

= ¢ Qué tipo de seguridad maneja actualmente la empresa para la proteccion de
la informacion?

= ¢ De gué manera se consolida la informacién que proviene de cada uno de los
puntos de venta?

= ¢;Cuenta la empresa con una infraestructura adecuada para la implementacion
de redes y servicios telematicos?

= ¢Cbmo establecer planes de mejoramiento a los servicios que actualmente se
realizan en la empresa para brindar un mejor servicio a sus clientes?
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OBJETIVOS Y ALCANCE

OBJETIVO GENERAL

Mejorar la conexion y la seguridad de la red de la empresa Licores Capri,
poniendo en funcionamiento un servidor que facilite una comunicacion segura
entre las sucursales de la empresa, el cual permita prestar servicios de red a sus
usuarios, para beneficio interno de la organizacion, minimizando gastos de
licenciamiento.

OBJETIVOS ESPECIFICOS

» Recolectar la informacion inicial acerca del estado de la red computacional de
la empresay las aplicaciones que utiliza.

= Poner en funcionamiento un servidor Linux, el cual afiada los nuevos servicios
DHCP, DNS, FTP, SSH, web, de aplicaciones, ficheros compartidos,
streaming, chat, PROXY, para la comunicacion y conexién segura de toda la
red de la empresa

= Vigilar mediante un servicio de monitorizacion de red, las conexiones de
equipos dentro de la red local y la conexion de otros dispositivos permitidos
que requieran acceder a la red a través de internet.

* Mejorar la seguridad de la informacion de la empresa, durante el envio y
recepcion de los datos que estén contenidos en los servidores de la
organizacion a través de un firewall.

» Respaldar los archivos de las aplicaciones utilizadas en la red, asi como los
archivos de configuracion de los servicios instalados en el servidor, creando
copias de seguridad periédicas.

ALCANCE DEL PROYECTO

Integrar a la red de la empresa, un servidor Linux que facilite y mejore de manera
segura, los servicios de intercambio de informacién y comunicacion, conexiéon de
dispositivos, y respaldo de datos contenidos en el equipo que guarda la base de
datos de las aplicaciones con las cuales se trabaja en la empresa.

Mediante una matriz DOFA, se evalua las diferentes debilidades y amenazas, que
se detectan dentro de la red computacional de la empresa, con el propésito de
establecer politicas de seguridad en la red.
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Se hacen recomendaciones y tutoriales que ayuden a la instalacion, configuracion
y administracion del servidor, con el fin de proteger el equipo y asegurar la
continuidad de los servicios.

Se implementan servicios bajo licencias GNU Open Source, por cuestion
econdmica, para tener en cuenta el ahorro en la adquisicibn de software y
hardware.

El servidor cuenta con diferentes servicios de red y seguridad listados a
continuacion:

*= Un servidor DHCP (Protocolo de configuracién de host dindmico) mediante la
aplicacion isc-dhcp-server, para la asignacion automatica de direcciones IP
dinamicas a los equipos clientes de la red local.

* Un servidor DNS (sistema de nombre de dominio) mediante la aplicacion
bind9, para la asignacion de un nombre al servidor principal dentro de la red
local y también para internet, ayudando a crear una conexion del servidor de la
empresa con las maquinas que necesiten conectarse a este.

= Un servicio de FIREWALL a través de la herramienta iptables, para controlar
el trafico de informacién de entrada y salida bajo reglas de seguridad
configuradas segun los requerimientos de la organizacion.

= Un servidor SSH (Interprete de ordenes seguro) con la aplicacion del mismo
nombre, la cual permite que los usuarios, accedan de forma local y remota al
terminal de configuracion y administracion del servidor principal, permitiendo
gestionar y afadir nuevos servicios de red disponibles para este tipo de
sistemas.

= Un servidor de aplicaciones, con la ayuda de la aplicacion tomcat, que
proporcione servicios de conexién a los equipos clientes con el fin de gestionar
las funciones de la logica de negocio y de acceso a los datos de las
aplicaciones.

= Un servicio de archivos compartidos multiplataforma mediante la aplicacion
samba, con el fin de que el servidor Linux pueda trabajar dentro de la red con
clientes que tengan instalados diferentes sistemas operativos.
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Servicio de copias de seguridad periddicas para el respaldo de la informacion
de las aplicaciones que se utilizan en la red con la herramienta cron, asi como
copias de seguridad de la configuracion del servidor.

Servicio para la transferencia de archivos FTP (Protocolo de transferencia de
archivos), mediante la aplicacion vsftpd, entre sistemas conectados a la red
basados en la arquitectura cliente servidor.

Servidor web apache2 el cual aloja paginas de la empresa con el fin de dar a
conocer sus servicios y que usuarios de la red internet puedan obtener
informacion de la organizacién a través de un hosting

Servicio de chat con la aplicacion openfire y plugin meetings para streaming,
que permita la comunicacién entre los trabajadores de la empresa para el
control del personal.

Servidor proxy a través de la aplicacion squid, que gestione los servicios de
acceso a internet a los equipos clientes de la red.

Servicio de monitorizacion de la red gracias a la aplicacion nagios, con el fin
de vigilar los dispositivos y servicios especificados.

Servicio de red virtual privada para la conectividad punto a punto con
validaciéon de usuarios y dispositivos conectados remotamente de forma
cifrada, con la herramienta openvpn.
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2. JUSTIFICACION

“Las organizaciones actuales se enfrentan sin precedentes a los desafios de
exigencia y seguridad informatica cada vez mas complejos, donde la sofisticacion
y el volumen de ataques estan aumentando exponencialmente causando dafios a

los equipos y la perdida de datos personales y de clientes””.

Mediante el uso de tecnologias de la informacién las organizaciones en la
actualidad impulsan su desarrollo empresarial, ampliando el uso de nuevas
tecnologias, las cuales se encargan de prestar servicios, en toda una
organizacion.

La implementacion de un servidor ayuda al funcionamiento de algunos servicios
de red y seguridad, permitiendo que las aplicaciones, datos, y procesos
tecnoldgicos requeridos en la organizacion estén salvaguardados, asi como la
creacion de politicas de seguridad para la proteccion de la informacion.

Uno de los objetivos para cumplir la mision y vision de la empresa Licores Capri es
el de mejorar los servicios de administracion que operan en la compafia, con el
fin de cumplir con el plan estratégico, y motivados por la implementacién de
nuevas tecnologias informaticas que sirvan de apoyo a la consecucion de mejores
resultados, dando gran importancia a las facilidades que proporcionan las
aplicaciones de software en el control de procesos de negocio que requieran de
tiempo, costos e informacion.

La implementacion de un servidor con mayor capacidad y velocidad de
procesamiento, el cual trabaja bajo un sistema operativo Linux, utilizado a escala
mundial en gran cantidad de empresas, por su costo, seguridad, confiabilidad,
migracion y escalabilidad; mejora y amplia los servicios de red que corren en el
servidor, ya que cuenta con una serie de servicios como el servicio DHCP, para el
direccionamiento IP de la red interna y externa, el servicio DNS, para la asignacion
de un dominio disponible, a acordar con los directivos de la empresa, la resolucion
de las IP, los nombres del servidor y de la red, el servidor SSH para el acceso
remoto a la consola de gestion del servidor de manera segura, el servicio FTP
para la trasferencia de archivos remotos al servidor de la red, un firewall para
controlar el trafico de red y acceso de los equipos de la red interna y redes
externas, la configuracion de copias de seguridad periddicas, para respaldar la
informacion que se obtiene de los procesos de negocio, un servidor de
aplicaciones para el acceso a programas que maneja la organizacion en su parte

! CAMARA DE COMERCIO DE PASTO. Desarrollo de tics y comunicaciones. Disponible en:
www.ccpasto.org.co/index.php/desarrollo-de-tics-y-comunicaciones
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administrativa, un servidor web en la que se pueda publicitar a través de internet la
marca de la empresa ayudando a aumentar la cobertura de mercado; servicios de
chat y streaming para el control del personal, un servidor proxy que gestione las
politicas de acceso a la red interna e Internet, un sistema de monitorizacion de los
equipos conectados a la red, y una red virtual privada para la conexion de las
redes locales de las sucursales de manera remota y segura al servidor.
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3. REFERENTES TEORICOS, CONCEPTUALES Y LEGALES

En este capitulo se realiza una descripcion de la teoria basica que se necesita
para el desarrollo del proyecto, brindando a la red de la empresa las herramientas
y aplicaciones adecuadas que sirvan de solucion a posibles riesgos y problemas
encontrados, dando la mayor importancia a la instalacion de un servidor capaz de
proveer los servicios necesarios a los clientes de la empresa.

3.1 SISTEMA OPERATIVO

Conjunto de programas interconectados que permiten la gestion y administracion
de los recursos hardware de un equipo. Provee la interaccion con los usuarios
mediante una interfaz o consola de entrada. Comparte recursos de un equipo
entre diferentes usuarios, establece mecanismos para recuperacion de posibles
fallos y errores de hardware, programas y de sistemas de archivos.

Entre los recursos gestionados por los sistemas operativos estan las unidades de
procesamiento, las unidades de almacenamiento, los dispositivos de entrada y de
salida, asi como los datos guardados en el equipo o los que estén compartidos en
red. Entre sus objetivos principales estan:

= Proveer un ambiente beneficioso de trabajo.

= Aprovechar de manera eficiente los recursos hardware.

= Asignar los recursos de un equipo de la mejor forma de acuerdo a las
necesidades.

= Administrar y controlar la ejecucion de los programas instalados.

En la Tabla 1, se describe los principales sistemas operativos y sus
caracteristicas:
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Tabla 1. Tipos de sistemas operativos mas conocidos

Sistema Caracteristicas Ventajas Desventajas
Multi-usuario Habilitada la linea de Alto Precio de
Multi-tarea comandos de Unix hardware
Software propietario Alto desempefio

Mac OS Micrq-kernel _ Confiabilidad ' Alto precio de
Arquitectura de 64 bits. Respaldo y soporte técnico software
Compatible con
hardware de otros
fabricantes.
Multi-usuario. Ideal para servidores. Informacién
Software libre, de limitada
prueba y propietario. Capacitacion
Multi-tarea limitada
Sistema operativo para Altos costos
redes

Unix Compatibilidad de

hardware
Diferentes distribuciones
con un mismo kernel
Sistema de archivos ufs
Soporta arquitecturas de
32 0 64 bits.
Software propietario Actualizacion permanente Costo de
Multi-usuario Facil de usar licencias
Multi-tarea Facil de instalar
Compatible con varios Los controladores son faciles Portabilidad

Microsoft tipos de hardware de instalar No permite la

Windows Kernel hibrido Hay una gran cantidad de modificacion de
Sistema de archivos aplicaciones pagas y gratuitas su sistema
NTFS disponibles para instalar. operativo
Soporta arquitecturas de
32 0 64 bits
Multi-usuario Software de distribucion libre Complejidad
Software libre Actualizacién permanente No existe un
Multi-tarea Portabilidad respaldo.
Compatibilidad con Multiples entornos gréficos No hay soporte
hardware de otros Permite modificar su kernel técnico
fabricantes Requerimientos de hardware
Sus distribuciones tienen bajos para instalacion

Linux en comin un mismo No tiene costo, es gratis

Kernel

Sistemas de archivos
ext4.

Arquitectura para
equipos de 32 o 64 bits

Gran estabilidad

Seguridad

Compatibilidad entre
servidores

Gran velocidad

Gran apoyo de la comunidad.
Sistema de crecimiento rapido
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3.2 ¢POR QUE UN SERVIDOR UBUNTU LINUX?

Los sistemas operativos GNU/Linux tienen como principal caracteristica que sus
licencias son basadas en software libre, el usuario manipula libremente el codigo
del software lo cual conlleva ventajas como la mejora y personalizacién, de su
codigo fuente.

Al haber una gran comunidad de usuarios trabajando por mejorar cada vez mas
las funcionalidades del sistema operativo, se obtiene un sistema con
caracteristicas de funcionalidad como:

l. Escalabilidad

Il. Disponibilidad

Il. Rendimiento

IV.  Seguridad

V. Administracién dedicada a configuraciones centralizadas y automatizadas.
VI. Facilidad de uso.

VII.  Adaptabilidad.

VIIIl.  Accesibilidad.

Ubuntu server hace parte de las distribuciones de Linux basada en Debian,
sistema operativo de codigo abierto, el cual aumenta exponencialmente dia a dia
su demanda, gracias a que cada vez es mas amigable e intuitivo para usuarios
medios, y gradualmente cada vez es utilizado en mayor niumero en servidores
llegando en la actualidad a estar en los primeros lugares.

“Entre los aspectos mas relevantes por los cuales conviene elegir un servidor
Ubuntu? estan: Ubuntu tiene una dedicacion fuerte de desarrollo detras de él y una
comunidad mundial de colaboradores que trabajan juntos para actualizar y
mantener sus actualizaciones de codigo y seguridad.

Ubuntu cuenta con soporte en linea en caso de fallas o errores que requieren su
ayuda gracias a la empresa Canonical Ltda, que se encarga de estos procesos.
Se puede confiar en la experiencia y respuesta rapida para aquellas cargas de
trabajo de impacto critico cuando mas se lo necesita

Ubuntu es facil de instalar, mantener y actualizar. Puede completar la instalacion
en 25 minutos o0 menos en el hardware de clase servidor. Linux es estable y
requiere poco mantenimiento o mantenimiento diario. Reiniciar el sistema rara vez
es necesario, por lo que es la plataforma perfecta para aquellas aplicaciones y
servicios de tiempo de inactividad cero. Ubuntu actualiza facilmente desde la linea
de comandos a través de un comando de los paquetes instalados.

El sistema operativo es en realidad un conjunto de programas, incluido su ndcleo,
conocido como Kernel. Consta de varias capas, en la capa mas interna esta la

2 HESS KENETH. (2010). Ubuntu Server: The Linux Server Operating Systems Dark Horse.
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interfaz con el hardware, una capa mas arriba estan las funciones de
administracion, que asigna distintos recursos a determinado proceso.

ASPECTOS GENERALES Y LEGALES DE LA DISTRIBUCION DE UBUNTU
SERVER. Es un sistema operativo basado en el sistema operativo Debian, y corre
especialmente en equipos para la administracion tanto, de redes locales, como
redes conectadas a Internet

Este sistema operativo usa un formato de paquetes de tipo deb, los cuales son
operados por unas herramientas de manejo de paquetes tipo APT. Ubuntu es el
sistema operativo mas popular para gestionar ambientes tipo anfitrion, soportando
arquitecturas para procesadores tipo Intel, AMD y ARM.

Linux hace parte de software con licencias GPL “Licencia General Publica”.
Software libre, el cual brinda accesibilidad copia y uso de su codigo fuente para los
usuarios que requieran modificarlo.

El padre de distribucion Linux de Ubuntu es Debian. También conocido como
Debian GNU/Linux, tiene un publico fiel gracias a su estabilidad, con un sistema
de instalacion de apt-get y el compromiso con el software libre segun la definiciéon
de la Free Software Foundation.

INTERNET. Conjunto de tecnologias que se interconectan por medio de redes
distintas entre si, no depende del computador o del sistema operativo en que se
utiliza, se transmite informacién entre iguales o distintas plataformas, de las cuales
entre ellas existiran distintos tipos de redes, como ethernet, Token ring o enlaces
via satélite. No se utilizan protocolos dependientes de una arquitectura de red
especifica, creando un estdndar valido para cualquier tipo de red y dispositivo
conectado.

REDES DE DATOS. Infraestructura que a través de ella se transporta informacion.
Teniendo caracteristicas diferentes requiriendo de varios computadores y otros
dispositivos de interconexion para el envio y recepcion de datos, asi como para la
gestion de recursos.

3.3 TOPOLOGIAS
Las topologias de red hacen referencia a los tipos de conexion entre distintos
dispositivos de una red, su forma de conexién es cableada. Entre las cosas que es

deben tener en cuenta en el momento de eleccion de un sistema cableado son sus
costos conjuntamente con el rendimiento e integridad de la red.
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Su objetivo principal es describir la distribucién fisica de una red. Entre el disefio
de topologias mas comunes se encuentran la red de area local LAN y la red de
area extensa WAN.

Las formas de organizar las redes estan envueltas en un constante desarrollo y
transmision, una red centralizada es la que tiene un computador que realiza todas
las tareas de procesamiento de datos desde uno o mas lugares distantes, una red
distribuida es en la que se encuentran clientes de red procesando trabajos para
usuarios finales, asi como un computador ubicado en un sitio central. Los
principales tipos son:

Bus. Los nodos estan conectados a un medio denominado bus. En la Figura 1 se
aprecia una jerarquia extendida desde un sistema central. En el momento de
pasar una sefial que puede ser conducida por ejemplo con cable coaxial o fibra
Optica, a través del bus, todas las conexiones activas detectan sefales que llevan
una designacion de direccion.

Figura 1. Topologia de red tipo bus

Fuente: Administracién del ancho de banda en una WLAN

Uno de los sistemas mas comunes en este tipo de redes es Ethernet, también los
servicios de sistemas de banda ancha, los cuales tienen un cable bidireccional, y
su trayectoria al mismo medio es de avance y regreso, también pueden tener dos
cables para lograr direccionalidad. Su sistema se basa en los servicios de
television por cable, los cuales tienen un procesador de sefiales que toma una
sefial de entrada de un dispositivo que se encuentre en la red y lo convierte para
la retransmisién en un canal de frecuencia mayor.
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Estrella. Los nodos estan conectados a un medio central con conexiones punto a
punto, el tamafio de la red depende de la capacidad de conexiones que soporte el
medio central, en el caso de que falle este medio, todo el sistema deja de
funcionar. Las operaciones de la red se hacen en un lugar determinado, el cual es
alimentado por informacién de los clientes contiguos ingresando a un sistema
central a través de lineas de comunicacién como se aprecia en la Figura 2.

Figura 2. Topologia de red en estrella

Fuente: Administracién del ancho de banda en una WLAN

Anillo. La organizacion de este tipo de red uniendo diferentes nodos a una red de
forma circular dejando una cadena que conecte a cada nodo enlazandose
continuamente de izquierda a derecha, cada nodo esta conectado a un nodo
adyacente, esta tecnologia conocida como Token-Ring forma de manera l6gica un
anillo, en este caso cuando un nodo falle toda la red se ve interrumpida. Entre su
principal ventaja es su esquema de transmision de sefales que determinan si un
nodo puede acceder a este sistema de comunicacion. Ver el esquema de red en la
Figura 3.

Figura 3. Topologia de red en anillo

Servidor

Fuente: Administracién del ancho de banda en una WLAN
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Arbol. Topologia de red la cual sus nodos estan organizados en forma de un
arbol, similar a la topologia estrella con la diferencia que esta no cuenta con un
solo dispositivo central, cuenta ademas con otros dispositivos que afiaden mas
segmentos de red. Tiene un nodo de enlace troncal, en el cual normalmente esta
ubicado un hub o switch, desde el cual se ramifican otros nodos. El fallo de un
nodo no interrumpe la comunicacion de la red y se comparte un canal de
comunicaciones igual para toda la red. Se puede ver también como una
combinacion de varias topologias de estrella, extendidas a partir de un punto
denominado la raiz.

Una de sus desventajas es el envio de datos a todos los clientes de la red sin
importar su destinatario. También suelen generar interferencia entre sefales
cuando hay transmisién simultdnea entre dos o mas clientes. En la Figura 4, se
muestra de forma detallada el disefio de red de este tipo de topologia.

Figura 4. Topologia de red en arbol

Fuente: Baum-netzwerktopologie

Malla. Todos los equipos se conectan entre si, los nodos deben tener una
capacidad para conectar muchos puertos, tiene una conectividad grande, si un
nodo falla, la informacién puede seguirse enviando por distintas rutas. Los
mensajes enviados de un nodo a otro pueden ser llevado por caminos diferentes,
si una red de malla estd conectada totalmente, no hay interrupcién de
comunicaciones, y cada servidor tiene una conexion propia con los demas
equipos. Tampoco necesita tener un nodo central lo cual beneficia a la reduccion
de fallos, asi como su mantenimiento, ya que si un nodo cae la red sigue
funcionando normalmente. Como se muestra en la Figura 5, se identifica el disefio
de una red en malla bésica.
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Figura 5. Topologia de red en malla

Fuente: Mesh network topology, own work

Entre sus desventajas esté el alto costo que se puede incurrir implementando este
tipo de red de forma cableada, exigiendo un uso mas riguroso de recursos.

3.4 CLASIFICACION DE LAS REDES DE ACUERDO A SU TAMARNO

Redes LAN. Es una red pequeiia que alberga de 3 a 50 clientes en una red, que
se encuentra normalmente en un solo sitio y la cual le pertenece a una empresa,
todos los nodos tienen una tarjeta de red, la cual les sirve para conectar a un
sistema cableado en una red. Como se muestra en la Figura 6, las maquinas se
conectan a través protocolos de comunicacion iguales entre ellas se intercambia
datos y pueden ser habilitados el compartimiento de recursos de dispositivos
conectados en la red, como archivos o impresoras.

Figura 6. Muestra modelo de red LAN

Fuente: Administracién del ancho de banda en una WLAN.

Redes WAN. Este tipo de redes permite una conexidén nacional o internacional
mediante lineas telefonicas o de forma satelital. Esta une a varias redes locales,
pero no necesariamente todos los nodos deben estar ubicado en un mismo lugar
fisico. Estas redes son construidas por empresas para uso privado, y otras son
construidos por los proveedores de internet para dar conexion al cliente. Internet
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brinda una conexion de alta velocidad por lo cual varias redes de este tipo se
basan a través de esta red, sin la necesidad de tener redes privadas, mientras que
una red privada virtual que tienen una seguridad en el medio de comunicacién con
cifrado y encriptacion aumenta dia a dia. En la Figura 7, se muestra una
interconexién entre una red local y una red de area amplia.

Figura 7. Interconexion entre unared LAN y unared WAN

Fuente: LAN and WAN scheme

Redes MAN. Acrénimo en inglés de Metropolitan Area Network, red de éarea
metropolitana. Redes de fibra éptica que tienen una alta velocidad, conectado
segmentos de red local de un area especifica, como por ejemplo en un campus o
una ciudad. Su area de cobertura geograficamente es extensa, dando la
capacidad distintos tipos de servicios, sobre medios de transmisibn como fibra
Optica o par trenzado, su latencia es baja, tiene una gran estabilidad y no
evidencia interferencias radioeléctricas. en la Figura 8 se identifica un disefio de
una red tipo MAN.

Figura 8. Interconexion entre unared LAN y una red MAN

Fuente: Redes de area local. Edwin Grueso
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3.5 MEDIOS DE TRANSMISION

Son medios fisicos que interconectan dispositivos y computadores, pueden ser
tanto terrestres como aéreos, conectan entre si servidores y estaciones de trabajo.

Cable coaxial. Cuenta con un hilo conductor de cobre envuelto por una capa
trenzada que funciona como polo a tierra. Entre las dos capas hay una capa
gruesa de material aislante, todo en conjunto es protegido por un cable externo.
Se utiliza en largas distancias, con velocidades de transmisién superior, poca
interferencia, permitiendo conectar mdultiples nodos. Se utiliza para television,
telefonia, redes de area local, conexion de dispositivos a corta distancia, entre
otros. Puede transmitir sefales analogas o digitales. Es facil de instalar, se puede
conectar nodos lejanos, resiste interferencias mayores que el cable de par
trenzado, soporta anchos de banda mayores que los del cable de par trenzado,
robusto y resistente al mal trato, utilizado en internet tipo delgado para distancias
cortas, y tipo grueso para distancias largas Sus desventajas son la atenuacion, el
ruido técnico y ruido de intermodulacién, perdida de datos, algunos cables son
pesados y costosos.

Cable UTP. Acrénimo en inglés de Unshielded Twisted Pair, traducido como
cable de par trenzado. Cable de cobre recubierto de una capa plastica como se
muestra en la Figura 9, este se conforma de ocho hilos trenzados en pares, con el
fin de la reduccion de ruido durante la transmision de informacion. Ultimamente ha
crecido la conexion de una red local con este tipo de cableado, el cual transporta
datos con una velocidad de 10Mbps o0 mas rapido.

Figura 9. Cable UTP categoria 5

Fuente: Network & ethernet cables, cableorganizer
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Entre las ventajas que presenta este tipo de cable son su bajo costo, es facil de
instalar, la distancia mas grande para la conexién entre un nodo y un repetidor de
sefial es de 100 metros, soporta velocidad de transmision de mas de 100 Mbps,
mas grandes que un cable coaxial, es una tecnologia conocida compatible con
tipos de redes Ethernet o anillo, resistente a interferencias de sefales, ofrece un
gran rendimiento relacionado con su costo econdmico. Sus principales
desventajas son que no soporta a condiciones extremas de interferencia, rayos,
corrosion, cruce de sefiales, por lo cual se recomienda instalarlo en lugares con
poca interferencia electromagnética.

Fibra Optica. Medio ductil y muy refinado conductor de energia tipo optica. La
forma de un cable de este tipo es cilindrica y por dentro se identifican tres
secciones, nucleo, revestimiento y cubierta. El nicleo formado por fibras de cristal
o de plastico alrededor protegido por su cubierta hecha de material platico, aisla lo
que lleva adentro de, humedad, aplastamiento, entre otros. Sirve mucho para
grandes distancias como conexiones LAN. Los beneficios principales frente a los
otros tipos de cables son que permiten mayor ancho de banda, su peso y su
tamafio son menores, hay menor atenuaciones de sefales, tiene un aislante
electromagnético, y puede abarcar mayores distancias entre repetidores. Es un
medio seguro, puede transmitir voz, video y datos por un mismo canal. Ver Figura
10.

Figura 10. Cable de fibra 6ptica

Fuente: Fibra 6ptica, alambre y cable, www.coatindustrial.com

Este tipo de cables e interfaces de red son de costos elevados, teniendo un
cuidado riguroso en su manejo, ya que son dificiles de configurar, y necesitan mas
destreza para conectar e instalar estos tipos de cable.
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Transmisién inalambrica. El medio de transmision inalambrico es principalmente
a través del aire, mediante una antena se genera energia electromagnética, la cual
es recibida por otros dispositivos que tienen una antena también, su configuracion
puede ser direccional u omnidireccional, en la primera, la sefal se potencia en un
punto emitida a cierta direccion, el receptor debe estar alineado con el emisor, la
segunda configuracion, la energia se dispersa en todas las direcciones, por lo cual
varias antenas pueden captar esta sefal, en enlaces punto a punto se usan
microondas, para conexiones con varios nodos receptores se utilizan las ondas de
radio, las sefales infrarrojas se usan para transmisién a corta distancia. En la
Figura 11, se muestra un diagrama de transmisién inaldmbrica.

Figura 11. Modelo de red de transmision inalambrica

Fuente: Administracién del ancho de banda en una WLAN

3.6 COMPONENTES DE UNA RED

Servidor. Existen variedad de conceptos para definir este importante miembro de
la red, entre los mas importantes estan:

= Es un computador en el cual se ejecuta una aplicacion el cual realiza una tarea
especifica en servicio de otros computadores denominados clientes.

No necesariamente es una magquina con altas especificaciones vy
caracteristicas, puede ser desde un computador antiguo, hasta un equipo
potente, la escogencia del equipo depende del uso que se le quiera dar al
servidor.
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= Es un computador, que se encarga de brindar un servicio a otros
computadores que se conectan con él.

Su finalidad es atender a multiples usuarios, demandando gran carga de trabajo,
capacidad de respuesta rapida, y la recuperacion de interrupciones de manera
inmediata, es por eso que un servidor, para responder a muchas peticiones de una
red, debe contar con caracteristicas minimas como:

= Dos procesadores de 2.66 Ghz
» 4 Gigabytes de memoria RAM
» Disco duro de 200 Giga Bytes.

Un servidor siempre debe estar activo, a la orden de cualquier usuario sin importar
ni fechas ni horas.

Estaciones de trabajo. Son los equipos clientes asignados para tareas
especificas o varias simultaneamente, como referencia de este trabajo se
necesitan maquinas para captura, administracion y consulta de informacion, se
recomienda cumplir con los requisitos minimos que las aplicaciones requieran, no
necesariamente equipos sofisticados, capaces de cumplir con las funciones
encomendadas.

Tarjetas de interfaz de red. Todos los equipos que requieran conectarse a la red
necesitan de una tarjeta de interfaz de red, la cual debe ser conectada a un cable
0 mediante conexién inaldmbrica, que admitan diversos medios, hace la
configuracion de red mucho mas facil tomando en cuenta sus costos, la distancia
del cableado y la topologia que se requiere implementar.

3.7 DISPOSITIVOS DE UNA RED

En la Tabla 2, se presentan las definiciones e imagenes de los dispositivos que se
necesitan, para hacer una conexion basica de la red con los servicios prestados
de un servidor, para que gestione y administre las estaciones de trabajo y equipos
de una organizacion, tanto de forma local como remota, asi como garantizar su
acceso seguro a internet.
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Tabla 2. Dispositivos de red

Dispositivo Descripcion Imagen

Tiene como funcion principal la
recepcién de paquetes, revisa de
donde procede y lo envia a su
destinatario, distribuye el ancho de
banda de manera igual entre los
equipos conectados.

SWITCH

Punto de acceso inaldambrico que
conecta dispositivos de \ ‘
comunicacion inalambrica para \ /

ACCESS POINT conectarlos dentro de una red.

Determina la union de redes,
provee seguridad a una red, se
compone de una interfaz, con la
ROUTER cual se puede conectar a varias
redes.

3.8 MODELO DE REFERENCIA OSI

Acrénimo en ingles de Open Systems Interconnect, modelo desarrollado por la
ISO (International Standards Organization). Tiene como objetivo principal
solucionar la compatibilidad entre redes conformadas por varios componentes y
dispositivos, y los servicios ofrecidos por los diferentes proveedores de internet,
formado por 7 capas que especifican la funcion de los protocolos de
comunicacion. Cada capa del modelo representa una tarea realizada cuando los
datos son transferidos entre aplicaciones cooperativas a través de una red
intermedia. En la Figura 12, se muestra cada capa de la arquitectura del modelo, y
una comparacion entre ellas.
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Figura 12. Modelo OSI

Modelo OSI
Capa de Aplicacion Programas de aplicacion que usan la red.
Capa de Presentacion Estandariza |a forma en que se presentan los dalos a las aplicaciones,
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas,
Capa de Transporie Proporciona servicios de deteccidn y correceion de errores,
Capa de Red Gestiona conexiones a fraves de la red para las capas superiores,
Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red material,

Fuente: Comparacién modelo OSI. Textos cientificos

Entre sus funciones principales se encuentran:

Capa fisica

= Transmitir el flujo de bits a través de un medio.

* Manejar voltajes y pulsos eléctricos.

= Describir cables, conectores, componentes y dispositivos de interfaz con el
medio de transmision.

Capa enlace de datos

= Ordenar el flujo de bits bajo una trama con un formato definido.

= Para formar una trama, esta capa debe agregar secuencias de bits al principio
y al final del flujo inicial de bits.

» Transferir tramas de forma segura libre de errores, utilizando reconocimientos y
retransmision de tramas.
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Capadered

Se encarga de dividir mensajes de la capa de transportes en paquetes y de su
ensamble al llegar los paquetes.

Utiliza la capa de enlace para él envido de paquetes encapsulados en una
trama.

Enrutamiento de paquetes.

Envia los paquetes de nodo a nodo usando un circuito virtual o en forma de
datagramas.

Controla la congestién de red.

Capa de transporte

Realizar conexiones punto a punto sin errores para el envio y recepciéon de
paquetes.

Multiplexacién de la conexién entre diferentes procesos del usuario.

Difundir mensajes (broadcast) a multiples destinos.

Capa de sesion

Permitir establecer una sesién a los usuarios en diferentes equipos.

Controlar el dialogo entre nodos, quien habla, cuanto tiempo, half duplex o full
daplex.

Permitir la sincronizacién de equipos en las redes.

Capa de presentacion

Establecer una sintaxis de los datos transmitidos.

Definir de los campos de un registro como nombres, direccién, teléfono.
Definir el codigo a usar para representar cadenas de caracteres como ASCII
Compresién de datos.

Criptografia.

Capa de aplicacién

Transferencia de archivos (ftp).
Login remoto (ssh).
Compartimiento de archivos (samba).
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La instalacién de los servicios de red en un servidor, se definen en la capa de
aplicaciones, permitiendo una funcibn de comunicacion, la cual puede ser
realizada por varios protocolos.

Entre las ventajas que se encuentra en este modelo de referencia, son la
reduccion de cambios de hardware, es decir, que se pueden afadir nuevas
aplicaciones sin cambios en la red fisica, también se puede afadir nuevo
hardware sin necesidad de configurar el software de aplicacion.

3.9 PROTOCOLOS DE COMUNICACION

Reglas y procedimientos para establecer una comunicacion, cuando una red de
computadores se interconecta, todas las reglas y procedimientos que gestionan la
conexién se llaman protocolos, los cuales tienen propdsitos distintos, y efectian
distintas tareas. EI modelo OSI distingue a estos protocolos en varias capas,
trabajando juntos algunos, conocidos como pila de protocolos.

3.10 TCP/IP

Acronimo de Transmition Control Protocol / Internet Protocol, traducido como
Protocolo de control de transmisién, protocolo de internet, reglas que permiten que
internet sea una red global, y transmiten datos entre distintos computadores de
diferentes redes remotas, la cual se usa de manera transparente en las redes que
estén conectadas a estas, también trabajan a un nivel inferior en algunas
aplicaciones conectadas a la red de cada sistema operativo.

Como se evidencia en la Tabla 3, se identifican las capas del modelo de referencia
TCPI/IP, asi como ejemplos de protocolos disponibles por cada capa.

Tabla 3. Capa modelo de referencia TCP/IP

Capa de aplicacién
(HTTP, FTP, TELNET, SSH,DNS,RIP,SNMP)

Capa de transporte
(UDP, TCP, DCCP, UTP,ICMP,FCP)

Capa de red
(IP,ICMP,IPSEC,IGMP)

Capa de acceso alared

(Ethernet, Token Ring,ARP,L2TP,NDP)
Capa fisica

(Cable coaxial, par trenzado)
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Su capa mas baja es la fisica, la cual hace referencia al medio fisico por el cual la
informacion pasa, un ejemplo seria un cable de red, ondas o enlaces via satélite.
La siguiente capa de acceso a la red determina la manera en que los equipos
envian y reciben los datos a través de la capa fisica. Estas dos capas no forman
parte de este, la siguiente capa de red define como se transmiten los mensajes a
través de distintos tipos de redes, el protocolo mas conocido e importante es el IP,
donde proporciona su direccionamiento determinando caminos eficientes a través
de los routers que siguen los paquetes desde el origen al destino. Una vez
establecida la comunicacién entre las anteriores capas, la capa de transporte
utiliza la comunicacion enviando y recibiendo los paquetes que la capa de red
fragmenta en paquetes, considerando la comunicacion entre redes establecidas, la
capa de aplicaciones nos proporciona los distintos servicios de Internet: FTP,
SSH, SSH, HTTP.

3.11 IP

Este protocolo se ocupa de establecer una conexion y una comunicacion entre
diferentes sistemas, enviando mensajes sin garantizar su entrega, fragmenta los
mensajes en pedazos permitiendo unirlos una vez llegan a su destino,
reconstruyendo los paquetes en su secuencia correcta conforme van llegando.

3.12 DIRECCIONES IP

Direccion asignada a cada dispositivo de una red, organizada en una serie de
ndmeros con cuatro octetos, cada uno de estos define una direccion Unica, en una
parte representa una red con su respectiva subred si es necesario, y la otra parte
representa un nodo especifico, identificando cada host, en internet no puede haber
dos computadores con 2 direcciones IP idénticas, aunque se puede tener varios
ordenadores con una misma direccién IP, siempre y cuando pertenezcan a redes
independientes entre si, siempre y cuando ninguna ruta las conecte.

Su representacion general es de la forma a.b.c.d, cada una de las letras le
corresponde un numero entre 0 y 255, sus formas de representaciéon pueden ser
de forma hexadecimal o en forma binaria.

De acuerdo con las necesidades, se definen varias clases de redes, fijando
diferentes lugares donde se dividen las direcciones, las clases son:

= CLASE A: red comprendida entre 1.0.0.0 hasta 127.0.0.0. El niamero de la red

esta contenido en el primer octeto, en las restantes se define la identificacion
de los hosts dentro de esa red. Estas usan 7 bits para el numero de red lo cual
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permite 126 redes, los 24 bits restantes se asignan para el numero de hosts,
los cuales pueden ser hasta 16,777,214 hosts.

= CLASE B: red comprendida entre 128.0.0.0 hasta 191.255.0.0. El nimero de la
red esta definido entre los dos primeros octetos. Estas direcciones usan 14 bits
para el numero de red, y los restantes 16 bits para la asignacion de hosts, de
modo que se pueden usar 16382 redes de 65534 host cada una.

» CLASE C: red comprendida entre 192.0.0.0 hasta 223.255.255.0. El nimero de
la red esta contenido en los 4 primeros octetos. Usan 14 bits para el numero de
red, y 8 para los hosts, por lo cual se pueden usar 2,097,150 redes y hasta 254
host por cada red.

= CLASE D: reservadas para multicasting (multidifusion), se usan para
direccionar grupos de hosts.

3.13 CLASIFICACION DIRECCIONES IP

De acuerdo a su funcion las IP pueden ser:

IP publica. Direcciones visibles en todo internet, un equipo conectado con una IP
publica es visible desde cualquier otro punto conectado a internet, para la
conexion a la red internet es necesario contar con una direccion IP publica.

IP privada. Son direcciones reservadas, visibles por otros hosts de una red en
particular o de otras redes privadas interconectadas por medio de routers,
utiizados en una empresa para las estaciones de trabajo, los computadores
conectados con una IP privada salen a internet por medio de un router o de un
proxy el cual tenga una IP publica, estos equipos dentro de una red no pueden ser
accedidos desde internet con estas direcciones.

3.14 SUBREDES

Es una subdivision l6gica de una red IP, y la préactica de dividir una red en dos o
mas subredes es conocida como subnetting. Los equipos que hacen parte de una
subred son asignados con un grupo de bits idénticos en su direccion IP, esto hace
posible la division logica de direcciones IP en dos campos, uno con el prefijo de la
red y el otro con un identificador de host, el resto de los campos contiene un
identificador para un host especifico de la red. El prefijo de la ruta expresado en
notacién CIDR (Acrénimo en inglés de Classless Inter-Domain Routing), método
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por el cual se puede localizar una direccién IP y su ruta, se escribe primero con la
primera direccion IP de la red, seguido por el caracter slash (/) , terminando con el
tamafo en forma de bit del prefijo, por ejemplo, 192.168.1.0/24 es el prefijo de una
red que empieza por la direccion dada, teniendo 24 bits localizados para el prefijo
de lared y los 8 restantes reservados para la direccién de host.

3.15 SERVICIOS DE RED

Es un servicio el cual se lo presta con software y hardware con el objetivo de
proveer a los usuarios de una red de equipos herramientas que faciliten un trabajo.
Estos servicios son implementos, gestionados y administrados desde uno o varios
servidores.

3.16 TIPOS DE SERVICIOS EN RED

Una red se conforma de distintos dispositivos, los cuales pueden ser equipos de
computacién, periféricos, dispositivos de red, y una infraestructura de conectividad
cableada o inalambrica, con el fin de establecer una comunicacion en la red, esta
comunicacion puede ser mejorada con una serie de servicios, que ayuden a
mejorar la productividad de los equipos clientes.

Los servicios de red a implementar, son:

Servidor DHCP. Acrénimo en inglés de Dynamic Host Configuration Protocol,
traducido como protocolo de configuracion de host dinamico. Protocolo de tipo
cliente servidor que ofrece servicio de direccionamiento dinamico a equipos
conectados a una misma red, asignando una direccion exclusiva a un equipo que
lo solicite para establecer comunicacion con la red.

Existen 3 mecanismos para la asignacion de direcciones I[P, asignacion
automatica, dinamica y manual. Segun el autor Droms, R. “En la asignacién
automatica, el servidor DHCP asigna una direccion IP permanente a un cliente. En
la asignacién dinamica, el servidor DHCP asigna una direccidén a un equipo cliente
por un periodo limitado de tiempo, o hasta que el cliente libera la direccion. En la
asignacion manual, una direccién IP es asignada por el administrador de red, y el
servidor es usado Unicamente para asignar la direccion al cliente. Una red
particular usa uno o mas de estos mecanismos, dependiendo de las politicas del
administrador de la red”*.

® Droms, R., "Dynamic Host Configuration Protocol”, RFC 2131, DOI 10.17487/RFC2131, Marzo
1997, <http://www.rfc-editor.org/info/rfc2131>.

63



Servidor DNS. Acrénimo en inglés Domain Name System, traducido al espafiol es
sistema de nombres de dominio. Sistema que organiza de manera jerarquica a
equipos, servicios o recurso conectado a internet o una red privada. Atiende
peticiones de busqueda de equipos en una red. Utiliza una base de datos donde
guarda los nombres y las direcciones de los equipos para localizarlos de manera
mas rapida.

Los servidores de nombre de dominio manejan dos tipos de datos, “El primer tipo
de datos se agrupa en conjuntos denominados zonas; cada zona es la base de
datos completa de un subarbol particular del espacio de dominios. Estos datos se
los conoce como autoritativos”. “El segundo tipo son datos en cache los cuales
han sido adquiridos por resolucion local. Estos datos pueden estar incompletos,
pero mejoran el rendimiento del proceso de recuperacion cuando datos no locales

son accesados repetidamente™.

Servidor SSH. Acronimo en inglés de Secure Shell, traducido al espafiol como
intérprete de oOrdenes seguro. Protocolo que sirve para el acceso a equipos
remotos a través de una red.

Se maneja mediante un intérprete de comandos, permitiendo establecer una
comunicacion segura con otros equipos para €l envié y copia de datos enviando
toda la informacion mediante un canal de comunicacién seguro.

Se lleva a cabo un handshake (traducido como apretén de manos) encriptado,
para que el cliente pueda verificar que se estd conectando con el servidor
correcto. La capa de transporte de la conexion entre el cliente y la maquina remota
es encriptada mediante un codigo simétrico, el cliente se autentica ante el servidor
y finalmente el cliente remoto actia sobre la maquina remota sobre la
comunicacion encriptada.

El protocolo permite configurar parametros de seguridad, se utiliza un método de
autenticacion de claves publicas, permitiendo varios tipos de configuracion, como
“El método de intercambio de claves, algoritmo de clave publica, algoritmo de
encripStacién simétrica, algoritmo de autenticacion de mensajes y el algoritmo de
hash™.

4 Mockapetris, P., "Domain names - implementation and specification”, STD 13, RFC 1035, DOI
10.17487/RFC1035, noviembre 1987, <http://www.rfc-editor.org/info/rfc1035>.
® Ylonen, T. and C. Lonvick, Ed., "The Secure Shell (SSH) Transport Layer Protocol”, RFC 4253,
DOI 10.17487/RFC4253, Enero 2006, <http://www.rfc-editor.org/info/rfc4253>.
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Servidor FTP. Acrénimo en inglés de File transfer Protocol, traducido al espariol
como protocolo de transferencia de archivos. Protocolo usado para la
transferencia de archivos, ofrece ficheros a clientes que utilicen programas FTP o
navegadores que soporten el protocolo, el equipo servidor escucha de la red las
conexiones gque piden archivos desde otros equipos de la red.

Sus caracteristicas principales son “promover el intercambio de archivos
(programas de computacion y/o datos, fomentar indirecta o implicitamente
(mediante programas), el uso remoto de computadores”, blindar al usuario de
variaciones en los sistemas de almacenamiento de archivos entre host, y transferir

datos de forma segura y eficiente”®.

Servidor de archivos. Protocolo el cual configura directorios los cuales estan
disponibles para compartir a través de una red, tal como documentos, archivos de
sonido, fotografias, videos, imagenes, bases de datos entre otros, las cuales se
acceden a través de los equipos clientes conectados a una misma red.

Una aplicacion la cual brinda este servicio, es samba, la cual provee servicios de
archivos e impresoras configurados en clientes con sistema operativo Windows,
Unix, Linux, entre otros, desarrollado bajo términos de aplicaciones GNU
(Licencias publicas generales).

Firewall. Traducido al espafiol como cortafuegos, es un sistema de seguridad que
monitorea y controla el trafico de datos que entra y sale dentro de una red, basado
en unas reglas de seguridad preestablecidas.

Los firewalls estan presentes en dispositivos de red, los cuales se encargan de las
politicas de seguridad en las organizaciones, varios métodos han sido usados
para implementar firewall, estos filtran el trafico de red en una o mas de siete
capas del modelo OSI, principalmente en las capas de aplicacion, transporte y red.

La configuracion de estos dispositivos involucra unos conjuntos de reglas de filtro
conocido como politicas, estas reglas pueden ser bastante complejas y propensas
a errores. Una vez las politicas han sido especificadas, el firewall necesita ser
probado para determinar si se ha implementado la politica correcta.

La mision del firewall es la de aceptar o denegar el trafico de informacién
configurado, funcionando generalmente denegando cualquier trafico producido,
cerrando todos los puertos de un servidor.

® postel, J., "File Transfer Protocol specification”, RFC 765, DOI 10.17487/RFC0765, Junio 1980,
<http://www.rfc-editor.org/info/rfc765>.
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Iptables es una aplicacion que administra el firewall del sistema operativo, y puede
definir tablas que contengan cadenas o reglas para la manipulacion de paquetes,
las reglas y cadenas pueden ser de estos tipos

» Cadenas INPUT: los paquetes destinados al servidor atraviesan esta cadena.

» Cadenas OUTPUT: los paquetes creados desde el servidor atraviesan la
cadena.

» Cadenas FORWARD: los paquetes que pasan por el servidor deben ser
encaminados al destino recorren la cadena

Servidor de aplicaciones. Servicio que ejecuta aplicaciones ocupando gran
cantidad de espacio entre servidores de bases de datos, y equipos clientes,
estableciendo comunicaciones entre si, gestiona las funciones de logica de
negocio y acceso de los datos de las aplicaciones, permitiendo tener una alta
disponibilidad de los datos, gran escalabilidad, facil mantenimiento, gran
seguridad, asi como integridad de la informacion.

“Un servidor de aplicaciones es un Framework que provee facilidades para crear
tanto aplicaciones web como un ambiente para que se ejecuten. Contienen un
modelo de capas comprensible, actta como un conjunto de componentes
accesibles por el desarrollador de software a través de una API definida por su

misma plataforma”’.

Servidor web. Servicio que generalmente proporciona informacion estatica a un
navegador, cargando un archivo y publicandolo a través de la red, al navegador de
los equipos clientes. El lenguaje con que hablan el servidor y los equipos clientes
es HTML.

El servidor Apache desarrollado a principios de 1995, es uno de los servidores
web mas populares en el mundo, ayudando de manera eficiente al crecimiento de
la World wide web, en el 2009 se convierte en el primer software que gestionaba
mas de 100 millones de sitios web. Desarrollado y actualizado por una comunidad
de desarrolladores bajo el auspicio de su fundacién, mads cominmente usado en
sistemas basados en Linux, aunque esta disponible para la mayoria de sistemas
operativos.

Soporta una gran variedad de herramientas, implementadas como médulos, los
cuales extienden su funcionalidad, por ejemplo, el soporte de lenguajes de
programacion como Perl, Python y PHP, médulos de autenticacién, como mod-

" “Application server”. www.jsonpedia.org. Publicado 2015-10-16.
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auth, Capas de puertos seguros y soporte para capas de transporte segura, un
mddulo para proxy, y un modulo de reescritura de la URL, métodos de compresion
de archivos, modulos de deteccidén de intrusos y un motor de prevenciéon para
aplicaciones web. Una de sus caracteristicas mas importantes es que usa host
virtuales con el fin de gestionar diferentes sitios web de manera simultanea.

Servidor de Chat. Permiten el intercambio de mensajes de manera instantanea
entre multiples usuarios conectados a una red generalmente Internet a través de
un software el cual administra y controla la informacion de los usuarios y los
servicios que se les brindaran.

También se pueden crear diferentes grupos de usuarios entre los cuales se
podran intercambiar mensajes los cuales pueden contener ademas del texto,
elementos de multimedia como mdusica, fotos, videos o enlaces a diferentes
paginas web o incluso realizar un video chat siempre y cuando el equipo cuente
con los dispositivos requeridos para esto.

En general, se usa el protocolo XMPP (traducido como Extensible Messaging and
Presence Portocol), el cual se define como “Un protocolo abierto de XML
(Extensible Markup Language) para mensajeria en tiempo real, presencia y
servicios de peticién-respuesta”®.

Openfire es una aplicacion que implementa el protoco XMPP, el cual permite dar
servicio de mensajeria instantdnea y servicio de chat en grupo escrito en java,
desarrollado bajo un modelo comunitario, como parte del proyecto Ignite
RealTime, La administracion de esta aplicaciones es hecha a través de su
interface web, la cual corre en los puertos 9090 y 9091 por defecto, los
administradores pueden conectarse desde cualquier lugar y editar el servidor y sus
configuraciones, su instalacion es amigable y guiada, con la opcion de crear una
base de datos propia de la aplicacion o conectarla con un controlador de bases de
datos para guardas los mensajes y los detalles de usuario, puede soportar mas de
50.000 usuarios al mismo tiempo.

Hay variedad de herramientas que se las puede instalar como plugins disponibles
de forma gratuita para su descarga las cuales pueden ser instaladas mediante la
consola de administracion, también permite instancias multiples del servicio para
gue trabajen de manera conjunta en ambientes tipo cluster.

® saint-Andre, P., Ed., "Extensible Messaging and Presence Protocol (XMPP): Core", RFC 3920,
DOI 10.17487/RFC3920, Octubre 2004, <http://www.rfc-editor.org/info/rfc3920>.
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Servidor de streaming. Distribuciéon de contenido multimedia continda en tiempo
real. El contenido distribuido puede ser tanto radio como video. Se caracteriza por
ser una conexion rapida sin pérdidas excesivas de paquetes.

Para su funcionamiento esta tecnologia utiliza un buffer de datos el cual va
almacenando el contenido de la descarga y luego casi de manera inmediata lo
muestra al usuario. En la utilizacién del streaming se hace necesario tener una
conexion de por lo menos el mismo ancho de banda con la que se recibe la
transmision del servicio.

Este servicio es ofrecido como un plugin dominado Meetings el cual se puede
descargar en la aplicacion Openfire y se lo gestiona desde la consola de
administracion de este programa.

Servidor Proxy. Este servidor es un intermediario entre las peticiones que realiza
una magquina cliente al servidor a través de un navegador web y una red como
Internet. Cuando se navega mediante este servidor, las solicitudes realizadas por
el navegador llegaran al proxy y este a su vez realizara la peticion al servidor que
provee el servicio al que se quiere tener acceso, de esta misma forma, las
respuestas enviadas por el servidor deberéan atravesar primero el proxy antes de
llegar a nuestro navegador.

Ademas de recibir peticiones del usuario, el servidor proxy almacena paginas e
informacion en un espacio de la memoria denominado cache de tal manera que
cuando se recibe una nueva peticion el proxy verifica si esta ya se ha realizado
con anterioridad y de ser asi se muestra una copia de la pagina, siempre y cuando
esta no haya sido actualizada. Este mecanismo mejora el rendimiento y velocidad
de la conexion a internet de los equipos que estan detras del proxy.

Como lo indica la RFC 2616 existen dos tipos de proxy: “Un ‘proxy transparente’
es un proxy que no modifica la peticion o respuesta mas alla de la que es
requerida para su autenticacion e identificacion. Un ‘proxy no transparente’ es un
proxy que modifica la peticidbn o respuesta a fin de proporcionar algun servicio
afadido al agente de usuario, tales como un grupo de servicios de anotacion,

transformacion de multimedia, reduccion de protocolos, o filtracion de anonimato”®.

Una de las aplicaciones mas conocidas que implementa este protocolo es Squid,
la cual se la puede descargar de forma gratuita en los repositorios oficiales de
Ubuntu, después gque el servidor proxy es instalado, los exploradores web pueden
ser configurados para usar este como un servidor HTTP proxy, permitiendo que el

° Fielding, R., Gettys, J., Mogul, J., Frystyk, H., Masinter, L., Leach, P., and T. Berners-Lee,
"Hypertext Transfer Protocol -- HTTP/1.1", DOI 10.17487/RFC2616, Junio 1999, <http://www.rfc-
editor.org/info/rfc2616>.
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programa retenga copias de documentos que han retornado los cuales, en
repetidas ocasiones para los mismos documentos pueden reducir el tiempo de
acceso, asi como una disminucion del consumo de ancho de banda, es
supremamente Util para gestionar la velocidad de internet de los equipos clientes,
y poder compartir a una red LAN conexion a internet.

Entre las funcionalidades mas importantes estan:

» Reduccion del trafico de red

» Mejora de velocidad

» Filtrado de contenidos

= Esconder la identidad de un servidor web

= Dar servicio web a otros usuarios

* Modificar contenidos de servidores web

= Cambios de formatos de paginas web

= Mejorar la privacidad del trafico web

Servicio de monitoreo de red. Sistema de monitorizacion de redes, su funcion es
la de identificar los equipos y servicios especificados en una red. Informando de
posibles cambios y comportamientos de los dispositivos configurados. Vigila los
recursos de hardware. Asi como la asistencia remota mediante servicios SSH.
Mediante este sistema se evallia generalmente, el tiempo de respuesta y la
disponibilidad entre el cliente y servidor, aunque han empezado a tomar fuerza
otras caracteristicas importantes para ser evaluadas como son la consistencia y la
fiabilidad.

Cuando se presenta algun problema en el sistema como fallas de peticiones de
estado tales como el tiempo de espera agotado, la conexion no puede ser
establecida, entre otros, el sistema genera notificaciones al administrador de la red
mediante el uso de correos electrénicos, alarmas o ventanas emergentes para que

se ejecuten las correcciones pertinentes y evitar asi un posible dafio aun mayor
del que ya se ha notificado.
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Un programa que permite hacer el monitoreo de la red es Nagios, el cual puede
alertar sobre aplicaciones, servicios y dispositivos de red, disefiado originalmente
para correr bajo Linux y su licencia es gratuita.

En la Figura 13, se muestra como Nagios opera y gestiona distintas caracteristicas
en una red:

Figura 13. Principios operativos de Nagios

Fuente: Operating principle of nagios. Badri Pillai

Servicio VPN. Servicio que provee una forma de conexién privada en una red que
se conecta a traves de Internet. Permite a los usuarios enviar y recibir informacion
en redes publicas o compartidas, permitiendo que dispositivos especificados que
se encuentren fuera de una red privada se conecten de forma segura y eficaz
dentro de esta. Provee gran funcionalidad, seguridad y gran beneficio en la gestion
de la red para los usuarios.

Este tipo de servicios simulan una conexién punto a punto creando un tunel a
través del cual viaja la informacion encriptada y solo puede ser recibida si el
usuario de destino tiene las llaves de acceso para des encriptar esa informacion
como se explica a continuacion: “Para emular un enlace punto a punto, los datos
son encapsulados o empaquetados, con un encabezado que proporciona
informacion de enrutamiento que le permite atravesar la interconexion de redes de
transporte publicas o compartidas para alcanzar a su destino. Para emular un
enlace privado, los datos enviados son encriptados para su confidencialidad. Los
paquetes que son interceptados en las redes publicas o privadas son
indescifrables sin las claves de encriptacion. La parte de la conexion en la cual los
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datos privados son encapsulados es conocida como Tunel. La parte de la
conexion en la cual los datos son encriptados es conocida como la conexion de
red virtual privada (VPN)"*°.

OpenVPN es una aplicacion que implementa una red virtual privada para la
creacion segura de conexiones punto a punto o sitio a sitio de forma enrutada o
modo puente para el acceso remoto, usa un protocolo de seguridad tipo SSL/TLS
para intercambio de llaves, entre sus caracteristicas principales se encuentra la
encriptacion de datos y el control de los canales de comunicacion, autenticacion,
servicio de red, gran seguridad y extensibilidad disponible para la mayoria de
plataformas incluidos sistemas moviles.

La configuracion ethernet bridging, combina una interface ethernet con una o mas
interfaces tipo TAP, las cuales forman un puente juntas bajo el nombre de una
interface de red simple tipo puente, sirve para conectar multiples interfaces
virtuales o fisicas, en una maquina comun mientras esta esté compartiendo una
subred.

19 Microsoft TechNet, https://technet.microsoft.com/en-us/library/bb742566.aspx
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4. INFORME DE RESULTADOS

4.1 DEFINICION DE LA SITUACION ACTUAL DE LA RED DE LA EMPRESA

La empresa cuenta con dos sucursales, la sede principal se encuentra ubicada en
el barrio las cuadras, y la otra en el centro de la ciudad, su infraestructura de red
permite establecer comunicacién con un servidor que guarda toda la informacion
administrativa y contable de la organizacion proveniente de los equipos ubicados
en cada sede.

El servidor actual tiene instalado el sistema operativo Windows 7 Ultimate en su
version de 64 bits. También cuenta con la aplicacion Manager en su version
6.1.M29, la cual es un software de gestion contable y tributaria, mediante el cual
se administran las operaciones diarias de la empresa, como registros de compras,
ventas, proveedores, tarifas, estados de cuenta, entre otros.

El servidor es dedicado exclusivamente a la conexidn de la aplicacion con la base
de datos. Para poder afadir mas servicios de red que mejoren la calidad y
seguridad dentro de los procesos internos de la empresa se requiere de otro
servidor capaz de llevar un control efectivo y seguro de la red internet e intranet.
En la Figura 14, se identifica las caracteristicas del servidor actual instalado en la
empresa.

Figura 14. Servidor actual licores Capri
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La informacién del servidor puede ser manipulada por diferentes usuarios tanto
locales como remotos, exponiéndolo a posibles ataques de red, el sistema
operativo del servidor es vulnerable a ataques de virus y software malicioso, no se
cuentan con algunas licencias de software originales, lo cual dificulta el trabajo de
reinstalar el servidor, su software y las bases de datos.

Hay un uso limitado del software contable, y las bases de datos, aunque en
algunas ocasiones han ocurrido retrasos en la conexién del servidor con las
maquinas clientes en la generacion de informes, presentando inconsistencias al
momento de actualizar la informacion. Los fallos se han tratado de corregir sobre
la marcha con base en las necesidades presentadas.

Para realizar respaldos de los archivos de la empresa, es necesario que una
persona encargada, haga una copia de cada uno de los equipos, esta informacion
se encuentra almacenada en el disco duro, por lo cual se deben utilizar varios CD
y unidades de disco extraibles para salvaguardar los datos.

Por otra parte, la cantidad de documentos que se imprimen es abundante, debido
a que en los puestos de trabajo existen impresoras conectadas de manera local a
los equipos mediante cable USB, para la entrega de facturas a los clientes, y
también para los reportes de cuentas.

4.2 ANALISIS DE LOS SERVICIOS ADQUIRIDOS EN LA EMPRESA

La empresa cuenta con el servicio de internet, contratados por medio de dos
empresas que lo proveen, Claro y Movistar Colombia, con una velocidad
respectiva de 10Mbps y 5Mbps.

Actualmente se ha optado por la utilizacion de la arquitectura cliente-servidor.
Esto, con el fin de establecer la conexion entre los equipos que se conectan al
servidor tanto de manera local como remota.

4.3 DEFINICION DE LOS REQUERIMIENTOS

Se requiere hacer copias de seguridad de los archivos generados por las bases de
datos de las aplicaciones instaladas en la empresa, desde el servidor actual, a otro
manejador, que permita la facil gestién y recuperacion de la informacion en caso
de ser necesaria, ademas, cabe resaltar la necesidad de un respaldo periédico
programado de toda la informacion contenida en el servidor principal.

Los servicios a implementar se haran con aplicaciones bajo licencias de software
libre, dado que son una alternativa de bajo costo para la empresa, aprovechando
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la calidad de los programas, la seguridad, y la permanente actualizacién y
correccion de errores en el software.

4.4 ANALISIS DE HARDWARE Y SOFTWARE

Los equipos y dispositivos de la empresa tienen un uso aproximado de 3 afios de
funcionamiento, durante este tiempo han ocurrido cortes de energia, gran trafico
de datos y pérdida de informacién, por lo cual, el servidor se ha visto afectado,
poniendo en riesgo la integridad de la informacion almacenada.

La mayoria de equipos clientes cuentan con tecnologia de procesamiento Intel
Core | 3 e Intel Core | 7, la memoria RAM de cada equipo es de 4 GB, y tienen una
capacidad de almacenamiento de 900 GB, ademas de puertos de comunicacion
basicos.

Se requiere un espacio mas amplio, para la adquisicion e instalacion de nuevos
equipos, asi como para la implementacion del nuevo servidor.

La topologia de la red de la primera sucursal ubicada en las cuadras es de tipo
estrella, en la Figura 15, se muestra que los computadores clientes estan
conectados por medio de un switch de 8 puertos a otro switch que conecta al
servidor y al modem de internet, y un punto de acceso para la conexion
inalambrica de dispositivos moviles.

La topologia de red de tipo estrella de la segunda sucursal ubicada en el centro de
la ciudad, cuenta como se muestra en la figura 16, con computadores clientes
conectados a un anrutador, el cual también tiene conectado un modem con
acceso a internet para la conectividad remota de los equipos clientes al servidor
que se encuentra en la otra sucursal.

A continuacion, se presenta las figuras 15 y 16, donde se muestra la topologia de
las dos sucursales.

74



Figura 15. Disefo actual red LAN Las Cuadras
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Figura 16. Disefio actual red LAN sede centro

A continuacion, se especifica en la Tabla 4, las caracteristicas de la red local de
las sucursales de la empresa.
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Tabla 4. Descripcion detallada red LAN Licores Capri

ESPECIFICACIONES DE LAS REDES

TAMARNO ‘ Small LAN 7 usuarios conectados
TIPO Centralizada
TECNOLOGIA Ethernet
TOPOLOGIA Estrella
PROTOCOLO TCP/IP IPv4
DISPOSITIVOS DE RED MARCA VELOCIDAD
Switch #1 8 puertos. Tipo RJ45 TP-LINK 10/100 Mbps
Switch #2 8 puertos. Tipo RJ45 TP-LINK 10/100 Mbps
Punto de acceso TP-LINK Inalambrico
Enrutador TP-LINK

SERVICIO

INTERNET DSL

(CLARO) 10 Mbps Cable

INTERNET DSL

(MOVISTAR) 5 Mbps Cable

SERVIDOR

Windows 7 Ultimate Grupo de trabajo

4.5 ANALISIS DE SOFTWARE

En la empresa se utiliza un programa especializado en la gestiéon administrativa y
contable de compafiias productoras y/o comercializadoras de bienes o servicios
publicos o privados llamado Manager el cual maneja la version 6.1.M29. También
se utiliza software de ofimatica basica, programa para visualizacion de archivos de
formato PDF, navegadores de internet como Google Chrome, Firefox, e Internet
Explorer, Teamviewer para asistencia remota, Avast Software Antivirus para la
proteccion de software malicioso y el sistema operativo Windows 7 ultimate en su
version de 32 y 64 bits.

4.6 MATRIZ DOFA SITUACION ACTUAL RED LICORES CAPRI

Con el fin de establecer estrategias y soluciones a los problemas encontrados en
la fase de diagnéstico inicial se realiza una matriz DOFA, la cual evalia los
aspectos internos y externos que ayuden o perjudiquen al buen funcionamiento de
la empresa. Como lo indican sus siglas, esta matriz debe contener las debilidades
(D) las cuales se refieren a los aspectos internos que de alguna manera interfieren
o detienen el crecimiento de la empresa y el cumplimiento de sus objetivos,
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oportunidades (O) en las cuales se evalla las caracteristicas 0 acontecimientos
externos que pueden contribuir al desarrollo de la empresa, fortalezas (F) las
cuales indican las caracteristicas internas que tiene la empresa para el
cumplimiento de objetivos y metas, por ultimo las amenazas (A) en las cuales se
evallan los acontecimientos o factores externos, que pueden poner en riesgo el
funcionamiento normal de la empresa.

A continuacion, se presenta la Tabla 5 donde se evallan las debilidades,

oportunidades, amenazas y fortalezas que se encontraron una vez hecho el
diagnostico de la red de la empresa Licores Capri.
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Tabla 5. Matriz DOFA red empresa Licores Capri

Matriz
DOFA

FORTALEZAS

= La empresa cuenta con una infraestructura
tecnoldgica la cual se conecta a internet.

= Buen conocimiento del personal acerca de
las aplicaciones instaladas en los equipos de
la red.

= Personal que vigila constantemente los
equipos en la red.

= Buena velocidad de conexion de internet.

= Las redes locales de la empresa cuentan con
cableado nuevo.

DEBILIDADES

Redes locales con poca seguridad.

Uso indebido del internet.

Algunas aplicaciones sin licencias.

No existe una revisibn programada para la
administracién de red.

Bajo presupuesto para la compra de nuevos
equipos.

Tiempos de respuesta altos en la atenciéon de
nuevos requerimientos.

Ausencia de nuevas herramientas de red.
Deficiencias en las aplicaciones de
administracién, contabilidad y facturacién.

OPORTUNIDADES

Creacion de politicas de seguridad eficientes.
Mejora de la comunicacion de las redes.
Red escalable.

Disponibilidad de servidores para la administracion

redes.

Nuevos servicios de red.
Desarrollo de autogestion.
Desarrollo de alianzas.

ESTRATEGIAS (FO)

= Crear una red virtual privada para la conexion
de las redes de las sucursales de la empresa.

= Permitir el acceso remoto al servidor para la
administracion de los servicios de red.

= Transferencia remota de archivos de manera
segura.

» Implementar nuevo canales de comunicacion
para los usuarios locales y remotos de la red.

ESTRATEGIAS (DO)

Creacion de un nombre de dominio para la
identificacion de los equipos de la red interna e
internet.

Organizacién de los equipos conectados a la red
de la empresa.

Configurar un servicio donde se alojen distintas
aplicaciones del proceso de negocio de la
empresa.

Implementar  servicios de
administracion de paginas web.

alojamiento y

AMENAZAS

Robo de informacion.
Ciberataques

Dafios en los equipos de la red.
Robos de equipos.

Mal uso de la red.

ESTRATEGIAS (FA)

= Monitorizacién permanente de los equipos
conectados a la red

= Transferencia segura de archivos entre los
equipos de la red de la empresa.

ESTRATEGIAS (DA)

Controlar el acceso a internet a los equipos de la
red.

Creacion de reglas seguridad para él envio,
recepcion y traspaso de paquetes de datos a
través de la red interna e internet.
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4.7 ESQUEMA GENERAL DE LA NUEVA RED DE LA EMPRESA

A continuacion, se muestra el esquema general de la red de la empresa Licores
Capri una vez se haya implementado el servidor. Como lo muestra la Figura 17 se
realiza la conexion de las dos subredes a través de internet utilizando una red
virtual privada, permitiendo a los equipos de la subred Centro acceder a los
servicios de red de la subred Las Cuadras.

Figura 17. Esquema general nueva red Licores Capri

4.8 DESARROLLO DE LA CONFIGURACION E INSTALACION DEL SERVIDOR

A continuacion se explica detalladamente los pasos que se ejecutaron para la
instalacion y configuracion del servidor en la empresa, se debe tener en cuenta
que el desarrollo de este capitulo sirve como manual principal para los usuarios
encargados de administrar el servidor, donde queda consignado todos los
procedimientos realizados, asi como todas las recomendaciones, posibles fallas y
mantenimientos del equipo, cabe resaltar que este documento sirve como una
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referencia bibliografica, para la implementacién de servidores LINUX, en este caso
se lo desarrolla bajo la distribucion Ubuntu server en su version 14.04.5 LTS, la
cual puede ser adaptada segun las necesidades pertinentes.

La distribucion del sistema operativo a instalar, soporta la mayoria de arquitecturas
de procesamiento conocidas como Intel, AMD y ARM. En la Tabla 6, se muestra
los requerimientos de hardware minimos, asi como los recomendados para la
instalacion basica del sistema operativo Linux Ubuntu server en su version de 64

bits.

Tabla 6. Requerimientos para instalacion del sistema operativo Ubuntu

server
TIPO DE ESPACIO EN ESPACIO EN DISCO CON
INSTALACION CPU RAM DISCO SISTEMA | TODOS LOS PROGRAMAS
BASE INCORPORADOS
. 1 giga . .
Estandar Hertz 512 1 gigabyte 1.75 gigabytes
300
Minima mega 192 700 megabytes 1.4 gigabytes
Hertz

Fuente: Guia Ubuntu server

El proceso de instalacion y configuracion especifica en la empresa contempla los
siguientes servicios descritos en la siguiente Tabla 7.

Tabla 7. Descripcidn servicios

DESCRIPCION SERVICIOS INSTALADOS EN EL SERVIDOR

NOMBRE DE
SERVICIO

APLICACION

DESCRIPCION

DNS

BIND9

Se configura los nombres de dominio de
la empresa.

DHCP

ISC-DHCPD

Se crea una subred para la asignacién
automética de direcciones IP de los
equipos clientes de la red.

WEB

APACHE

Se configura el sitio web principal de la
empresa y una pagina de administracion
con autenticacion.

SSH

SSH SERVER

Se configura el acceso remoto de
usuarios normales del servidor y el
usuario con privilegios de administracion.

FTP

VSFTPD

Se configura el acceso remoto del
administrador de la red a este servicio.
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Continuacion Tabla 7...

NOMBRE DE APLICACION DESCRIPCION
SERVICIO

Se crean varias carpetas para el
SAMBA acceso de los equipos clientes de la
empresa y del administrador.

SERVIDOR DE
ARCHIVOS

Se crean los usuarios que se deben
CHAT OPENFIRE utilizar y se instalan en las maquinas
clientes para su funcionamiento.

Se configuran la sala por donde se

STREAMING MEETINGS realizan la video llamadas.

Se crean politicas de acceso a internet

PROXY SQUID a los equipos clientes de la red.

Se configuran los servicios que se

MONITOREO DE NAGIOS requieren monitorear de todas las

RED estaciones de trabajo de la red.
Se configura una red virtual privada
VPN OPENVPN entre las sucursales afiadiendo a la

subred local los equipos remotos de la
otra sucursal.

Se instala el servicio y se comprueba

APLICACIONES TOMCAT . .
su funcionamiento.

Se configuran las politicas para el
FIREWALL IPTABLES acceso solo a los puertos web, ssh y
vpn.

Fuente: Guia Ubuntu server

4.9 INSTALACION SISTEMA OPERATIVO UBUNTU SERVER 14.04.5LTS (Lon
Term Support™)

Se resalta que esta edicion del sistema operativo usa un menu de consola basado
en las instancias de procesos de instalacion, y esta disponible su imagen de forma
gratuita en la pagina web oficial de Linux Ubuntu en las versiones de instalacion
para procesadores de 32 y 64 bits. Para la implementacién del servidor se
descarga la versiéon de 64 bits, el enlace directo de descarga es el siguiente.
http://releases.ubuntu.com/trusty/ubuntu-14.04.5-server-amd64.iso

Una vez descargada la imagen ISO se debe guardarla en un dispositivo de
arranque como un CD o en una memoria USB, con el fin de iniciar el sistema
desde alguno de estos dos medios, generalmente el equipo detecta
automéaticamente dispositivos tipo boot (medio de arranque) una vez se reinicia el
sistema, en el caso de no arrancar se entra a la configuracién del BIOS del equipo
para cambiar el orden de inicio de las unidades de arranque.

1 Soporte a largo plazo
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Al momento de iniciar el medio utilizado comienza el proceso de instalacién del
sistema operativo donde en primera instancia se elige el idioma de preferencia de
instalacion como se muestra en la Figura 18, en este caso se elige espafiol.

Figura 18. Eleccién del idioma durante el proceso de instalacion

Después, se despliega un menu principal de arranque donde se aprecia opciones
de instalar Ubuntu Server, instalacion de varios servidores, comprobacion de
defectos en el disco duro, comprobacion de memoria del equipo, arrancar desde
un primer disco duro y recuperar un sistema dafiado, en este caso se elige la
primera opcién como se aprecia en la Figura 19.

Figura 19 .Pagina principal de instalacion de Ubuntu server.

ubuntu®

F1 Aayuda F2 Idiaoma F3 Teclado Fa4 Modos 5 Ac zibilidacd F& Otras opciones
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A continuacioén, el proceso de instalacion despliega una lista de paises con el fin
de definir la ubicacién actual del servidor, determinando su zona horaria, en este
caso se elige el Pais Colombia, como se muestra en la Figura 20.

Figura 20. Seleccion de ubicaciéon geografica del servidor

El proceso de instalacion procede a configurar el teclado identificando el modelo,
se puede elegir la opcién auto detectar, o se puede escoger manualmente desde
una lista, en este caso se elige la primera opcion como se muestra en la Figura 21

Figura 21. Configuracién del teclado

| [1] Configure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. 31 no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

aDetectar la disposicion del teclado?

<Retroceders <51 <No>

Después de haber elegido la opcion si, se deben presionar las teclas tal como lo
especifica el proceso de instalacion, asi como una serie de signos para la correcta
deteccion. Una vez realizado este proceso aparece un mensaje de confirmacion
sugiriendo un modelo de teclado de acuerdo a las teclas pulsadas, como se
aprecia en la Figura 22.
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Figura 22. Confirmacion configuracion del teclado

| [!'1 Configure el teclado |

Deteccion de disposicidn de teclado completa
Sobre la hase de las feclas gue pulsd, su modelo de teclado parece ser 'latam'. Si esto
no es correcto, puede wolwver atras y seleccionar el diseno de la lista completa en su
lugar

<Retroceder:

Se recomienda que el servidor esté conectado a internet mediante un cable UTP a
la tarjeta de red ethernet del equipo, con el fin de que el instalador detecte y
configure automaticamente el hardware, y los ajustes de red conectandose
mediante el servicio automatico DHCP. Posterior a esta instancia el instalador
pregunta por el nombre de la maquina, en este caso se lo identificara como
servidorCapri, como se muestra en la Figura 23.

Figura 23. Configuracién del nombre de la maquina

Después, segun se sefala en la Figura 24, se despliega un recuadro que pide que
se coloque el nombre completo del usuario duefio del servidor, en este caso se
coloca servidorCapri.

Figura 24. Configuracién de nuevo usuario
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Una vez realizado el anterior paso, el sistema pide un nombre de usuario para la
cuenta creada, se coloca en este caso administrador y se coloca la contrasefia
igual que el nombre de usuario para efectos practicos del tutorial como se ve en la
Figura 25 y la Figura 26, en un contexto real se recomienda utilizar una contrasefia
segura.

Figura 25. Configuracién nombre de usuario para nueva cuenta

Figura 26. Configuracién contrasefia de usuario para nueva cuenta

El proceso de instalacion muestra la opcién de cifrar la carpeta personal del
usuario por cuestiones de seguridad, se le da la opcién no cifrar, como se ve en la
Figura 27.

Figura 27. Cifrar la carpeta personal del usuario
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Para la configuracion del reloj del sistema, se escoge la zona horaria bajo la
locacion fisica que se configura anteriormente, también se puede escoger de una
lista, pero se configura de acuerdo con la locaciéon por defecto, como muestra la
Figura 28.

Figura 28. Configuracién del reloj

| [!]1 Configurar el reloj |
Based on Jyour present physical location, your time zone is AmericasBogota.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<M

<Retroceder:

Posteriormente, el proceso de instalacion pregunta la forma en la que se desea
particionar los discos duros que el servidor contenga, este proceso se puede
realizar tanto de forma automatica, como manual el cual es la manera mas
recomendada, como se muestra en la Figura 29.

Figura 29. Particionado de discos

El sistema detecta automaticamente los discos duros fisicos del servidor, como se
muestra en la Figura 30, en este caso se tiene un disco de tamafo de 32

gigabytes.
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Figura 30. Identificacion de discos duros

Una vez seleccionado el dispositivo se crean nuevas tablas de particiones
eliminando previas, apareciendo un cuadro confirmando si se desea proceder a
crear la nueva tabla, se escoge si como se ve en la Figura 31.

Figura 31. Crear tabla de particiones

| [!!] Particionado de discos |

Ha seleccionado particionar el dispositivo completo. S1 contin(a creard una tabla de
particiones en el dispositivo y se eliminaran todas las particiones gue existlan
nreviamente.

Ohserve gue podrd deshacer esta operacion mas adelante si lo desea.

dCrear una nueva tabla de particiones vacla en este dispositivo?

<Retroceder: <No

Posteriormente en la opcidn que pregunta como usar el espacio libre, se escoge
crear una particion nueva como se ve en la Figura 32.
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Figura 32. Creacion de particion nueva

| [!!] Particionado de discos |

Como usar éste espacio libre:

larticion nueva
Farticionar de forma automatica el espacio libre
Mostrar informacion de Cilindros/Cabezas<Sectores

Retroceder:

En la primera particion se crea el directorio root o raiz, donde se copian los
archivos necesarios para el funcionamiento del sistema operativo, y el tamafio de
cada una de las particiones depende del tamafio del disco duro, haciendo un
calculo proporcional de acuerdo con los datos digitados en este tutorial, el cual
tiene un disco duro de 32 gigabytes, en este caso se afiadira, como se aprecia en

la Figura 33, un tamafio de 10 gigabytes.

Figura 33. Tamafo de particion de particion raiz.

El tipo de la particion creada es primaria como se ve en la Figura 34, y su
ubicacién es al principio del espacio disponible, referenciado en la Figura 35.
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Figura 34. Tipo de nueva particion primaria

Figura 35. Ubicacion de la nueva particion principio

El proceso de instalacibn muestra la configuracion de la particion mostrado en la
Figura 36, donde se pueden editar varias caracteristicas, el punto de montaje es
raiz (/) y la etiqueta de identificacion igualmente se escribe (/), la marca de
arranque debe estar activada, una vez realizados estos pasos se escoge la opcién
de terminar de definir la particion.

Figura 36. Configuracién de la particion raiz
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Realizada la anterior configuracion se visualiza la particion creada y el espacio
libre restante, como se ve en la Figura 37.

Figura 37. Resumen de la particion configurada la particién raiz

En el espacio libre restante se deben hacer las particiones para la carpeta
personal del usuario, para la cache, y para el area de intercambio la cual debe
tener al menos una capacidad doble de la memoria RAM del servidor, los otros
tamafos de las particiones se hacen de acuerdo al tamafio del disco duro del
servidor, en este caso se configuran el tamafio de las particiones como se
muestran en la Figura 40, Figura 43 y Figura 46, el tipo de particion sera logica
como se ve en la Figura 38, y se colocan al final de la particibn como describe la
Figura 39. En la Figura 41 y la Figura 44 se describe la configuracion de las
particiones a crear editando las etiquetas y el punto de montaje, en la Figura 45 y
la Figura 49, se especifica un resumen de las particiones creadas una vez
finalizadas las particiones y escritos los cambios en el disco.

Figura 38. Tipo de nuevas particiones ldgicas
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Figura 39. Ubicacion de nuevas particiones al final

Figura 40. Tamafio de particion directorio de usuario home

Figura 41. Configuracion de particion del directorio de usuario home
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Figura 42. Resumen de particién configurado el directorio de usuario

Figura 43. Tamafio de particibn memoria cache
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Figura 44. Configuracién de la particibn memoria cache

Figura 45. Resumen de la particion configurada particién de cache
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Figura 46. Tamafio de particion para el area de intercambio

Para la configuracion de la particion se debe especificar en su uso, como area de
intercambio igual como se aprecia en la Figura 47.

Figura 47. Configuracion uso de la particion del area de intercambio

Una vez realizada esta configuracion la particion del area de intercambio se debe
ver igual a la Figura 48.
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Figura 48. Particionado del disco de area de intercambio

Una vez terminada de definir la particion de area de intercambio se visualizan el
resumen de todas las particiones configuradas anteriormente con sus respectivas
caracteristicas. Como se identifica en la Figura 49, se escoge la opcion de finalizar
el particionado escribiendo los cambios en el disco.

Figura 49. Resumen de la particion configurado el area de intercambio

A continuacion, se despliega un cuadro de confirmacion donde se describen las
particiones a formatear en el disco duro del servidor, con su tipo de formato,
confirmando la decision, segun se identifica en la Figura 50.
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Figura 50. Confirmacion de escritura de los cambios en el disco

Después el sistema procede a instalar el sistema operativo, configurando las
utilidades por defecto, el sistema pregunta si se requiere configurar un gestor de
paquetes, configurando una direccion proxy para el acceso a la red, en este caso
se lo deja en blanco y se escoge la opcion continuar, como se aprecia en la Figura
51.

Figura 51. Configuracién de gestor de paquetes

Otra configuracién que el sistema pregunta si se desea afadir es la de instalar
actualizaciones de forma automatica o con la aplicacién Landscape, en el caso de
la instalacién actual del servidor, se debe actualizar por parte del administrador del
sistema de forma manual, de tal manera que se escoge como se aprecia en la
Figura 52, la opcion sin actualizaciones automaticas.
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Figura 52. Configuracién de actualizaciones automaticas

La instalacion da a escoger una coleccion de programas que se incluyen en el
instalador para adaptarlo de forma automatica segun las necesidades de los
usuarios, para este caso no se eligen ninguno de los programas disponibles, como
se aprecia en la Figura 53, ya que posteriormente se instalan solo los requeridos y
se explica de forma detallada su configuracion.

Figura 53. Seleccion de programas por defecto

El instalador configura algunas utilidades necesarias para el funcionamiento
basico del sistema, como el gestor de arranque GRUB, el cual es recomendado
configurar, como registro principal de arranque, asi, que como se ve en la Figura
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54, se selecciona la opcion si a la pregunta si desea instalar el cargador de
arranque.

Figura 54. Instalacién del cargador de arranque GRUB en el disco duro

Finalmente aparece un cuadro confirmando el termino de instalacion especificando
que ya se puede extraer la unidad de arranque de instalacion del sistema
instalado, descrito en la Figura 55.

Figura 55. Finalizacion de la instalacion

| [ Terminar la instalacifn |

Instalacion completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CO-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

¢Retrocedery <Cont inuar:

Una vez realizados todos los pasos anteriores, como se aprecia en la Figura 56, el
sistema carga la interfaz de autenticacién de usuarios del sistema operativo,
donde pide un nombre de usuario y su respectiva contrasefa.
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Figura 56. Interfaz principal autenticacion de usuario Ubuntu server.

4.10 CONFIGURACION INTERFACES DE RED

Para la configuracién de la direccion IP publica del servidor se debe configurar la
interfaz de red en el archivo interfaces del servidor como se muestra en la Figura
57 .

Figura 57. Edicion de archivo interfaces

root@servidorCapri:/home/administradorst nano setc/netuork/interfaces_

En este archivo se debe verificar que las interfaces de red estén debidamente
identificadas, en la interfaz de red eth0, se debe configurar la direccion IP publica,
la mascara de subred y el gateway (puerta de enlace), que son asignados por el
proveedor de internet de la empresa, en este caso particular a manera de ejemplo
se trabajara con la direccién 192.168.0.149, la mascara de subred 255.255.255.0,
y el Gateway 192.168.0.1, como se muestra en la Figura 58.
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Figura 58. Contenido del archivo interfaces

Se guarda los cambios en el archivo, y se procede a deshabilitar y luego habilitar
la interfaz para que las modificaciones surtan efecto como se identifica en la
Figura 59 y la Figura 60.

Figura 59. Deshabilitar interfaz de red ethO para configuracion interfaces de
red.

root@servidorCapri:shomesadministradorst ifdown ethd

Y para habilitar nuevamente.

Figura 60. Habilitar interfaz de red ethO, para configuracion de interfaces

root@servidorCapri:shomesadministrador#t ifup etho

Para comprobar que la interfaz de red este configurada y se le haya asignado la IP
correspondiente, se utiliza el comando ifconfig como se muestra en la Figura 61,
para ver la descripcion de las interfaces conectadas.
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Figura 61. Descripcion interfaces conectadas comando ifconfig

root@servidorCapri:homersadninistrador#t ifconf ig
e Link encap:Ethernet direcciomHW 08:00:27:17:9a:60
Direc. inet:192.168.0.149 Difus.:192.168.0.255 Masc:255.255.255.0
Direccidn inet6: feB0::a00:27ff:fel?:9ab60-64 Alcance:Enlace
ACTIVO DIFUSIOGN FUNCIONANDO MULTICAST MTU:1500 Métrica:l
Pagquetes BX:1Z2898 errores:0 perdidos:0 overruns:0 frame:Q
Pagquetes TX:517 errores:0 perdidos:0 overruns:0 carrier:0Q
colisiones:0 long.colaTX:1000
Bytes RX:968188 (968.1 KB) TX bytes:71879 (?1.8 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Hasc:255.0.0.0

Direccidn inet6: ::1-128 Alcance:Anf itridn

ACTIVO BUCLE FUNCIONANDD MTU:65536 Métrica:l

Pagquetes RX:611Z errores:0 perdidos:0 overruns:0 frame:0
Pagquetes TX:6112 errore=s:0 perdidos:0 overruns:® carrier:0
colisiones:0 long.colaTX:0Q

Bytes RX:584360 (584.3 KB) TX bytes:584360 (584.3 KB)

4.11 CONFIGURACION DEL SERVICIO DNS

Para la instalacion de un servidor DNS se debe descargar desde los repositorios
oficiales del sistema operativo la aplicacion BIND9, la cual permite configurar un
servidor DNS para el servidor, que resuelva dominios internos y externos. El
servidor DNS se encargara de resolver esos dominios con sus respectivas IP,
ademas de resolver otros dominios de Internet como “www.google.com”.

Para la instalacion del programa BIND9, se debe utilizar el comando apt-get como
aparece en la Figura 62.

Figura 62. Instalacion de bind9

seruidorCapri login: administrador

3 oird :

Last login: Wed Jan 25 12:24:23 COT 2017 on ttyl

elcone to Ubuntu 14.04.5 LTS (GHU<Linux 3.13.0-3F<-generic x86_64)

# Documentation: https:- shelp.ubuntu.com~
System information as of Mom Jan 30 10:11:07 COT 2017

ges can be updated.
security updates.

ceyendo lista de paguetes... Hecho
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Para la configuracion de bind9, se debe modificar el archivo named.conf.local
ubicado en la ruta /etc/bind, descrito en la Figura 63.

Figura 63. Edicion del archivo named.conf.local

root@servidorCapri:shomersadministradort cd setcsbind
root@servidorCapri: etcsbind#t nano named.conf . local

Se debe configurar la zona directa y la zona inversa del dominio licorescapri.com,
para esto es recomendable ubicarse en la parte final del documento con el fin de
mantener el orden del documento y afiadir las lineas de zonas tipo de DNS Master
y el archivo de ubicacién de las zonas, como se describe en la Figura 64.

Figura 64. Configuracion de zona directa DNS bind9

GNU nano 2.2.6 Archivo: setcsbindsnamed.conf. local |

7
# Do any local configuration here
s

s Consider adding the 1918 zones here, if they are not wused in your
s organization

sinclude “"setesbindszones.rfcl1918':

soZoma Directa

zone ' licorescapri.com’{
tuype master:

file "setcs/bind-sdb.licores™:
¥

sodoma Inversa
zone "0,.168.192. in-addr .arpa™{

tupe master:

file “"setcsbindesdb.192. licores™:
¥

Ahora se crea la base de datos db.licores para la configuracion de los registros de
la zona directa del servicio DNS, realizando una copia del archivo db.local, y
listando con el comando Is en la ruta /etc/bind/ para comprobar que el archivo fue
creado, una vez realizado este paso procedemos a modificar el archivo db.licores,
todos los pasos anteriores se describen en la Figura 65.
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Figura 65. Creacién de archivo db.licores

ooteservidorCapri:setcsbind# cp db.local db.licores
root@servidorCapri:setc-bind# 1=
ind.keys db.255 db. local named .conf .default-zones rndc.key

b.0 db.emotu db.root named .conf . local zones.rfcl1918
db . 127 db.licores  named.conf named.conf .options
rootBservidorlapri:setcsbind# nano db.licores

Una vez se empieza a editar el archivo, se debe cambiar el nombre del dominio de
localhost al nombre de dominio que se va a utilizar, para este caso seria
licorescapri.com. Ademas del cambio de nombre del dominio se debe agregar la
direccion IP asociada a este dominio, como se muestra en la Figura 66.

Figura 66. Edicion de archivo db.licores

GNU nano 2.2.6 Archivo: db.licores

: BIND data file for local loopback interface
STTL 604800
IN licorescapri.com. root.licorescapri.com.
' » aErlal
bO4800 : Refresh

B6400 : Retry
2419200 : Expire
604800 ) : Megative Cache TIL

licorescapri.com.
192 .168.0.149
192 .168.0.149

Posteriormente, se crea un archivo el cual va a ser la base de datos en donde se
encuentran los diferentes registros de la zona inversa, este archivo se crea con el
comando cp, a partir de una copia del archivo db.127, para verificar que el archivo
es creado, con el comando Is, se lista todos los archivos dentro de la ruta
/etc/bind/ y se edita con el editor nano, como se aprecia en la Figura 67.
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Figura 67. Creacion y edicién del archivo db.192.licores zona inversa

Una vez dentro del archivo, se cambia el nombre de dominio localhost por el
nombre de dominio que se ha configurado en este caso licorescapri.com. Ademas
se afade el registro PTR que es el registro de recurso (RR) de un dominio que
define las direcciones IP de todos los sistemas en una notacion invertida, como se
mira en la Figura 68.

Figura 68. Edicion de archivo db.192.licores para zona invertida

GHU mano 2.2 .6 Archivo: ~etcsbind-db.192.1icores

; BIND reverse data file for local loopback interface

6O4800
IN S0 licorescapri.com. root.licorescapri.com. (
T ; oaErlal
604500 : Refresh
864100 : Retruy
2419200 : Expire
604800 ) : Megative Cache TTL

licorescapri.com.
wuww . licorescapri.com.

Al finalizar la configuracion del anterior archivo, es necesario reiniciar el servicio de
bind9, en la ruta /etc/init.d/ como se aprecia en la Figura 69.

Figura 69. Reinicio de servicio bind9 para zona directa e inversa DNS

rootPservidorCapri:setc/bind#t setcsinit.dsbind9 restart
# Stopping domain name serwvice... bindJ
aiting for pid 1861 to die

= Starting domain name service... bind9
root@servidorCapri:setc /bindi

También se debe editar el archivo resolv.conf, ubicado en la ruta /etc/, en el cual
se afiade la direccion IP del servidor DNS configurado, afadiendo la linea
nameserver como se aprecia en la Figura 70.
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Figura 70. Edicion de archivo resolv.conf

Para comprobar que direccion IP fue asignada al dominio licorescapri.com, se
antepone el comando nslookup al nombre del dominio, para comprobar que la
zona directa este bien configurada, como se ve en la Figura 71.

Figura 71. Verificacion zona directa DNS comando nslookup

Broot@servidorCapri i etc-bindH nslookup licorescapri.con
SErVEr: 192.168.0.149
ddress: 192.168 .0. 149453

Name : licorescapri.com

fAddress: 192.168.0.149

rooteservidorCapri v etcsbind#t nslookup www.licorescapri.com
erver: 192.168.0.149
Address: 192.168.0.149453

Name : wuw . licorescapri.com
fAddress: 192.168.0.149

Para la comprobacién de la zona inversa se debe utilizar el comando nslookup con
la direccion IP configurada en los archivos de zonas, el sistema debe asociarla con
el nombre de dominio, como se ve en la Figura 72.

Figura 72. Comprobacion configuracién zona inversa

root@servidorCapri:homesadninistradort nslookup 192.168.0.149
192.168.0.149
192.168.0.149453

149.0.168.192 . in—addr .arpa name = www.licorescapri.com.
149.0.168.192 . in—addr .arpa name licorescapri.com.
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4.12 CONFIGURACION DE SERVICIO DE RED DHCP

A continuacién, se muestra la creacion de la subred Las cuadras para los
computadores instalados en la red local utilizando la técnica de subnetting, las
caracteristicas de la subred se muestran en la Tabla 8, y son necesarias para la
configuracion del servicio DHCP.

Tabla 8. Tabla de subnetting subred Licores Capri

Nombre de red Las cuadras
Numero de equipos 14

Mascara /28

Ip subred 192.168.1.0
Gateway 192.168.1.1
Host Inicial 192.168.1.2
Host final 192.168.1.14
Broadcast 192.168.1.15

Para la instalacion del servicio DHCP se debe instalar la aplicacion dhcp3-server,
la cual se encuentra en los repositorios oficiales del sistema operativo ejecutando
el comando apt-get install como se muestra en la Figura 73.

Figura 73. Instalaciéon aplicacion dhcp3-server

root@servidorCapri:™# apt-get install dhcp3-server
Leyendo lista de paguetes... Hecho

Para la configuracion del servicio DHCP se debe afiadir una nueva interfaz de red.
Para afadir la interfaz se edita el archivo interfaces con el editor nano, que se
encuentra en la ruta /etc/network/, como se aprecia en la Figura 74.

Figura 74. Edicion del archivo interfaces para la configuracion del DHCP

root@servidorCapri:/homesadministrador# nano setc/networksinterfaces

Se debe afiadir al final del archivo, la interfaz de red ethl, configurando una
direccién IP privada 192.168.1.1 y mascara de subred 255.255.255.240, creada
para la subred de la empresa como se muestra en la Figura 75, esta red esta
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definida en la tabla de subnetting descrita en el inicio de la seccion de
configuracién del servicio DHCP.

Figura 75. Creacion de interfaz de red eth1l.

# Interfaz para la subred las cuadras (tar jeta de red cableadal
wto ethl

iface ethl inet static
addr 192 .168.1.1

netmask £55.255.255.240

Para que los cambios surtan efecto se debe habilitar la interfaz ethl configurada
en el paso anterior, con el comando ifup como se muestra en la Figura 76.

Figura 76. Habilitacién de interfaz de red ethl

root@servidorCapri:shomesadministrador#t ifup ethl

Para comprobar los cambios efectuados se ejecuta el comando ifconfig el cual
muestra las tarjetas de red conectadas con los nombres de las interfaces descritas
en la Figura 77, las direcciones IP y las mascaras de subred que se les asigno en
el archivo de configuracion:

Figura 77. Comprobacion configuracién tarjeta de red ethl comando ifconfig

iroot@servidorCapri:/homesadministradortt ifconfig etho
Link encap:Ethernet direccidonHl 08:00:27:17:9a:60
Direc. inet:192.168.0.149 Difus.:192.168.0.255 Masc:255.255.255.0
Direccion inetb: feB0::a00:27ff :fel?:9a60,64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Pagquetes RX:324 errores:0 perdidos:0 overruns:0 frame:0
Pagquetes TX:8Z2 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:47225 (47.2 KB) TX bytes:7140 (7.1 KB)

root@servidorCapri : 7homesadministrador#t ifconfig ethl
Link encap:Ethernet direccionHW 08:00:27:27:c4:11
Direc. inet:192.168.1.1 Difus.:192.168.1.7 HNasc:255.255.255.248
Direccidn inet6: feB0::a00:27ff :fe2?:c411/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paguetes RX:0 errores:0 perdidos:0 overruns:0 frame:0
Paguetes TX:8 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:0 (0.0 B) TX bytes:648 (648.0 B)

Ahora para configurar el servicio DHCP, se debe configurar las interfaces por las
cuales se debe realizar el direccionamiento IP, para esto se debe modificar el
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archivo de configuracion isc-dhcp-server ubicado en la ruta /etc/default/,
ejecutando el comando nano como se muestra en la Figura 78.

Figura 78. Edicion archivo isc-dhcp-server

root@servidorCapri:™# nano setcrsdefault.isc—dhcp-server _

Dentro del archivo al final, se debe buscar y modificar la linea INTERFACES=""
por INTERFACES="eth1”, como se muestra en la Figura 79.

Figura 79. Modificacién linea interfaces archivo isc-dhcp-server

Ahora es necesario editar el archivo de configuracion dhcp.conf con el editor nano,
como se describe en la Figura 80.

Figura 80. Edicion archivo dhcp.conf

root@servidorCapri:homesadministrador# nano setcsdhcpsdhepd . conf
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Se modifica el archivo de configuracion, de tal manera que el servicio DHCP
brinde un rango de direcciones IP de forma dindmica a los computadores
conectados a la subred, agregando al final algunas lineas en las cuales se
especifica la direccion IP de la subred a crear tal como se especifica en la tabla de
subnetting, el rango de direcciones IP que se asigna dentro de la subred, un
nombre de dominio de la red, la direccién IP de la subred que sirve como puerta
de enlace, la direccién IP que sirve como ruta y la direccion IP del broadcast de la
subred, como se muestra en la Figura 81.

Figura 81. Creacion de subred en el archivo dhcpd.conf
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Por dltimo, se debe reiniciar el servicio isc-dhcp-server para que las
configuraciones realizadas tengan efecto, como se identifica en la Figura 82.

Figura 82. Reinicio de servicio isc-dhcp-server

root@servidorCapri:etc/dhcpht setcsinit.d/isc-dhcp-server restart

isc-dhcp-server stoprsuwaiting
isc-dhcp-server start/rumming, process 1440

Para verificar que el servicio DHCP este asignando direccionamiento de la subred
configurada en el servidor, a los computadores conectados dentro de la subred, se
le realizan pruebas en un computador cliente, para que el equipo identifique su re
direccionamiento, se procede a abrir una consola de comandos en una maquina
cliente con Windows 7, como se ve en la Figura 83.

Figura 83. Abrir consola en Windows 7

En la consola de comandos de Windows se debe hacer un barrido de todas las
direcciones IP que estén configuradas por defecto en el computador, con el
comando ipconfig /release, como se muestra en la Figura 84.

Figura 84. Reinicio y barrido de direcciones IP en las interfaces de red de
Windows

BN ChWindows\systemn32hcmd.exe

‘ Co~Userswwcapri?>ipconfig ~velease
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Luego con el comando ipconfig /renew, se procede a asignar automaticamente las
direcciones IP que el servidor DHCP le dé a la maquina cliente, en la Figura 85, se
muestra la ejecucion del comando, y en la Figura 86, se despliega la informacion
de la interfaz de red, configurada con la IP designada por el servidor.

Figura 85. Ejecucion del comando ipconfig /renew para asignaciéon de
nuevas IP

Coslsersscapri?>ipconfig ASrenew

Figura 86. IP asignada a la interfaz de red ethernet maquina cliente Windows

Ethernet adapter Local Area Connectio

licovescapri-.com
feBA:-:fP?chH:583:-2788efbexll
122 _168.1.4

255 _255_255.2408

192 _168_1.1

Connection—specific DHNS Suffix

Link—local IPuv6 Addre=s=z . . .
IPv4d Address. &« &« o« o o =« = =
Subnet Mask . . . . . . . . .
Default Gateway . . . . . . .

4.13 CONFIGURACION DE SERVIDOR WEB APACHE
Para el servidor web se instala la aplicacion apache, la cual se la encuentra en los

repositorios oficiales del sistema operativo, se debe descargar con el comando
apt-get como se ve en la Figura 87.

Figura 87. Instalacién apache2

root@servidorCapri:/homesadministradorst apt-get install apachel

Por defecto las paginas que se quieran publicar, se guardan en el directorio
Ivar/www/html. Como se ve en la Figura 88, ejecutando el comando Is —la el cual
lista de forma detallada archivos en la ruta especificada, se observa que hay un
archivo llamado index.html el cual se crea por defecto cuando se instala la
aplicacion.

Figura 88. Pagina por defecto apache2
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Para cambiar el contenido de esta pagina existen opciones como: Editarla o
borrarla y volverla a crear. En este caso se borrara la pagina por defecto con el
comando rm —r como se ve en la Figura 89.

Figura 89. Eliminar pagina por defecto en el directorio de publicacion

oot@servidorCapri i var/vww htnlt rm —-r index.htnl

En la Figura 90, se aprecia la creacion nuevamente del archivo index.html, el cual
sirve como la pagina por defecto del directorio de publicacién de apache.

Figura 90. Crear nueva pagina por defecto

oot@servidorCapri: svar-vuw--html# nano index.html

En el archivo se crea una pagina web de ejemplo basica tipo HTML para hacer la
respectiva prueba de conexién del servidor. Ver Figura 91.

Figura 91. Codigo HTML bésico pagina por defecto

GNU nano 2.2.6 Archivo: index.html

113



También se crea el archivo style.css, el cual es el encargado de configurar los
estilos que tendra la pagina web como se observa en la Figura 92.

Figura 92. Archivo de estilos style.css

margin
width

display: flex
justify-content

adding: 10px
margin: 10px

padding: 10px

margin: 10px

text-align: center
font-family: sans-serif
color: blue

background: beige

width: 100%

En el caso de necesitar imagenes en la creacion del sitio web, se debe crear un
directorio en el cual se almacenan todas las imagenes a ser utilizadas las cuales
son referenciadas desde el archivo HTML que se cre6 anteriormente. Para este
caso se copia el directorio Images en donde se encuentran alojadas las imagenes
para la pagina web, desde el directorio /samba/Capri/lmages como se observa en
la Figura 93.
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Figura 93. Directorio de almacenamiento de imagenes

root@zervidorCapri:homesadministrador- web uwuit cp -r ssamba-capri-Images~ .
root@zervidorCapri: homesadministrador web uuult 1=

index.html =tyle.css=s

Se comprueba el funcionamiento de la pagina web creada en una de las maquinas
Windows conectada a la subred, escribiendo el dominio licorescapri.com o
www.licorescapri.com en un navegador de internet, como se aprecia en la Figura
94,

Figura 94. Sitio web www.licorescapri.com

Para cambiar el directorio de publicacion del servidor web se debe modificar el
archivo 000-default.conf ubicado en la ruta /etc/apache2/sites-available/, como se
muestra en la Figura 95.

Figura 95. Ruta y edicion archivo 000-default.conf para cambiar ruta de
publicacion

Se modifica la ruta de publicacién por defecto por un nuevo directorio que se lo
ubica segun la conveniencia del administrador del servidor, en este caso la ruta a
especificar es /home/administrador/web/www, y se le otorgan los permisos
necesarios en la seccion Directory, como se muestra en la Figura 96.
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Figura 96. Modificacién de ruta de publicacion de paginas web

Una vez realizadas las modificaciones en el archivo 000-default.conf se crea el
nuevo directorio donde se deben almacenar las paginas web del servidor web con
el comando mkdir —p /web/www en la ruta /home/administrador, como se aprecia
en la Figura 97, comprobando que las carpetas se hayan creado con el comando
Is.

Figura 97. Crear directorio de publicacion de paginas web apache

Dentro de la ruta creada se afade y edita un nuevo archivo llamado index.html,
como se aprecia en la Figura 98.
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Figura 98. Crear y editar archivo por defecto en el nuevo directorio de
publicacion

root@servidorCapri:shome-sadninistrador/veb uwult nano index.html_

En el archivo index.html de la nueva ruta de publicacidon se crea la estructura
HTML de una pagina web basica, afiadiendo la ruta del nuevo directorio, para
hacer la comprobacion en el navegador, el archivo debe ser similar al que se
muestra en la Figura 99.

Figura 99. Cédigo HTML basico pagina nuevo directorio de publicacion

GNU nano 2.2.& Archivo:!: index.html

Una vez se guarda y se crea el archivo de la nueva pagina web se debe reiniciar el
servicio del servidor web conocido como apache2, como se aprecia en la Figura
100.
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Figura 100. Reinicio del servicio apache2 para nuevo directorio de publicacion

oot@servidorCapri:/honesadninistrador/web/wwullt service apacheZ restart

Para modificar el puerto por el cual se escuchan las peticiones de apache se debe
abrir el archivo ports.conf, ubicado en la ruta /etc/apache2/, como se ve en la
Figura 101.

Figura 101. Editar archivo de configuracion ports.conf para cambio de puerto

root@servidorCapri:/homesadministrador# nano setcrsapached/ports.conf

Una vez dentro del archivo ports.conf se debe buscar la linea donde se encuentre
el texto Listen 80 y cambiar el numero por 8175, como se identifica en la Figura
102.

Figura 102. Modificar puerto por defecto de apache en el archivo ports.conf

GHU mnano Z£.2.6 Archivo: ~etocrapacheZ- ports.conf

If you just change the port or add more ports here, gm
have to change the WirtuwalHost statement in
setcsapachesZ s ites—enab led - 000—default .conf

en <443
<A1 Module>

<IfHodule mod _gnutls. o>
Listen 443
Lol Hodule>

vim: syntax=apache ts=4 sw=41 sts=1 sr noet

Se guardan los cambios del archivo, y se procede a modificar unas lineas del
archivo 000-default.conf para el cambio de puerto, como se aprecia en la Figura
103.
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Figura 103. Edicion archivo de configuracién 000-default.conf, cambio de
puerto apache

root@zerverl?s: homesusuariol?St# nano setcrapache2ssites-enabled000-default.con

Una vez dentro del archivo 000-default, se busca la linea <VirtualHost *:80>, y se
lo modifica por el numero 8175 como se muestra en la Figura 104.

Figura 104. Modificar puerto por defecto de apache en el archivo 000-
default.conf

Se reinicia nuevamente el servicio para que todos los cambios surtan efecto, con
el comando service apache?2 restart, como se aprecia en la Figura 105.

Figura 105. Reiniciar el servicio apache2 para cambio de puerto

root@servidorCapri:homesadninistrador vebswwull service apacheZ restart

Se comprueba el funcionamiento de la pagina web en el nuevo puerto configurado,
mediante un navegador de un equipo Windows conectado a la subred local,
escribiendo el dominio wwwe.licorescapri.com y especificando el nuevo puerto de
escucha asignado 8175, como se puede verificar en la siguiente Figura 106.
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Figura 106. Comprobar cambio de puerto en el navegador web

Para utilizar un método de autenticacidbn en apache para la pagina web de
administracion de la empresa, se debe modificar la base de datos del servidor
DNS en el directorio /etc/bind/ con el nombre de db.licores, como se ve en la
Figura 107.

Figura 107. Editar base de datos db.licores para nuevo sitio de
administracion

ropt@servidorCapri:™# nano setcsbindrsdb. licores

En este archivo se debe agregar el nombre adm de tipo address (direccién), que
direccione a la misma IP del servidor, como se aprecia en la Figura 108.

Figura 108. Agregar sitio de administracion a la base de datos

Al finalizar la edicion del archivo se debe reiniciar el servicio bind9 para que el
servidor DNS agregue el nuevo dominio de administracion y poder continuar la
configuracién, como se aprecia en la Figura 109.
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Figura 109. Reiniciar el servicio bind9 para habilitar sitio de administracién
apache

oot@EservidorCapri:"# service bind? restart

Ahora se crea el archivo de configuracibn para el nuevo sitio web de
administracion. Para esto se debe ubicar en el directorio /etc/apache2/sites-
available/ y realizar una copia del archivo de configuracion 000-default.conf con el
nombre de adm.conf y una vez creado este archivo se procede a editarlo, segun
se muestra en la Figura 110.

Figura 110. Crear archivo de configuracion para sitio de administracion

root@servidorCapri:"# cd retcrapacheZr sites-availables
oot@servidorCaprisetcrapached-sites—available#t cp 000-default.conf adm.conf

root@servidorCapri : setcrapache2-sites—available#t nano adm.conf

En la Figura 111, se aprecia la nueva configuracién que debe tener el nuevo sitio
de administracién, agregando un nuevo directorio de publicacion, ubicado en
/home/administrador/web/www/adm, y su archivo web por defecto indexAdm.html,
el nombre de la pagina de administracion del servicio adm.licorescapri.com y el
nombre de dominio a utilizar, adicionalmente a estas configuraciones basicas para
la puesta en marcha de la pagina web, se adiciona la opcién de habilitar un
método de autenticacion para los accesos al abrir el sitio web
adm.licorescapri.com:8175, definiendo la ruta del archivo passwd.auth, ubicado en
/home/administrador/web/www/adm que contendr4 el nombre del usuario y
contrasefa del administrador de la pagina.

Figura 111. Configuracién del archivo adm.conf con método de autenticacion
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Una vez realizada la edicion del archivo se lo debe habilitar en el servidor web con
el comando a2ensite, como se muestra en la Figura 112.

Figura 112. Habilitar archivo de configuracién adm.conf

root@servidorCapriisetocrapacheissites-available® aZensite adm.conf
Enabling site adm.
To activate the new configuration, you need to rum:

service apacheZ reload
root@servidorCapri - etcrapacheissites-availablet service apacheZ restart

Ahora se crea el directorio de publicacion para el sitio web de administracion en la
ruta /home/administrador/web/www/ y se crea la nueva pégina web
indexAdm.html, mostrado en la Figura 113.

Figura 113. Crear nuevo directorio de publicacion para el sitio de
administracion

root@servidorCapri:setc/apacheds/sites-availabledt mkdir shomesadministrador/ueb u
uwAadm
rooteservidorlapri . setc/apachesssites-available#t cd shomesadministrador/veb wuw/

adn/
root@servidorCapri :shonesadninistrador/websvuu/adnlt nano indexfidm.hinl

Se escribe un cédigo HTML basico para crear una pagina de ejemplo para el sitio
de administracion y copia el archivo de estilos e imagenes de archivo index.html
como lo descrito en la Figura 114 y Figura 115.
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Figura 114. Codigo HTML bésico para el nuevo sitio web de administracién

GNU nano 2.2.6 Archivo: indexAdm.html

Figura 115. Archivo de configuracion e imagenes sitio de administracién

root@servidorCapri: shomesadninistrador ueb uww adnt cp homesadministrador/web wwwsstyle.css .
root@servidorCapri: homesadministrador-ueb www adnt cp -r shomesadministrador-web wuw/Images~s .

root@servidorCapri: homesadministrador- ueb uww admt ls
indexfidm.html passw.auth style.css

Para la creacion de la contrasefia de acceso al sitio web de administracion es
necesario instalar apache2-utils, el cual esta disponible en los repositorios oficiales
del sistema operativo, mediante la digitacion del comando apt-get mostrado en la
Figura 116, donde se consigue el paguete necesario.

Figura 116. Instalar apache2-utils

root@servidorCapri:setcrsapacheZ-sites-available#t apt-get install apacheZ-utils_
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También se habilita el método de autenticacién mediante el comando a2enmod
mostrado en la Figura 117.

Figura 117. Habilitar método de autenticacion

root@servidorCapri:setcrapaches-sites-avallable# adennmod auth_digest
considering dependency authn_core for auth_digest:
odule authn_core already enabled

Enabling module auth_digest.
To activate the new configuration, you need to run:

SErvice apa restart

Se crea la contrasefia de acceso para el sitio web mediante el comando htpasswd.
Es muy importante especificar la ruta en donde se almacenara la contrasefia
seguida del usuario al cual se le crea la contrasefa, esta ruta debe ser la misma
gue se eligié en el archivo de configuracion adm.conf en la seccion AuthUserFile,
la Figura 118, muestra de forma detallada la ruta a la cual se debe especificar.

Figura 118. Crear contrasefia para el usuario administrador

oot@servidorCapri:™# htpasswd -c shomesadninistrador/veb uswsadnspassw.auth adm

ie—ty) ;
ydding password for user administrador
root@servidorCapri:™#

Finalmente, como se aprecia en la Figura 119, se debe reiniciar el servicio de
apache2 para efectuar los cambios realizados

Figura 119. Reiniciar el servicio apache2 para habilitar la autenticacién de
usuarios

servidorCapri:™# service apacheZ restart
rting web server apached
Could not reliably determine the server's fully gqualified domal

in nane, using 127.9.1.1. Set the 'ServerName’ directive globally to suppress th
i= message

[ OK 1
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Se comprueba que el método de autenticacion de usuarios para el sitio web de
administracion esta funcionando accediendo al navegador desde una maquina
Windows escribiendo el dominio adm.licorescapri.com y especificando el puerto
8175, ver Figura 120.

Figura 120. Comprobar autenticacion de usuarios en navegador web

Una vez ingresado el nombre de usuario y la contrasefia correctamente se ingresa
al sitio web de administracién, como se ve en la Figura 121.

Figura 121. Sitio web de administracion licores Capri
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4.14 CONFIGURACION DEL SERVICIO DE RED SSH

Para realizar una conexion remota mediante un servidor SSH se debe crear un
nuevo usuario con cualquier nombre, para este caso se afiade usuario. La
creacion de este nuevo usuario debe realizarse con el rol de suUper usuario
mediante el comando sudo su. Una vez dentro de este rol se crea el nuevo usuario
como se ve en la Figura 122.

Figura 122. Afladir nuevo usuario Ubuntu server para acceso a SSH

Para el servidor SSH se instala la aplicacion con el mismo nombre, la cual se la
encuentra en los repositorios oficiales del sistema operativo, se debe descargar
con el comando apt-get como se ve en la Figura 123.

Figura 123. Instalar servicio SSH

root@servidorCapri:homesadninistrador# apt-get install ssh_

Para realizar la conexion remota se utiliza la herramienta PuTTY desde una
maquina Windows e ingresando la direccion IP del servidor SSH y autenticAndose
como el usuario creado en el paso anterior como muestra la Figura 124.
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Figura 124. Acceso al servidor mediante la herramienta PuTTY

Si no hay ningun problema de conexion, debe aparecer una ventana con una
alerta de seguridad confirmando la entrada al servidor, se escoge la opciéon Si,
como aparece en la Figura 125.

Figura 125. Alerta de seguridad de ingreso al servidor

En la Figura 126, se muestra una pantalla de autenticacién y se ingresan los datos
del usuario creado y la contrasefia. Al ingresar aparece la pantalla de inicio del
servidor.
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Figura 126. Autenticacidén de usuarios en el servidor mediante SSH

Para poder acceder al servidor como el usuario root es necesario modificar el
archivo de configuracion sshd_config, y también establecer una contrasefia para
este usuario, esto se hace de acuerdo a lo hecho en la Figura 127.

Figura 127. Crear contrasefia para usuario root y reiniciar el servicio SSH

Se debe modificar el archivo de configuracion sshd_config, ubicado en la ruta
/etc/ssh/ mediante el comando nano, como se muestra en la Figura 128.

Figura 128. Editar el archivo sshd_config para el ingreso como root

root@servidorCapri:honesadninistradord nano setcssshesshd_conf ig

Para permitir el acceso del usuario root al servidor por ssh, se debe buscar en el
archivo de configuracioén la linea PermitRootLogin y cambiar la palabra no por si
como muestra la Figura 129.
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Figura 129. Modificar el archivo de configuracién para el acceso como
usuario root

ruthentication:

Str-ictModes uyes

Para cambiar el puerto de escucha, se debe comentar el puerto 22 y establecer el
nuevo puerto 10022 en la linea Port, mostrado en la Figura 130.

Figura 130. Modificar puerto por defecto

it What ports, IPs and protocols we listen for

HiFort 22
Port 10022

Si se desea que solo algunos usuarios puedan ingresar al servidor, se debe afadir
la linea AllowUsers seguido de los usuarios que tendran acceso al servidor por
SSH, como se ve en la Figura 131.

Figura 131. Permitir conexion al servidor de usuarios predeterminados

Set this to 'yes' to enable PAM authentication, account processing.
and session processing. If this i= enabled. PAM authentication will
be allowed through the Chal lengeResponsefiuthentication and
Passwordfiuthentication. Depending on your PAM conf iguration,

PAM authentication wvia Chal lengeResponsefiuthentication may bypass
the setting of "PermitRootLogin without-password'.

If you just want the PAM account and session checks to run without
PAM authentication, then enable this but set PasswordAuthentication
and ChallengeResponsefuthentication to "no’
=ePAM yes

fillowl=sers usuario_

Para mantener la seguridad del servidor SSH es importante tener en cuenta
algunas reglas que son muy importantes y sirven de proteccion para el acceso al
servidor. Entre estas reglas se encuentra el tiempo que se muestra la interfaz de
autenticacion de usuario en pantalla para que un usuario se identifiqgue, para
establecer este tiempo en 20 segundos se debe modificar el archivo en la linea
LoginGraceTime, como se aprecia en la Figura 132.
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Figura 132. Tiempo limite de autenticacion de usuarios en el servidor

i Authentication:
Log inGraceTime Z0

ermlitHoOTLOg 1IN Uyes
StrictModes yes

De la misma manera que se puede limitar el tiempo, es posible limitar el nUmero
de intentos que un usuario puede hacer al momento de ingresar la contrasefia,
para esto se debe modificar el nimero de intentos, 3 intentos para este caso, en la
linea MaxAuthTries, mostrado en la Figura 133.

Figura 133. Niomero maximo de intentos para autenticarse como usuario

MaxAuthTries 3
HMaxStartups 10:30:60

HBanner ~etc-issue.net

También se puede limitar el nUmero de sesiones sin autenticar que se pueden
abrir al tiempo en el servidor, de esta manera se evitan atagques que intentan
obtener el nombre y la contrasefia del usuario haciendo mdultiples pruebas en
diferentes ventanas de autenticacion hasta lograr conseguir esta informacion. Para
modificar este parametro se modifica la linea MaxStartUps mostrada en la Figura
134.

Figura 134. NOmero maximo de sesiones sin autenticar en el servidor

axAuthTries T3

MaxStartups 1
HEBanmer etocissuwue .mnmet

Después de cada modificacion realizada al archivo de configuracion sshd_config,
se guardan los cambios y es necesario reiniciar el servicio SSH con el comando
service ssh restart. Ver Figura 135.

Figura 135. Reiniciar el servicio SSH para acceso como usuario root

oot@servidorCapri: shonesadninistradord service ssh restart
ezh stopruwaiting

ssh startsrunning, process 1419
root@servidorCapri  #honesadn inistradort
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Una vez el servicio sea reiniciado se comprueba nuevamente el ingreso como
usuario desde una maquina Windows a la herramienta PuTTY, se debe colocar la
direccion IP privada del servidor y el puerto 10022 como se ve en la Figura 136.

Figura 136. Acceso al servidor mediante la herramienta PuTTY puerto
modificado

El acceso se debe hacer como usuario y su contrasefia, una aceptada la
identidad, se muestra la pantalla de inicio del servidor lo cual confirma el acceso
mediante el nuevo puerto de conexion, como se aprecia en la Figura 137.

Figura 137. Conexién al servidor mediante el nuevo puerto establecido

@ usuario@servidorCapri: ~ —
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En la Figura 138, se comprueba la denegacibn de acceso al servidor
conectandose con el usuario administrador:

Figura 138. Acceso denegado al usuario administrador

for 192.168.1.1 - PuTTY

Por dltimo, se realizan las pruebas desde las maquinas Windows para verificar
gue las reglas de seguridad, tiempo de espera (Figura 139), y exceso de intentos
fallidos (Figura 140), funcionan de manera correcta.

Figura 139. Mensaje de error por tiempo de espera agotado para la
autenticacion

frd 192.168.1.1 - PuTTY

PuTTY Fatal Error

{Q{' Server unexpectedly closed nebtwork connection

Aceptar

Figura 140. Mensaje de error por exceso de intentos fallidos de autenticacién

=P 192.168.1.1 - PuTTY

PuTTY Fatal Error

- | Server sent disconnect message
&¥ type2 (protocol error):
"Too many authentication failures for administrador”
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4.15 CONFIGURACION DEL SERVICIO DE RED PROXY

Para gestionar los servicios de acceso a la web mediante un servidor proxy se
debe instalar la aplicacion squid3, la cual puede ser descargada de los repositorios
de Ubuntu con el comando apt-get install squid3 como lo indica la Figura 141.

Figura 141. Instalacion aplicacion squid3

Al finalizar la instalacion se debe ubicar en el directorio /etc/squid3/ y editar el
archivo de configuracién llamado squid.conf mediante el comando nano como lo
muestra la Figura 142.

Figura 142. Editar archivo de configuraciéon squid.conf

Una vez dentro del archivo, se puede proceder a realizar las diferentes
configuraciones para poner en marcha el servicio de proxy. Una de las opciones a
modificar es el puerto por el cual se realizan las peticiones. Para su modificacion,
se debe ubicar en la seccién de configuracion de puerto navegando a través del
documento o presionando las teclas CTRL+W, se escribe la palabra port y
presionar Enter. Este proceso se repite cuantas veces sea necesario hasta
ubicarse en la linea http_port 3128, como se observa en la Figura 143. Se puede
observar que el puerto por defecto es el puerto 3128 el cual es posible modificar
en caso de ser necesario.

Figura 143. Modificar puerto por defecto

Otra opcion importante dentro de la configuracion es la asignacion de memoria
caché para el servidor. Esta opcion se configura en la seccion se puede ubicar
presionando nuevamente las teclas CTRL+W y se escribe la palabra cache_mem
en donde se puede cambiar la cantidad de memoria caché (Figura 144).
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Figura 144. Asighar memoria caché

Es importante también, definir la ruta en la cual se almacena la caché y establecer
otro tipo de parametros como el tamafio de disco y la cantidad de directorios y
subdirectorios en los cuales se almacena esta informacion. Se ubica esta seccion
con las teclas CTRL+W y ahora buscar la palabra cache_dir. En la Figura 145, se
observa la ruta de almacenamiento de la caché, seguido del nimero 100 para
especificar el tamafio del disco, el niumero 16 para la cantidad de directorios que
se crean para almacenar la cache y el 256 el nimero de subdirectorios.

Figura 145. Directorio de almacenamiento de caché

Una vez modificado el archivo de configuracion, es necesario detener el servicio
para la creacion de los directorios y subdirectorios en la ruta que se especificé en
el paso anterior. Se ejecuta el comando service squid3 stop para detener el
servicio como se muestra en la Figura 146.

Figura 146. Detener el servicio squid3

root@servidorCapri:/etc/squid3f service squid3 stop
stop/uaiting

apri:/setc/squid3t

Para verificar que se ha detenido el servicio se ejecuta el comando ps —fea | grep
squid, ver Figura 147.

Figura 147. Procesos en ejecucion para squid
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Una vez detenido el servicio squid3, se debe que crear los directorios y
subdirectorios que se defini6 en el paso anterior mediante el comando
/usr/sbin/squid3 —z, como se muestra en la Figura 148.

Figura 148. Crear directorios de almacenamiento de caché

root@zervidorCapri:etcssquid3fft Ausr-sbinssquid3d -z

Para comprobar que los directorios y subdirectorios fueron creados se debe
cambiar de ubicacion a /var/spool/squid3/ y listar los directorios, ver Figura 149.

Figura 149. Directorios y subdirectorios de almacenamiento de caché

oot@servidorCapri:setcssquid3ft cd svarrsspoolssquid3s
oot@servidorCapri: varsspool/squiddf ls

oot@servidorCapri: svar/spool/sgquiddt cd 00
oot@servidorCapri:svar/spool/sgquid3d- 008 ls

Luego se debe levantar el servicio nuevamente con el comando /usr/sbin/squid3,
se verifica su funcionamiento y puesta en marcha haciendo uso del comando ps —
fea | grep squid, como lo muestra la Figura 150.

Figura 150. Reiniciar servicio squid3
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Hasta el momento, ya estd configurado el servicio de proxy con la aplicacion
squid3 en el servidor. Ahora es necesario afiadir las listas de control de acceso
(acl’s), las cuales son reglas que establece el administrador de la red segun las
politicas de la empresa. Algunos ejemplos de estas reglas son el permitir o
denegar el acceso a internet de una determinada direccion IP o de toda una
subred, también se puede denegar el acceso a paginas web, restringir la descarga
de cierto tipo de archivos o denegar el acceso a paginas que contengan palabras
no deseadas en su URL.

Para realizar este tipo de configuraciones se edita nuevamente el archivo de
configuracién squid.conf como en la Figura 151.

Figura 151. Editar archivo de configuracién squid.conf

ootE@servidorCapri i~var~sspool-sguid3-008 cd setcosquidds

ootEservidorCapri s etocsgu id3# nano sguid.cont

Una vez dentro del archivo de configuracién, se debe localizar la seccion de listas
de control de acceso, para esto se presiona las teclas Ctrl+W y se escribe la
palabra localnet. Sobre esta seccidén, como se muestra en la Figura 152, se deben
ingresar las listas de control de acceso que se han definido acorde con las
politicas de la empresa. Como primera medida se debe permitir el acceso a
internet a través del proxy a la subred de la empresa, esta lista debe tener un
nombre para su identificacion, seguido del tipo de regla que se le va a aplicar y la
direccion IP de la red con su respectiva mascara de subred.

Las siguientes listas que se configuran, son las de denegacion de descarga para
ciertos tipos de archivos que pueden consumir el ancho de banda del internet de la
red, la lista de control para denegar el acceso a determinadas paginas web y la
lista para denegar paginas las cuales en su URL tengan palabras no deseadas.

Como a la lista anterior también se les debe asignar un nombre, el tipo de regla
que se va a aplicar y, por ultimo, la ruta en donde se encuentra el archivo de texto
gue contiene las extensiones de tipo de archivo, las paginas web y las palabras
que se van a denegar.
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Figura 152. Listas de control de acceso

Al finalizar la definicion de las listas de control de acceso, es necesario establecer
las reglas que permitird o denegaran el acceso a estas listas. Para ello se presiona
las teclas Ctrl+W y se escribe la palabra http_access para ubicarse en la seccién
de reglas. Dentro de esta seccion se debe tener mucho cuidado en el orden que
se escriben las reglas, ya que el acceso o denegacion se realiza en forma
secuencial y se ejecutan estrictamente en el orden en que aparecen en esta
seccion. La primera regla que se debe implementar, es la de denegacion de
acceso a determinadas péaginas web. Se debe escribir la palabra http_access,
seguida del tipo de regla a implementar que en este caso es denny para denegar
el acceso, y por ultimo la lista a la cual se le va a aplicar esa regla.

La siguiente regla es la de permitir el acceso a internet a la red de la empresa,
esto se hace de la misma forma que la regla anterior, pero modificando la palabra
denny por allow para permitir el acceso de la red a internet.

En esta misma regla se puede realizar excepciones para denegar algunos
servicios a los equipos de la subred. En este caso para denegar la descarga de
determinados tipos de archivo y denegar sitios web en los cuales se encuentren
palabras no deseadas en su URL se debe escribir el signo !, seguido del nombre
de la lista que se desea denegar. Las anteriores reglas se observan en la Figura
153.
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Figura 153. Reglas de acceso o denegacién de acl’s

INSERT YOUR OWHN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

L icores Capri permitir-denegar acceso a las acl

http_access deny =sitiosden
http_access allow lascuadras textensiones ftpalabras

Con eso ya se han configurado las listas de control de acceso y las reglas para el
proxy. Ahora es necesario crear los archivos de texto que contienen las
extensiones de tipo de archivo, las palabras y los sitios a denegar, en las rutas y
con los mismos nombres que se especificaron en las listas de control.

Primero se crea el archivo de texto extensiones.txt en la ruta /etc/squid3, como lo
indica la Figura 154.

Figura 154. Crear archivo de texto extensiones.txt

-oot@servidorCapri: etc/squid3® nano_extensiones.txt

En este archivo, se aflade las extensiones de tipo de archivo a las que se desea
denegar la descarga. Lo mas recomendable es bloquear archivos que tienden a
ser muy pesados, ya que su descarga puede ocasionar un excesivo
congestionamiento en la red. Algunas de las extensiones de tipo de archivo que
suelen ser restringidas por su tamafio son .iso, .nrg y .mkv. Para que estas
extensiones sean bloqueadas al momento de su descarga se deben escribir en el
archivo de texto, afiadiendo el signo \, seguido de la extension a denegar y
finalmente el signo $, ver Figura 155.

Figura 155. Archivo de texto extensiones.txt

GHU mano 2.2.6 Archivo: extensiones.txt

También se crea el archivo de texto paginas.txt, como lo muestra la Figura 156.
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Figura 156. Crear archivo de texto paginas.txt

root@zervidorCapri:etc/squid3# nano paginas.txt

En la Figura 157, se ve como se afladen las paginas web que se desea restringir.

Figura 157. Archivo de texto paginas.txt
GNHU mano 2.2.6 firchivo: paginas.txt Modif icado

ww . Tfacebook .com

wy . twitter .com

Del mismo modo se crea y edita el archivo con las palabras a denegar como en la
Figura 158 y la Figura 159.

Figura 158. Crear archivo de texto palabras.txt

root@servidorCapri:etc squid3# nano palabras.txt

Figura 159. Archivo de texto palabras.txt

GHU nano 2.2.6 Archivo: palabras.txt Modif icado

Finalmente se reconfigura el servicio squid3 para que se realicen los cambios con
el comando /usr/sbhin/squid3 —k reconfigure, como se observa en la Figura 160.

Figura 160. Reconfigurar servicio squid3

-oot@servidorCapri t/etc squid3ft Ausr-shinssquidd -k reconf igure
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Una vez se reinicia el servicio ya se encuentra disponible el servicio proxy
configurado para la red. Se prueba su funcionamiento mediante una maquina
Windows dentro de la misma red a la cual se le permitié el acceso.

Antes de iniciar la navegacion, se debe realizar la configuracién del navegador
web en las maquinas cliente, para esto se deben seguir los pasos que se
muestran a continuacion.

Nota: En este trabajo se configura el servicio de proxy mediante el navegador web
Google Chrome.

Abrir el navegador web y en la parte superior derecha desplegar el menu al hacer

clic sobre el icono de Personaliza y controla Google Chrome. Escoger la opcién
Configuracion, ver Figura 161.

Figura 161. Menu del boton Personalizay controla tu Google Chrome

ebhp?riz=1C1NHXL_esCO737&ie=UTF- %% I :

Mueva pestana
Mueva ventana

Mueva ventana de incognito

Historial L
Descargas

Favaritos b

Zoom - 100% =+

' Imprimir...
Transmitir...
. Buscar

Mas herramientas 3

Editar Cortar Copiar Pegar

I Configuracian I

Ayuda k

Se muestra la interfaz de configuracion del navegador y escoger la opcién Mostrar
configuracion avanzada, ver Figura 162.
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Figura 162. Interfaz de configuracién de Google Chrome

Avanzar hacia la seccion de Red y seleccionar el botén Cambiar la configuracion
del proxy, ver Figura 163.

Figura 163. Configuracion de red del navegador

Se despliega una nueva interfaz de Propiedades: Internet en la cual se debe
seleccionar el boton Configuracion de LAN (Figura 164).
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Figura 164. Interfaz Propiedades: Internet

&= Propiedades: Internet ! R
General Seguridad Privacidad Contenido
Conexiones Programas Opdones avanzadas

Haga dic en Configurar para establecer

una conexién a Internet.

Configuracién de acceso telefdnico v de redes privadas virtuales

Agregar...
Agregar VPN...

& =5

Haga dlic en Configuracién si necesita configurar
un servidor proxy para una conexion.

Configuracién de la red de drea local {LAM)

La configuracion de LAM no se aplica a las Configuracién de LAMN
conexiones de acceso telefdnico. Elija

Configuracién, mas arriba, para configurar el
acceso telefdnico.

Se debe activar la casilla Usar un servidor proxy para la LAN e ingresar la

direccion IP del servidor 192.168.1.1 y el puerto por el cual esta escuchando proxy
3128 como se muestra en la Figura 165.

Figura 165. Configuracion de la red de area local

L Configuracion de la red de area local (LAN)

Configuracidén automatica

La configuracion automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

Detectar la configuracdn automaticamente

[ ] Usar scripts de configuracién automatica

Servidor proxy

Usar un servidor proxy para la LAM {esta configuracidn no se
aplicara a conexiones de acceso telefdnico ni VPM).

Direccidn: 192,168, 1| Puerto: 3128 Opdones avanzadas

[IMo usar servidor proxy para direcciones locales

Con esta configuracion ya es posible realizar la comprobaciéon de las listas de
control de acceso y las reglas establecidas en la configuracion del proxy. Se
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ingresa una URL en la cual esta contenida la palabra mp3, la cual esta definida
como prohibida en el archivo de texto palabras.txt. El servidor deniega la peticion y
muestra la informacion de la Figura 166.

Figura 166. Denegacién de acceso por palabras no deseadas en la URL

También se comprueba la denegacion de acceso a la pagina web

www.youtube.com, la cual se denegada por el archivo paginas.txt, ver la Figura
167.

Figura 167. Denegacién de servicios por paginas no permitidas
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4.16 CONFIGURACION DEL SERVICIO DE RED FTP

Para disponer de un servidor FTP para la transferencia de archivos es necesario
instalar la aplicacion vsftpd, la cual se encuentra alojada en los repositorios
oficiales del sistema operativo y puede ser descargada e instalada mediante el
comando apt-get install vsftpd como se indica en la Figura 168.

Figura 168. Instalar aplicacion vsftpd

root@zervidorCapri: shomersadministrador#t apt-get install vsftpd

Una vez instalada la herramienta se debe realizar la configuracién del archivo
vsftpd.conf, el cual se puede encontrar en la ruta /etc/vsftpd.conf y se edita
mediante el comando nano como se puede observar en la Figura 169.

Figura 169. Editar archivo de configuracién vsftpd.conf

root@servidorCapri:/homesadmninistradorf nano setcrusftpd.conf

En este archivo se puede encontrar toda la configuracion necesaria para
configurar el servidor. En él se debe especificar aspectos tales como los permisos
que se otorgan a los usuarios como por ejemplo que los usuarios Unicamente
puedan realizar cambios en sus directorios personales. Es posible también,
realizar una lista determinada de usuarios a los cuales se les limiten los cambios a
dichos directorios, la cual debe ser especificada de igual manera en este archivo
de configuracion. Para realizar la configuracion de estos parametros se debe
modificar las lineas que se muestran en la Figura 170.

Figura 170. Configurar permisos de usuario
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Otra de las configuraciones importantes es que por defecto los usuarios
Unicamente pueden descargar archivos del servidor. Es posible modificar esta
configuracion para permitir a los usuarios subir archivos al servidor habilitando la
linea write_enable=YES. Ademas, se puede permitir a un usuario en especifico
ser el propietario de los archivos que se cargan en el servidor editando las lineas
que se muestran en la Figura 171.

Figura 171. Permitir la carga de archivos hacia el servidor

Al finalizar la modificacion del archivo es necesario reiniciar el servicio ftp para
llevar a cabo las modificaciones realizadas al archivo de configuracion mediante el
comando restart vsftpd mostrado en la Figura 172.

Figura 172. Reiniciar servicio vsftpd

rootBservidorCapri:/home/adninistradort restart vsftpd

vsftpd start/rumning, process 1622

Con los pasos realizados anteriormente, se ha finalizado la configuracién del lado
del servidor, para poder comenzar la transferencia de archivos es necesario
descargar la aplicacion FileZilla desde las maquinas Windows. Esta aplicacion se
puede descargar de la pagina oficial como lo indica la Figura 173.
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Figura 173. Pagina oficial de la aplicacién FileZilla

Se muestra una nueva pagina y en la cual se debe seleccionar la version de 32-
bits o 64-bits acorde al sistema operativo en el cual se esta trabajando. En este
caso se elige la version de 64-bits como en la Figura 174.

Figura 174. Seleccion de versiones compatibles para Windows
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Una vez finalizada la descarga, se ejecuta el instalador de la aplicacion la cual
necesita permisos de control de usuario los cuales se aceptan presionando el
boton Aceptar (Yes), ver Figura 175.

Figura 175. Control de cuentas de usuario

Aceptar los términos de licencia del programa en el boton Acepto (I Agree), ver
Figura 176.

Figura 176. Aceptar términos de licencia FileZilla

147



Es muy comdn que, en este tipo de programas gratuitos, se presenten ofertas de
otros programas que no tienen nada que ver con la instalaciéon del programa que
se esta instalando asi que es recomendable leer muy bien lo que se instala y
rechazar las ofertas que propone el instalador como se muestra la Figura 177.

Figura 177. Rechazar ofertas adicionales

Siguiendo con el asistente de instalacion se muestran las opciones para elegir a
que cuentas de usuario creadas en Windows se les permite el uso de la
aplicacion. Escoger la opcion Cualquiera que use este equipo (Anyone who uses
this computer) y presionar el boton Siguiente (Next) como en la Figura 178.

Figura 178. Elegir cuentas de usuario
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Luego, se muestra un listado de las caracteristicas de la aplicacion que se pueden
instalar. Seleccionar todas las opciones y presionar el boton Siguiente (Next), ver
Figura 179.

Figura 179. Componentes y caracteristicas de la aplicacion

Seleccionar la ruta de instalacion del programa la cual se recomienda dejarla por
defecto como lo muestra la Figura 180 y presionar el botén Siguiente (Next):

Figura 180. Ruta de instalacion FileZilla
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Escoger el directorio dentro del cual aparecerd el icono, el cual se debe dejar por
defecto como lo indica la Figura 181. Hacer clic en el boton Instalar (Install) para
comenzar la instalacion:

Figura 181. Ubicacion del icono de FileZilla

Al finalizar la instalacion, se deja marcada la opcién Start FileZilla now (Iniciar
Filezilla ahora) y cerrar el asistente mediante el boton Finalizar (Finish), como en
la Figura 182.

Figura 182. Finalizar la instalacion de FileZilla
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Como se observa en la Figura 183, se inicia la interfaz de la aplicaciéon la cual
tiene un aspecto como el siguiente:

Figura 183. Interfaz del programa FileZilla

Para acceder al servidor se ingresa la direccion IP del servidor, el usuario con
permisos definido en el archivo de configuracion y su respectiva contrasefia.
También se debe especificar el puerto por el cual se debe ingresar, en caso de
haberlo modificado. Una vez ingresada esta informacién presionar el boton
Quickconnect. Ver Figura 184.
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Figura 184. Conexién al servidor

Si la conexion se realizo satisfactoriamente se mostrara del lado izquierdo de la
pantalla todos los directorios y archivos presentes en la maquina Windows y que
pueden ser transferidos al servidor, ver Figura 185.

Figura 185. Directorios y archivos presentes en la maquina Windows
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Del lado derecho de la pantalla, como se muestra en la Figura 186, se encuentran
los directorios y archivos disponibles para ser transferidos desde el servidor a la
maquina Windows:

Figura 186. Directorios y archivos presentes en el servidor

4.17 CONFIGURACION DEL SERVICIO DE RED SAMBA

Para instalar un servidor de archivos mediante la aplicacién samba se ejecuta el
comando que se observa en la Figura 187, en el cual se instalan tanto la
aplicacion como algunas herramientas que son necesarias para Su
funcionamiento. Todas estas herramientas son descargadas de los repositorios
oficiales del sistema operativo.
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Figura 187. Instalar aplicacion samba

n—gladeZ system—conf ig—samba

Ahora se deben crear los directorios a compartir entre los usuarios del sistema, se
crea un directorio con el nombre de publica, el cual seré visible y al que tendran
acceso todos los usuarios de la red. Para crear el directorio se utiliza el comando
mkdir como lo muestra la Figura 188.

Figura 188. Crear directorio compartido publica

root@servidorCapri:honesadninistrador# mkdir -p /sambaspublicar_

Se debe ubicar en el directorio samba y se modifican los permisos que se le
otorgan al directorio publico como se observa en la Figura 189.

Figura 189. Modificar permisos del directorio publica

root@servidorCapri :#homesadministrador#t cd ~/samba~
rootPzervidorCapri i #samba#t chmod -R 0?55 publica
root@zervidorCapri i sambatt choun -R nobody:nogroup publica~-

También es posible compartir un directorio con un grupo determinado de usuarios.
Para el acceso a estos directorios es necesario la autenticacion de usuario, lo cual
crea un nivel de seguridad para la informacion contenida en ellos.

Para esto se crea el directorio que se desea compartir, el grupo al cual tiene
acceso el directorio, se agregan los usuarios al grupo junto con el directorio a
compartir y por ultimo se brindan los permisos necesarios al directorio, como se
observa en la Figura 190.

Figura 190. Crear y configurar directorio capri

root@servidorCapri i sambat 1=

root@zervidorCapri:sanba#t mkdir capri
root@servidorCapri ! ~sambaft addgroup capri
Afiad iendo el grupo “capri’ (GID 1002)

root@zervidorCapri : ssambaft chowun —-R usuwario:capri capri
root@servidorCapri ! sambaft chmod —R 0770 capri~
root@servidorCapri t-sambatt
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Ahora, como se muestra en la Figura 191, se debe unir el usuario al grupo creado
capri.

Figura 191. Afadir usuarios al grupo capri

root@servidorCapri:/samba#t usermod -a -G capri usuario

Ademas, es necesario crear una contrasefia para el usuario agregado, ver Figura
192.

Figura 192. Afladir contrasefia para el usuario

root@zervidorCapri:/samba#t smbpasswd -a wsuario
ew SMB password:

Retype new SMB password:
Aidded user usuario.

Siguiendo todos los pasos anteriores de creacién de directorio seguro se ha
creado el directorio administrador y el grupo admcapri. Ademas, se ha afadido al
usuario administrador al grupo capri para que pueda compartir también sus
archivos en ese directorio. Esto se realiza como lo muestra la Figura 193.

Figura 193. Agregar usuario administrador al grupo capri

root@servidorCapri:samba#t chown -R administrador:capri capri
root@servidorCapri:samba#t usermod -a -G capri administrador

Una vez creados los directorios y concediendo los respectivos permisos se edita el
archivo de configuracion smb.conf mediante el comando nano como en la Figura
194.

Figura 194. Editar archivo de configuracién smb.conf

oot@servidorCapri:/samba##t nano -setcssambarsmb.conf _

Se debe ubicar la seccién [global] y después de sus parametros de configuracion,
se afiade la configuracion para los directorios a compartir que se crearon
anteriormente. Entre los parametros a configurar en estas secciones estan la ruta
en la que se crearon los directorios, si desea permitir el acceso al directorio,
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permitir la creacion de archivos dentro de los directorios y los usuarios que tendran
acceso a los directorios seguros, como se muestra en la Figura 195.

Figura 195. Configuracién de directorios en el archivo smb.conf

fiCarpeta publica
[publical
path = s=zambarspublica
browsable = yes

ES

read only = no

fiCarpeta privada uwsuwarios capri
[capril

path = s=zambarcapri

valid users = Bcapri

ftiCarpeta privada administrador capri
[administrador]

path = /sambasadministrador
valid wsers = Badmcapri
uest ok = no

ritable = yes

browsable = yes

Al finalizar de editar el archivo de configuracion se debe reiniciar el servicio samba
para que las nuevas configuraciones empiecen a funcionar. Para esto se utiliza el
comando service smbd restart como se observa en la Figura 196.

Figura 196. Reiniciar servicio samba

root@servidorCapri:/samba#t service smbd restart
=mbd stoprwaiting
=mbd start/rumming, process 1544

Para verificar el funcionamiento del servicio samba, debe acceder desde una
maquina Windows de la red y dirigirse al explorador de archivos y en la parte
izquierda de la pantalla seleccionar la pestafia Red, ver Figura 197.
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Figura 197. Ver equipos conectados en lared

Aparece un icono como el que se muestra en la Figura 198, con el nombre de
SERVIDORCAPRI sobre el cual se accede con doble clic:

Figura 198. Listado de equipos conectado a red

Dentro del servidor ya se encuentran los directorios publica, capri y administrador,
visibles para todos los usuarios, pero necesitara autenticacion para poder acceder
a los directorios seguros capri y administrador, ver Figura 199.

157



Figura 199. Directorios compartidos

Para ingresar a los directorios seguros, se introduce el nombre de usuario y la
contrasefa del usuario, ver Figura 200.

Figura 200. Autenticacién de usuarios

Seguridad de Windows

Escribir credenciales de red
Escriba sus credenciales para conectarse a: SERVIDORCAPRI

| administrador |

Dominio: VENTAS]

[] Recerdar mis credenciales

'E&i' Acceso denegado.

Una vez autenticado el usuario, ya se puede obtener acceso al directorio
administrador, ver Figura 201.
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Figura 201. Directorio administrador

Para verificar el funcionamiento de la transferencia de archivos, se crea un archivo
de nombre prueba.txt en el directorio administrador desde el servidor como lo
muestra la Figura 202.

Figura 202. Archivo de texto prueba.txt

Y se comprueba la creacion del archivo en la maquina Windows, ver Figura 203 y
Figura 204.

Figura 203. Listado de archivos del directorio administrador
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Figura 204. Archivo de texto prueba.txt en Windows

E prueba: Bloc de notas
Archive | Edicion  Formato  Ver Ayuda

Frueba de funcionamiento servidor de archivos samba a windows

Del mismo modo se crea un archivo desde la maquina Windows con el nombre
Prueba2.txt dentro del directorio administrador, ver Figura 205.

Figura 205. Archivo de texto Prueba2.txt

E Prueba2: Bloc de notas
Archive Edicién  Formato  Ver Ayuda

Frueba de servidor de archivos de windows a ubuntu server

Y posteriormente, se comprueba en el servidor la creacion del archivo como lo
muestran la Figura 206 y la Figura 207.

Figura 206. Listado de archivos del directorio administrador

root@servidorCapri:/zambarsadministradorst 1=

PruebaZ . txt prueba.txt

Figura 207. Archivo de texto Prueba2.ixt en el servidor
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4.18 CONFIGURACION DEL SERVICIO DE RED VPN
Para instalar una red virtual privada (VPN) para la empresa mediante la aplicacion

OpenVPN se debe ejecutar el comando apt-get install openvpn con el cual
empieza la descarga desde los repositorios oficiales de Ubuntu, ver Figura 208.

Figura 208. Instalar aplicacion openvpn

root@servidorCapri: shonesadministrador#t apt-get install openvpn

Ademas, se debe que instalar una herramienta llamada bridge-utils para permitir la
interaccién de la VPN con la red local. Para instalar esta herramienta se utiliza el
comando apt-get install bridge-utils, como se muestra en la Figura 209.

Figura 209. Instalar herramienta bridge-utils

También es necesaria la creacion de dos scripts bridge-start.sh y bridge-stop para
la configuracion en modo puente de la tarjeta de red. Estos scripts, se crean con el
comando nano como se observa en la Figura 210 y la Figura 211.

Figura 210. Crear script bridge-start.sh

Figura 211. Crear script bridge-stop.sh

Dentro del script bridge-start.sh se deben especificar valores como: Los nombres
del tinel y puente que se creardn, la tarjeta de red mediante la cual se va a
realizar el puente, el direccionamiento IP configurado en dicha tarjeta de red,
activar el modo promiscuo, entre otros. Esta configuracion se puede observar en la
Figura 212.
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Figura 212. Script bridge-start.sh

El script bridge-stop.sh sirve para remover la configuracion creada para el tinel y
puente especificada en el archivo anterior y se lo utiliza al finalizar la sesion de la
VPN. El archivo debe contener la informacion indicada en la Figura 213.
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Figura 213. Script bridge-stop.sh

Finalmente se puede comprobar la creacion de los scripts mediante el comando Is,
ver Figura 214.

Figura 214. Listado de archivos del directorio administrador

Ahora se debe realizar la Configuracion de Autoridad de Certificacion. Para esto
se debe utilizar una herramienta llamada easy-rsa, la cual es la encargada de
generar los diferentes certificados que necesita OpenVPN para su autenticacion.
La Figura 215, muestra el comando apt-get install easy-rsa mediante el cual se
instala la aplicacion.

Figura 215. Instalar easy-rsa

root@servidorCapri: honesadninistrador#t apt-get install easy-rsa_
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Al finalizar la instalacion, se debe ubicar en el directorio easy-rsa para ver los
archivos y directorios que contiene. Este directorio se encuentra en la ruta
/usr/share/easy-rsa como se indica en la Figura 216.

Figura 216. Contenido del directorio easy-rsa

root@servidorCapri i vhomesadministrador#t cd Ausr~-shareseasy-rsa~
rootEservidorCapri : usr-share-easy-r=satt ls
bri 1d—ca build-key-pkcs1lZ inherit-inter pkitool

biti 1d—dh build-key—=server list-crl revoke—full
build-inter build-req openss1l-0.9.6.cnf =ign-req

b i 1d-key build-req-—pass openssl-0.9.8.cnf wvars

b i 1d-key—pa=s=s clean-all openss1-1.0.0.cnf whichopensslenf

Editar el archivo vars con el comando nano vars como se muestra en la Figura
217, para generar la autoridad de certificacion(CA), el certificado y la clave:

Figura 217. Editar archivo vars

root@servidorCapri:susrsshareseasy-rsaft nano vars

Dentro de este archivo se debe ubicar la seccién de informacion del certificado
como se muestra en la Figura 218, y modificar los valores por defecto para
agregar la informacion correspondiente a la ubicacion, direccion de correo
electrénico y nombre de la organizacién con las que se configura el certificado.

Figura 218. Archivo de configuracion vars

GHU nano £.2.6 Archivo: wvars

xport CA_EXPIRE=3650

it In how many days should certificates expire?
xport KEY_EXPIRE=3650

These are the default values for fields
# which will be placed in the certificate.
¥ Don't leave any of se fields blank.
export KEY_COUNTRY="
export
export
export
export o)
export KEY_0OU="LicoresCapri"

# X509 Subject Field
export KEY MAME="'seruvidoruvpn®

# PKC511 Smart Card
export PKCS11_MODULE_PATH="rusr-lib-changeme .so"
B export PEKCS11_FIN=1Z34
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Se debe utilizar el comando source vars para ejecutar el uso de la plantilla vars las
cuales se modifican anteriormente, ver Figura 219.
Figura 219. Utilizar plantilla vars

root@zervidorCapri: susr-shareseasy-r=zaft source vars

También se ejecuta el comando ./clean-all para limpiar cualquier certificado que
exista, en caso de no existir ningun certificado se crearé el directorio keys para
almacenar los certificados que vamos a crear, como se muestra en la Figura 220.

Figura 220. Crear directorio de publicacion de certificados

-uut@seru1durCapr1 /usr/share/easg rsalt .~ clean—-all
= sy—rsait ls
list—crl sign—-req
openss1-0.9.6.cnf  vars

openssl-0.9.8.cnf uwhichope
openssl-1.0.0. . cnf
i : pkitool
build }-Lg pkcs1lZ revoke—full

Para construir la autoridad de certificacibn se ejecuta el comando ./build-ca.
Aparecen las opciones que se muestran en la Figura 221, las cuales deben
dejarse por defecto presionando la tecla Enter.

Figura 221. Construir autoridad de certificacion
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Para generar los parametros de seguridad Deffie-Hellman, se debe ejecutar el
comando ./build-dh. Esto tomara al menos un minuto y en la pantalla se muestra la
creacion del archivo como se observa en la Figura 222.

Figura 222. Definicion de parametros Deffie-Hellman

oot@servidorCapri i us hare-seasy—rsall | .~build—dh
i DH parancste 2048 bhit long Sare prime, genecator 2
iz going to take a long time

ootEservidorCapri rusr-share~easy—rsall _

Ahora hay que generar un certificado y la clave privada para el servidor, para esto
se usa el comando ./build-key-server servidorvpn. Se debe aceptar los valores
predeterminados a excepcion de la opcién challenge password en donde se digita
una contrasefia de seguridad, ver Figura 223.

Figura 223. Crear certificados y claves del servidor

166



Luego se debe firmar el certificado y confirmar la creacion del certificado
presionando la letra y cuando lo requiera como se indica en la Figura 224.

Figura 224. Firmar certificados de autenticacion

Al finalizar este proceso, ya se han generado los certificados y las claves, se han
guardado en el directorio keys, como se observa en la Figura 225.

Figura 225. Certificados y claves de servidor

root@servidorCapri: usr-share-seasy-r=aft ls keys~
01.pem dhZ2048.pen index.txt.old |servidorvpn.crt

a.crt index.txt zerial zervidorvpn.csr
ca.key index.txt.attr =serial.old zervidorvpn.key
root@zervidorCapri : susr-share-seazy-rzai
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Estos archivos generados deben permanecer protegidos ya que el equipo que
desee conectarse, necesita de estos certificados ademés de la direccion IP del
servidor para conectarse a la VPN, por lo cual se realiza una copia en un directorio
diferente como se muestra en el ejemplo de la Figura 226.

Figura 226. Copia de seguridad de los certificados

root@servidorCapri:susr/share/easy-rsaff cd keyss
root@servidorCapri:/usr/share/easy-rsaskeysk cp servidorupn.crt servidorupn.key

hZ048.pem ca.crt setc/openvpn

Es necesario crear también un certificado para el cliente, el cual servira para
autenticarse en el servidor. Por seguridad, se crea un certificado para cada cliente.
Para ello se usa los comandos source vars y ./build-key usuariovpn, como en la
Figura 227.

Figura 227. Certificados para clientes

Al igual que en el anterior certificado se escoge una contrasefia y se firma el
certificado, lo demas debe quedar por defecto, ver Figura 228.
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Figura 228. Firma de certificados de cliente

Hasta aqui, ya se han generado los certificados de autenticacion tanto del servidor
como de los clientes. Ahora, se debe configurar el servidor para la creacion de la
VPN.

Para configurar el servidor VPN se copia el ejemplo de archivo de configuraciéon

llamado server.conf.gz desde la ruta /usr/share/doc/example/openvpn/simple-
config-files hacia el directorio /etc/openvpn, tal como se muestra en la Figura 229.
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Figura 229. Copiar archivo de configuracion server.conf

Una vez realizada la copia, dirigirse al directorio en donde se copio el archivo y
descomprimirlo con el comando gunzip, ver Figura 230.

Figura 230. Extraer archivo de configuracion server.conf

Para editar el archivo se hace uso del comando nano —c server.conf como lo
muestra la Figura 231.

Figura 231. Editar archivo de configuraciéon server.conf

root@servidorCapri:/etc/openvpnt nano -c server.conf

La configuracion de este archivo es muy importante, aqui se deben afiadir reglas
de seguridad, de direccionamiento IP de la VPN, el método de encriptamiento de
las llaves, los certificados a utilizar en el servidor, entre otros. En la Figura 232,
Figura 233, Figura 234 y Figura 235, se muestra la configuracion realizada para la
creacion de la VPN de la empresa.
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Figura 232. Archivo de configuracién server.conf 1
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Figura 233. Archivo de configuracién server.conf 2

Figura 234. Archivo de configuracion server.conf 3

Uncomment this directive to allouw different
clients to be able to “see' each other.

By default, clients will only see the server.
To force clients to only see the server, you

will also need to appropriately firewall the
server's TUN-/TAP interface.
lient—to—client
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Figura 235. Archivo de configuracion server.conf 4.

Una vez editados los parametros de configuracién del servidor se debe ejecutar
los scripts que se crearon en la primera parte e iniciar el servicio de OpenVPN. Es
muy importante tener en cuenta el orden de estos comandos ya que de esto
depende la implementacién del puente de manera correcta. Primero se ejecuta el

script bridge-start.sh como en la Figura 236.
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Figura 236. Ejecutar script bridge-start.sh

Ahora se debe iniciar el servidor VPN con el comando service openvpn start, ver
Figura 237.
Figura 237. Iniciar servicio openvpn

root@servidorCapri: etcopenvpnit [service openvpn start
= Starting virtual private network daemon(s)...

*  Autostarting VPN 'server'
root@servidorCapri: #etc openvpnit

En caso de necesitar detener el servicio se debe detener primero el servidor VPN
de la siguiente manera, ver Figura 238.

Figura 238. Detener servicio openvpn

Y finalmente, se ejecuta el script bridge-stop para detener el servicio de puente,

como lo indica la Figura 239.

Figura 239. Ejecutar script bridge-stop.sh

Una vez iniciado el servicio, se debe verificar la creacion del puente para
proporcionar el direccionamiento IP del servidor DHCP mediante el comando
ifconfig, como se muestra en la Figura 240.
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Figura 240. Configuracién de las tarjetas de red del servidor

Para configurar el cliente se debe copiar los certificados y las claves creadas en
los pasos anteriores, para facilitar este proceso se crea un directorio llamado cert-
cli en donde se copiaran los certificados como lo muestra la Figura 241.
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Figura 241. Crear directorio de certificados para el cliente

root@servidorCapri:etcsopenvpntt cd shomesadninistradors
root@servidorCapri:homesadninistradorst 1s

root@servidorCapri:homesadninistrador# mkdir cert-cli
root@servidorCapri:homesadninistrador#t 1s

root@servidorCapri:/homesadministradorst cd cert-clis
root@servidorCapri:homesadministrador/cert-clif cp ~etcsopenvpnrsca.crt .
root@servidorCapri:homesadministrador/cert-cliff ls

root@servidorCapri:homesadninistrador/cert-clift

Repetir este proceso para los otros certificados y claves, ver Figura 242.

Figura 242. Copiar certificados de cliente al directorio cert-cli

root@servidorCapri:/homesadministrador/cert-cliff cp ~usr/shareseasy-rsaskeys/usu
rioupn.crt .
root@servidorCapri:/home/administrador/cert-clift cp /usr/share/easy-rsaskeys/usu
riovpn.key .

root@servidorCapri:/home/administrador/cert-clift s
a.crt usuariovpn.crt usuariovpn.key
root@servidorCapri:/homesadministrador/cert-clift

Ahora se debe transferir el directorio cert-cli al cliente por alguno de los diferentes
medios de transferencia como una memoria USB.

Para empezar a hacer uso de la red virtual privada, desde una maquina cliente
Windows se debe descargar la aplicacion OpenVPN de su péagina principal en la
seccion de Descargas y escoger la version correspondiente al sistema operativo
de la maquina, como se indica en la Figura 243.
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Figura 243. Seccion de descargas de la péagina oficial de la aplicacion
OpenVNP

Una vez descargado, se debe ejecutar el instalador y aceptar que el programa se
instale en la ventana de control de cuentas de usuario, como se muestra en la
Figura 244.
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Figura 244. Control de cuentas de usuario

Se abrira un asistente de instalacion y se debe escoger la opcion Next, ver la
Figura 245.

Figura 245. Asistente de instalacion OpenVPN.

OpenVPM 2.2.10-1602 Setup el @ | [ Ez-]

Welcome to the OpenVvPN
2.3.10-1603 Setup Wizard

This wizard will guide you through the installation of
OpenVPM , an Open Source VPM package by James Yonan.

Mote that the Windows version of OpenvPM will only run on
wWindows XP, or higher.

[ Mext = ] | Cancel

Aceptar los términos del contrato en la opcion | Agree, ver Figura 246.
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Figura 246. Acuerdo de licencia de la aplicacion OpenVPN

OpenVPN 2.3.10-1603 Setup e =
License Agreement

Flease review the license terms before installing OpenVFMN
2.3.10-1603.

Press Page Down to see the rest of the agreement.

DipenVPM (TM) — An Open Source VPN dasmon

Copyright (C) 2002-2010 OpenVPN Technologies, Inc. <sales@openvpn.net=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPM trademark

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenvPM 2.3, 10-I603.

[ < Back I[ I Agree ] [ Cancel ]

Seleccionar todas las opciones de componentes a instalar y hacer clic en Next, ver
Figura 247.

Figura 247. Listado de componentes de la aplicacion OpenVPN

OpenVPN 2.3.10-1603 Setup = = >
Choose Components

Choose which features of OpenvPM 2.3, 10-I603 you want to
install.

Select the components to installfupgrade. Stop any OpenVPMN processes or the OpenVPM
service if it is running. All DLLs are installed locally.

Select components to install:

OpenVPM User-Space Components
OpenVPM Service
TAP Virtual Ethernet Adapter

m

OpenVPM File Associations
OpenssL Utilities
— = R =

| e e e v ey -,

Description
Space required: 5.0MB

[ < Back l Mext = ]I [ Cancel ]

Hacer clic en Install y esperar que finalice la instalaciéon, ver Figura 248.
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Figura 248. Ruta de instalacién de la aplicacion OpenVPN

Escoger la opcién Instalar, ver Figura 249.

Figura 249. Alerta de seguridad de Windows

Una vez finalizada la instalacién hacer clic en Next, ver Figura 250.
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Figura 250. Instalacion de la aplicacion OpenVPN

Desmarcar las dos casillas y hacer clic en Finish, ver Figura 251.

Figura 251. Finalizar instalacion de la aplicacion OpenVPN

Una vez finalizada la instalacion, se debe ubicar en el directorio en donde se
instald6  OpenVPN y copiar el archivo client de la ruta /Equipo/Disco Local
C/Archivos de programa/OpenVPN/simple-config, como se muestra en la Figura
252.
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Figura 252. Ejemplos de archivos de configuracion para la aplicacién
OpenVPN

Como se aprecia, se debe pegar el archivo en la ruta /Equipo/Disco Local
C/Archivos de programa/OpenVPN/config junto con los certificados copiados del
servidor que se encuentran en el directorio cert-cli. Ver Figura 253.

Figura 253. Directorio de configuracion de OpenVPN

Antes de editar el archivo client, hay que concederle los permisos necesarios para
poder escribir y guardar sobre él. Esto se logra de la siguiente manera:

Presionar clic derecho sobre el archivo client y escoger la opcion Propiedades, ver
Figura 254.
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Figura 254. Menu del archivo client.ovpn

Dentro de esta ventana dirigirse a la pestafia Seguridad y hacer clic en el boton
Editar, ver Figura 255.

Figura 255. Propiedades archivo client.ovpn

Se abre una nueva ventana y se debe escoger la opcion Usuarios, ver Figura 256.
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Figura 256. Configuracion de permisos de usuario

Sobre este usuario marcar la opcion Control total de la columna Permitir como se
muestra en la imagen. Luego hacer clic sobre el boton Aceptar, ver Figura 257.

Figura 257. Modificar permisos de usuario
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Editar el archivo client con un editor de texto, para introducir los datos donde se
encuentra el servidor, las claves de cliente y la autoridad de certificacion, ver
Figura 258.

Figura 258. Editar archivo de configuracion client.ovpn

Elegir un editor de texto de su preferencia y presionar el botén Aceptar, ver Figura
259.

Figura 259. Listado editores de texto
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Dentro del archivo de configuracion se debe configurar algunos parametros como
el puente a crear, la direccién IP del servidor al cual se va a conectar, los
certificados que utilizara para autenticarse en el servidor, entre otros.

Buscar las siguientes lineas y modificarlas como lo indican la Figura 260, Figura
261, Figura 262 y Figura 263.

Figura 260. Configuracién cliente OpenVPN 1

# Use the same setting as you are using on
# the server.

# On most systems, the VPN will not function
# unless you partially or fully disable

# the firewall for the TUN/TAP interface.

ydev tun

Figura 261. Configuracién cliente OpenVPN 2

Figura 262. Configuracion cliente OpenVPN 3

# SS5L/TLS parms.

# See the server config file for more
# description. It's best to use

# & separate .crt/.key file pair

# for each client. A single ca

# file can be used for all clients.
Ca Ca.crt

cert usuariovpnZ.crt
key usuariovpn2. key
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Figura 263. Configuracion cliente OpenVPN 4

# If a tls-auth key is used on the serwver
# then every client must also hawve the key.
|;t15—auth ta.key 1|

Select a cryptographic cipher.

If the cipher option is wsed on the serwver
then you must also specify it here.

Mote that 2.4 client/serwver will automatically
negotiate AES-256-GCM in TLS mode.

See also the ncp-cipher option in the manpage
I;cipher ﬂES—ZEE—CBCI

# Enable compression on the VPN link.
# Don't enable this unless it is also
# _enabled in the serwver config file.

# Set log file wverbosity.
wverb 3

oA 4 0

# Silence repeating messages
;mute 28

Una vez se haya realizado la configuracion del archivo client.ovpn, se debe iniciar
la aplicacion OpenVPN GUI, haciendo doble clic sobre el icono que se muestra en
la Figura 264

Figura 264. Iniciar aplicacién OpenVPN

Dirigirse a la barra de tareas en la parte inferior derecha y hacer clic derecho sobre
el icono de OpenVPN y escoger la opcion Connect, ver Figura 265.
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Figura 265. Unirse a lared privada virtual VPN

Esperar unos segundos a que cargue la configuracion y los certificados de la
aplicacion, como se muestra en la Figura 266.

Figura 266. Establecer conexidn con el servidor

Por altimo, el cliente aparecera conectado y se le asignara una direccion IP, como
lo indica la Figura 267.
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Figura 267. Usuario autenticado y conectado a lared virtual privada

4.19 CONFIGURACION DEL SERVICIO DE RED STREAMING Y CHAT

Antes de la instalacion de la herramienta Openfire es necesario instalar el kit de
desarrollo java , y ejecutar los siguientes pasos:

Se debe afiadir lo repositorios para la posterior instalacion de openjdk como se
muestra en la Figura 268.
Figura 268. Afadir repositorios de openjdk

rootOservidorCapri:/home/administradorst add-apt-repository ppa:open jdk-r/ppa

También es necesario actualizar los repositorios del servidor mediante el comando
apt-get update, ver Figura 269.

Figura 269. Actualizacion de repositorios del sistema operativo

root@zervidorCapri:shomesadminizstradort apt—get update

Ahora se debe instalar la herramienta openjdk con el comando mostrado en la
Figura 270.

Figura 270. Instalar aplicacion openjdk

root@servidorCapri: /homesadninistradortt apt-get install openjdk-8-jre_

Se puede verificar la versibn de Java con la que ahora cuenta el servidor
ejecutando lo siguiente, ver Figura 271.
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Figura 271. Verificar la version de java

rootPservidorCapri ~homesadministrador#t java —version
open jdk version "1.8.0_111"

OpendJDK Runtime Environment (build 1.8.090_111-8u111-b14-3714.04.1-b14)
OpendDK 64-Bit Server UM (build 25.111-b14, mixed mode)d

Una vez realizados estos pasos se procede a instalar la herramienta Openfire
mediante el comando wget como se indica en la Figura 272.

Figura 272. Descargar aplicacion Openfire

oot@servidorCapri:homesadministrador#t wget hitp:/rwww.igniterealtime.orgsdownl

padServlet? ilename=openf iresopenf ire_4_1_3.tar.qz

Se renombra el archivo descargado con el nombre de su preferencia con el fin de
facilitar su ubicacion, en este caso se nombra como openfire_4 1 3.tar.gz, esto se
realiza mediante el comando mv tal como se indica en la Figura 273.

Figura 273. Renombrar archivo

root@servidorCapri: homesadminizstradort mv dounload3ervlets?filenames=openf irex2
Fopenfire_4_1 3.tar.gz openfire_4_1_3.tar.g=z

El siguiente paso es descomprimir el archivo que se acaba de renombrar mediante
el comando tar mostrado en la Figura 274.

Figura 274. Descomprimir la aplicacion Openfire

oot@servidorCapri:~homesadninistradort tar —xvzf openfire_4_1_3.tar.gz _

Se comprueba la extraccion del archivo con el comando Is y se observa el
directorio openfire, ver Figura 275.

Figura 275. Listado de directorios y archivos del directorio administrador

root@PservidorCapri: homesadninistradorit 1s
naran jo.txt prueba . txt
rootPservidorCapri i honesadministrador#t muv openf ire ~opt

Acceder a los archivos de configuracion en la ruta /opt/openfire/conf/, como se
observa en la Figura 276.
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Figura 276. Listado de directorios y archivos en el directorio conf

root@zervidorCapri: shomesadminiztradort cd -sopt-openf iresconf
root@zervidorCapri : 7opt-sopenf iresconf#f l=

rowd.properties openfire.xml =security.xml

Y se edita el archivo openfire.xml con el comando nano tal como se muestra en la
Figura 277.

Figura 277. Editar archivo de configuracion openfire.xml

root@servidorCapri:sopt-/openf iresconf# nano openfire.xml _

Se debe modificar la direccion IP con la del servidor por el cual va a funcionar
Openfire, ver Figura 278.

Figura 278. Interfaz de red para Openfire

Se ejecutan los siguientes comandos para que el servicio de Openfire se inicie
automéaticamente al iniciar el sistema, ver Figura 279.

Figura 279. Iniciar servicio de Openfire con el sistema
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Finalmente, se inicia el servicio de Openfire mediante el comando indicado en la
Figura 280.

Figura 280. Iniciar el servicio Openfire

root@servidorCapri:soptsopenfiresconf#f ~opt-sopenfiresbinsopenfire start

Una vez iniciado el servicio ya es posible ingresar desde un navegador de
cualquiera de las maquinas Windows de la red especificando la direccion IP o el
nombre del dominio seguido del puerto 9090 que es el puerto por defecto para
Openfire, como se observa en la Figura 281.

Figura 281. Ingresar a la consola de administracién de Openfire

Como parte inicial de la configuracion se muestra un asistente de configuracion en
el cual se elige el idioma a utilizar y se presiona el boton continuar, ver Figura 282.

Figura 282. Configuracion inicial de Openfire 1
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En la siguiente ventana se configura el nombre del servidor y los puertos de
conexion lo cual se recomienda dejar por defecto y presionar el boton continuar,

ver Figura 283.

Figura 283. Configuracion inicial de Openfire 2

Seleccionar la opcidon Base de datos interna y hacer clic en continuar, ver Figura
284.

Figura 284. Configuracion inicial de Openfire 3

Seleccionar la opcién Por defecto y presionar el boton continuar, ver Figura 285.
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Figura 285. Configuracion inicial de Openfire 4

Se debe ingresar una cuenta de correo electronico valida y una contrasefia para la
cuenta de administrador, como lo muestra la Figura 286 y presionar el boton
continuar:

Figura 286. Configuracion inicial de Openfire 5

Una vez completada la configuracion inicial del servicio Openfire, se mostrara una
ventana como la de la Figura 287, en donde se marca la opcién Conectarse a la
consola de administracion.
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Figura 287. Configuracion inicial de Openfire 6

Se muestra una ventana para la autenticacion de usuarios como la de la Figura
288, en donde se ingresa con el nombre de usuario admin y la contrasefa definida
en los pasos anteriores:

Figura 288. Autenticacién de usuario consola de administracion de Openfire

Al ingresar a la consola de administracion se muestra la siguiente ventana, ver
Figura 289.

Figura 289. Consola de administracion de Openfire
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Luego, debe dirigirse a la pestafia Usuarios/Grupos para el ingreso de los nuevos
usuarios como lo muestra la Figura 290.

Figura 290. Seccion Usuarios/Grupos

Aqui se ingresan los usuarios que sean necesarios y que podran hacer uso de los
servicios de chat y streaming mas adelante. Para afadir al usuario debe escoger
un nombre de usuario y una contrasefia, posteriormente se crea el usuario en el
boton Crear o si lo desea en el botdén Crear y crear otro para seguir afiadiendo
usuarios, como se observa en la Figura 291.

Figura 291. Crear nuevo usuario
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Como se puede observar en la Figura 292, se ha creado otro usuario adicional
para realizar la interaccion entre usuarios y servidor:

Figura 292. Crear nuevo usuario 2

Crear Nuevo Usuario

Usuario: * capriCentro
Nombre:

Correo Electronico:

Contrasefia: * -
Confirmar Contrasefia: * |sssssses|

¢Es Administrador? {Permite acceso de adrdinistracion a Openfire)

Crear Usuario Crear y Crear Otro Cancelar

Cuando haya finalizado la creacion de usuarios se mostrara la siguiente lista con
el administrador y los usuarios registrados anteriormente. Como se puede
observar en la Figura 293, los usuarios pueden ser eliminados o editar la
informacion que se ingres6 al momento de su creacion.

Figura 293. Lista de usuarios de Openfire

Ya ha finalizado la configuracion del servidor para prestar el servicio de chat a los
usuarios que se crearon. Ahora es necesario descargar el programa pidgin
mediante el cual van a interactuar los clientes. Este programa se lo puede
descargar de la pagina oficial la cual se puede observar en la Figura 294.
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Figura 294. Pagina oficial de pidgin

Nota: Es recomendable descargar el instalador offline como se muestra en la
Figura 295 para evitar inconvenientes al momento de la instalacion.

Figura 295. Instalador offline del programa pidgin

B8 pidgin-211.0-offline 27/02/201712:13 ... Application 34434 KB

Una vez realizada la descarga se debe inicializar el instalador, el cual muestra un
asistente de instalacion, en el cual se elige el idioma de instalaciéon y presionar el
boton OK, ver Figura 296.

Figura 296. Asistente de instalacién pidgin 1
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Se muestra una ventana de bienvenida en la cual se presiona el boton Siguiente,
ver Figura 297.

Figura 297. Asistente de instalacién pidgin 2

En esta seccién se lee el acuerdo de licencia y luego se presiona Siguiente, ver
Figura 298.

Figura 298. Asistente de instalacién pidgin 3
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Seleccionar la opcién de icono en escritorio si se desea y hacer clic en Siguiente,
ver Figura 299.

Figura 299. Asistente de instalacion pidgin 4

Se escoge la ruta de instalaciéon del programa la cual se recomienda dejar por
defecto y hacer clic en Instalar, ver Figura 300.

Figura 300. Asistente de instalacion pidgin 5

Al finalizar la instalacién hacer clic en Siguiente, ver Figura 301.
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Figura 301. Asistente de instalacién pidgin 6

Abrir el programa Pidgin y se debe dar clic en el botdn Anadir, ver Figura 302.

Figura 302. Ailadir nueva cuenta pidgin

Se abre la ventana que se muestra en la Figura 303, en donde se debe especificar
el protocolo, nombre de usuario, el dominio o la direccion IP del servidor y la
contrasefia de usuario para iniciar la sesion.
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Figura 303. Ingresar informacion de nueva cuenta

Introducir la contrasefia nuevamente para ese usuario, ver Figura 304.

Figura 304. Confirmar contrasefia de usuario

También se debe aceptar el certificado presionando el boton Aceptar, ver Figura
305.
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Figura 305. Firmar certificados

Al finalizar la creacion de la cuenta se muestra una ventana como la de la Figura
306, la cual muestra los usuarios creados en la aplicacion.

Figura 306. Listado de cuentas pidgin

Una vez que se haya ingresado a la cuenta, se debe dirigir a la pestafia Amigos y
escoger la opcion Afadir un amigo, tal como lo muestra la Figura 307.

Figura 307. Lista de amigos pidgin
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Se debe seleccionar la cuenta por la cual se va a conectar, el usuario al cual se va
a agregar, un apodo para identificarlo facilmente en la lista de amigos y se crea un
grupo al cual se conectaran los usuarios, ver Figura 308.

Figura 308. Ailadir amigo pidgin

Se ha ingresado desde otra maquina Windows con el usuario caprilascuadras el
cual ha recibido la solicitud de amistad del usuario capricentro como se aprecia en
la Figura 309.

Figura 309. Solicitud de amistad pidgin
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De la misma manera, se ha ingresado con el usuario admin y se han agregado las
diferentes maquinas Windows que haran parte del chat como lo muestran la
Figura 310 y la Figura 311.

Figura 310. Lista de amigos usuario admin

Figura 311. Lista de amigos usuario capricentro

Como se puede observar en la Figura 312 y la Figura 313, se envian mensajes de
prueba entre los usuarios y el administrador.
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Figura 312. Prueba de chat 1

Figura 313. Prueba de chat 2

Para la configuracién del servicio de Streaming es necesario instalar el
complemento o plugin Openfire Meetings en el servidor como se muestra en la
pestafia Plugins de la Figura 314.
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Figura 314. Plugin Openfire Meetings

Una vez instalado el complemento debe dirigirse a la direccion URL
https://192.168.1.1:7443/ofmeet en la cual aparece un mensaje de advertencia y
se presiona el enlace Advanced(Avanzado), ver Figura 315.

Figura 315. Ingresar al servicio de streaming Openfire
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Se muestra un nuevo mensaje y un enlace para acceder al servicio de streaming
en el cual se hace clic, ver Figura 316.

Figura 316. Advertencia de seguridad

Luego, aparece la ventana de autenticacion de usuarios en la cual se ingresa un
nombre de usuario y contrasefia de usuario valido creados anteriormente en la
consola de administracion de Openfire, como se aprecia en la Figura 317.

Figura 317. Autenticacidén de usuarios streaming

Una vez realizada la autenticacién, se muestra una pagina en la cual se crean los
links para las salas en la cual participaran los usuarios del streaming. Se debe
elegir un nombre para la sala en este caso se la llama capri y presionar el botén
Go. Los usuarios que deseen ingresar a esta sala deberan ingresar la direccion
gue se muestra a continuacion en la Figura 318.

208



Figura 318. Crear salas de streaming

Finalmente se inicia la sesién de video streaming entre los usuarios autenticados
gue se hayan unido a dicha sesion como lo muestran la Figura 319 y la Figura

320.

Figura 319. Sesién de video streaming
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Figura 320. Sesién de video streaming 2

4.20 CONFIGURACION DEL SERVIDOR DE APLICACIONES TOMCAT

Apache Tomcat es una aplicacion web de cédigo fuente libre, el cual es utilizado
para desarrollar aplicaciones en java, asi como servlets que son programas, que
corren del lado del servidor y corren automaticamente a la respuesta de entradas
de un usuario

La instalacion de esta aplicacion se la realiza de forma manual con el fin de
instalar la versiébn mas nueva la cual es tomcat-9.0.0.M19, antes de proceder con
la instalacion se debe tener en cuenta que la herramienta de desarrollo de java
(JDK), desde la version 7 en adelante debe estar instalada en el servidor, para
este caso la instalacion de la herramienta JDK en su version 8 fue hecha en una
seccibn previa en la instalacién del servicio de chat.

Una vez se confirma que JAVA este instalado se procede a descargar la version
mas nueva de la aplicacion tomcat con el comando wget y la direccion donde se
ubica el archivo con formato tar-gz ubicado en la pagina oficial de la aplicacion
como se aprecia en la Figura 321.
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Figura 321. Descarga de la aplicacién Tomcat

root@servidorCapri:/hone/adninistrador wget hitp://apache.uniminuto.edu/tomcat/tomcat-9,v9.0.0.M19

hin/apache-toncat-9.0.0.0.M19. tar.gz_

A continuacion, se extrae el paquete y se lo mueve a la carpeta /usr/local/, con el
comando tar —xvf, y el comando mv descritos en la Figura 322.

Figura 322. Descomprimir archivo de tomcat y ubicacion de ruta

Después, para el acceso de usuarios a la administracién de la aplicacion se debe
editar el archivo tomcat-users.xml, ubicado en la ruta /usr/local/apache-tomcat-
9.0.0.m19/conf/, con el comando nano, como se ve en la Figura 323.

Figura 323. Edicién archivo tomcat-users.xml.

e-tomeat-9.0.0.M19

Dentro del archivo se deben afadir las siguientes lineas descritas en el cuadro
rojo para afadir los roles de administracion y el usuario administrador con la
contrasefa del mismo nombre para el acceso a la aplicacion, como se ve en la
Figura 324.

Figura 324. Creacion de roles y nombres de usuario Tomcat
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Posteriormente, se crea un nuevo archivo nombrado tomcat754 en la ruta
letc/init.d/, para la activacion del servicio en el arranque del servidor, con el
comando nano, apreciado en la Figura 325.

Figura 325. Creacion archivo tomcat754

Una vez se comienza a configurar el archivo, se afiade el cédigo descrito en la
Figura 326, este archivo crea el servicio llamado tomcat754.

Figura 326. Cédigo archivo tomcat754

GNU nano 2.2.6 Archivo: /fetc/init.d/tomcat754

.start|stop|restart>"

Se deben guardar los cambios en el archivo y se deben cambiar los permisos de
este, con el comando chmod 755, para su ejecucién como se ve en la Figura 327.

Figura 327. Permisos de ejecucion archivo tomcat754

También se debe realizar una actualizacion en el archivo update-rc.d, con el fin de
gue el servicio tomcat754 se incluya en la listas de servicios activados desde el
inicio del sistema, como se ve en la Figura 328.
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Figura 328. Afiadir servicio tomcat754 default update-rc.d

Posteriormente, se debe editar con el comando nano, el archivo context.xml para
que la aplicacibn permita dar acceso al usuario configurado, en la ruta
/usr/local/apache-tomcat-9.0.0.0.M19/webapps/manager/META-INF/, descrito en la
Figura 329.

Figura 329. Edicion del archivo context.xml.

che-tomcat-9.0.0.M19/webapps/manager/META-INF/ context . xml

Dentro del archivo, se debe comentar los campos que se muestran en la figura
con formato HTML (<!-- -->), para comentar las lineas que se muestran en la
Figura 330.

Figura 330. Comentarios en las lineas del archivo context.xml.
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Se debe guardar el archivo una vez modificado, y a continuacién de sebe iniciar el
servicio instalado. Ver Figura 331.

Figura 331. Inicio servicio tomcat754

En un navegador cliente conectado a la red se debe escribir la direccién local con
el puerto 8080 para que se muestre la interfaz principal de gestion de la aplicacion.
Donde se pueden saber los estados de todas las aplicaciones que se quieran
instalar en la empresa, la aplicacion para su gestion, y una administracion de
todos los hosts que se requieran virtualizar por medio de la aplicacion. Ver Figura
332, Figura 333, y Figura 334.

Figura 332. Pagina principal Tomcat
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Figura 333. Estado de servidor Tomcat
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Figura 334. Gestor de aplicaciones web Tomcat
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4.21 CONFIGURACION DEL SISTEMA DE MONITOREO DE RED NAGIOS
Para realizar la instalacion y configuracion del sistema de monitoreo de red Nagios

es necesario descargar la aplicacion y sus complementos desde los links que se
muestran en la Figura 335 y la Figura 336.

Figura 335. Descargar la aplicacién Nagios

root@servidorCapri:homesadninistradort wget https://sourceforge.net/projects/na

ios/filessmagios-4.x/nagios-4.3.1l/magios-4.3.1.tar.gz_

Figura 336. Descargar complementos para la aplicacion Nagios

root@servidorCapri: shomesadministradort wget https:- /magios—plugins.org-download

Es muy importante también, instalar el servicio de Apache y algunas librerias mas
que seran necesarias para el correcto funcionamiento del sistema.

En este caso el servicio de Apache ya fue instalado y configurado en el servidor de
manera detallada anteriormente en el desarrollo de este documento, como se
observa en la seccién de configuracién de Apache, por lo tanto, no es necesario
realizar la instalacibn nuevamente asi que se procede a instalar las librerias que
hacen falta como lo indican la Figura 337, Figura 338 y la Figura 339.

Figura 337. Complementos del servidor web Apache

proot@servidorCapri: shomesadministrador#t apt-get install libapacheZ-mod-php5_

Figura 338. Complementos del servidor web Apache 2

root@zervidorCapri:shomesadminizstrador#t apt—get install build-essential

Figura 339. Complementos del servidor web Apache 3

root@servidorCapri::homesadninistradort apt-get install libgdZ-xpm-dev_
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Una vez instaladas las librerias, se debe crear un nuevo usuario llamado nagios
para este caso, y se lo afiade a un nuevo grupo el cual se ha nombrado como
nagcmd. Posteriormente se afladen al grupo tanto el nuevo usuario creado como
el usuario de Apache el cual es necesario para el funcionamiento de la aplicacion.
Este procedimiento se observa en la Figura 340.

Figura 340. Crear usuarios y grupos de Nagios

||uutEseruidurCapri:/hume/administradur# useradd nagios
root@servidorCapri: honesadministradort groupadd nagcmd
root@servidorCapri: honesadministradort usermod -a -G nagcnd nagios

root@servidorCapri: shonesadmninistradort usermod -a -G nagcnd www—-data

Ahora se debe ubicar en el directorio en el cual se descargé Nagios y se debe
descomprimir el archivo como lo indica la Figura 341.

Figura 341. Descomprimir la aplicacién Nagios

root@zervidorCapri: shomesadminizstrador# tar —zxuf nagioz—4.3.1.tar.gz

Una vez se haya extraido el archivo se accede a ese directorio mediante el
comando cd /Nagios-4.3.1/. Dentro de este directorio se debe ejecutar el comando
gue se muestra en la Figura 342, para su configuracion, en el cual se especifican
los usuarios, el grupo y el directorio necesario de Apache:

Figura 342. Ejecutar configuracion de Nagios

root@zervidorCapri:shomesadmninistradorsnagios—4.3.1# .- conf igure ——with-nagios—g
roup-nagios ——with-command-group=nagcmd ——with-httpd_conf=retc-apacheZ-zites-ena

Después de ejecutar el comando anterior, se muestra un resumen de la
configuracién con la cual funcionara la aplicacién Nagios en el servidor, ver Figura
343.
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Figura 343. Resumen de configuracion de Nagios

Conf iguration summary for nagios 4.3.1 02-23-2017 e

General Options:

Nagios executable:
Nagios uwser- group:
Command user group:
Event Broker:

Install S{prefix}:
Install S${includedir}:
Lock file:

Check result directory:
Init directory:

fipache conf .d directory:
Mail program:

Host 05:

I0Broker Method:

Web Interface Options:

HTHML URL:
CGI URL:
Traceroute (used by WAP):

Review the options above for accuracy.

nagios

nagios,nagios

nagios,nagcmd

yes

~usr-local/nagios
susr-local/nagiossincludesnagios
S{pref ix}- var-nagios. lock

S{pref ix}- var/spool-/checkresults
~etcrsinit.d

~etcrapachel sites-enabled~
sbinsmail

Linux-gnu

epoll

http:-/localhost nagios~
http:/slocalhost nagios- cgi-bins

If they look okay,

ype 'make all' to compile the main program and CGIs.

Luego, se debe compilar el codigo fuente e instalar algunos archivos necesarios
para el sistema como se muestra en la Figura 344, Figura 345, Figura 346, Figura

347 y Figura 348.

Figura 344. Compilar cédigo fuente de Nagios

||uutEseruidurCapri:/hume/administradnr/nagius—4.3.1# make all_

Figura 345. Compilar cédigo fuente de Nagios 2

root@zervidorCapri:shomesadministrador-nagios—4.3.1# make install-init

Figura 346. Compilar cédigo fuente de Nagios 3

root@servidorCapri: honesadministrador-nagios—4.3.1# make install-comfig
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Figura 347. Compilar cédigo fuente de Nagios 4

root@servidorCapri:shomesadninistrador-magios—4.3.1# make install-commandmode_

Figura 348. Compilar cédigo fuente de Nagios 5

root@servidorCapri:shomesadninistrador-nagios-4.3.1# make install-webconf_

Ya esta instalado el sistema de monitoreo Nagios en el servidor y ahora se
procede a su configuracion. Para esto se edita el archivo contacts.cfg con el
comando nano y se modifican las lineas que se muestra a continuacién en la
Figura 349 y la Figura 350.

Figura 349. Editar el archivo contacts.cfg

root@zervidorCapri: homesadninistrador/nagios-4.3.1# nano ~usr-local-nagios-setcr

ob jects contacts.cfqg

Figura 350. Informacion de contactos de Nagios

Ahora es necesario configurar la interfaz web para Nagios asi que se debe crear
un usuario y contrasefia para acceder al sistema. Antes de realizar este paso, es
importante realizar la instalacion de apache2-utils que se ha instalado previamente
en este documento en la seccion de autenticacion de apache.
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Una vez realizado este paso se procede a crear el usuario y la contrasefia de
acceso como se muestra en la Figura 351.

Figura 351. Crear usuario y contrasefia de acceso a Nagios

root@zervidorCapri: vhomesadministrador-nagio=—4.3.1# hipasswd -c ~usr-local-magi

ns-etc htpasswd . users nagiosadmin

Para que las configuraciones anteriores tengan efecto se habilita el archivo de
configuracion mediante el comando a2enmod cgi, ver Figura 352.

Figura 352. Habilitar archivo de configuracion cgi

Y también se debe reiniciar el servicio de Apache ejecutando el comando
/etc/init.d/apache?2 restart como lo muestra la Figura 353.

Figura 353. Reiniciar el servicio apache para Nagios

root@zervidorCapri:homesadninistrador-/nagios—4.3.1# rsetcs/init.drapacheZ restart

Tal como se hizo con el cddigo fuente de Nagios, se debe descomprimir,
configurar y compilar el cédigo fuente de los plugins que se necesitan para el
sistema. Para descomprimir se utiliza el comando de la Figura 354.

Figura 354. Descomprimir plugins de Nagios

root@zervidorCapri: homesadministrador#t tar -zxuf nagios—plugins-2.1.4.tar.qz

Se accede al directorio que se acaba de descomprimir, ver Figura 355.

Figura 355. Acceder al directorio nagios-plugins-2.1.4.

root@servidorCapri:homesadministrador# cd nagios-plugins-2.1.4_

También se ejecuta la configuracion de estos plugins, especificando el usuario y el
grupo al cual pertenecera como lo indica la Figura 356.
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Figura 356. Ejecutar configuracion de plugins de Nagios

root@servidorCapri: shomesadministrador-nagios—plugins—2.1.4# ./ conf igure ——with-

nafgios-user-nagios —-with-nagios—group=nagios_

Finalmente se compila el cédigo fuente y se instalan los archivos necesarios tal
como lo muestran la Figura 357 y la Figura 358.

Figura 357. Compilar cédigo fuente de los plugins de Nagios

root@servidorCapri:shomesadministrador-nagios-plugins-2.1.4% make

Figura 358. Instalar plugins de Nagios

root@servidorCapri:homesadministrador-magios-plugins-2.1.4# make install_

Para verificar que la configuracion del sistema se ha realizado de manera correcta,
se ejecuta el siguiente comando, ver Figura 359.

Figura 359. Comprobar configuracion de Nagios

oot@servidorCapri: homesadministrador-nagios-plugins-Z.1.4 ~rusr~local-nagios-b

in-nagios -v susr-localsnagiosrsetcomagios.cfg

También es necesario crear el directorio checkresults en la ruta
/usr/local/nagios/var/spool, como lo indica la Figura 360.

Figura 360. Crear directorio checkresults

root@servidorCapri: shomesadministrador-nagios-plugins—2.1.4# mkdir -p ~usr-local

nag ios/varsspool/checkresults

Una vez realizado esto ya se puede acceder al administrador del sistema de
monitoreo mediante un navegador web ingresando la direccion IP o el dominio de
la empresa seguido del puerto de apache 8175 para este caso y finalmente el
servicio al cual vamos a acceder que es nagios, tal como lo muestra la Figura 361.
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Figura 361. Ingresar a la consola de administracion de Nagios

Nota: Recuerde que el puerto de escucha de Apache fue modificado en la
configuracion del servidor en la seccion de Apache de este documento. Por lo
tanto, debe ser especificado junto a la direccién URL en el navegador.

Como se puede apreciar en la Figura 362, el sistema solicitara la autenticacion del

usuario el cual fue creado en paso anteriores:

Figura 362. Autenticacién de usuario de Nagios

Authentication Required

http/ fweenalicorescapr.com:8175 requires a username and
password,

Your connection to this site is not private.

User Mame: nagiosadmin

e T

Passwaord:

Log In Cance

Una vez el usuario se haya autenticado debe mostrarse la interfaz de
administracion de Nagios. También es importante fijarse el estado del servicio de
la aplicacion el cual debe aparecer con un visto como se muestra en la Figura 363.
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Figura 363. Consola de administracion de Nagios

En el caso de que el servicio no corra y se muestre con una X se debe ejecutar el
siguiente comando, ver Figura 364.

Figura 364. Cambiar permisos de usuario

root@servidorCapri:/homesadministradortt choun nagios:nagios svarslibsmagioss -R

Ahora se debe editar el archivo de configuracion de Nagios para habilitar el
monitoreo de maquinas Windows en el sistema, esto se hace con el comando que
se muestra en la Figura 365.

Figura 365. Editar archivo de configuracion nagios.cfg

root@servidorCapri:/honesadninistrador nagios—4.3.1# nano ~usr-local-nagios-etc/

nagios.cfg

224



Dentro del archivo se debe habilitar la siguiente opcién como lo indica la Figura
366.

Figura 366. Archivo de configuracién nagios.cfg

#t Definitions for monmitoring a Windows machine

cfg_file=susrrslocal nagioz-etc-objectz windows . cfq

Para afadir maquinas Windows al sistema de monitorizacion es necesario
descargar el programa NSClient ++ en cada una de ellas. Es muy importante tener
en cuenta la version de Windows que se estd ejecutando dado que hay una
version del programa para maquinas de 32 bits y otra para maquinas de 64 bits.
Este programa se puede descargar de la pagina oficial como se muestra a
continuacion, ver Figura 367 y Figura 368.

Figura 367. Pagina oficial de la aplicaciéon NSClient++

Figura 368. Versiones de la aplicacion
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Una vez descargado el programa, se debe proceder con la instalacion. Al ejecutar
el instalador se muestra la siguiente ventana y se hace clic sobre Next, ver Figura
369.

Figura 369. Asistente de instalaciéon NSClient++

Seleccionar la opcién Generic y presionar el boton Next, ver Figura 370.

Figura 370. Asistente de instalacién NSClient++ 2

Seleccionar la opcién Typical y presionar el botén Next, ver Figura 371.
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Figura 371. Asistente de instalacién NSClient++ 3

En esta seccion, se debe especificar la direccion IP del servidor y la contraseia
del usuario del servidor. Ademas, se marcan las casillas que se indican en la
Figura 372.

Figura 372. Asistente de instalaciéon NSClient++ 4

Presionar el boton Install para comenzar la instalacion, ver Figura 373.
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Figura 373. Asistente de instalacién NSClient++ 5

Se debe confirmar los permisos de usuario como se muestra en la Figura 374.

Figura 374. Alerta de control de usuarios

(o"] User Account Control

o

U Do you want to allow the following program from an
* unknown publisher to make changes to this computer?

Program name:  ChlUsers\capritDownloads\NSCP-0.4.4,19-x64.msi
Publisher: Unknown
File origin: Hard drive on this computer

() Show details Ves No

Change when these notifications appear

Cuando finalice la instalacion, se debe presionar las teclas Windows +r y escribir el
comando services.msc para acceder a los servicios de Windows, ver Figura 375.
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Figura 375. Acceder a los servicios de Windows

i Ejecutar ot
—  Escriba el nombre del programa, carpeta, documento o
=i recurso de Internet que desea abrir con Windows,
Abrir; CENVICES.IMSC w
Aceptar Cancelar Examinar...

Se ubica el servicio NSClient ++ y se verifica que en su estado se encuentre
corriendo, ver Figura 376.

Figura 376. Listado de servicios de Windows

Ubicados sobre el servicio se hace clic derecho y se selecciona la opcion
Propiedades, ver Figura 377.
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Figura 377. Menu servicio NSClient++

H
Start

Stop
I Pause
r Resume

Restart
All Tasks 3

Refresh

Properties

i Help

Se selecciona la pestafia Iniciar Sesién y se marca la casilla que se muestra a
continuacion, ver Figura 378.

Figura 378. Propiedades de NSClient++

Nota: Este proceso debe realizarse en cada maquina que se desea monitorear en
el sistema.

Ahora de vuelta en el servidor se debe ubicar en el directorio objects el cual se
encuentra en la ruta /usr/local/nagios/etc/, como lo muestra la Figura 379.
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Figura 379. Lista de archivos de configuracion del directorio objects

Editar el archivo windows.cfg mediante el comando nano windows.cfg y afiadir los
nombres de los equipos que se desea registrar y su direcciéon IP de la manera que
lo indica la Figura 380, en este caso se asignan las direcciones asignadas por el
DHCP a 5 equipos con el sistema operativo Windows 7, y 2 equipos Windows 8
los cuales hacen parte de las sucursales de la empresa,.

Figura 380. Archivo de configuracion windows.cfg 1
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En la Figura 381, se afiaden los equipos 4 y 5 con sistema operativo Windows 7.

Figura 381. Archivo de configuracion windows.cfg 2

En la Figura 382, se asignan las IP de los equipos 4 y 5, con sistema operativo
Windows 8. Una vez realizada toda la configuracion del archivo se debe guardarlo,
para que los cambios surtan efecto.

Figura 382. Archivo de configuracion windows.cfg3
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Como se puede observar en el cuadro anterior, es posible afadir iconos que
identifican a cada una de las maquinas agregando las lineas icon_image,
statusmap_image y el nombre del icono, esto con el fin de tener claridad de que
objeto es el que se esta monitoreando. Estos iconos se pueden descargar de la
pagina que se muestra a continuacion en la Figura 383, y se deben ubicar estos
iconos en el directorio /usr/local/Nagios/share/images/logos.

Figura 383. Pagina de iconos para Nagios

En la Figura 384, se muestra el paquete de iconos que se descarga.
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Figura 384. Iconos base para Nagios

En este mismo archivo de configuracion, se debe definir un grupo para agregar las
maquinas de Windows que se va a monitorear, se debe escribir el nombre de host
de cada una de las maquinas separados por comas, asi como lo indica la Figura
385.

Figura 385. Archivo de configuracion windows.cfg 2
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También se debe ubicar la seccion de servicios, que se monitorearan en este
mismo archivo, para afadirselos a las maquinas Windows. Para esto se debe
borrar o poner como comentario el nombre del host y afiadir el nombre del grupo
como se puede observar en la Figura 386, Figura 387, Figura 388, y la Figura 389.

Figura 386. Archivo de configuracion windows.cfg 3

Figura 387. Archivo de configuracion windows.cfg 4
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Figura 388. Archivo de configuracion windows.cfg 5

Figura 389. Archivo de configuracion windows.cfg 6

En algunas ocasiones el servicio Explorer.exe suele presentar fallas al momento
de ser monitoreado. Una de las posibles soluciones a este problema puede ser la
modificacion del cuadro anterior (Figura 390) en el cual se cambia el nombre del
servicio de Explorer.exe a explorer.exe de la siguiente manera.

Figura 390. Archivo de configuracion windows.cfg 7

Con los pasos anteriores ya se ha configurado las maquinas Windows que seran
monitoreadas.
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Ahora se deben configurar los comandos que se ejecutan para monitorear los
servicios. Para esto, se debe editar el archivo commands.cfg como se muestra en
la Figura 391.

Figura 391. Editar archivo de configuracion commands.cfg

rooteservidorCapri:susrslocal/magios/etcsobjects# nano susr/local/nagiossetc/ob

ects/commands .cfy

Se debe ubicar en la siguiente seccion que se muestra en la Figura 392 y
modificarla especificando la contrasefia que se establecié en la instalacion de
NSClient ++ mediante el comando —s, seguido de la contrasefia administrador
para este caso.

Figura 392. Archivo de configuracion commands.cfg

Al servidor también se le puede asignar un nombre y un icono para identificarlo en
la red de la misma manera que se le asigno los iconos a las maquinas cliente.
Para esto se debe modificar el archivo localhost.cfg, como lo indican la Figura 393
y la Figura 394.

Figura 393. Editar archivo de configuracién localhost.cfg

rootBservidorCapri:/home/adninistradors nano susrslocal/magiossetcsob jects/local
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Figura 394. Archivo de configuracién localhost.cfg

l inux—=server

host_name servidorcapri
alias servidorcapri

address 12/.0.1.1

icon_image Linux40.qgif
statusmap_image linux40.qgd2
H

Algo importante dentro de la configuracion del servidor, es especificar los puertos
por los cuales esta recibiendo las peticiones de las maquinas clientes. En el caso
de este servidor algunos puertos de escucha se han modificado por seguridad,
como por ejemplo el puerto de Apache y el puerto de SSH. Esto causa que el
sistema de monitorizacion de la red, tenga problemas para monitorear estos
servicios al tener configurados los puertos por defecto para cada servicio.

Para dar solucion a este problema se debe modificar el archivo localhost.cfg y
dentro de este archivo se debe ubicar los servicios que se estan monitoreando y a
los cuales se les ha modificado el puerto por defecto, en este caso Apache y SSH
como se observa en la Figura 395 y la Figura 396.

Figura 395. Archivo de configuracion localhost.cfg 2
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Figura 396. Archivo de configuracién localhost.cfg 3

Como se observa en los anteriores cuadros, es muy importante también modificar
el nombre del host, para que los servicios se apliquen a este servidor. Este
nombre debe ser el mismo que se definié anteriormente en la Figura 397.

Una vez finalizada la configuracion de los archivos, se vuelve a comprobar el
estado de la configuracion de Nagios mediante el comando
/usr/local/nagios/bin/nagios -V /usr/local/nagios/etc/nagios.cfg mostrado
anteriormente.

Finalmente, se reinicia nuevamente el servicio de Nagios, ver Figura 397.

Figura 397. Reiniciar servicio de Nagios

rootOservidorCapri:™# service nagios restart

Ahora se abre nuevamente el navegador y accedemos con el usuario y contrasefia
como se explicd anteriormente. Debe aparecer la interfaz de administracion de
Nagios como se muestra en la Figura 398.
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Figura 398. Interfaz de administracion de Nagios

Luego debe dirigirse a la pestafia Hosts en el panel de navegacion del lado
izquierdo de la pantalla, ver Figura 399.

Figura 399. Menu principal de Nagios

Aqui deben aparecer una lista detallada del estado de los equipos conectados,
como la dltima vez que se hizo la prueba de conexion, el tiempo que tomé en
hacer todas las pruebas, asi como los paquetes de datos perdidos, como
resultado de la monitorizacion de la red, tal como se muestra en la Figura 400.

240



Figura 400. Lista de equipos monitorizados

04-06-2017 10:21:52 13d 8h 20m 275 K, - Paquetes perdidos = 0%, RTA = 0.12 ms

0d Oh 2im 5is ECO OK - Paquetes perdidos = 0%, RTA = 2.82 ms

123 0d Oh 23m 85 ECO OK - Paquetes perdidos = 0%, RTA = 2.79 ms

- 04-06-2017 10:24:20 0d 0h 2im 32= ECO OK - Paquetes perdidos = 0%, RTA = 2.83 me

] 24 04 0h 2im 225 ECO OK - Paguetes perdidos = 0%, RTA = 5.71 ms
: ik - 04-06-2017 10:25:35 0d 0h 22m 195 ECO OK - Paquetes perdidos = 0%, RTA = 1.55 ms
T -044)&2017 10252 1d 0h Om 255 ECO OK - Paquetes perdidos = 0%, RTA = 6,68 ms

- 04-06-2017 10:21:46 0d 0h 20m 525 ECO OK - Paquetes perdidos = 0%, RTA = 263 ms

También se puede dirigir a la pestafa (Legacy) para observar un mapa general de
la red, ver Figura 401.

Figura 401. Menu principal de Nagios 2

Se debe configurar las opciones que se muestran en el cuadro de la esquina
superior derecha de la pantalla como se muestra a continuacién, ver Figura 402.

Figura 402. Configurar parametros del mapa de red
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Una vez realizada esta configuracion, puede observar el mapa de la red con los
equipos conectados como se aprecia en la Figura 403.

Figura 403. Mapa de red de nagios

Con esto ya estd configurado el sistema de monitorizacion de red con la
herramienta Nagios. Para verificar el estado de todos los servicios configurados
tanto del servidor y las maquinas clientes de Windows se dirige a la pestaia
Services como lo indica la Figura 404.

Figura 404. Menu principal de Nagios 3
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En esta pestafia se listan todos los servicios que se encuentran actualmente
monitoreados mostrando con un color verde los servicios activos y con color rojo
los servicios que tienen algun problema junto con la descripcion del mismo, ver
Figura 405.

Figura 405. Lista general de servicios

4.22 CONFIGURACION DE FIREWALL

Para la configuracion del servicio de Firewall es necesario crear un archivo de tipo
script en donde se establecen las reglas de seguridad de los puertos de escucha,
para esto se crea con el editor nano el archivo iptables-script.sh en la carpeta
principal del administrador como se ve en la Figura 406.

Figura 406. Editar archivo iptables-script.sh
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Una vez dentro del archivo se deben especificar las reglas propias para la
aplicacién de iptables, en el cual se utilizan reglas de input, output, forward,
prerouting y postrouting, y otros parametros de configuracion como se explica a
continuacion:

El primer paso que se realiza, es una limpieza de reglas de firewall que se
ejecutaron anteriormente en el servidor, como se observa en la Figura 407, esto
con el fin de que se apliquen Unicamente las nuevas reglas establecidas y no
generar conflictos con las aplicaciones y los puertos que se utilizan en el servidor.

Figura 407. Archivo de configuracion iptables-script.sh 1

La siguiente seccién a configurar, es la de politicas de acceso que se va a adoptar
dentro del firewall. Esta configuracion se puede establecer de dos maneras:

La primera es implementar una politica de seguridad por defecto de permitir la
entrada y salida de todos los paquetes y peticiones que pasen a traves del firewall,
a excepcion de los que sean considerados peligrosos o potencialmente peligrosos
por el administrador de la red.

Utilizar esta opcion resulta un poco mas complejo, ya que requiere tener un amplio
conocimiento de las aplicaciones, puertos y tipo de paguetes que se manejan en la
red, para permitir el intercambio de informacion entre estos a traves del firewall.

La segunda politica de seguridad que se puede establecer, es la de denegar por
defecto todas las peticiones y paquetes que lleguen al firewall, y Gnicamente
permitir este intercambio con paquetes que provengan de remitentes conocidos,
de esta manera se crea una proteccion mucho mayor al servidor y los equipos de
la red ante posibles ataques informaticos.

Generalmente, se utiliza la segunda opcidén dado que es mas segura y reduce en
gran medida los conflictos y problemas con futuros servicios que se deseen
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implementar. Para implementar estas politicas de seguridad se utilizan los
comandos que se muestran en la Figura 408.

Figura 408. Archivo de configuracién iptables-script.sh 2

fitPolitica de acceso por defecto denegar
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT
iptables —t nat -F PREROUTING ACCEPT
iptables —t nat -F POSTROUTING ACCEPT

Uno de los puertos importantes dentro de la red, es el puerto del servidor web el
cual comunmente trabaja por el puerto 80, motivo por el cual las peticiones y
paguetes dirigidos a este puerto deben ser re direccionados hacia el nuevo puerto
que se ha definido anteriormente para hacer uso de los servicios web de la
empresa.

También, es importante especificar otros parametros como permitir el acceso al

firewall de los equipos de la red local y del mismo servidor. La configuracion de los
anteriores parametros se observa en la Figura 409.

Figura 409. Archivo de configuracién iptables-script.sh 3

Dentro de los servicios que presta el servidor existen algunos que hacen uso de
una conexion remota para realizar sus tareas, como por ejemplo el servicio de
FTP, SSH y OpenVPN. Para permitir el uso de estos servicios se debe configurar
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el firewall como se muestra en la Figura 410, especificando los puertos mediante
los cuales trabajan y permitiendo el acceso desde cualquier red.

Figura 410. Archivo de configuracién iptables-script.sh 4

Ademas, se debe permitir el acceso a internet de las aplicaciones que lo
necesiten, asi como también permitir la resolucién de nombres de dominio locales
y de internet. Esto se debe configurar como lo muestra la Figura 411.

Figura 411. Archivo de configuracion iptables-script.sh 5

fificceso a puertos de aplicaciones

fiitReqlas de FORWARD acceso LAN a internet.
ft#Puertos servidor web 8175

iptables -A FORWARD -= 192.168.1.0-29 -i ethl -p tcp ——dport 8175 -j ACCEPT
ftitiPuertos sequros 33L

iptables -A FORWARD —= 192.168.1.0-29 -i ethl -p wdp ——dport 443 -j ACCEPT
fifiConzulta de DNS

iptables -A FORWARD -= 192.168.1.0-29 -i ethl -p tcp —dport 53 -j ACCEPT
iptables -A FORWARD -= 192.168.1.0-29 -i ethl -p wdp ——dport 53 -j ACCEPT

Finalmente, se deniega todo tipo de conexion de los demas puertos que no se
estan usando en el servidor, tanto para la red local como para las redes externas,
esto con el fin de proteger la red y el servidor de posibles ataques informaticos
como se explicd anteriormente.

También se debe activar el bit de forwarding, para permitir el enmascaramiento de
la red haciendo uso de NAT, como se indica en la Figura 412.
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Figura 412. Archivo de configuracién iptables-script.sh 6

ititDenegar el resto de puertos de =alida
iptables -A FORWARD —= 192.168.1.0-.29 -i ethl —j DROP

HHENMASCARAMIENTO LAN ACTIVACION BIT DE FORWARDING
iptables -t nat -A POSTROUTING -= 192.168.1.0-29 -0 eth0 -j MASQUERADE

fif orward de paguetes en el firewall, otras maquinas salen a traves del firewall
1 » sprocssys/smetsipudrsip_foruward

fticerrar accesos indeseados del exterior

iptables A INPUT -5 0.0.0.0.0 -i eth0 —p tcp —dport 1:10Z24 -j DROP
iptables —A INFUT —s 0.0.0.00 —-i eth® —p udp —dport 1:1024 -j DROP

" OK. Verificar lo aplicado con: iptables -L —n"

HHFIN DEL SCRIPT

4.23 CONFIGURACION DE COPIAS PERIODICAS AUTOMATICAS

Para la configuracion periodica de todos los archivos de configuracion del servidor
se debe realizar un script en la carpeta ubicada en la ruta /home/administrador/,
con el nombre de backup.sh como se ve en la Figura 413.

Figura 413. Creacion archivo backup.sh

i

i:/home/administradors nano backup.sh

En el archivo con el comando cp se ubican la ruta de todos los archivos los cuales
requieran hacer una copia de seguridad periédica automatica, ademas de unas
lineas que estan descritas con comentarios para la creacion de variables para que
el archivo sea comprimido con la fecha en la cual la aplicaciéon cron ejecuta el
script. Como se describe en la Figura 414.
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Figura 414. Edicion del script para backups

GHNUO nano 2.2.6 Archivo: backup.sh

Una vez guardado el anterior archivo, se procede a darles los permisos necesarios
con el comando chmod para que el script pueda ser ejecutado, como se aprecia
en la Figura 415.

Figura 415. Permisos de ejecucion archivo backup.sh

Una vez se otorgan los permisos de ejecucion, se procede a abrir la aplicacion
crontab, la cual se encarga de ejecutar archivos de manera perioddica, con el
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comando crontab -e, la primera vez que se ejecuta este comando se escoge la
opcién de configurarlo con el editor nano, Ver Figura 416.

Figura 416. Acceso a la aplicacion crontab

root@servidorCapri: honesadministrador# crontab -e

Una vez se abre el archivo de configuracion de la aplicacién crontab, se debe
afadir el comando para que el script backup.sh ubicado en la ruta
/home/administrador/, se ejecute automaticamente cada mes como se aprecia en
la Figura 417.

Figura 417. Aplicacion de configuracion de crontab

GHU nano 2.2.6 Archivo: Jftmp/crontab.doHOS6,/crontab

'y
i
'y
i
'y
*
'y
i
'y
ir
'y
*
'y
i
'y
i
'y
*
'y
i
'y
i
'y
*
'y
*
'y
i
'y
i
'y
*
'y
i
'y
ir
'y
*
'y
i
'y
i
'y
*

Una vez configurado se debe guardar el archivo, y de ahora en adelante el
servidor se encarga de hacer copias de todos los datos de configuracién de las
aplicaciones instaladas, comprimidos en un archivo dentro de la carpeta
/home/administrador/backups1/ con la fecha en la cual se ejecuta el script. La
descripcion de un nombre del archivo creado por crontab se aprecia en la Figura
418, en el cual se ejecuta el comando tar —xvzf para su descomprension.

249



Figura 418. Descomprension de archivo buckup

pri:/home/administrador/backupsl$ tar -xvzf backup-mar-31-17.tar.

Cuando se descomprime se aprecia el contenido del archivo creado en el cual
esta la carpeta backups, y dentro de ella todos los archivos de configuracion,
como se aprecia en la Figura 419.

Figura 419. Contenido archivo creado por crontab
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CONCLUSIONES

El 6ptimo funcionamiento de la red de la empresa, permite el desarrollo eficiente
de los procesos de negocio, mejorando los servicios a los clientes.

La administracion de los equipos de la red permite llevar un control permanente de
Sus recursos, los procesos, el estado de la conexion, ofreciendo un ambiente ideal
para que los usuarios trabajen de manera correcta desde los puestos de trabajo.

Se aprende la responsabilidad de trabajar con recursos que requieren de gran
cuidado, en los cuales se guardan informacién de muchos equipos y usuarios.

Este proyecto aporta al desarrollo de alternativas de soluciéon ante distintas
situaciones con la ayuda de tecnologias disponibles al alcance de todos.

Este proyecto otorga a la empresa la oportunidad de sacar un margen de utilidad,
presentando herramientas informaticas que faciliten y mejoran la prestacion de
servicios a la organizacion.

La instalacion del sistema operativo Linux Ubuntu server, permiti6 conocer de
forma mas detallada el funcionamiento de los entornos basados en consola, asi
como multiples comandos necesarios para la administracion de este sistema,
adquiriendo experiencia sobre las necesidades en el area de sistemas y
comunicaciones, con recursos disponibles al momento del desarrollo del trabajo, y
la puesta en marcha del servidor.

La publicacién de la pagina web ayuda a la empresa a la comercializacion de sus
productos, bienes y servicios, asi como la expansion de su mercado, sin la
necesidad de realizar grandes gastos y adquirir este servicio de manera facil para
gue su marca sea conocida a nivel mundial.

Para el desarrollo de este trabajo se recolectd informacion necesaria sobre
topologias de red, medios de transmisién, equipos de comunicacion, entre otros,
los cuales en la actualidad son de uso comidn en el campo de las redes y
telecomunicaciones, facilitando el trabajo de cualquier empresa, en el dmbito de
configuracion de equipos tipo servidor Linux.
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RECOMENDACIONES

Segquir trabajando en proyectos de este tipo para el beneficio de la empresa,
afadiendo nuevos servicios, dispositivos y politicas que ayuden a un crecimiento
exponencial general de la organizacion.

Presentar la documentacion de este trabajo como soportes de vital importancia
para la instalacion de servidores en empresas que requieran agregar servidores
tipo Linux Ubuntu Server.

Definir fechas periddicas para el mantenimiento técnico y administrativo de la red
de la empresa, para el perfeccionamiento y crecimiento de la red.

Estar pendiente en nuevas versiones de las aplicaciones instaladas en el servidor,
asi como del hardware en funcionamiento para mejorar el rendimiento y
escalabilidad de la red.

Incentivar a los estudiantes, a profundizar sobre nuevas herramientas

tecnoldgicas, que puedan ser implementadas en cualquier tipo de organizacion
social, innovando y mejorando la calidad de los sistemas y las telecomunicaciones
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