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RESUMEN

LA AUDITORIA APLICADA A LAS DIFERENTES AREAS DE UNA DETERMINADA
EMPRESA SE HA CONVERTIDO EN LA ACTUALIDAD EN UNA NECESIDAD
URGENTE PARA EL DESARROLLO Y CRECIMIENTO EMPRESARIAL YA QUE A
TRAVES DE LA REVISION Y EVALUACION DE LAS DIFERENTES AREAS PERMITE
EVALUAR LA EFICIENCIA'Y EFICACIA DE CADA UNO DE LOS PROCESOS.

LA NECESIDAD DE EVALUAR LOS PROCESOS DEL AREA DE SISTEMAS DE LA
ENTIDAD DE SALUD EMSSANAR E.S.S SURGE A TRAVES DE LA BUSQUEDA
CONTINUA DE MEJORAMIENTO, EMPRENDIMIENTO Y  CRECIMIENTO
EMPRESARIAL, TENIENDO COMO OBJETIVO PRIMORDIAL MEJORAR
CONTINUAMENTE LA CALIDAD DE ATENCION Y PRESTACION DE SERVICIO DE
SALUD AL USUARIO.

LA AUDITORIA INFORMATICA EN EL AREA DE SISTEMAS DE EMSSANAR E.S.S SE
REALIZA CON EL FIN DE EVALUAR LA EFICIENCIA' Y EFICACIA DEL HARDWARE
DE COMUNICACIONES, LOS SERVIDORES E INDICADORES DE FUNCIONAMIENTO,
TENIENDO EN CUENTA QUE LA ADMINISTRACION DE LOS RECURSOS TIC ES
FACTOR CLAVE PARA EL DESEMPENO Y FUNCIONAMIENTO DE LAS DIFERENTES
ACTIVIDADES QUE SE DESARROLLAN DENTRO DE LOS PROCESOS
PERTENECIENTES A ESTA AREA, IDENTIFICANDO VULNERABILIDADES QUE
PERMITAN OBTENER UN DIAGNOSTICO PARA QUE POR MEDIO DE ESTE LA
ENTIDAD DEFINA PLANES DE MEJORAMIENTO A NIVEL DE PROCESOS Y POR
ENDE A NIVEL EMPRESARIAL.

PARA EL DESARROLLO DE LA AUDITORIA SE TOMA COMO PUNTO DE
REFERENCIA EL MODELO COBIT (OBJETIVOS DE CONTROL PARA TECNOLOGIA
DE INFORMACION), SELECCIONANDO Y APLICANDO LOS PROCESOS DE CADA
DOMINIO RELATIVO A LOS OBJETIVOS DE LA AUDITORIA.



ABSTRACT

THE AUDIT APPLIED TO DIFFERENT AREAS OF A PARTICULAR COMPANY HAS
NOW BECOME AN URGENT NEED FOR THE DEVELOPMENT AND FOR THE
BUSINESS GROWTH, SINCE THROUGH THE REVIEW AND EVALUATION OF THE
DIFFERENT AREAS IT IS ALLOWED TO ASSESS THE EFFICIENCY AND
EFFECTIVENESS OF EACH THE PROCESSES.

THE NEED TO EVALUATE THE PROCESSES OF THE SYSTEMS AREA FROM THE
ESS EMSSANAR HEALTH ENTITY EMERGES THROUGH THE STEADY SEARCH FOR
IMPROVEMENT, ENTREPRENEURSHIP AND BUSINESS GROWTH, HAVING AS THE
PRIMARY AIM TO CONTINUALLY IMPROVE THE QUALITY OF CARE AND
PROVISION OF THE HEALTH SERVICE ITSELF TO THE VERY USERS.

COMPUTER AUDIT IN THE SYSTEMS AREA FROM EMSSANAR ESS IS CARRIED
OUT TO ASSESS THE EFFICIENCY AND EFFECTIVENESS OF THE
COMMUNICATIONS’ HARDWARE, THE SERVERS AND THE PERFORMANCE
INDICATORS, TAKING INTO ACCOUNT THAT THE MANAGEMENT OF THE TIC
RESOURCES IS THE KEY FACTOR FOR THE PERFORMANCE AND THE OPERATION
OF SEVERAL ACTIVITIES DEVELOPED WITHIN THE PROCESSES WHICH BELONG
TO THIS AREA BY IDENTIFYING VULNERABILITIES THAT ALLOW A DIAGNOSIS
PROCESS SO AS TO THROUGH ITSELF, THE ENTITY DEFINES IMPROVEMENT
PLANS AT PROCESSES LEVEL AND THUS AT ENTERPRISE LEVEL.

FORT THE DEVELOPMENT OF THE AUDIT, IT IS TAKEN AS A REFERENCE POINT
THE COBIT MODEL (CONTROL OBJECTIVES FOR THE INFORMATION
TECHNOLOGY), BY SELECTING AND APPLYING THE PROCESSES OF EACH OF
THE DOMAINS RELATED TO THE AIMS OF THE AUDIT.



TABLA DE CONTENIDO

GLOSARIO

INTRODUCCION

1. MARCO TEORICO

11 ANTECEDENTES

1.2 ASPECTOS GENERALES DE LA AUDITORIA

121 Definicién de auditoria

122 Objetivo general de la auditoria

123 Funciones principales

124 Clasificacion de la auditoria

125  Tipos de auditoria

1.3 AUDITORIA INFORMATICA COMO OBJETO DE ESTUDIO

131 Objetivo fundamental de la auditoria informatica

1.3.2 Caracteristicas de la auditoria informatica

133 Clasificacién de la auditoria informatica

134 Metodologia de auditoria informatica

1.4 HERRAMIENTAS Y TECNICAS PARA LA AUDITORIA
INFORMATICA

141 Cuestionarios

1.4.2 Entrevistas

1.4.3 Checklist

1.4.4 Trazas y/o huellas

1.4.5 Observacion

1.4.6 Inventario

15 ESTANDARES DE AUDITORIA

151 El modelo COBIT para auditoria y control de sistemas de informacion

1.5.2 Criterios de informacion de COBIT

153 Dominios del COBIT

1.6 MATRIZ DE PROBABILIDAD DE IMPACTO

1.7 DIAGRAMA DE PROCESOS

2. DESARROLLO DE LA AUDITORIA

2.1 METODOLOGIA

2.2 ARCHIVO PERMANENTE

221  Ambiente general de la empresa

2.2.2 Misién

2.2.3 Visién

224 Valores

2.2.5

Objetivo social

13
17
23
23
24
26
27
27
27
28
30
30
32
32
35

40
40
41
41
44
44
45
45
47
48
52
67
68
71
71
72
72
77
77
77
77



2.2.6

Servicios que ofrece

2.2.7  Organigrama general de la Emssanar

2.2.8 Manual de funciones area de sistemas

2.3 ARCHIVO CORRIENTE

23.1 Diagrama de procesos del area de sistemas

232 Programa de auditoria

2.3.2.1 Dominio: planeacién y organizacion (PO)

2.3.2.2  Dominio: adquisicion e implementacion (Al)

2.3.2.3 Dominio: dar soporte y servicio (DS)

2.3.2.4  Dominio: monitorear y evaluar (ME)

2.3.3 Procesos de recoleccion de informacion y planteamiento de
actividades

234  Andlisis y evaluacion de riesgos preliminares

235  Valoracion de riesgo

2.3.6  Técnicas y herramientas utilizadas

2.3.7 Hallazgos

2.3.8 Informe general de la auditoria

2.3.9 Informe ejecutivo de la auditoria

3. MANUAL DE USUARIO

4. CONCLUSIONES

6. RECOMENDACIONES

BIBLIOGRAFIA

BIBLIOWEB

79
80
85
90
90
97
97
99
101
103

104
111
116
117
204
243
251
262
266
267
268
269



LISTADO DE FIGURAS

Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7
Figura 8
Figura 9
Figura 10
Figura 11
Figura 12
Figura 13
Figura 14

Figura 15
Figura 16
Figura 17
Figura 18

Diagrama de contenido del COBIT

Cuadros de los dominios interrelacionados de COBIT
Cubo del COBIT

Matriz de probabilidad e impacto

Formas para diagramas de flujo

Organigrama general de Emssanar

Organigrama gerencial EPS-s Narifio-Putumayo
Organigrama gerencia administrativa y financiera
Organigrama zonal sur

Organigrama del area de sistemas

Diagrama general del proceso de soporte y mantenimiento
Diagrama de general del proceso solicitud de nuevo hardware
Diagrama general del proceso nivel de obsolescencia

Diagrama general del proceso planificacion de infraestructura y
soporte tecnolégico
Cuadros de definicion de fuentes de conocimiento

Cuestionario cuantitativo
Matriz de riesgos encontrados
Listado de carpetas (pruebas)

49
50
52
68
70
80
81
82
82
83
91
93
95

105
107
116
280



LISTADO DE TABLAS

Tablal Nombre de sedes y su homenclatura 111
Tabla 2 Listado de riesgos 114



GLOSARIO

Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente no deseado,
el cual puede causar el dafio a un sistema o la organizacion.

Andlisis de riesgos: Segun [ISO/IEC Guia 73:2002]: Uso sisteméatico de la informacion
para identificar fuentes y estimar el riesgo.

Andlisis de riesgos cualitativo: Analisis de riesgos en el que se usa una escala de
puntuaciones para situar la gravedad del impacto.

Andlisis de riesgos cuantitativo: Anadlisis de riesgos en funcién de las pérdidas
financieras que causaria el impacto.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad del SGSI
de una organizacion.

Auditor: Persona encargada de verificar, de manera independiente, la calidad e
integridad del trabajo que se ha realizado en un &rea particular.

Autenticacion: Proceso gue tiene por objetivo asegurar la identificacion de una persona o
sistema.

Backup: Accion de copiar archivos o datos de forma que estén disponibles en caso de
gue un fallo produzca la perdida de los originales. Esta sencilla accién evita numerosos, y
a veces irremediables problemas si se realiza de forma habitual y periédica.

Centro de coOmputo: Es un area de trabajo cuya funcion es la de concentrar, almacenar y
procesar los datos y funciones operativas de una empresa de manera sistematizada.

Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener
claros los objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su
continuidad y profundidad y reduce los prejuicios del auditor y su carga de trabajo. Este
tipo de listas también se pueden utilizar durante la implantacion del SGSI para facilitar su
desarrollo.

Cliente: Cliente o 'programa cliente’ es aquel programa que permite conectarse a un
determinado sistema, servicio o red.

COBIT: (Control Objetives for Information and related Technology) Obijetivos de Control
para lainformacién y tecnologia relacionadas. Publicados y mantenidos por ISACA. Su
mision es investigar, desarrollar, publicar y promover un conjunto de objetivos de control



de tecnologia de informacion, aceptados para ser empleados por gerentes de empresas y
auditores.



Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido.

Datos: Término general para la informacién procesada por un ordenador.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las
operaciones o servicios habituales de una organizacion durante el tiempo suficiente como
para verse la misma afectada de manera significativa.

Dominio: Agrupacion de objetivos de control en etapas logicas en el ciclo de vida de
inversion de TI.

Evaluacién de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de comparar el riesgo
estimado contra un criterio de riesgo dado con el objeto de determinar la importancia del
riesgo.

Gestion de riesgos: Proceso de identificacion, control y minimizacion o eliminacion, a un
coste aceptable, de los riesgos que afecten a la informacién de la organizacién. Incluye la
valoracién de riesgos y el tratamiento de riesgos. Segun

[ISO/IEC Guia 73:2002]: actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo.

Hardware: Conjunto de dispositivos de los que consiste un sistema. Comprende
componentes tales como el teclado, el Mouse, las unidades de disco y el monitor.

Impacto: El coste para la empresa de un incidente de la escala que sea, que puede 0 no
ser medido en términos estrictamente financieros ej., pérdida de reputacion, implicaciones
legales, etc.

Informacién: En sentido general, es todo lo que reduce la incertidumbre y sirve para
realizar acciones y tomar decisiones.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos
de proceso. Segun [ISO/IEC 13335-1:2004]: propiedad/caracteristica de salvaguardar la
exactitud y completitud de los activos.

Infraestructura: La tecnologia, los recursos humanos y las instalaciones que permiten el
procesamiento de las aplicaciones.

Internet: Interconexion de redes informaticas que permite a las computadoras conectadas
comunicarse directamente.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, reputacion de la organizacién, etc.) dentro del alcance
del SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de
potenciales riesgos.



ISACA: (Information Systems Audit and Control Association) Asociacion de Auditoria y
Control de los Sistemas de Informacion. Publica COBIT y emite diversas acreditaciones
en el ambito de la seguridad de la informacion.

ISO: ( International Organization for Standardization) Organizacion Internacional para la
Normalizacion. Organizacion de caracter voluntario fundada en 1946 que es responsable
de la creacion de estdndares internacionales en muchas areas, incluyendo la informética y
las comunicaciones.

Mantenimiento Correctivo: Medida de tipo reactivo orientada a eliminar la causa de una
no-conformidad, con el fin de prevenir su repeticion.

Mantenimiento Preventivo: Medida de tipo pro-activo orientada a prevenir potenciales
no-conformidades.

Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta
realizacion de una accion o el correcto desarrollo de una actividad.

Objetivo: Declaracion del resultado o fin que se desea lograr mediante la implementacién
de procedimientos de control en una actividad de Tl determinada.

Organizaciéon: Conjunto de personas e instalaciones con una disposicion de
responsabilidades, autoridades y relaciones. Una organizacion puede ser publica o
privada.

Politicas de seguridad: Segun [ISO/IEC 27002:2005]: intencion y direcciobn general
expresada formalmente por la Direccion.

Procedimiento: Forma especificada para llevar a cabo una actividad o un proceso.

Proceso: Por lo general, un conjunto de procedimientos influenciados por las politicas y
estandares de la organizacién, que toman las entradas provenientes de un numero de
fuentes, incluyendo otros procesos, manipula las entradas, y genera salidas, incluyendo a
otros procesos, para los clientes de los procesos. Los procesos tienen razones claras de
negocio para existir, propietarios responsables, rol claro y responsabilidades alrededor de
la ejecucion del proceso, asi como los medios para medir el desempefio.

Red: Servicio de comunicacion de datos entre ordenadores. Conocido también por su
denominacion inglesa: 'network’. Se dice que una red estd débilmente conectada cuando
la red no mantiene conexiones permanentes entre los ordenadores que la forman. Esta
estructura es propia de redes no profesionales con el fin de abaratar su mantenimiento.

Riesgo: Segun [ISO Guia 73:2002]: combinacién de la probabilidad de un evento y sus
consecuencias.

Riesgo residual: Segun [ISO/IEC Guia 73:2002] El riesgo que permanece tras el
tratamiento del riesgo.



Seguridad de la informacion: Segun [ISO/IEC 27002:2005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacién; ademas, otras propiedades
como autenticidad, responsabilidad, no repudio y fiabilidad pueden ser también
consideradas.

Servidor: Ordenador que ejecuta uno 0 mas programas simultdneamente con el fin de
distribuir informacion a los ordenadores que se conecten con él para dicho fin. Vocablo
mas conocido bajo su denominacion inglesa 'server’.

Software: Componentes inmateriales del ordenador: programas, sistemas operativos, etc.

TI: Tecnologias de Informacion

Tratamiento de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de seleccion e
implementacion de medidas para modificar el riesgo.

Usuario: Una persona o una entidad externa o interna que recibe los servicios
empresariales de TI.

Valoracion de riesgos: Segun [ISO/IEC Guia 73:2002)]: Proceso completo de andlisis y
evaluacion de riesgos.

Vulnerabilidad: Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o conjunto de
activos que puede ser explotado por una amenaza.



INTRODUCCION

Actualmente la tecnologia juega un papel fundamental en el mantenimiento de las
empresas, es la base de comportamiento de cada empresa, a nivel de organizacién y
desarrollo; el proveer a cualquier empresa de tecnologia es hoy en dia una necesidad
primordial, ya que la sistematizacion trae como resultado la mejora del cumplimiento de
los objetivos empresariales. Teniendo en cuenta la falta de organizacion, dafios o
pérdidas financieras o administrativas se hace necesario definir métodos y controles que
ayuden a estimar la magnitud del manejo de cada area o de cada proceso que se lleve
dentro de la empresa como tal. Todo esto lo aplica la auditoria con el objetivo de evaluar a
través de la aplicacion de diferentes técnicas que garanticen la confidencialidad,
integridad y disponibilidad de la informacién de todos los procesos que formen parte de la
empresa.

Una empresa debe estar en continua evaluacion para mirar sus falencias y tomar
acciones que mejoren la eficiencia y eficacia en sus procesos y asi ubicarse dentro de un
medio competitivo, para ello se han creado diferentes métodos encaminados a buscar
este objetivo. Uno de los principales es la auditoria informatica, factor importante para el
buen desempefio de una empresa, ya que proporciona los controles necesarios para que
la informacion y los procesos sean confiables, entregando un diagnéstico de cémo esté la
empresa en una determinada area y a la vez permita crear un plan de mejoramiento
mediante las recomendaciones dadas.

Emssanar es una Empresa Solidaria de Salud del Régimen Subsidiado que integra a mas
de 1'200.000 afiliados en el sur occidente colombiano; cuenta con una red de 370 IPS en
los departamentos de Narifio, Putumayo, Cauca y Valle, integradas a través de un
innovador Centro de Contactos que permite mejorar la atencion al usuario. Emssanar
siempre se ha preocupado por mantenerse en los primeros lugares en cuanto a
prestacion de servicios de salud se refiere, enfocando sus objetivos al mejoramiento de
todos los procesos, como lo es el area de sistemas quien es la encargada de la
administracién de los sistemas operativos con el objetivo de garantizar la continuidad y el
funcionamiento de las maquinas y del software al maximo rendimiento.

Teniendo en cuenta que el activo mas importante de una organizacion es la informacion,
por ende los recursos tecnoldgicos que utilizan y que en ellos se registra y procesa la
informacién, hay que tener en cuenta que también son susceptibles de amenazas, por
ello se hace necesario contar con planes y politicas para proteger estos recursos, por tal
razén se presenta el trabajo de grado AUDITORIA INFORMATICA EN EL AREA DE
SISTEMAS E INDICADORES DE FUNCIONAMIENTO DEL HARDWARE EN LA
EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. DEL DEPARTAMENTO DE
NARINO, el cual corresponde a la modalidad de trabajo de aplicacion bajo la linea de
investigacion de Sistemas Computacionales.

La aplicacion de esta auditoria va encaminada a evaluar la parte fisica del area de
sistemas en los procesos de comunicaciones, servidores del hardware e indicadores de
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funcionamiento dentro de los cuales se evaluara el cumplimiento de los niveles de
cobertura, de obsolescencia, de soporte Tecnolégico, de Riesgo y Tiempo fuera de
servicio, con el fin de identificar algunas vulnerabilidades a los que estén expuestos estos
procesos y que el objetivo es mejorar para obtener un funcionamiento del area de
sistemas que permita solidificar procesos de calidad.

El presente documento estd organizado asi: en la primera parte se plantea el tema del
proyecto, el cual se encuentra dentro de una de las lineas de investigacion aprobadas por
el departamento de sistemas, seguido de la descripcidn del problema, de los objetivos que
se pretende alcanzar, como también se tiene en cuenta los antecedentes tomados como
base para iniciar la recoleccién de informacion, la factibilidad del proyecto y la
metodologia a seguir y el desarrollo de la auditoria como tal, donde se encuentra el
archivo permanente que contiene informacion del area donde se va a realizar la auditoria,
seguido del archivo corriente que contiene las herramientas necesarias para la
recoleccién de informacion para la ejecucién de la auditoria, luego se describen los
hallazgos encontrados, seguido del informe general e informe ejecutivo donde se
describen los riesgos encontrados con sus respectivas recomendaciones, finalmente se
encontraron algunas sugerencias y recomendaciones que se hacen a la empresa
auditada con el fin de implementar un plan de mejoramiento que garantice fortalecer las
debilidades encontradas.

19



IDENTIFICACION DEL PROBLEMA

TITULO DEL PROYECTO

AUDITORIA INFORMATICA EN EL AREA DE SISTEMAS E INDICADORES DE
FUNCIONAMIENTO DEL HARDWARE EN LA EMPRESA SOLIDARIA DE SALUD
EMSSANAR E.S.S DEL DEPARTAMENTO DE NARINO.

TEMA

Auditoria aplicada al area de sistemas, en la parte de hardware e indicadores de
funcionamiento de la Empresa Solidaria de Salud Emssanar E.S.S. de Narifio.

MODALIDAD

Este trabajo de grado, corresponde a la modalidad de TRABAJO DE APLICACION, a
realizarse en la EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. Trabajo que
permitira ampliar conocimiento y generar diferentes alternativas de desarrollo empresarial
a través de la aplicacion de métodos de organizacion, funcionamiento y aplicacion y
cumplimiento de politicas, leyes y normas, necesarios para el funcionamiento de una
empresa.

LINEA DE INVESTIGACION

Segun las lineas de investigacion aprobadas y definidas en el Programa de Ingenieria de
Sistemas de la Universidad de Narifio, como acuerdo de facultad 045 de octubre 10 de
2002 dado por el consejo de facultad, el proyecto corresponde a la linea de investigaciéon
de Sistemas Computacionales, ya que esta linea tiene como objetivo planificar, disefar,
implantar, administrar y evaluar sistemas computacionales y servicios basados en estos
sistemas complejos de informacioén, la cual soporta la tematica de auditoria de sistemas.

DEFINICION DEL PROBLEMA

Planteamiento del Problema. Los procesos de continua evaluacion son importantes en
una empresa ya que de estos se desglosan los posibles problemas que afectan a la
empresa, teniendo en cuenta estos se crean medidas que contrarresten estas
debilidades.

Actualmente en Emssanar E.S.S no se ha revisado ni evaluado la eficiencia y eficacia del
area de sistemas en la parte fisica de comunicaciones, servidores e indicadores,
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informacion valiosa para la empresa ya que si el proceso de las comunicaciones y todo lo
gue tiene que ver con ella no es el adecuado, la empresa puede enfrentar problemas que
afectan el funcionamiento y desempefio de todos los procesos de los cuales depende el
area de sistemas.

Con lo anterior y teniendo en cuenta que para lograr un buen desempefio debe existir en
la empresa una buena organizacion y estructuracion de la misma como tal y conociendo
el tiempo de funcionamiento que lleva la empresa y que hasta ahora no se ha llevado a
cabo una auditoria de este tipo se hace indispensable revisar el control, la administracion
y mantenimiento del hardware de los equipos de comunicacion, los servidores e
indicadores de funcionamiento que hacen parte del area de sistemas de esta entidad.

En Emssanar E.S.S, se realizara una auditoria que permita obtener un diagnéstico como
resultado de la identificacion de riesgos y hallazgos, analizarlos para asi hacer las
respectivas recomendaciones que permitirdn a la empresa desarrollar un plan de
mejoramiento que conlleve a una buena toma de decisiones y asi mismo a optimizar sus
procesos.

Formulacién del problema. ¢Como evaluar la eficiencia y eficacia del hardware de las
comunicaciones, los servidores e indicadores de funcionamiento en el area de sistemas
de Emssanar E.S.S?

Sistematizacion del problema.

¢ ., Como identificar los posibles puntos criticos dentro de los procesos del hardware
del area de sistemas en cuanto a comunicaciones, servidores, equipos de
cémputo e indicadores de funcionamiento de la empresa?

¢ ; Como realizar el proceso de auditoria aplicando estdndares que permita revisar y
evaluar los 4 campos tomados como caso de estudio de la empresa dentro del
departamento de Narifio?

¢ ;, Como identificar falencias y puntos criticos en la parte de comunicaciones en
cuanto a proveedores, contratos y soporte?

¢ . Como identificar falencias y puntos criticos en aseguramiento eléctrico y fisico de
los equipos de computo y de los equipos de comunicaciones?

¢ ;,COomo identificar falencias y puntos criticos en los servidores en cuanto a
garantias, instalaciones, respaldos, planes de contingencia, politicas de
seguridad y politica de mantenimiento?

¢ ;,Como verificar que se cumplan los indicadores en los niveles de cobertura, de
obsolescencia, de soporte Tecnoldgico y Tiempo fuera de servicio?
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OBJETIVOS

Objetivo general. Evaluar la eficiencia y eficacia del hardware de las comunicaciones, los
servidores e indicadores de funcionamiento en el area de sistemas de Emssanar E.S.S,
obteniendo un diagnostico que permita definir planes de mejoramiento en la empresa
Solidaria de Salud Emssanar E.S.S.

Objetivos especificos

v ldentificar cada uno de los procesos y procedimientos correspondientes al
hardware de las comunicaciones, servidores, equipos de computo e indicadores
del &rea de sistemas de la Empresa EMSSANAR E.S.S.

v ldentificar debilidades y fortalezas en la parte fisica de las comunicaciones,
servidores, equipos de cémputo e indicadores de funcionamiento.

v ldentificar cada uno de los 4 campos tomados como caso de estudio y proceder a
realizar la auditoria en cada uno de ellos.

v ldentificar el funcionamiento de las comunicaciones en cuanto a proveedores,
contratos y soporte.

v Identificar el funcionamiento de los servidores en cuanto a garantias, instalaciones,
respaldos, politicas de contingencia, politicas de seguridad y politicas de
mantenimiento.

v Verificar el cumplimiento de los indicadores de funcionamiento en los niveles de
cobertura, de obsolescencia, de soporte tecnolégico y tiempo fuera de servicio.

JUSTIFICACION

La auditoria debe estar encaminada a un objetivo especifico que es el de evaluar la
eficiencia y eficacia con que se esta operando para que, por medio del sefialamiento de
cursos alternativos de accién, se tomen decisiones que permitan corregir los errores, en
caso de que existan, o bien mejorar la forma de actuacion, que lleve a la empresa
auditada a cumplir con las normas de calidad establecidas.

Como se expuso anteriormente, en Emssanar E.S.S no se ha revisado ni evaluado el
hardware en el &rea de sistemas en comunicaciones, servidores, equipos de computo e
indicadores de funcionamiento, informacién que es importante para la empresa y con la
cual no cuenta actualmente, por ese motivo se ha planeado realizar un proceso de
auditoria que solvente esta necesidad.

Este proyecto va encaminado a solventar estas necesidades y para ello se realizard una
auditoria donde se obtendrd un plan de mejoramiento que ayudara a la empresa a
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identificar cuéles son los niveles de riesgo, puntos fuertes, puntos débiles, oportunidades
y amenazas en los 4 campos tomados como caso de estudio (regional Narifio, principal
Pasto, zonal Ipiales y municipal Cérdoba); mediante la aplicacion del modelo COBIT en
los diferentes procesos de la auditoria, la empresa podra asegurar la calidad en el area de
sistemas obteniendo un diagndstico que permita generar un plan estratégico que asegure
el manejo y control de la informacion concernientes al hardware de las comunicaciones,
de servidores, de equipos de computo e indicadores de funcionamiento.

ALCANCE Y DELIMITACION

Conociendo que Emssanar cubre los departamentos de Valle, Cauca, Putumayo y Narifio,
la auditoria se realizdé Unicamente en el departamento de Narifio, por lo tanto el trabajo se
aplicé a 4 campos tomados como caso de estudio en la empresa, clasificados asi:

Regional => Narifio
Central => Pasto
Zonal => Ipiales
Municipal => Cordoba

Durante el desarrollo del proyecto se identificaron las técnicas y el modelo de auditoria
informatica que se aplicé al 4rea de sistemas de Emssanar E.S.S, donde se realiz6 un
diagnostico permitiendo revisar y evaluar procesos mediante el uso de normas y
estandares internacionales de calidad como es el modelo COBIT, logrando asi identificar
diferentes vulnerabilidades en el manejo y mantenimiento aplicado a la parte fisica de:

e Comunicaciones: verificar proveedores, soporte, contratos, aseguramiento
eléctrico y fisico de los equipo de comunicaciones.

e Servidores: revisar garantias, instalaciones, respaldos, planes de contingencia,
politicas de seguridad, politica de mantenimiento con sus respectivos formatos de
registro e instructivos.

e Equipos de Computo: revisar garantias, instalaciones, respaldos, planes de
contingencia, politicas de seguridad, politica de mantenimiento con sus
respectivos formatos de registro e instructivos.

¢ Indicadores de funcionamiento: verificar el cumplimiento de los niveles de
cobertura, de obsolescencia, de soporte Tecnoldgico y Tiempo fuera de servicio.

Logrando que la entidad mediante los resultados obtenidos desarrolle un plan de
mejoramiento que le permita tomar medidas de seguridad y control de la parte fisica en
cuanto a comunicaciones, servidores, equipos de cOomputo e indicadores de
funcionamiento del area de sistemas.
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1. MARCO TEORICO
1.1. ANTECEDENTES

La naturaleza especializada de la auditoria de los sistemas de informacion y las
habilidades necesarias para llevarse a cabo, requieren el desarrollo y la promulgacién de
normas generales para la auditoria de los sistemas de informacién. La auditoria de los
sistemas de informacion se define como la revision y evaluacion de todos los aspectos, de
los sistemas autométicos de procesamiento de la informacién, incluidos los
procedimientos no automaticos relacionados con ellos y las interfaces correspondientes.
Para hacer una adecuada planeacion de la auditoria en informatica, hay que seguir una
serie de pasos previos que permitirAn dimensionar el tamafio y caracteristicas del area
dentro del organismo a auditar, sus sistemas, organizacién y equipo.

Razon que conlleva a que en la actualidad se han presentado cambios en el enfoque
tradicional de las Auditorias sometiéndolas a procesos de reingenieria acorde a la
evolucién tecnoldgica, donde la misma genere valor agregado a través de su enfoque
preventivo intentando actuar antes o después del hecho. El incremento masivo en el uso
de las computadoras y el desarrollo de aplicaciones cada vez mas sofisticadas han
instado la necesidad de adoptar diferentes técnicas de auditoria para hacer frente a estos
cambios. Planteadas entonces las nuevas exigencias del Control Interno y teniendo en
cuenta los modelos de control existentes tales como COSO, COCO, etc., se plantea el
empleo de un nuevo modelo llamado COBIT cuyas siglas significan: Objetivos de Control
para la informacion y tecnologias afines.

El Modelo COBIT supone un enfoque distinto y actual del sistema por cuanto lo mira en
su ambito global, formado por procesos manuales y automatizados. El Modelo COBIT
supone un aporte de maximo interés para los auditores ya que incorpora aspectos de
gestion de la calidad total, reingenieria de empresas e integra los dos modelos de control:
los orientados a las tecnologias de informacién y los orientados a los objetivos
empresariales.

La evaluacion de los requerimientos del negocio, los recursos y procesos IT (informacion
y tecnologia), son puntos bastante importantes para el buen funcionamiento de una
compafiia y para el aseguramiento de su supervivencia en el mercado. El COBIT es
precisamente un modelo para auditar la gestién y control de los sistemas de informacién y
la tecnologia, orientado a todos los sectores de una organizaciéon, es decir,
administradores IT, usuarios y por supuesto, los auditores involucrados en el proceso.

La estructura del modelo COBIT propone un marco de accion donde se evalian los
criterios de informacién, como por ejemplo la seguridad y calidad, se auditan los recursos
que comprenden la tecnologia de informacién, como por ejemplo el recurso humano,
instalaciones, sistemas, entre otros, y finalmente se realiza una evaluacién sobre los
procesos involucrados en la organizacion.
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El COBIT es un modelo de evaluacion y monitoreo que enfatiza en el control de negocios
y la seguridad IT y que abarca controles especificos de IT desde una perspectiva de
negocios.

Existen diferentes tipos de auditorias que en la Universidad de Narifio, en el programa de
Ingenieria de Sistemas se han realizado, entre ellas:

TECNICAS DE AUDITORIA DE SISTEMAS APLICADAS AL PROCESO DE
CONTRATACION Y PAGINAS WEB EN ENTIDADES OFICIALES DEL
DEPARTAMENTO DE NARINO, realizada por Liliana Caicedo Mora y Claudia Ordofiez
Burbano, este trabajo consistié en Aplicar técnicas de auditoria de sistemas a entidades
publicas del Departamento de Narifio para evidenciar vulnerabilidades de seguridad fisica
y logica a las que se encuentra expuesta la informacién manejada en el proceso de
contratacion (T1), y el cumplimiento del Decreto 1151 sobre Gobierno en Linea.

AUDITORIA DE SISTEMAS APLICADA AL SISTEMA INTEGRAL DE INFORMACION EN
LA SECRETARIA DE PLANEACION MUNICIPAL DE LA ALCALDIA DE PASTO,
realizada por Oscar Julian Estrada Obando, este trabajo consisti6 en realizar la
evaluacion de los controles relacionados con la seguridad fisica de la informacion, realizar
la evaluacion de los controles relacionados con la seguridad légica de la informacion,
Identificar las fallas en cuestién de seguridad, plantear posibles soluciones para mejorar
las condiciones de seguridad fisicas y l6gicas del Sistema Integral de Informacion.

AUDITORIA MODULO DE HISTORIA CLINICA ELECTRONICA DEL SISTEMA DE
INFORMACION EN EL HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO,
realizado por Jenny Burgos Garcia y Carolina Dominguez, este trabajo consistié en la
revision de controles existentes en cuanto al cumplimiento de los diferentes
requerimientos de los usuarios del médulo de historia clinica y la seguridad l6gica de del
sistema operativo y acceso a la base de datos.

1.2. ASPECTOS GENERALES DE LA AUDITORIA

Uno de los avances mas importante de los ultimos afios es la tecnologia y con ello el
cambio drastico que el mundo ha tenido con el paso del tiempo, el competitivo campo
laboral ha adaptado de forma muy positiva el manejo de la tecnologia, teniendo como
resultado que la informacién de una empresa este bien organizada, de esta manera se
hace necesario tener un control de las herramientas como equipos de computo, equipos
de comunicacioén, bases de datos, redes y sistemas de informacion, para saber asi con
gue herramientas se cuenta y que tan actualizados estan, lo anterior combinado con la
necesidad de obtener un plan estratégico y corporativo que le permita a la empresa
conocer las fortalezas y debilidades que genere a la parte administrativa seguridad,
confiabilidad, efectividad y eficacia de su entorno, a partir de esto se hace necesario que
se lleve a cabo una auditoria de acuerdo a las necesidades que existan en la empresa.

Por lo general, el area de sistemas de una empresa, es un espacio dotado de recursos
tecnologicos como equipos de coOmputo, impresoras, equipos de comunicaciones, donde
practicamente se realiza todo el procesamiento de la informacion, que por razones de
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organizacion se hace necesaria la auditoria Existen algunas funciones del area de
sistemas, que son:

Administracion de sistemas y soporte centralizados'. Gran parte de la actividad que se
desarrolla en el area de sistemas corresponde a la administracion de los sistemas
operativos y al soporte a los usuarios de los computadores centrales o corporativos, con
los objetivos de garantizar la continuidad del funcionamiento de las maquinas y del
software al maximo rendimiento, y facilitar su utilizacibn a todos los sectores de la
comunidad de la empresa. Se desarrollan las siguientes tareas:

Mantenimiento de los equipos.

Sintonia del sistema operativo y optimizacion del rendimiento.

Gestion de cuentas de usuario y asignacion de recursos a las mismas.

Preservacién de la seguridad de los sistemas y de la privacidad de los datos de

usuario, incluyendo copias de seguridad periddicas.

e Evaluacién de necesidades de recursos (memoria, discos, unidad central) y
provision de los mismos en su caso.
Instalacion y actualizacién de utilidades de software.

e Atencion a usuarios (consultas, preguntas frecuentes, informacién general,
resolucién de problemas, asesoramiento, etc).

e QOrganizacién de otros servicios como copia de ficheros (Backus), impresiéon desde

otros ordenadores en impresoras dependientes de estos equipos.

Funciones del area de sistemas y comunicaciones?. La mision fundamental del area, es el
disefio, implementacibn y mantenimiento de los elementos que constituyen la
infraestructura informatica de la empresa, como los elementos fisicos, légicos,
configuraciones y procedimientos necesarios para proporcionar a toda la comunidad los
servicios informaticos necesarios para desarrollar sus actividades. Como también se
encarga de:

e La red informatica, de los ordenadores centrales que estan a disposicion de los

usuarios y/o que prestan servicios a los ordenadores personales, asi como de las

aplicaciones instaladas en ellos y los servicios de uso general, como por ejemplo

el correo electronico.

Instalacion y configuracién de los ordenadores centrales.

Altas y bajas de usuarios.

Instalacion y configuracién de aplicaciones en los servidores.

Mantenimiento de los discos de usuarios.

Administracion de las listas de correo.

Copias de seguridad de los datos de los usuarios y recuperacion de los mismos en

caso de pérdida.

¢ Instalacion, configuracion y mantenimiento de servicios como correo electronico,
proxy Web, FTP andnimo.

¢ Disefo y configuracion de la red.

! http://benmp82.galeon.com/funsis.htm
2 http://benmp82.galeon.com/funsis.htm
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Existen diferentes tipos de auditoria que se aplican de acuerdo a la necesidad, donde se
busca encontrar y evaluar diferentes procesos y evidencias. Generalmente es realizada
por una persona independiente y competente acerca de la informacién que se maneja en
una empresa de igual manera detecta los puntos exactos de control en las distintas
dependencias, permitiendo®:

e Buscar una mejor relacion costo-beneficio de los sistemas automaticos o
computarizados disefiados e implantados.

e Incrementar la satisfaccion de los usuarios de los sistemas computarizados
Asegurar una mayor integridad, confidencialidad y confiabilidad de la informacién
mediante la recomendacion de seguridades y controles.

e Conocer la situacion actual del &rea informatica, las actividades y esfuerzos
necesarios para lograr los objetivos propuestos.

e Seguridad de personal, datos, hardware, software e instalaciones.

Apoyo de funcion informatica a las metas y objetivos de la organizacion.

e Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente
informatico.

Minimizar existencias de riesgos en el uso de tecnologia de informacion.

e Decisiones de inversion y gastos innecesarios.

Capacitacion y educacién sobre controles en los sistemas de informacion.

La auditoria informatica es la evaluacién de los recursos tecnologicos, deberd comprender
no solo la evaluacién de los equipos de computo, de un sistema o procedimiento
especifico, sino que ademas habra de evaluar los sistemas de informacion en general
desde sus entradas, procedimientos, controles, archivos, seguridad y obtencién de
informacién, segun sea la necesidad planteada en el proyecto, ademas es importante
para el buen desempefio de los sistemas de informacién, ya que proporciona los controles
necesarios para que los sistemas sean confiables y con un buen nivel de seguridad.

1.2.1 Definiciéon de auditoria. Auditoria es un examen complejo que se realiza a una
empresa, evaluando cumplimiento de normas, proyectos, la parte financiera, el
cumplimiento de objetivos, en general evalla la eficiencia y eficacia de todos los
procesos que tienen que ver con el mejoramiento y desarrollo empresarial, determinando
diferentes alternativas de soluciones para garantizar organizacion y logro de objetivos.

La eficiencia, definida como lograr el objetivo en menor tiempo posible y la eficacia
definida como lograr el objetivo sin importar el tiempo, se convierte en la clave para
obtener una auditoria de calidad.

Un auditor debe ser una persona capaz de observar cada movimiento y comportamiento
de los procesos, encaminado siempre al objetivo especifico, que es el de evaluar la
eficacia y eficiencia de cada proceso tomado como caso de estudio, para que por medio
del sefialamiento de alternativas de accion, la empresa como tal tome decisiones que
permita corregir hallazgos en caso de que sean encontrados, mejorando las funciones de
cada proceso permitiendo asi el cumplimiento de los objetivos propuestos por la empresa.

* Arens, Alvin A. Auditoria un Enfoque Integral. 6 Edicién. Méjico: Prentice Hall, 1996.
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Existen diferentes tipos de auditoria, asi como normas y procedimientos especificos para
la realizacion de auditorias contables, como también normas y procedimientos para la
realizacion de auditoria en informatica como parte de una profesion, ademas la auditoria
debe evaluar para mejorar lo existente, corregir errores y proponer alternativas de
solucion.

1.2.2 Objetivo general de la auditoria.* El objetivo de la auditoria consiste en apoyar a
los miembros de la empresa (Directorio y las Gerencias) en el desempefio de sus
actividades, que le permitan la buena y oportuna toma de decisiones. Para ello la auditoria
les proporciona andlisis, evaluaciones, recomendaciones, asesoria e informacion
concerniente a las actividades revisadas.

1.2.3. Funciones principales®

e Evaluar la gestion de la empresa, para emitir sugerencias orientadas a mejorar la
gestion administrativa, y asegurar la vigencia de una estructura de control interno
soélida y efectiva.

o Verificar el debido cumplimiento de las funciones y responsabilidades asignadas a
cada funcionario de la empresa.

e Evaluar el logro de los objetivos y metas, fijadas en los planes y programas,
trazados por la empresa.

e |dentificar y comunicar a las autoridades competentes, las desviaciones
importantes en la ejecuciéon de las actividades, que impiden lograr los objetivos y
las metas previamente establecidas; recomendar las medidas correctivas para
subsanar dichas desviaciones y cumplir la finalidad para que fue creada la
empresa.

e Garantizar la calidad de la informacion financiera, administrativa o de cualquier otro
tipo, de modo que permita a todos los niveles jerarquicos, tomar decisiones
acertadas sobre una base firme y segura.

e Establecer el grado en que la prestacion de servicios ofrecidos a la colectividad, se
han logrado en forma eficiente, efectiva y econémica.

e Verificar el cumplimiento de las disposiciones legales, reglamentarias, contractuales
y normativas aplicables.

e Ejercer revision en forma preventiva a los egresos ejecutados por la empresa.

e Evaluar los procesos informéaticos de la empresa.

1.2.4. Clasificacion de la auditoria
Auditoria externa

La auditoria externa se caracteriza principalmente por quien la realiza, ya que debe ser un
profesional totalmente independiente de la empresa, el cual después de examinar y
evaluar el area de los sistemas de informacion genera una opinion veraz y creible de los
casos de estudio tomados, para luego presentarlos como resultados o hallazgos a la
empresa u organizacion.

4 http://www.monografias.com/trabajos14/auditoria/auditoria.shtml
> . http://www.hondutel.hn/portal_transparencia/pdf/auditoriainterna-2.pdf
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Auditoria interna

La auditoria interna es la evaluacion exhaustiva y detallada de cada uno de los procesos
llevados dentro de una empresa, se evalian sistemas de informacibn como también
operaciones contables y financieras, evaluando siempre la eficiencia y eficacia de todos
los procesos. Generalmente la empresa es quien asigna a un profesional calificado
perteneciente a la misma con el objeto de utilizar diferentes técnicas que permitan realizar
un examen, dando como resultado la deteccién de fallas a tiempo, para corregirlas y
mejorar algunos procesos que asi el informe de la auditoria final lo sugiera. Es importante
aclarar que la informacion de la auditoria es manejada por la direccion ya que el objetivo
es obtener sugerencias para el mejoramiento y cumplimiento de las normas, operaciones,
funciones y responsabilidades del nicleo empresarial.

El que cada empresa realizara una auditoria interna ayudaria en gran medida al desarrollo
de la misma, ya que al detectar problemas o fallas en cualquier proceso, permite a la
direccién como tal conocer a fondo el objetivo de cada departamento y como deben
funcionar estos, permite a la misma empresa como tal elaborar planes estratégicos,
planes de contingencia, eliminar la redundancia de procesos, etc., permitiéndoles a través
de la evaluacion, identificar los puntos débiles de la misma para mejorarlos, ayudando a
proteger los interés para el desarrollo y crecimiento empresarial.

1.2.4 Tipos de Auditoria
Auditoria fiscal®

Se define como la verificacion racional de los registros contables y de la documentacion,
con el fin de determinar la exactitud e integridad de la contabilidad. La
auditoria fiscal consiste en la investigacion selectiva de las cuentas del balance, de las
cuentas de resultados, de la documentacién, registro y operaciones efectuadas por una
empresa, tendientes a comprobar que las bases afectas a tributos se hayan determinado
de acuerdo con las normas técnicas que regulas la contabilidad y cumpliendo con las
disposiciones legales contenidas en el Codigo de Comercio, Cédigo Organico Tributario, y
demas leyes impositivas que corresponda aplicar.

Auditoria Financiera’

Es un proceso cuyo resultado final es la emision de un informe, en el que el auditor da a
conocer su opinién sobre la situacion financiera de la empresa, este proceso solo es
posible llevarlo a cabo a través de un elemento llamado evidencia de auditoria, ya que el
auditor hace su trabajo posterior a las operaciones de la empresa.

® . http://www.monografias.com/trabajos16/auditoria-fiscal/auditoria-fiscal.shtml
” . http://www.gerencie.com/auditoria-financiera.html
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Auditoria operacional®

Es una revisién y evaluacién parcial o total de las operaciones y procedimientos
adoptados en una empresa, con la finalidad principal de auxiliar a la direccién a eliminar
las deficiencias por medio de la recomendacion de medidas correctivas. Comprende
ademas de la financiera, el examen y evaluacion de la planeacion, organizacién, direccion
y control interno administrativo; de la eficiencia, eficacia y economia con que se han
empleado los recursos humanos, materiales y financieros; y de los resultados de las
operaciones programadas para saber si se han logrado o no los objetivos propuestos.

Auditoria administrativa®

Es el revisar y evaluar si los métodos, sistemas y procedimientos que se siguen en todas
las fases del proceso administrativo aseguran el cumplimiento con politicas, planes,
programas, leyes y reglamentaciones que puedan tener un impacto significativo en
operacién de los reportes y asegurar que la organizacion los esté cumpliendo y
respetando.

Es el examen metddico y ordenado de los objetivos de una empresa de su estructura
organica y de la utilizacion del elemento humano a fin de informar los hechos
investigados.

Su importancia radica en el hecho de que proporciona a los directivos de una
organizacion un panorama sobre la forma como estd siendo administrada por los
diferentes niveles jerarquicos y operativos, sefialando aciertos y desviaciones de aquellas
areas cuyos problemas administrativos detectados exigen una mayor o pronta atencion.

Auditoria integral™®

Auditoria integral es el examen critico, sistematico y detallado de los sistemas de
informacion financiero, de gestion y legal de una organizacion, realizado con
independencia y utilizando técnicas especificas, con el propésito de emitir un informe
profesional sobre la razonabilidad de la informaciéon financiera, la eficacia eficiencia y
economicidad en el manejo de los recursos y el apego de las operaciones econémicas a
las normas contables, administrativas y legales que le son aplicables, para la toma de
decisiones que permitan la mejora de la productividad de la misma.

Auditoria informatica®*

La auditoria informética es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacién salvaguarda el activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y utiliza
eficientemente los recursos.

& http://www.definicion.org/auditoria-operacional

° http://www.gerencie.com/auditoria-financiera.html

0 http://members.tripod.com/~Guillermo_Cuellar_M/integral.html

1 http://www.mitecnologico.com/Main/ConceptosAuditoriaYAuditorialnformatica
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Auditar consiste principalmente en estudiar los mecanismos de control que estan
implantados en una empresa u organizacion, determinando si los mismos son adecuados
y cumplen unos determinados objetivos o estrategias, estableciendo los cambios que se
deberian realizar para la consecucién de los mismos.

1.3 AUDITORIA INFORMATICA COMO OBJETO DE ESTUDIO

La auditoria en informética es la revision y la evaluacién de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, eficiencia y
seguridad, de la organizacién que participan en el procesamiento de la informacion, a fin
de que por medio del sefalamiento de cursos alternativos se logre una utilizacion mas
eficiente y segura de la informacién que servir4 para una adecuada toma de decisiones.
Los factores que pueden influir en una organizacién a través del control y la auditoria en
informética, son:

e Necesidad de controlar el uso evolucionado de las computadoras.
Controlar el uso de la computadora, que cada dia se vuelve mas importante y
costosa.

Altos costos que producen los errores en una organizacion.

Abuzo en las computadoras.

Posibilidad de pérdida de capacidades de procesamiento de datos.
Posibilidad de decisiones incorrectas.

Valor del hardware, software y personal.

Necesidad de mantener la privacidad individual.

Posibilidad de pérdida de informacién o de mal uso de la misma.
Necesidad de mantener la privacidad de la organizacion.

La informacién es un factor importante y cada dia cobra mas valor para una empresa u
organizacion para la continuidad de las operaciones, ya que la imagen de su ambiente
depende de la situacion actual, su desarrollo y competitividad dependen del ambiente
pasado y futuro, ya que tomar una decisidn incorrecta mediante datos erréneos
proporcionados por los sistemas trae como consecuencia efectos significativos que
afectan directamente a la organizacion.

1.3.1 Objetivo fundamental de la auditoria informatica. La operatividad en una
empresa es el punto mas importante, es encargada de vigilar el funcionamiento de
minimos consistentes de la organizacion y las maquinas a nivel global como parcial. La
auditoria se debe realizar en el momento en que la maquinaria informética estd en
funcionamiento, con el fin de identificar falencias que obstruyan la operatividad de las
mismas, con el objeto de corregir o buscar alternativas de solucién a tiempo, sin tener que
parar el trabajo.

La operatividad de los sistemas ha de constituir entonces la principal preocupacion del
auditor informético. Para conseguirla hay que acudir a la realizacion de Controles
Técnicos Generales de Operatividad y Controles Técnicos Especificos de Operatividad,
previos a cualquier actividad de aquel.
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Los Controles Técnicos Generales son importantes en las instalaciones de empresas
grandes, ya que se realizan para verificar la compatibilidad de funcionamiento
simultdneo del sistema operativo y el software de base con todos los subsistemas
existentes, como también la compatibilidad del hardware y del software instalado. En una
empresa existen diferentes entornos de trabajo que conlleva a la contratacion de
productos de software basico, asi como software especial para algunos departamentos,
con el riesgo de abonar mas de una vez el mismo producto o desaprovechar el software
instalado, asi mismo puede existir software desarrollado por personal de sistemas de la
misma empresa que hagan mal uso y que no se aprovechen todos los recursos de este,
sobre todo cuando los diversos equipos estan ubicados en Centros de Proceso de Datos
geograficamente alejados. Lo negativo de esta situacidbn es que puede producir la
inoperatividad del conjunto. Cada Centro de Proceso de Datos tal vez sea operativo
trabajando independientemente, pero no sera posible la interconexidn e intercomunicacion
de todos los centros de proceso de datos si no existen productos comunes y compatibles.

Los controles técnicos especificos, menos evidentes, son también necesarios para lograr
la operatividad de los sistemas. Es decir por mas pequefia que sea la aplicacién que se
deba ejecutar, esta debe funcionar al méximo, evitando asi la inoperatividad, bien sea en
hardware como en software.

Una vez conseguida la operatividad de los sistemas, el segundo objetivo de la auditoria es
la verificacion de la observacion de las normas tedricamente existentes en el
departamento de informatica y su coherencia con las del resto de la empresa. Para ello,
habran de revisarse sucesivamente y en este orden:

a) Las normas generales de la instalacion informatica. Se realiza una revision inicial
sencilla, verificando la aplicacion de las normas pero también registrando las areas
gue no cumplan o que no las apliquen, sin olvidar que esta normativa no esta en
contradiccion con alguna norma no informatica de la empresa.

b) Los procedimientos generales informaticos. Se verificara su existencia, al menos en
los sectores mas importantes. Por ejemplo, la recepcién definitiva de las maquinas
deberia estar firmada por la persona responsable de este cargo. Tampoco el alta
de una nueva aplicacion podria producirse si no existieran los Procedimientos de
Backup y recuperacién correspondientes.

c) Los procedimientos especificos informaticos. Igualmente, se revisara su existencia
en las areas fundamentales. Asi, explotacion no deberia explotar una aplicacién sin
haber exigido a desarrollo la pertinente documentacion. Del mismo modo, deber&a
comprobarse que los procedimientos especificos no se opongan a los
procedimientos generales. En todos los casos anteriores, a su vez, debera
verificarse que no existe contradiccion alguna con la normativa y los procedimientos
generales de la propia empresa, a los que la informética debe estar sometida.
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1.3.2 Caracteristicas de la auditoria informatica:*?

La informacién de la empresa y para la empresa, siempre importante, se ha convertido en
un activo real de la misma, como sus Stocks o materias primas si las hay. Por ende, han
de realizarse inversiones informéticas, materia de la que se ocupa la auditoria de
Inversion informética.

Del mismo modo, los sistemas informéaticos han de protegerse de modo global y
particular: a ello se debe la existencia de la auditoria de seguridad informatica en general,
0 a la auditoria de seguridad de alguna de sus &reas, como pudieran ser desarrollo o
técnica de sistemas.

Cuando se producen cambios estructurales en la informatica, se reorganiza de alguna
forma su funcion: se esta en el campo de la auditoria de organizacion informética.

Estos tres tipos de auditorias engloban a las actividades auditoras que se realizan en una
auditoria parcial. De otra manera: cuando se realiza una auditoria del area de desarrollo
de proyectos de la informatica de una empresa, es porque en ese desarrollo existen,
ademas de ineficiencias, debilidades de organizacién, o de inversiones, o de seguridad, o
alguna mezcla de ellas.

Teniendo en cuenta lo anterior y partiendo de las diferentes actividades de sistemas que
cada empresa tiene dentro de su organizacion dentro de las &reas generales, se
establecen las siguientes divisiones de auditoria informéatica’®: de Explotacién, de
sistemas, de comunicaciones y de desarrollo de proyectos. Estas son las areas
especificas de la auditoria informatica mas importantes. Cada area especifica puede ser
auditada desde los siguientes criterios generales, que pueden modificarse segun sea el
tipo de empresa a auditar:

. Desde su propio funcionamiento interno.

. Desde el apoyo que recibe de la direccion y, en sentido
ascendente, del grado de cumplimiento de las directrices de ésta.

. Desde la perspectiva de los usuarios, destinatarios reales de la
informatica.

. Desde el punto de vista de la seguridad que ofrece la

informatica en general o la rama auditada.
1.3.3. Clasificacion de la auditoria informéatica
Auditoria informatica de explotacion
Explotacion informatica se encarga de obtener resultados informaticos, como son:
listados impresos, ficheros soportados magnéticamente, Ordenes automatizadas para

lanzar o modificar procesos industriales, entre otras. Los datos es la materia prima que
hay que transformar por medio del proceso informético (gobernado por programas), bajo

2 http://www.monografias.com/trabajos/auditoinfo/auditoinfo.shtml
3 http://www.monografias.com/trabajos5/audi/audi.shtml
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el criterio de integridad y control de calidad y asi lleguen finalmente al usuario. Para
auditar explotacion hay que auditar las sesiones que la componen y sus interrelaciones.

Auditoria informética de sistemas: encargada de analizar todo lo concerniente a técnica
de sistemas en todas sus facetas, teniendo como resultado en la actualidad que todo lo
gue forme el entorno general de sistemas, como son las comunicaciones, lineas y redes
de la instalaciones informaticas, se auditen por separado. Dentro de la auditoria
informatica de sistemas se evalla lo siguiente:

e Sistemas operativos: debe verificarse en primer lugar que los sistemas estén
actualizados con las ultimas versiones del fabricante, indagando las causas de las
omisiones si las hubiera. El andlisis de las versiones de los sistemas operativos
permite descubrir las posibles incompatibilidades entre otros productos de software
bésico adquiridos por la instalacién y determinadas versiones de aquellas.

e Software basico: es fundamental para el auditor conocer los productos de software
basico que han sido adquiridos aparte de la propia computadora. Esto, por razones
economicas y por razones de comprobacion de que la computadora podria funcionar
sin el producto adquirido por el cliente. En cuanto al software desarrollado por el
personal informatico de la empresa, el auditor debe verificar que éste no agreda ni
condiciona al Sistema. Igualmente, debe considerar el esfuerzo realizado en términos
de costes, por si hubiera alternativas mas econdémicas.

e Tunning: es el conjunto de técnicas de observacion y de medidas encaminadas a la
evaluacion del comportamiento de los Subsistemas y del sistema en su conjunto. Las
acciones de tunning deben diferenciarse de los controles habituales que realiza el
personal de técnica de sistemas. El tunning posee una naturaleza mas revisora,
estableciéndose previamente planes y programas de actuacion segun los sintomas
observados.

e Optimizacién de los sistemas y subsistemas: la técnica de sistemas debe realizar
acciones permanentes de optimizacion como consecuencia de la realizacion de
tunnings pre-programados o especificos. El auditor verificard que las acciones de
optimizacion fueron efectivas y no comprometieron la operatividad de los sistemas ni
el plan critico de produccion diaria de explotacion.

e Administracion de base de datos: el disefio de las bases de datos, sean relaciones o
jerarquicas, se ha convertido en una actividad muy compleja y sofisticada, por lo
general desarrollada en el &mbito de técnica de sistemas, y de acuerdo con las areas
de desarrollo y usuarios de la empresa. Al conocer el disefio y arquitectura de éstas
por parte de Sistemas, se les encomienda también su administracion. El auditor de
base de datos analizara los sistemas de salvaguarda existentes, revisara finalmente la
integridad y consistencia de los datos, asi como la ausencia de redundancias entre
ellos.

¢ Investigacion y desarrollo: como empresas que utilizan y necesitan de informéticas
desarrolladas, saben que sus propios efectivos estan desarrollando aplicaciones y
utilidades que, concebidas inicialmente para su uso interno, pueden ser susceptibles
de adquisicién por otras empresas, haciendo competencia a las compafiias del mismo
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campo. La auditoria informatica debera cuidar de que la actividad de Investigacion y
desarrollo no interfiera ni dificulte las tareas fundamentales internas. La propia
existencia de aplicativos para la obtencién de estadisticas desarrollados por los
técnicos de sistemas de la empresa auditada, y su calidad, proporcionan al auditor
experto una vision bastante exacta de la eficiencia y estado de desarrollo de los
sistemas

Auditoria informatica de comunicaciones y redes': para el informatico y para el
auditor informético, el entramado conceptual que constituyen las redes nodales, lineas,
concentradores, multiplexores, redes locales, etc. no son sino el soporte fisico-l6gico del
tiempo real. El auditor tropieza con la dificultad técnica del entorno, pues ha de analizar
situaciones y hechos alejados entre si, y esta condicionado a la participacion del
monopolio telefénico que presta el soporte. Como en otros casos, la auditoria de este
sector requiere un equipo de especialistas, expertos simultdneamente en comunicaciones
y en redes locales (no hay que olvidarse que en entornos geogréficos reducidos, algunas
empresas optan por el uso interno de redes locales, disefiadas y cableadas con recursos
propios).

El auditor de comunicaciones debera inquirir sobre los indices de utilizacién de las lineas
contratadas con informacién abundante sobre tiempos de desuso. Debera proveerse de la
topologia de la red de comunicaciones, actualizada, ya que la desactualizacion de esta
documentacion significaria una grave debilidad. La inexistencia de datos sobre la cuantas
lineas existen, como son y donde estdn instaladas, supondria que se bordea la
Inoperatividad Informética. Sin embargo, las debilidades mas frecuentes o importantes se
encuentran en las disfunciones organizativas. La contratacion e instalacion de lineas va
asociada a la instalaciébn de los puestos de trabajo correspondientes (Pantallas,
Servidores de redes locales, computadoras con tarjetas de comunicaciones, impresoras,
etc.). Todas estas actividades deben estar muy coordinadas y de ser posible,
dependientes de una sola organizacion.

Auditoria informatica de desarrollo de proyectos o aplicaciones: el Desarrollo es una
evolucion del llamado analisis y programacion de sistemas y aplicaciones, que a su vez,
engloba muchas areas que tiene la empresa. Una aplicacion recorre las siguientes fases:

Pre-requisitos del usuario (Gnico o plural) y del entorno
Analisis funcional

Disefio

Andlisis organico (pre-programacion y programacion)
Pruebas

Entrega a explotacion y alta para el proceso.

Estas fases deben estar sometidas a un exigente control interno, caso contrario, ademas
del disparo de los costes, podra producirse la insatisfaccion del usuario. Finalmente, la
auditoria debera comprobar la seguridad de los programas en el sentido de garantizar que
los ejecutados por la maquina sean exactamente los previstos y no otros.

" http://www.monografias.com/trabajos/auditoinfo/auditoinfo.shtml
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Auditoria de la seguridad informatica: la computadora es un instrumento que estructura
gran cantidad de informacién, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mal utilizada o divulgada a personas que hagan mal uso de
esta. También pueden ocurrir robos, fraudes o sabotajes, virus, etc, que provoquen la
destruccion total o parcial de la actividad computacional. Esta informacién puede ser de
suma importancia, y el no tenerla en el momento preciso puede provocar retrasos
sumamente costosos.

Al auditar los sistemas se debe tener cuidado que no se tengan copias "piratas" o bien
gue, al conectarse en red con otras computadoras, no exista la posibilidad de transmision
del virus. El uso inadecuado de la computadora comienza desde la utilizacion de tiempo
de maquina para usos ajenos de la organizacion, la copia de programas para fines de
comercializacion sin reportar los derechos de autor hasta el acceso por via telefonica a
bases de datos a fin de modificar la informacién con propésitos fraudulentos. La seguridad
en la informatica abarca los conceptos de seguridad fisica y seguridad légica.

1.3.4 Metodologia de auditoria informatica. Como auditor se debe recolectar toda la
informacién general, que permita asi mismo definir un juicio global objetivo siempre
amparadas en pruebas o hechos demostrables. Dar como resultado un informe claro,
conciso y a la vez preciso depende del analisis y experiencia del auditor, frente a
diferentes entornos a evaluar, dependiendo de las debilidades y fortalezas encontradas en
dicha empresa auditada. La recoleccién de informacién, el analisis, la aplicacion de
diferentes normas de acuerdo al tipo de auditoria, los hallazgos encontrados y pruebas
gue avalen estos resultados son indispensables en la realizacién de una auditoria. Para
llegar al resultado hay que seguir una serie de pasos que permiten tener claridad y orden
de la auditoria aplicar.

El método de trabajo del auditor pasa por las siguientes etapas™:

Alcance y objetivos de la auditoria informatica.

Estudio inicial del entorno auditable.

Determinacioén de los recursos necesarios para realizar la auditoria.
Elaboracion del plan y de los programas de trabajo.

Actividades propiamente dichas de la auditoria.

Confeccion y redaccion del informe final.

Redaccién de la carta de introduccion o carta de presentacion del informe final.

Noohk~wnpE

Alcance y objetivos de la auditoria informatica.

El alcance de la auditoria expresa los limites de la misma. Debe existir un acuerdo muy
preciso entre auditores y clientes sobre las funciones, las materias y las organizaciones a
auditar. A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes
expresar las excepciones de alcance de la auditoria, es decir cuales materias, funciones u
organizaciones no van a ser auditadas. Tanto los alcances como las excepciones deben
figurar al comienzo del informe final.

1 http://www.ub.edu.ar/catedras/ingenieria/auditoria/tpmetodo/tpmetodo2.htm#p2-1-1
36



Estudio inicial del entorno auditable.

Esta etapa es una de las més importantes en el desarrollo de la auditoria, ya que el
auditor debe conocer todos los procesos desarrollados, relacionado con el &rea tomada
como caso de estudio. Para realizar dicho estudio ha de examinarse las funciones y
actividades generales de la informatica. Para su realizacién el auditor debe conocer lo
siguiente:

Organizacién: para el auditor, el conocimiento de quién ordena, quién disefia y quién
ejecuta es fundamental. Para realizar esto el auditor debera fijarse en:

Organigrama: el organigrama expresa la estructura oficial de la organizacién a auditar.
Permite identificar las jerarquias, dependencias y direcciones entre las areas existentes.

v' Departamentos: se entiende como departamento a los 6rganos que siguen
inmediatamente a la Direccion. El equipo auditor describird brevemente las funciones
de cada uno de ellos.

v" Relaciones Jerarquicas y funcionales entre érganos de la Organizacion: el auditor
verificara si se cumplen las relaciones funcionales y jerarquicas previstas por el
organigrama, o por el contrario detectard, por ejemplo, si algin empleado tiene dos
jefes. Las de jerarquia implican la correspondiente subordinacion. Las funcionales por
el contrario, indican relaciones no estrictamente subordinables.

v" Flujos de Informaciéon: ademas de las corrientes verticales intra -departamentales, la
estructura organizativa cualquiera que sea, produce corrientes de informacion
horizontales y oblicuas extra-departamentales.

v" Numero de puestos de trabajo: el equipo auditor comprobara que los nombres de los
Puestos de trabajo de la organizacion corresponden a las funciones reales distintas.

v Numero de personas por puesto de trabajo: es un parametro que los auditores
informaticos deben tener en cuenta ya que la inadecuacion del personal determina
gue el nimero de personas que realizan las mismas funciones rara vez coincida con la
estructura oficial de la organizacion.

Entorno operacional: el auditor informatico debe tener una referencia del entorno en el
gue va a desenvolverse y se obtiene determinando lo siguiente:

v/ Situacién geografica de los sistemas: se determinara la ubicaciéon geogréfica de los
distintos centros de proceso de datos en la empresa, continuando con la verificacion
de la existencia de responsables en cada unos de ellos, asi como el uso de los
mismos estandares de trabajo.

v’ Arquitectura y configuracion de hardware y software: cuando existen varios equipos,
es fundamental la configuracién elegida para cada uno de ellos, ya que los mismos
deben constituir un sistema compatible e intercomunicado. La configuracion de los
sistemas esta muy ligada a las politicas de seguridad l6gica de las compafiias, para
esto es importante que los auditores, en su estudio inicial, tengan en su poder la
distribucion e interconexion de los equipos.

v Inventario de hardware y software: el auditor recabara informacién escrita, en donde
figuren todos los elementos fisicos y l6gicos de la instalacion. En cuanto a hardware
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figuraran las CPU’S, unidades de control local y remotas, periféricos de todo tipo, etc.
El inventario de software debe contener todos los productos l6gicos del sistema,
desde el software basico hasta los programas de utilidad adquiridos o desarrollados
internamente. Suele ser habitual clasificarlos en facturables y no facturables.

v/ Comunicacion y redes de comunicacién: al realizar el estudio inicial los auditores
dispondran del nimero, situacion y caracteristicas principales de las lineas, asi como
de los accesos a la red publica de comunicaciones, igualmente, poseeran informacion
de las redes locales de la Empresa y todo lo que tenga que ver con la red de
comunicaciones.

Determinaciéon de los recursos necesarios para realizar la auditoria: mediante los
resultados del estudio inicial realizado se procede a determinar los recursos humanos y
materiales que han de emplearse en la auditoria.

Recursos humanos: la cantidad de recursos depende del volumen auditable. Las
caracteristicas y perfiles del personal seleccionado dependen de la materia auditable. Es
igualmente sefalable que la auditoria en general suele ser ejercida por profesionales
universitarios y por otras personas de probada experiencia multidisciplinaria.

Recursos materiales: los recursos materiales del auditor son de dos tipos:

v" Recursos software como son, cantidad y complejidad de bases de datos vy ficheros,
gue son programas propios de la auditoria, son muy potentes y flexibles.

v' Recursos materiales hardware: Los recursos hardware que el auditor necesita son
proporcionados por el cliente. Los procesos de control deben efectuarse
necesariamente en las computadoras del auditado. Por lo cual habra de convenir,
tiempo de maquina, espacio de disco, impresoras ocupadas, scanner, etc.

Elaboracién del plan y de los programas de trabajo: una vez asignados los recursos,
el responsable de la auditoria y sus colaboradores establecen un plan de trabajo y asi, se
procede a la programacion del mismo. El plan se elabora teniendo en cuenta, entre otros
criterios, los siguientes:

v' Si la revision debe realizarse por areas generales o areas especificas.

v' Si la auditoria es global, de toda la informatica, o parcial. El volumen determina no
solamente el numero de auditores necesarios, sino las especialidades necesarias del
personal.

v" En el plan no se consideran calendarios, porque se manejan recursos genéricos y no

especificos.

En el Plan se establecen los recursos y esfuerzos globales que van a ser necesarios.

En el Plan se establecen las prioridades de materias auditables, de acuerdo siempre

con las prioridades del cliente.

El Plan establece disponibilidad futura de los recursos durante la revision.

El Plan estructura las tareas a realizar por cada integrante del grupo.

En el Plan se expresan todas las ayudas que el auditor ha de recibir del auditado.

AN

AN NN
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Una vez elaborado el plan, se procede a la programacion de actividades, esta ha de ser lo
suficientemente flexible como para permitir modificaciones a lo largo del proyecto.

Actividades propiamente dichas de la auditoria informéatica: la auditoria informatica
general se realiza por &reas generales o por areas especificas. Si se examina por grandes
temas, resulta evidente la mayor calidad y el empleo de mas tiempo total y mayores
recursos. Cuando la auditoria se realiza por areas especificas, se abarcan de una vez
todas las peculiaridades que afectan a la misma, de forma que el resultado se obtiene
mas rapidamente y con menor calidad. Existen técnicas que hacen que el auditor las
aplique de acuerdo a su juicio y al tipo de auditoria a ejecutar y son:

Técnicas de Trabajo:

Analisis de la informacion obtenida del auditado
Analisis de la informacién propia
Cruzamiento de las informaciones anteriores
Entrevistas

Simulacién

Muestreos

Inspeccién

Confirmacion

Investigacion

Certificacion

Observacion

AN N N N N Y Y N N NN

Herramientas:

Cuestionario general inicial

Cuestionario Checklist

Estandares

Monitores

Simuladores (Generadores de datos)

Paquetes de auditoria (Generadores de Programas)
Matrices de riesgo

AN N N N N NN

Confeccion y redacciéon del informe final: la funcion de la auditoria se materializa
exclusivamente por escrito. Por lo tanto, la elaboraciéon final es el exponente de su
calidad. Resulta evidente la necesidad de redactar borradores e informes parciales
previos al informe final, los que son elementos de contraste entre opinién entre auditor y
auditado y que pueden descubrir fallos de apreciacion en el auditor.

Redaccion de la carta de introducciéon o carta de presentacion del informe final: la
carta de introduccién tiene especial importancia porque en ella ha de resumirse la
auditoria realizada. Se destina exclusivamente al responsable maximo de la empresa, 0 a
la persona concreta que encargdé o contrato la auditoria.

Asi como pueden existir tantas copias del informe final como solicite el cliente, la auditoria
no hara copias de la citada carta de introduccion. La carta de introduccion poseera los
siguientes atributos:
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Tendra como maximo 4 folios

Incluira fecha, naturaleza, objetivos y alcance

Cuantificara la importancia de las areas analizadas.

Proporcionara una conclusion general, concretando las areas de gran debilidad.
Presentard las debilidades en orden de importancia y gravedad.

AN NN NN

En la carta de introduccién no se escribirdn nunca recomendaciones.

Estructura del informe final: el informe comienza con la fecha de comienzo de la auditoria
y la fecha de redaccion del mismo. Se incluyen los nombres del equipo auditor y los
nombres de todas las personas entrevistadas, con indicacion de la jefatura,
responsabilidad y puesto de trabajo que ostente. Siguiendo los siguientes pasos:

v Definicién de objetivos y alcance de la auditoria
v" Enumeracién de temas considerados
v Cuerpo expositivo

Para cada tema, se seguira el siguiente orden a saber:

a) Situacién actual. Cuando se trate de una revision periédica, en la que se analiza
no solamente una situacion sino ademas su evolucién en el tiempo, se expondra la
situacion prevista y la situacion real.

b) Tendencias. Se trataran de hallar parametros que permitan establecer tendencias
futuras.

c) Puntos débiles y amenazas.

d) Recomendaciones y planes de accion. Constituyen junto con la exposicién de
puntos débiles, el verdadero objetivo de la auditoria informatica.

e) Redaccion posterior de la carta de introduccién o presentacion.

Modelo conceptual de la exposicion del informe final:

v' El informe debe incluir solamente hechos importantes. La inclusién de hechos poco
relevantes o accesorios desvia la atencion del lector.

v El Informe debe consolidar los hechos que se describen en el mismo.

v' El término de "hechos consolidados" adquiere un especial significado de verificacion
objetiva y de estar documentalmente probados y soportados. La consolidacion de los
hechos debe satisfacer, al menos los siguientes criterios:

a) El hecho debe poder ser sometido a cambios.

b) Las ventajas del cambio deben superar los inconvenientes derivados de mantener
la situacion.

c) No deben existir alternativas viables que superen al cambio propuesto.

d) Larecomendacién del auditor sobre el hecho, debe mantener o mejorar las normas
y estdndares existentes en la instalacion.

La aparicion de un hecho en un informe de auditoria implica necesariamente la existencia
de una debilidad que ha de ser corregida.
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Flujo del hecho o debilidad:
Hecho encontrado.

v' A de ser relevante para el auditor y pera el cliente
v' A de ser exacto, y ademas convincente.
v" No deben existir hechos repetidos.

Consecuencias del hecho: las consecuencias deben redactarse de modo que sean
directamente deducibles del hecho.

Repercusion del hecho: se redactard las influencias directas que el hecho pueda tener
sobre otros aspectos informaticos u otros ambitos de la empresa.

Conclusién del hecho: no deben redactarse conclusiones mas que en los casos en que la
exposicion haya sido muy extensa o compleja.

Recomendacion del auditor informéatico

v' Debera entenderse por si sola, por simple lectura.

v Debera estar suficientemente soportada en el propio texto.

v' Debera ser concreta y exacta en el tiempo, para que pueda ser verificada su
implementacion.

v' Larecomendacion se redactara de forma que vaya dirigida expresamente a la persona
0 personas que puedan implementarla.

1.4. HERRAMIENTAS Y TECNICAS PARA LA AUDITORIA INFORMATICA™

1.4.1 Cuestionarios. Las auditorias informéticas se materializan recabando informacién
y documentacién de todo tipo. Los informes finales de los auditores dependen de sus
capacidades para analizar las situaciones de debilidad o fortaleza de los diferentes
entornos. El trabajo de campo del auditor consiste en lograr toda la informacién necesaria
para la emisién de un juicio global objetivo, siempre amparado en hechos demostrables,
llamados también evidencias.

Para esto, suele ser habitual comenzar solicitando la cumplimentacién de cuestionarios
pre-impresos que se envian a las personas concretas que el auditor cree adecuadas, sin
gue sea obligatorio que dichas personas sean las responsables oficiales de las diversas
areas a auditar. Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situaciéon, y muy cuidados en su
fondo y su forma.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que tal andlisis
determine a su vez la informacién que debera elaborar el propio auditor. ElI cruzamiento
de ambos tipos de informacion es una de las bases fundamentales de la auditoria.

16 http://www.monografias.com/trabajos/auditoinfo/auditoinfo.shtml
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Cabe aclarar, que esta primera fase puede omitirse cuando los auditores hayan adquirido
por otro medios la informacion que aquellos pre-impresos hubiesen proporcionado.

1.4.2 Entrevistas. El auditor comienza a continuacion las relaciones personales con el
auditado. Lo hace de tres formas:

1. Mediante la peticion de documentacion concreta sobre alguna materia de su
responsabilidad.

2.  Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un
método estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método preestablecido de
antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor; en ellas,
éste recoge mas informacion, y mejor matizada, que la proporcionada por medios propios
puramente técnicos o por las respuestas escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y auditado se
basa fundamentalmente en el concepto de interrogatorio; es lo que hace un auditor,
interroga y se interroga a si mismo. El auditor informatico experto entrevista al auditado
siguiendo un cuidadoso sistema previamente establecido, consistente en que bajo la
forma de una conversacion correcta y lo menos tensa posible, el auditado conteste
sencillamente y con pulcritud a una serie de preguntas variadas, también sencillas. Sin
embargo, esta sencillez es solo aparente. Tras ella debe existir una preparacion muy
elaborada y sistematizada, y que es diferente para cada caso particular.

1.4.3 Checklist. El auditor profesional y experto es aquél que reelabora muchas veces
sus cuestionarios en funcién de los escenarios auditados. Tiene claro lo que necesita
saber, y por qué. Sus cuestionarios son vitales para el trabajo de analisis, cruzamiento y
sintesis posterior, o cual no quiere decir que haya de someter al auditado a unas
preguntas estereotipadas que no conducen a nada. Muy por el contrario, el auditor
conversara y hara preguntas "normales", que en realidad serviran para la
cumplimentacion sisteméatica de sus cuestionarios, de sus checklists.

Hay opiniones que descalifican el uso de las checklists, ya que consideran que leerle una
pila de preguntas recitadas de memoria o leidas en voz alta descalifica al auditor
informatico. Pero esto no es usar checklists, es una evidente falta de profesionalismo. El
profesionalismo pasa por un procesamiento interno de informacion a fin de obtener
respuestas coherentes que permitan una correcta descripcion de puntos débiles y fuertes.
El profesionalismo pasa por poseer preguntas muy estudiadas que han de formularse
flexiblemente.

El conjunto de estas preguntas recibe el nombre de checklist. Salvo excepciones, las

checklists deben ser contestadas oralmente, ya que superan en riqueza y generalizacion
a cualquier otra forma.
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Segun la claridad de las preguntas y el talante del auditor, el auditado responderé desde
posiciones muy distintas y con disposicion muy variable. El auditado, habitualmente
informético de profesion, percibe con cierta facilidad el perfil técnico y los conocimientos
del auditor, precisamente a través de las preguntas que éste le formula. Esta percepcion
configura el principio de autoridad y prestigio que el auditor debe poseer.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy sistematizadas,
coherentes y clasificadas por materias, todavia o es mas el modo y el orden de su
formulacion. Las empresas externas de auditoria informatica guardan sus checklists, pero
de poco sirven si el auditor no las utiliza adecuada y oportunamente. No debe olvidarse
que la funcion auditora se ejerce sobre bases de autoridad, prestigio y ética.

El auditor debera aplicar la checklist de modo que el auditado responda clara y
concisamente. Se debera interrumpir lo menos posible a éste, y solamente en los casos
en que las respuestas se aparten sustancialmente de la pregunta. En algunas ocasiones,
se hard necesario invitar a aquél a que exponga con mayor amplitud un tema concreto, y
en cualquier caso, se debera evitar absolutamente la presion sobre el mismo.

Algunas de las preguntas de las checklists utilizadas para cada sector, deben ser
repetidas. En efecto, bajo apariencia distinta, el auditor formulard preguntas equivalentes
a las mismas o a distintas personas, en las mismas fechas, o en fechas diferentes. De
este modo, se podran descubrir con mayor facilidad los puntos contradictorios; el auditor
deberd analizar los matices de las respuestas y reelaborar preguntas complementarias
cuando hayan existido contradicciones, hasta conseguir la homogeneidad. El entrevistado
no debe percibir un excesivo formalismo en las preguntas. El auditor, por su parte, tomara
las notas imprescindibles en presencia del auditado, y nunca escribird cruces ni marcara
cuestionarios en su presencia.

Los cuestionarios o checklists responden fundamentalmente a dos tipos de "filosofia" de
calificacion o evaluacion:

a. Checklist de rango: contiene preguntas que el auditor debe puntuar dentro de un
rango preestablecido (por ejemplo, de 1 a 5, siendo 1 la respuesta mas negativay el 5
el valor més positivo). Ejemplo: Se supone que se esta realizando una auditoria sobre
la seguridad fisica de una instalaciéon y, dentro de ella, se analiza el control de los
accesos de personas y cosas al Centro de Calculo. Podrian formularse las preguntas
gue figuran a continuacién, en donde las respuestas tienen los siguientes significados:

1: Muy deficiente.
2: Deficiente.

3: Mejorable.

4: Aceptable.

5: Correcto.

Se figuran posibles respuestas de los auditados. Las preguntas deben sucederse sin
gue parezcan encorsetadas ni clasificadas previamente. Basta con que el auditor lleve
un pequefio guion. La cumplimentacién de la checklist no debe realizarse en presencia
del auditado. Ejm:
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e ¢ Existe personal especifico de vigilancia externa al edificio?
Rta/ No, solamente un guarda por la noche que atiende ademas otra
instalacion adyacente.
<Puntuacion: 1>
e Para la vigilancia interna del edificio, ¢Hay al menos un vigilante por turno en los
aledanos del centro de calculo?
Rta/ Si, pero sube a las otras 4 plantas cuando se le necesita.
<Puntuacion: 2>
e ¢;Hay salida de emergencia ademas de la habilitada para la entrada y salida de
maquinas?
Rta/ Si, pero existen cajas apiladas en dicha puerta. Algunas veces las
quitan.
<Puntuacion: 3>
e El personal de comunicaciones, ¢Puede entrar directamente en la Sala de
Computadoras?
Rta/ No, solo tiene tarjeta el Jefe de Comunicaciones. No se la da a su
gente mas que por causa muy justificada, y avisando casi siempre al jefe
de explotacién.
<Puntuacion: 4>
El resultado seria el promedio de las puntuaciones: (1 + 2 + 2 + 4) /4 = 2,25
Deficiente.

b. Checklist binaria: es la constituida por preguntas con respuesta Unica y excluyente: Si
o No. Aritméticamente, equivalen a 1(uno) o O(cero), respectivamente. Ejemplo: Se
supone gue se esta realizando una revision de los métodos de pruebas de programas
en el ambito de desarrollo de proyectos.

e (Existe Normativa de que el usuario final compruebe los resultados finales de los
programas?
<Puntuacion: 1>

e ¢ Conoce el personal de desarrollo la existencia de la anterior normativa?
<Puntuacion: 1>

e ¢Se aplica dicha norma en todos los casos?
<Puntuacién: 0>

e ¢ Existe una norma por la cual las pruebas han de realizarse con juegos de ensayo
0 copia de bases de datos reales?
<Puntuacién: 0>

Obsérvese como en este caso estan contestadas las siguientes preguntas:
e ¢ Se conoce la norma anterior?
<Puntuacion: 0>
e ¢Se aplica en todos los casos?
<Puntuacion: 0>
Las checklists de rango son adecuadas si el equipo auditor no es muy grande y mantiene
criterios uniformes y equivalentes en las valoraciones. Permiten una mayor precision en la

44



evaluacion que en la checklist binaria. Sin embargo, la bondad del método depende
excesivamente de la formacion y competencia del equipo auditor.

Las checklists binarias siguen una elaboracion inicial mucho més ardua y compleja.
Deben ser de gran precisién, como corresponde a la suma precision de la respuesta. Una
vez construidas, tienen la ventaja de exigir menos uniformidad del equipo auditor y el
inconveniente genérico del < Si o No> frente a la mayor riqueza del intervalo.

No existen checklists estandar para todas y cada una de las instalaciones informaticas a
auditar. Cada una de ellas posee peculiaridades que hacen necesarios los retoques de
adaptacion correspondientes en las preguntas a realizar.

1.4.4 Trazas y/o huellas. Con frecuencia, el auditor informatico debe verificar que los
programas, tanto de los sistemas como de usuario, realizan exactamente las funciones
previstas, y no otras. Para ello se apoya en productos Software muy potentes y modulares
gue, entre otras funciones, rastrean los caminos que siguen los datos a través del
programa.

Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucion de las
validaciones de datos previstas. Las mencionadas trazas no deben modificar en absoluto
el sistema. Si la herramienta auditora produce incrementos apreciables de carga, se
convendra de antemano las fechas y horas mas adecuadas para su empleo.

Por lo que se refiere al andlisis del sistema, los auditores informéticos emplean productos
gue comprueban los valores asignados por técnica de sistemas a cada uno de los
pardmetros variables de las Librerias mas importantes del mismo. Estos parametros
variables deben estar dentro de un intervalo marcado por el fabricante. A modo de
ejemplo, algunas instalaciones descompensan el nimero de iniciadores de trabajos de
determinados entornos o toman criterios especialmente restrictivos o permisivos en la
asignacion de unidades de servicio para segun cuales tipos carga. Estas actuaciones, en
principio Utiles, pueden resultar contraproducentes si se traspasan los limites.

1.4.5 Observacion. La observacion es una de las técnicas mas utlizadas en la
recoleccién de informacion para aplicacion de una auditoria, ya que a través de diferentes
técnicas y métodos de observacion permite recolectar directamente la informacion
necesaria sobre el comportamiento del sistema, del area de sistemas, de las funciones,
actividades y operaciones del equipo procesador o de cualquier otro hecho, accién o
fendmeno del ambito de sistemas. Existen diferentes tipos de observacion, entre las
cuales estan:

Observacion directa
Observacion indirecta
Observacion oculta
Observacion participativa
Observacion no participativa
Introspeccion

Estrospeccion

Observacion histérica
Observacion controlada
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e Observacion natural

1.4.6 Inventarios. Esta forma de recopilacion de informacion consiste en hacer un
recuento fisico de lo que se esta auditando, consiste propiamente en comparar las
cantidades reales existentes con las que deberia haber para comprobar que sean iguales
0, en caso contrario, para resaltar las posibles diferencias e investigar sus causas.

Los principales tipos de inventarios aplicables en el ambiente de sistemas
computacionales, son:

e Inventario de software
¢ Inventario de hardware
¢ Inventario de documentos
- Inventario de documentos administrativos
Manuales de la organizacion
Manuales de procedimientos administrativos
Manuales de perfil de puestos
Otros manuales administrativos
- Inventario de documentos técnicos para el sistema
- Manuales e instructivos técnico del hardware, periféricos y componentes
del sistema.
Manuales e instructivos de mantenimiento fisico del sistema (hardware),
entre otros.

1.5. ESTANDARES DE AUDITORIA

Para la realizacién y ejecucién de una auditoria se hace necesario aplicar normas o
estandares bajo los cuales las empresas deben regirse, de alli la importancia identificar
los estandares internacionales que en este caso, son:*’

Directrices gerenciales de COBIT, desarrollado por la Information Systems Audit and
Control Association (ISACA) Asociacion de auditoria y control de los sistemas de
informacion: las directrices gerenciales son un marco internacional de referencias que
abordan las mejores practicas de auditoria y control de sistemas de informacién. Permiten
gue la gerencia incluya, comprenda y administre los riesgos relacionados con la
tecnologia de informacion y establezca el enlace entre los procesos de administracion,
aspectos técnicos, la necesidad de controles y los riesgos asociados. Uno de los objetivos
de ISACA es promover estandares aplicables internacionalmente para cumplir con su
vision. La estructura para los estandares de auditoria de Sl brinda mdltiples niveles de
asesoria, como:

. Los auditores de Sl respecto al nivel minimo de desempefio aceptable requerido
para cumplir con las responsabilidades profesionales indicadas en el codigo de ética
Profesional de ISACA.

Y www.adacsi.org.ar/files/es/content/146/Standards.doc
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La direccion y otras partes interesadas en las expectativas de la profesion con
respecto al trabajo de sus profesionales.

Los poseedores de la designacion de auditor certificado de sistemas de informacion
(Certified Information Systems Auditor, CISA) respecto a los requisitos que deben
cumplir. El incumplimiento de estos estandares puede resultar en una investigacion
de la conducta del poseedor del certificado CISA por parte de la junta de directores
de ISACA o del comité apropiado de ISACA vy, en Ultima instancia, en sanciones
disciplinarias, asi:

The Management of the Control of data Information Technology, desarrollado por el
Instituto Canadiense de Contadores Certificados (CICA): Este modelo esta basado
en el concepto de roles y establece responsabilidades relacionadas con seguridad y
los controles correspondientes. Dichos roles estan clasificados con base en siete
grupos: administracion general, gerentes de sistemas, duefios, agentes, usuarios de
sistemas de informacién, asi como proveedores de servicios, desarrollo vy
operaciones de servicios y soporte de sistemas. Ademas, hace distincion entre los
conceptos de autoridad, responsabilidad y responsabilidad respecto a control y
riesgo previo al establecimiento del control, en términos de objetivos, estandares y
técnicas minimas a considerar.

Administracion de la inversion de tecnologia de Inversiéon: un marco para la
evaluaciéon y mejora del proceso de madurez, desarrollado por la oficina de
contabilidad general de los Estados Unidos (GAO): Este modelo identifica los
procesos criticos, asegurando el éxito de las inversiones en tecnologia de
informacién y comunicacién electronicas. Ademas los organiza en cinco niveles de
madurez, similar al modelo CMM.

Estandares de administracion de calidad y aseguramiento de calidad ISO 9000,
desarrollados por la Organizacién Internacional de Estandares (ISO): La coleccién
ISO 9000 es un conjunto de estandares y directrices que apoyan a las
organizaciones a implementar sistemas de calidad efectivos, para el tipo de trabajo
que ellos realizan.

SysTrust — Principios y criterios de confiabilidad de sistemas, desarrollados por la
Asociacion de Contadores Publicos (AICPA) y el CICA: Este servicio pretende
incrementar la confianza de la alta gerencia, clientes y socios, con respecto a la
confiabilidad en los sistemas por una empresa o actividad en particular. Este modelo
incluye elementos como: infraestructura, software de cualquier naturaleza, personal
especializado y usuarios, procesos manuales y automatizados, y datos. El modelo
persigue determinar si un sistema de informacion es confiable, (si un sistema
funciona sin errores significativos, o fallas durante un periodo de tiempo determinado
bajo un ambiente dado).

Modelo de evolucién de capacidades de software (CMM), desarrollado por el Instituto
de Ingenieria de software (SEI): Este modelo hace posible evaluar las capacidades o
habilidades para ejecutar, de una organizacion, con respecto al desarrollo y
mantenimiento de sistemas de informacion. Consiste en 18 sectores clave,
agrupados alrededor de cinco niveles de madurez. Se puede considerar que CMM
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es la base de los principios de evaluacién recomendados por COBIT, asi como para
algunos de los procesos de administracion de COBIT.

6. Administracion de sistemas de informacion: una herramienta de evaluacion practica,
desarrollado por la directiva de recursos de tecnologia de informaciéon (ITRB): Este
es una herramienta de evaluacion que permite a entidades gubernamentales,
comprender la implementacién estratégica de tecnologia de informacion vy
comunicacion electrénica que puede apoyar su misién e incrementar sus productos y
servicios.

7. Guia para el cuerpo de conocimientos de administracion de proyectos, desarrollado
por el comité de estandares del instituto de administracion de proyectos: esta guia
estd enfocada en las mejores practicas sobre administracion de proyectos. Se
refiere a aspectos sobre los diferentes elementos necesarios para una
administracion exitosa de proyectos de cualquier naturaleza. En forma precisa, este
documento identifica y describe las practicas generalmente aceptadas de
administracion de proyectos que pueden ser implementadas en las organizaciones.

8. Ingenieria de seguridad de sistemas — Modelo de madurez de capacidades (SSE —
CMM), desarrollado por la agencia de seguridad nacional (NSA) con el apoyo de la
Universidad de Carnegie Mellon: Este modelo describe las caracteristicas esenciales
de una arquitectura de seguridad organizacional para tecnologia de informacion y
comunicacion electrénica, de acuerdo con las practicas generalmente aceptadas
observadas en las organizaciones.

9. Administracién de seguridad de informacion: aprendiendo de organizaciones lideres,
desarrollado por la oficina de contabilidad general de los Estados Unidos (GAO):
este modelo considera ocho organizaciones privadas reconocidas como lideres
respecto a seguridad en computo. Este trabajo hace posible la identificacion de 16
practicas necesarias para asegurar una adecuada administracién de la seguridad de
cémputo, las cuales deben ser suficientes para incrementar significativamente el
nivel de administracion de seguridad en tecnologia de informacién y comunicacién
electronica.

1.5.1 El Modelo COBIT para auditoria y control de sistemas de informacion*®

La evaluacion de los requerimientos del negocio, los recursos y procesos IT, son puntos
bastante importantes para el buen funcionamiento de una compafia y para el
aseguramiento de su supervivencia en el mercado. COBIT es precisamente un modelo
para auditar la gestion y control de los sistemas de informacion y tecnologia, orientado a
todos los sectores de una organizacién, es decir, administradores IT, usuarios y por
supuesto, los auditores involucrados en el proceso.

Las siglas COBIT significan Objetivos de Control para Tecnologia de Informacion (Control
Objectives for Information Systems and related Technology). El modelo es el resultado de

¥ http://www.channelplanet.com/index.php?idcategoria=13932
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una investigacion con expertos de varios paises, desarrollado por ISACA (Information
Systems Audit and Control Association).

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha cambiado la forma
en que trabajan los profesionales de tecnologia. Vinculando tecnologia informética y
practicas de control, el modelo COBIT consolida y armoniza estdndares de fuentes
globales prominentes en un recurso critico para la gerencia, los profesionales de control y
los auditores.

La estructura del modelo COBIT propone un marco de accién donde se evaltan los
criterios de informacién, como por ejemplo la seguridad y calidad, se auditan los recursos
gue comprenden la tecnologia de informacién, como por ejemplo el recurso humano,
instalaciones, sistemas, entre otros, y finalmente se realiza una evaluacién sobre los
procesos involucrados en la organizacion.

“La adecuada implementacién de COBIT en una organizacién, provee una herramienta
automatizada, para evaluar de manera agil y consistente el cumplimiento de los objetivos
de control y controles detallados, que aseguran que los procesos y recursos de
informacién y tecnologia contribuyen al logro de los objetivos del negocio en un mercado
cada vez mas exigente, complejo y diversificado. Cualquier tipo de empresa puede
adoptar una metodologia COBIT, como parte de un proceso de reingenieria en aras de
reducir los indices de incertidumbre sobre vulnerabilidades y riesgos de los recursos IT y
consecuentemente, sobre la posibilidad de evaluar el logro de los objetivos del negocio
apalancado en procesos tecnolégicos”, sefialé un informe de ETEK.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo los
computadores personales y las redes. Esta basado en la filosofia de que los recursos Tl
necesitan ser administrados por un conjunto de procesos naturalmente agrupados para
proveer la informaciéon pertinente y confiable que requiere una organizacién para lograr
sus objetivos.

1.5.2. Criterios de informacion de COBIT. Para satisfacer los objetivos del negocio, la
informacidon necesita adaptarse a ciertos criterios de control, los cuales son referidos en
COBIT como requerimientos de informacion del negocio. Con base en los requerimientos
mas amplios de calidad, fiduciarios y de seguridad, se definieron los siguientes siete
criterios de informacion:

v' La efectividad tiene que ver con gque la informacién sea relevante y pertinente a los
procesos del negocio, y se proporcione de una manera oportuna, correcta, consistente
y utilizable.

v' La eficiencia consiste en que la informacion sea generada con el éptimo (mas
productivo y econémico) uso de los recursos.

v' La confidencialidad se refiere a la proteccién de informacién sensitiva contra
revelacion no autorizada.

v' La integridad esta relacionada con la precisién y completitud de la informacién, asi
como con su validez de acuerdo a los valores y expectativas del negocio.

v' La disponibilidad se refiere a que la informaciéon esté disponible cuando sea
requerida por los procesos del hegocio en cualquier momento. También concierne a la
proteccion de los recursos y las capacidades necesarias asociadas.
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v' El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de
negocios impuestos externamente, asi como politicas internas.

v' La confiabilidad se refiere a proporcionar la informacién apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de
gobierno.

Los productos COBIT se han organizado en tres niveles (Figura 1), disefiados para dar

soporte a lo siguiente:

» Administracién y consejos ejecutivos
» Administracion del negocio y de TI
* Profesionales en Gobierno, aseguramiento, control y seguridad.

Figura 1: Diagrama de Contenido del COBIT

El diagrama de contenido de COBIT mostrado en la anterior figura presenta las
audiencias principales, sus preguntas sobre gobierno Tl y los productos que generalmente
les aplican para proporcionar las respuestas. También hay productos derivados para
propositos especificos, para dominios tales como seguridad o empresas especificas.

Brevemente, los productos COBIT incluyen:

v El resumen informativo al consejo sobre el gobierno de TI, 22 Edicion: disefiado para
ayudar a los ejecutivos a entender porqué el gobierno de Tl es importante, cuéles son
sus intereses y cudles son sus responsabilidades para administrarlo.

v' Directrices gerenciales / Modelos de madurez: Ayudan a asignar responsabilidades,
medir el desempefio, llevar a cabo benchmarks y manejar brechas en la capacidad.
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v" Marco de Referencia: explica como COBIT organiza los objetivos de gobierno y las
mejores practicas de Tl con base en dominios y procesos de TI, y los alinea a los
reguerimientos del negocio.

v Objetivos de control: brindan objetivos a la direccién basados en las mejores practicas
genéricas para todas los procesos de Tl

v' Guia de implementacion de gobierno de TI: usando COBIT y Val Tl 22 Edicion.
Proporciona un mapa de ruta para implementar gobierno Tl utilizando los recursos
COBIT y Val Tl.

v Préacticas de Control de COBIT: guia para conseguir los objetivos de control para el
éxito del gobierno de TI 22 Edicién: Proporciona una guia de por qué vale la pena
implementar controles y como implementarlos.

v' Guia de aseguramiento de TI: usando COBIT: proporciona una guia de cémo COBIT
puede utilizarse para soportar una variedad de actividades de aseguramiento junto
con los pasos de prueba sugeridos para todos los procesos de Tl y objetivos de
control.

El conjunto de lineamientos y estandares internacionales conocidos como COBIT, define
un marco de referencia (Figura 2), que clasifica los procesos de las unidades de
tecnologia de informacion de las organizaciones en cuatro “dominios” principales, a saber:

Figura 2: Cuadro de los dominios interrelacionados de COBIT

v' Planear y organizar (PO): Proporciona direccion para la entrega de soluciones (Al) y la
entrega de servicio (DS).

v Adquirir e implementar (Al): Proporciona las soluciones y las pasa para convertirlas en
servicios.

v' Entregar y dar soporte (DS): Recibe las soluciones y las hace utilizables por los
usuarios finales.

v" Monitorear y evaluar (ME): Monitorear todos los procesos para asegurar que se sigue
la direccién provista.

¢ Planificacion y organizacion

PO1 Definir un plan estratégico de Tl

PO2 Definir la arquitectura de la informacion

PO3 Determinar la direccion tecnolégica

PO4 Definir los procesos, organizacion y relaciones de Tl

51



PO5 Administrar la inversion en Tl

PO6 Comunicar las aspiraciones y la direccion de la gerencia
PO7 Administrar recursos humanos de TI

PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos

e Adquisicion e implantacion
All Identificar soluciones automatizadas
Al2  Adquirir y mantener software aplicativo
AI3  Adquirir y mantener infraestructura tecnologica
Al4  Facilitar la operacion y el uso
AI5  Adquirir recursos de TI
Al6  Administrar cambios
Al7 Instalar y acreditar soluciones y cambios

e Soporte y Servicios
DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros
DS3 Administrar el desempenio y la capacidad
DS4 Garantizar la continuidad del servicio
DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos
DS7 Educar y entrenar a los usuarios
DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuraciéon
DS10 Administrar los problemas
DS11 Administrar los datos
DS12 Administrar el ambiente fisico
DS13 Administrar las operaciones

e Monitoreo y evaluacion

ME1 Monitorear y evaluar el desempeiio de TI
ME2 Monitorear y evaluar el control interno
ME3 Garantizar el cumplimiento regulatorio
ME4 Proporcionar gobierno de Tl

Estos dominios agrupan objetivos de control de alto nivel (Figura 3), que cubren tanto los
aspectos de informacién, como de la tecnologia que la respalda. Estos dominios y
objetivos de control facilitan que la generaciéon y procesamiento de la informacion cumplan
con las caracteristicas de efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad.

Figura 3: El cubo de COBIT
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Asimismo, se debe tomar en cuenta los recursos que proporciona la tecnologia de
informacién, tales como: datos, aplicaciones, plataformas tecnol6gicas, instalaciones y
recurso humano.

1.5.3 Dominios De COBIT. Entendiéndose como dominio, la agrupacion natural de
procesos, normalmente corresponden a un dominio o una responsabilidad organizacional,
los procesos a su vez son conjuntos o series de actividades unidas con delimitacion o
cortes de control y las actividades son acciones requeridas para lograr un resultado
medible.

COBIT proporciona una lista completa de procesos que puede ser utilizada para verificar
gue se completan las actividades y responsabilidades; sin embargo, no es necesario que
apliquen todas, y, aun mas, se pueden combinar como se necesite por cada empresa.

Dominio: Planificacion y organizacion (PO)

Este dominio cubre la estrategia y tacticas, y se refiere a la identificacion de la forma en
gue la tecnologia de informacion puede contribuir de la mejor manera al logro de los
objetivos de negocio. Ademas, la consecucion de la vision estratégica necesita ser
planeada, comunicada y administrada desde diferentes perspectivas. Finalmente, deberan
establecerse una organizacion y una infraestructura tecnolégica apropiadas.

Procesos
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POL1 Definicidon de un plan estratégico

Objetivo: Lograr un balance éptimo entre las oportunidades de tecnologia de informacién
y los requerimientos de Tl de negocio, para asegurar sus logros futuros.

Su realizacion se concreta a través de un proceso de planeacion estratégica emprendido
en intervalos regulares dando lugar a planes a largo plazo, los que deberan ser traducidos
periddicamente en planes operacionales estableciendo metas claras y concretas a corto
plazo, teniendo en cuenta:

v La definicibn de objetivos de negocio y necesidades de TI, la alta gerencia sera la
responsable de desarrollar e implementar planes a largo y corto plazo que satisfagan
la mision y las metas generales de la organizacion.

v El inventario de soluciones tecnoldgicas e infraestructura actual, deberd evaluar los
sistemas existentes en términos de: nivel de automatizaciéon de negocio, funcionalidad,
estabilidad, complejidad, costo y fortalezas y debilidades, con el propédsito de
determinar el nivel de soporte que reciben los requerimientos del negocio de los
sistemas existentes.

v Los cambios organizacionales, se debera asegurar que se establezca un proceso para
modificar oportunamente y con precision el plan a largo plazo de tecnologia de
informacién con el fin de adaptar los cambios al plan a largo plazo de la organizacién y
los cambios en las condiciones de la TI.

v' Estudios de factibilidad oportunos, para que se puedan obtener resultados efectivos.

PO2 Definicion de la arquitectura de informacién

Objetivo: satisfacer los requerimientos de negocio, organizando de la mejor manera
posible los sistemas de informacién, a través de la creacién y mantenimiento de un
modelo de informacién de negocio, asegurandose que se definan los sistemas apropiados
para optimizar la utilizacién de esta informacion, tomando en consideracion:

v' La documentacién debera conservar consistencia con las necesidades permitiendo a
los responsables llevar a cabo sus tareas eficiente y oportunamente.

v' El diccionario de datos, el cual incorporara las reglas de sintaxis de datos de la
organizacion debera ser continuamente actualizado.

v La propiedad de la informacion y la clasificacion de severidad con el que se
establecera un marco de referencia de clasificacion general relativo a la ubicacion de
datos en clases de informacion.

PO3 Determinacion de la direccidon tecnolégica
Objetivo: aprovechar al méximo de la tecnologia disponible o tecnologia emergente,
satisfaciendo los requerimientos de negocio, a través de la creacion y mantenimiento de

un plan de infraestructura tecnoldgica, tomando en consideracion:

v La capacidad de adecuacion y evolucion de la infraestructura actual, que debera
concordar con los planes a largo y corto plazo de tecnologia de informacion y
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debiendo abarcar aspectos tales como arquitectura de sistemas, direccion
tecnolégica y estrategias de migracion.

v' El monitoreo de desarrollos tecnoldgicos que seran tomados en consideracion
durante el desarrollo y mantenimiento del plan de infraestructura tecnoldgica.

v Las contingencias (por ejemplo, redundancia, resistencia, capacidad de
adecuacion y evolucion de la infraestructura), con lo que se evaluara
sisteméticamente el plan de infraestructura tecnolégica.

v Planes de adquisicion, los cuales deberan reflejar las necesidades identificadas en
el plan de infraestructura tecnolégica.

PO4 Definicién de la organizacién y de las relaciones de Tl

Objetivo: prestacion de servicios de Tl

Esto se realiza por medio de una organizacion conveniente en numero y habilidades, con
tareas y responsabilidades definidas y comunicadas, teniendo en cuenta:

v

v

El comité de direccién el cual se encargara de vigilar la funcién de servicios de
informacién y sus actividades.

Propiedad, custodia, la gerencia debera crear una estructura para designar
formalmente a los propietarios y custodios de los datos. Sus funciones vy
responsabilidades deberan estar claramente definidas.

Supervision, para asegurar que las funciones y responsabilidades sean llevadas a
cabo apropiadamente.

Segregacion de funciones, con la que se evitard la posibilidad de que un solo
individuo resuelva un proceso critico.

Los roles y responsabilidades, la gerencia debera asegurarse de que todo el personal
debera conocer y contar con la autoridad suficiente para llevar a cabo las funciones y
responsabilidades que le hayan sido asignadas.

La descripcion de puestos, debera delinear claramente tanto la responsabilidad como
la autoridad, incluyendo las definiciones de las habilidades y la experiencia necesarias
para el puesto, y ser adecuadas para su utilizacién en evaluaciones de desempefio.
Los niveles de asignacibn de personal, deberan hacerse evaluaciones de
requerimientos regularmente para asegurar una asignacion de personal adecuada en
el presente y en el futuro.

El personal clave, la gerencia debera definir e identificar al personal clave de
tecnologia de informacion.

PO5 Manejo de la inversion

Objetivo: tiene como finalidad la satisfaccion de los requerimientos de negocio,
asegurando el financiamiento y el control de desembolsos de recursos financieros. Su
realizaciobn se concreta a través de presupuestos periodicos sobre inversiones y
operaciones establecidas y aprobados por el negocio, teniendo en cuenta:

v

Las alternativas de financiamiento, se deberan investigar diferentes alternativas de
financiamiento.
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v

El control del gasto real, se deberd tomar como base el sistema de contabilidad de la
organizacion, mismo que debera registrar, procesar y reportar rutinariamente los
costos asociados con las actividades de la funcién de servicios de informacion

La justificacién de costos y beneficios, debera establecerse un control gerencial que
garantice que la prestacion de servicios por parte de la funcién de servicios de
informacion se justifique en cuanto a costos. Los beneficios derivados de las
actividades de Tl deberan ser analizados en forma similar.

PO6 Comunicacion de la direccién y aspiraciones de la gerencia

Objetivo: Asegura el conocimiento y comprension de los usuarios sobre las aspiraciones
del alto nivel (gerencia), se concreta a través de politicas establecidas y transmitidas a la
comunidad de usuarios, necesitandose para esto estandares para traducir las opciones
estratégicas en reglas de usuario practicas y utilizables. Toma en cuenta:

v

Los codigo de ética / conducta, el cumplimiento de las reglas de ética, conducta,
seguridad y estandares de control interno deber& ser establecido y promovido por la
Alta Gerencia.

Las directrices tecnologicas.

El cumplimiento, la Gerencia debera también asegurar y monitorear la duracion de la
implementacion de sus politicas.

El compromiso con la calidad, la gerencia de la funcién de servicios de informacion
deberd definir, documentar y mantener una filosofia de calidad, debiendo ser
comprendidos, implementados y mantenidos por todos los niveles de la funcién de
servicios de informacion.

Las politicas de seguridad y control interno, la alta gerencia debera asegurar que esta
politica de seguridad y de control interno especifique el propdsito y los objetivos, la
estructura gerencial, el alcance dentro de la organizacion, la definicion y asignacion de
responsabilidades para su implementacién a todos los niveles y la definicion de multas
y de acciones disciplinarias asociadas con la falta de cumplimiento de estas politicas.

PO7 Administracion de recursos humanos

Objetivo: Maximizar las contribuciones del personal a los procesos de TI, satisfaciendo asi
los requerimientos de negocio, a través de técnicas sélidas para administracion de
personal, tomando en consideracion:

v

v

El reclutamiento y promocion, deberd tener como base criterios objetivos,
considerando factores como la educacion, la experiencia y la responsabilidad.

Los requerimientos de calificaciones, el personal deberd estar calificado, tomando
como base una educacién, entrenamiento y 0 experiencia apropiados, segun se
requiera.

La capacitacion, los programas de educacion y entrenamiento estaran dirigidos a
incrementar los niveles de habilidad técnica y administrativa del personal.

La evaluacién objetiva y medible del desempefio, se debera asegurar que dichas
evaluaciones sean llevada a cabo regularmente segun los estandares establecidos y
las responsabilidades especificas del puesto. Los empleados deberan recibir asesoria
sobre su desempefio o su conducta cuando esto sea apropiado.
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PO8 Asegurar el cumplimiento con los requerimientos externos

Objetivo: Cumplir con obligaciones legales, regulatorias y contractuales.

Para ello se realiza una identificacion y andlisis de los requerimientos externos en cuanto
a su impacto en TI, llevando a cabo las medidas apropiadas para cumplir con ellos y se
toma en consideracion:

v Definicion y mantenimiento de procedimientos para la revisiobn de requerimientos
externos, para la coordinacion de estas actividades y para el cumplimiento contintio de
los mismos.

Leyes, regulaciones y contratos.

Revisiones regulares en cuanto a cambios.

Busqueda de asistencia legal y modificaciones.

Seguridad y ergonomia con respecto al ambiente de trabajo de los usuarios y el
personal de la funcién de servicios de informacion.

Privacidad

Propiedad intelectual

Flujo de datos externos y criptografia

AN NN
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PO9 Evaluacion de riesgos

Objetivo: Asegurar el logro de los objetivos de Tl y responder a las amenazas hacia la
provision de servicios de TI.

Para ello se logra la participacion de la propia organizacién en la identificacion de riesgos
de Tl y en el andlisis de impacto, tomando medidas econémicas para mitigar los riesgos y
se toma en consideracion:

v ldentificacion, definicion y actualizaciéon regular de los diferentes tipos de riesgos de T
(por ej.: tecnoldgicos, de seguridad, etc.) de manera de que se pueda determinar la
manera en la que los riesgos deben ser manejados a un nivel aceptable.

Definicion de alcances, limites de los riesgos y la metodologia para las evaluaciones
de los riesgos.

Actualizacion de evaluacion de riesgos.

Metodologia de evaluacion de riesgos.

Medicién de riesgos cualitativos y/o cuantitativos.

Definicion de un plan de accién contra los riesgos para asegurar que existan controles
y medidas de seguridad econémicas que mitiguen los riesgos en forma continda.
Aceptacion de riesgos dependiendo de la identificacion y la medicion del riesgo, de la
politica organizacional, de la incertidumbre incorporada al enfoque de evaluacion de
riesgos y de que tan econémico resulte implementar protecciones y controles.

ANENE NN
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PO10 Administracion de proyectos

Objetivo: Establecer prioridades y entregar servicios oportunamente y de acuerdo al
presupuesto de inversion.

Para ello se realiza una identificacion y priorizacion de los proyectos en linea con el plan
operacional por parte de la misma organizacion. Ademas, la organizacion debera adoptar
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y aplicar solidas técnicas de administracion de proyectos para cada proyecto emprendido
y se toma en consideracion:

v

v
v

Definicion de un marco de referencia general para la administracion de proyectos que
defina el alcance y los limites del mismo, asi como la metodologia de administracion
de proyectos a ser adoptada y aplicada para cada proyecto emprendido. La
metodologia debera cubrir, como minimo, la asignacion de responsabilidades, la
determinacion de tareas, la realizacion de presupuestos de tiempo y recursos, los
avances, los puntos de revision y las aprobaciones.

El involucramiento de los usuarios en el desarrollo, implementacion o modificacion de
los proyectos.

Asignacion de responsabilidades y autoridades a los miembros del personal asignados
al proyecto.

Aprobacion de fases de proyecto por parte de los usuarios antes de pasar a la
siguiente fase.

Presupuestos de costos y horas hombre.

Planes y metodologias de aseguramiento de calidad que sean revisados y acordados
por las partes interesadas.

Plan de administracion de riesgos para eliminar o minimizar los riesgos.

Planes de prueba, entrenamiento, revision post-implementacion.

PO11 Administracién de calidad

Objetivo: satisfacer los requerimientos del cliente.

Para ello se realiza una planeacion, implementacion y mantenimiento de estandares y
sistemas de administracibn de calidad por parte de la organizacion y se toma en
consideracion:

v

v

Definicion y mantenimiento regular del plan de calidad, el cual debera promover la
filosofia de mejora continua y contestar a las preguntas basicas de qué, quién y como.
Responsabilidades de aseguramiento de calidad que determine los tipos de
actividades de aseguramiento de calidad tales como revisiones, auditorias,
inspecciones, etc. que deben realizarse para alcanzar los objetivos del plan general de
calidad.

Metodologias del ciclo de vida de desarrollo de sistemas que rija el proceso de
desarrollo, adquisicién, implementacion y mantenimiento de sistemas de informacion.
Documentacién de pruebas de sistemas y programas.

Revisiones y reportes de aseguramiento de calidad.

Dominio: Adquisicion e implementacion (Al)

Para llevar a cabo la estrategia de TI, las soluciones de Tl deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del proceso del
negocio. Ademas, este dominio cubre los cambios y el mantenimiento realizados a
sistemas existentes.
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Procesos
All Identificacion de soluciones automatizadas
Objetivo: Asegurar el mejor enfoque para cumplir con los requerimientos del usuario.

Para ello se realiza un andlisis claro de las oportunidades alternativas comparadas contra
los requerimientos de los usuarios y toma en consideracion:

v Definicibn de requerimientos de informacion para poder aprobar un proyecto de
desarrollo.

v Estudios de factibilidad con la finalidad de satisfacer los requerimientos del negocio
establecidos para el desarrollo de un proyecto.

v Arquitectura de informacion para tener en consideracion el modelo de datos al definir
soluciones y analizar la factibilidad de las mismas.

v Seguridad con relacién de costo-beneficio favorable para controlar que los costos no
excedan los beneficios.

v Pistas de auditoria para ello deben existir mecanismos adecuados. Dichos
mecanismos deben proporcionar la capacidad de proteger datos sensitivos (ej.
Identificacién de usuarios contra divulgacion o mal uso).

v Contratacion de terceros con el objeto de adquirir productos con buena calidad y
excelente estado.

v Aceptacién de instalaciones y tecnologia a través del contrato con el proveedor donde
se acuerda un plan de aceptacion para las instalaciones y tecnologia especifica a ser
proporcionada.

Al2 Adquisicidon y mantenimiento del software aplicativo
Objetivo: Proporcionar funciones automatizadas que soporten efectivamente al negocio.

Para ello se definen declaraciones especificas sobre requerimientos funcionales y
operacionales y una implementacion estructurada con entregables claros y se toma en
consideracion:

v' Requerimientos de usuarios, para realizar un correcto analisis y obtener un software
claro y facil de usar.

v' Reguerimientos de archivo, entrada, proceso y salida.

v Interface usuario-maquina asegurando que el software sea facil de utilizar y que sea
capaz de auto documentarse.

v Personalizaciéon de paquetes.

v Realizar pruebas funcionales (unitarias, de aplicacién, de integracion y de carga y
estrés), de acuerdo con el plan de prueba del proyecto y con los estandares
establecidos antes de ser aprobado por los usuarios.

v Controles de aplicacion y requerimientos funcionales

v' Documentacion (materiales de consulta y soporte para usuarios) con el objeto de que
los usuarios puedan aprender a utilizar el sistema o puedan sacarse todas aquellas
inquietudes que se les puedan presentar.
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AlI3 Adquisicién y mantenimiento de la infraestructura tecnoldgica
Objetivo: proporcionar las plataformas apropiadas para soportar aplicaciones de negocios.

Para ello se realizara una evaluaciéon del desempefio del hardware y software, la provision
de mantenimiento preventivo de hardware y la instalacién, seguridad y control del
software del sistema y toma en consideracion:

v Evaluacion de tecnologia para identificar el impacto del nuevo hardware o software
sobre el rendimiento del sistema general.

v' Mantenimiento preventivo del hardware con el objeto de reducir la frecuencia y el
impacto de fallas de rendimiento.

v Seguridad del software de sistema, instalacion y mantenimiento para no arriesgar la
seguridad de los datos y programas ya almacenados en el mismo.

Al4 Desarrollo y mantenimiento de procedimientos

Objetivo: Asegurar el uso apropiado de las aplicaciones y de las soluciones tecnoldgicas
establecidas.

Para ello se realiza un enfoque estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios, requerimientos de servicio y material de
entrenamiento y toma en consideracion:

v Manuales de procedimientos de usuarios y controles, de manera que los mismos
permanezcan en permanente actualizacion para el mejor desempefio y control de los
usuarios.

v Manuales de operaciones y controles, de manera que estén en permanente
actualizacion.

v Materiales de entrenamiento enfocados al uso del sistema en la practica diaria.

Al5 Instalacién y aceptacion de los sistemas
Obijetivo: Verificar y confirmar que la solucion sea adecuada para el propoésito deseado.

Para ello se realiza una migracién de instalacién, conversion y plan de aceptaciones
adecuadamente formalizadas y toma en consideracion:

v Capacitacion del personal de acuerdo al plan de entrenamiento definido y los
materiales relacionados.

v Conversién / carga de datos, de manera que los elementos necesarios del sistema
anterior sean convertidos al sistema nuevo.

v Pruebas especificas (cambios, desempefio, aceptacion final, operacional) con el
objeto de obtener un producto satisfactorio.

v Acreditacibn de manera que la Gerencia de operaciones y usuaria acepten los
resultados de las pruebas y el nivel de seguridad para los sistemas, junto con el riesgo
residual existente.
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v Revisiones post implementacion con el objeto de reportar si el sistema proporciono los
beneficios esperados de la manera mas econémica.

Al6 Administracion de los cambios

Objetivo: minimizar la probabilidad de interrupciones, alteraciones no autorizadas y
errores.

Esto se hace posible a través de un sistema de administracion que permita el analisis,
implementacién y seguimiento de todos los cambios requeridos y llevados a cabo a la
infraestructura de Tl actual y toma en consideracion:

v ldentificacién de cambios tanto internos como por parte de proveedores

v Procedimientos de categorizacion, priorizacion y emergencia de solicitudes de

cambios.

Evaluacioén del impacto que provocaran los cambios.

Autorizacion de cambios

Manejo de liberacion de manera que la liberacion de software este regida por

procedimientos formales asegurando aprobacion, empaque, pruebas de regresion,

entrega, etc.

v Distribuciéon de software, estableciendo medidas de control especificas para asegurar
la distribucién de software correcto al lugar correcto, con integridad y de manera
oportuna.

ANRNEN

Dominio: Entregar y dar soporte (DS)

En este dominio se hace referencia a la entrega de los servicios requeridos, que abarca
desde las operaciones tradicionales hasta el entrenamiento, pasando por seguridad y
aspectos de continuidad. Con el fin de proveer servicios, deberan establecerse los
procesos de soporte necesarios. Este dominio incluye el procesamiento de los datos por
sistemas de aplicacion, frecuentemente clasificados como controles de aplicacion.

Procesos
DS1 Definicién de niveles de servicio

Objetivo: Establecer una comprension comun del nivel de servicio requerido.

Para ello se establecen convenios de niveles de servicio que formalicen los criterios de
desempefio contra los cuales se medird la cantidad y la calidad del servicio y se toma en
consideracion:

v' Convenios formales que determinen la disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte proporcionados al usuario, plan de
contingencia / recuperacion, nivel minimo aceptable de funcionalidad del sistema
satisfactoriamente liberado, restricciones (limites en la cantidad de trabajo), cargos por
servicio, instalaciones de impresion central (disponibilidad), distribucién de impresion
central y procedimientos de cambio.

v Definicién de las responsabilidades de los usuarios y de la funcién de servicios de
informacion.
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v" Procedimientos de desempefio que aseguren que la manera y las responsabilidades
sobre las relaciones que rigen el desempefio entre todas las partes involucradas sean
establecidas, coordinadas, mantenidas y comunicadas a todos los departamentos
afectados.

v Definiciébn de dependencias asignando un Gerente de nivel de Servicio que sea
responsable de monitorear y reportar los alcances de los criterios de desempefio del
servicio especificado y todos los problemas encontrados durante el procesamiento.

v Provisiones para elementos sujetos a cargos en los acuerdos de niveles de servicio
para hacer posibles comparaciones y decisiones de niveles de servicios contra su
costo.

v' Garantias de integridad

v" Convenios de confidencialidad

v' Implementacion de un programa de mejoramiento del servicio.

DS2 Administracion de servicios prestados por terceros

Objetivo: Asegurar que las tareas y responsabilidades de las terceras partes estén
claramente definidas, que cumplan y continten satisfaciendo los requerimientos.

Para ello se establecen medidas de control dirigidas a la revision y monitoreo de contratos
y procedimientos existentes, en cuanto a su efectividad y suficiencia, con respecto a las
politicas de la organizacién y toma en consideracion:

v' Acuerdos de servicios con terceras partes a través de contratos entre la organizacién
y el proveedor de la administracién de instalaciones este basado en niveles de
procesamiento requeridos, seguridad, monitoreo y requerimientos de contingencia, asi
como en otras estipulaciones segln sea apropiado.

v' Acuerdos de confidencialidad. Ademas, se debera calificar a los terceros y el contrato
debera definirse y acordarse para cada relacion de servicio con un proveedor.

v' Requerimientos legales regulatorios de manera de asegurar que estos concuerde con
los acuerdos de seguridad identificados, declarados y acordados.

v" Monitoreo de la entrega de servicio con el fin de asegurar el cumplimiento de los
acuerdos del contrato.

DS3 Administracién de desempefio y capacidad

Objetivo: Asegurar que la capacidad adecuada esta disponible y que se esté haciendo el
mejor uso de ella para alcanzar el desempefio deseado.

Para ello se realizan controles de manejo de capacidad y desempefio que recopilen datos
y reporten acerca del manejo de cargas de trabajo, tamafio de aplicaciones, manejo y
demanda de recursos y toma en consideracion:

v" Requerimientos de disponibilidad y desempefio de los servicios de sistemas de
informacion.

v" Monitoreo y reporte de los recursos de tecnologia de informacion.

v Utilizar herramientas de modelado apropiadas para producir un modelo del sistema
actual para apoyar el pronéstico de los requerimientos de capacidad, confiabilidad de
configuracion, desempefio y disponibilidad.

v' Administraciéon de capacidad estableciendo un proceso de planeacién para la revisién
del desempefio y capacidad de hardware con el fin de asegurar que siempre exista
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una capacidad justificable econémicamente para procesar cargas de trabajo con
cantidad y calidad de desempefio.

v Prevenir que se pierda la disponibilidad de recursos mediante la implementacién de
mecanismos de tolerancia de fallas, de asignacion equitativos de recursos y de
prioridad de tareas.

DS4 Asegurar el servicio continuo

Objetivo: mantener el servicio disponible de acuerdo con los requerimientos y continuar su
provision en caso de interrupciones.

Para ello se tiene un plan de continuidad probado y funcional, que esté alineado con el
plan de continuidad del negocio y relacionado con los requerimientos de negocio y toma
en consideracion:

Planificacion de severidad

Plan documentado

Procedimientos alternativos

Respaldo y recuperacion

Pruebas y entrenamiento sistematico y singulares

AN NN NN

DS5 Garantizar la seguridad de sistemas

Objetivo: salvaguardar la informacibn contra uso no autorizados, divulgacion,
modificacion, dafio o pérdida.

Para ello se realizan controles de acceso l6gico que aseguren que el acceso a sistemas,
datos y programas esté restringido a usuarios autorizados y toma en consideracion:

v Autorizacion, autenticaciéon y el acceso légico junto con el uso de los recursos de TI
deberd restringirse a través de la instrumentacién de mecanismos de autenticacion de
usuarios identificados y recursos asociados con las reglas de acceso.

v Perfiles e identificacion de usuarios estableciendo procedimientos para asegurar
acciones oportunas relacionadas con la requisicion, establecimiento, emision,
suspension y suspension de cuentas de usuario.

v" Administraciéon de llaves criptograficas definiendo implementando procedimientos y
protocolos a ser utlizados en la generacién, distribucion, certificacion,
almacenamiento, entrada, utilizacién y archivo de llaves criptogréficas con el fin de
asegurar la proteccion de las mismas

v' Manejo, reporte y seguimiento de incidentes implementado capacidad para la atencién
de los mismos

v" Prevencion y deteccion de virus tales como Caballos de Troya, estableciendo
adecuadas medidas de control preventivas, detectivas y correctivas.

v Utilizaciéon de Firewalls si existe una conexion con Internet u otras redes publicas en
la organizacion.
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DS6 Educacion y entrenamiento de usuarios

Objetivo: Asegurar que los usuarios estén haciendo un uso efectivo de la tecnologia y
estén conscientes de los riesgos y responsabilidades involucrados.

Para ello se realiza un plan completo de entrenamiento y desarrollo y se toma en
consideracion:

v" Curriculo de entrenamiento estableciendo y manteniendo procedimientos para
identificar y documentar las necesidades de entrenamiento de todo el personal que
haga uso de los servicios de informacién

v/ Campafias de concientizacion, definiendo los grupos objetivos, identificar y asignar
entrenadores y organizar oportunamente las sesiones de entrenamiento.

v’ Técnicas de concientizacibn proporcionando un programa de educacién vy
entrenamiento que incluya conducta ética de la funcion de servicios de informacion.

DS7 ldentificaciéon y asignacién de costos
Objetivo: asegurar un conocimiento correcto de los costos atribuibles a los servicios de TI.

Para ello se realiza un sistema de contabilidad de costos que asegure gque éstos sean
registrados, calculados y asignados a los niveles de detalle requeridos y toma en
consideracion:

v Los elementos sujetos a cargo deben ser recursos identificables, medibles y
predecibles para los usuarios.

v' Procedimientos y politicas de cargo que fomenten el uso apropiado de los recursos de
cdmputo y aseguren el trato justo de los departamentos usuarios y sus necesidades.

v' Tarifas definiendo e implementando procedimientos de costeo de prestar servicios,
para ser analizados, monitoreados, evaluados asegurando al mismo tiempo la
economia.

DS8 Apoyo y asistencia a los clientes de Tl

Objetivo: asegurar que cualquier problema experimentado por los usuarios sea atendido
apropiadamente.

Para ello se realiza un bur6 de ayuda que proporcione soporte y asesoria de primera linea
y toma en consideracion:

v' Consultas de usuarios y respuesta a problemas estableciendo un soporte de una
funcién de buré de ayuda.

v" Monitoreo de consultas y despacho estableciendo procedimientos que aseguren que
las preguntas de los clientes que pueden ser resueltas sean reasignadas al nivel
adecuado para atenderlas.

v' Andlisis y reporte de tendencias adecuado de las preguntas de los clientes y su
solucion, de los tiempos de respuesta y la identificacién de tendencias.
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DS9 Administracion de la configuracion

Objetivo: dar cuenta de todos los componentes de TI, prevenir alteraciones no
autorizadas, verificar la existencia fisica y proporcionar una base para el sano manejo de
cambios.

Para ello se realizan controles que identifiguen y registren todos los activos de Tl asi
como su localizacion fisica y un programa regular de verificacibn que confirme su
existencia y toma en consideracion:

v" Registro de activos estableciendo procedimientos para asegurar que sean registrados
Unicamente elementos de configuracion autorizados e identificables en el inventario, al
momento de adquisicién

v" Administracion de cambios en la configuracion asegurando que los registros de
configuracion reflejen el status real de todos los elementos de la configuracion.

v Chequeo de software no autorizado revisando periédicamente las computadoras
personales de la organizacion.

v Controles de almacenamiento de software definiendo un area de almacenamiento de
archivos para todos los elementos de software validos en las fases del ciclo de vida de
desarrollo de sistemas

DS10 Administracion de problemas

Objetivo: Asegurar que los problemas e incidentes sean resueltos y que sus causas sean
investigadas para prevenir que vuelvan a suceder.

Para ello se necesita un sistema de manejo de problemas que registre y dé seguimiento a
todos los incidentes, ademas de un conjunto de procedimientos de escalamiento de
problemas para resolver de la manera mas eficiente los problemas identificados. Este
sistema de administracion de problemas debera también realizar un seguimiento de las
causas a partir de un incidente dado.

DS11 Administracion de datos

Objetivo: Asegurar que los datos permanezcan completos, precisos y validos durante su
entrada, actualizacion, salida y almacenamiento.

Lo cual se logra a través de una combinacion efectiva de controles generales y de
aplicacion sobre las operaciones de TI. Para tal fin, la gerencia debera disefiar formatos
de entrada de datos para los usuarios de manera que se minimicen lo errores y las
omisiones durante la creacion de los datos.

Este proceso deberd controlar los documentos fuentes (de donde se extraen los datos),
de manera que estén completos, sean precisos y se registren apropiadamente. Se
deberan crear también procedimientos que validen los datos de entrada y corrijan o
detecten los datos erroneos, como asi también procedimientos de validacion para
transacciones erréneas, de manera que éstas no sean procesadas. Cabe destacar la
importancia de crear procedimientos para el almacenamiento, respaldo y recuperacion de
datos, teniendo un registro fisico (discos, disquetes, CD y cintas magnéticas) de todas las
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transacciones y datos manejados por la organizacion, albergados tanto dentro como fuera
de la empresa.

La gerencia debera asegurar también la integridad, autenticidad y confidencialidad de los
datos almacenados, definiendo e implementando procedimientos para tal fin.

DS12 Administracion de las instalaciones

Objetivo: proporcionar un ambiente fisico conveniente que proteja al equipo y al personal
de TI contra peligros naturales (fuego, polvo, calor excesivos) o fallas humanas lo cual se
hace posible con la instalacién de controles fisicos y ambientales adecuados que sean
revisados regularmente para su funcionamiento apropiado definiendo procedimientos que
provean control de acceso del personal a las instalaciones y contemplen su seguridad
fisica.

DS13 Administracion de la operacion

Obijetivo: asegurar que las funciones importantes de soporte de Tl estén siendo llevadas a
cabo regularmente y de una manera ordenada.

Esto se logra a través de una calendarizacion de actividades de soporte que sea
registrada y completada en cuanto al logro de todas las actividades. Para ello, la gerencia
deberd establecer y documentar procedimientos para las operaciones de tecnologia de
informacion (incluyendo operaciones de red), los cuales deberan ser revisados
periédicamente para garantizar su eficiencia y cumplimiento.

Dominio: monitoreo y evaluacion (ME)

Todos los procesos de una organizacién necesitan ser evaluados regularmente a través
del tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos de control,
integridad y confidencialidad. Este es, precisamente, el &mbito de este dominio.

Procesos
M1 Monitoreo del proceso

Objetivo: Asegurar el logro de los objetivos establecidos para los procesos de TI. Lo cual
se logra definiendo por parte de la gerencia reportes e indicadores de desempefio
gerenciales y la implementacion de sistemas de soporte asi como la atencion regular a los
reportes emitidos.

Para ello la gerencia podra definir indicadores claves de desempefio y/o factores criticos
de éxito y compararlos con los niveles objetivos propuestos para evaluar el desempefio de
los procesos de la organizacion. La gerencia deberd también medir el grado de
satisfaccién del los clientes con respecto a los servicios de informacién proporcionados
para identificar deficiencias en los niveles de servicio y establecer objetivos de
mejoramiento, confeccionando informes que indiquen el avance de la organizacion hacia
los objetivos propuestos.
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M2 Monitorear y evaluar el control interno

Objetivo: Asegurar el logro de los objetivos de control interno establecidos para los
procesos de TI.

Para ello la gerencia es la encargada de monitorear la efectividad de los controles
internos a través de actividades administrativas y de supervision, comparaciones,
reconciliaciones y otras acciones rutinarias., evaluar su efectividad y emitir reportes sobre
ellos en forma regular. Estas actividades de monitoreo continuo por parte de la Gerencia
deberan revisar la existencia de puntos vulnerables y problemas de seguridad.

M3 Garantizar el cumplimiento con requerimientos

Objetivo: Incrementar los niveles de confianza entre la organizacion, clientes vy
proveedores externos. Este proceso se lleva a cabo a intervalos regulares de tiempo.

Para ello la gerencia deberd obtener una certificacion o acreditacion independiente de
seguridad y control interno antes de implementar nuevos servicios de tecnologia de
informacidn que resulten criticos, como asi también para trabajar con nuevos proveedores
de servicios de tecnologia de informacion. Luego la gerencia debera adoptar como trabajo
rutinario tanto hacer evaluaciones periddicas sobre la efectividad de los servicios de
tecnologia de informacién y de los proveedores de estos servicios como asi también
asegurarse el cumplimiento de los compromisos contractuales de los servicios de
tecnologia de informacién y de los proveedores de estos servicios.

M4 Proporcionar gobierno de Tl

Objetivo: Incrementar los niveles de confianza y beneficiarse de recomendaciones
basadas en mejores practicas de su implementacion, lo que se logra con el uso de
auditorias independientes desarrolladas a intervalos regulares de tiempo. Para ello la
gerencia debera establecer los estatutos para la funcion de auditoria, destacando en este
documento la responsabilidad, autoridad y obligaciones de la auditoria. El auditor debera
ser independiente del auditado, esto significa que los auditores no deberan estar
relacionados con la seccién o departamento que esté siendo auditado y en lo posible
debera ser independiente de la propia empresa.

Esta auditoria debera respetar la ética y los estandares profesionales, seleccionando para
ello auditores que sean técnicamente competentes, es decir que cuenten con habilidades
y conocimientos que aseguren tareas efectivas y eficientes de auditoria.

La funcién de auditoria debera proporcionar un reporte que muestre los objetivos de la
auditoria, periodo de cobertura, naturaleza y trabajo de auditoria realizado, asi como
también la organizacion, conclusién y recomendaciones relacionadas con el trabajo de
auditoria llevado a cabo.

Los 34 procesos propuestos se concretan en 32 objetivos de control detallados
anteriormente.
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Un control se define como "las normas, estandares, procedimientos, usos y costumbres y
las estructuras organizativas, disefiadas para proporcionar garantia razonable de que los
objetivos empresariales se alcanzaran y que los eventos no deseados se preveran o se
detectaran, y corregiran”.

Un obijetivo de control se define como "la declaracién del resultado deseado o propuesto
gue se ha de alcanzar mediante la aplicacion de procedimientos de control en cualquier
actividad de TI".

En resumen, la estructura conceptual se puede enfocar desde tres puntos de vista:

-Los recursos de las TI.
-Los criterios empresariales que deben satisfacer la informacion.
-Los procesos de TI.

Para cada uno de estos 34 procesos, tiene un enlace a las metas de negocio y Tl que
soporta. Informacion de cémo se pueden medir las metas, también se proporcionan
cuales son sus actividades clave y entregables principales, y quién es el responsable de
ellas.

1.6 MATRIZ DE PROBABILIDAD DE IMPACTO

Es una forma usual de establecer o clasificar si un riesgo es bajo, medio o alto, a través
de la combinacién de dos dimensiones de un riesgo: su probabilidad de que suceda y el
impacto que esta genere en los objetivos de la empresa si este llegara a ocurrir. La matriz
de probabilidad e impacto (Figura 4), es el punto clave en clasificar los riesgos,
obteniendo asi:

Eje X: el impacto que el riesgo genera en los objetivos del proyecto, puede ser de impacto
bajo, medio o alto.

Eje Y: la probabilidad de ocurrencia del riesgo puede ser probabilidad de ocurrencia baja,
media y alta de que suceda.

El siguiente grafico representa la matriz de probabilidad e Impacto (Figura 4).
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Figura 4: Matriz de Probabilidad e Impacto

Donde:

Riesgos bajos, que quizd necesitan monitorizacién, planes de actuacion
detectivos.
|l

Riesgos Moderados, riesgos que necesitan investigacion, planes de
actuacion preventivos.

- Riesgos altos, que necesitan mitigacion, planes de actuacion correctivos.

1.7 DIAGRAMA DE PROCESOS

El diagrama de procesos también conocido comiunmente como diagramas de flujo de
datos (DFD) es importante porque facilita la representacion grafica del flujo de datos y la
secuencia de un proceso, luego de un minucioso y cuidadoso analisis para el disefio de
estos, lo que permite de manera audaz el rapido reconocimiento de los diferentes
procesos que se desarrollan dentro de un &rea o sistema de una empresa.

Diagrama de flujo™®

Es la representacion grafica del algoritmo o proceso. Se utiliza en disciplinas como
la programacion, la economia, los procesos industriales y la psicologia cognitiva. Estos
diagramas utilizan simbolos con significados bien definidos que representan los pasos del
algoritmo, y representan el flujo de ejecucion mediante flechas que conectan los puntos
de inicio y de fin de proceso.

9 http://es.wikipedia.org/wiki/Diagrama_de_flujo
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Caracteristicas:

Un diagrama de flujo siempre tiene un Unico punto de inicio y un Unico punto de término.
Las siguientes son acciones previas a la realizacion del diagrama de flujo:

Identificar las ideas principales a ser incluidas en el diagrama de flujo. Deben estar
presentes el duefio o responsable del proceso, los duefios o responsables del proceso
anterior y posterior y de otros procesos interrelacionados, otras partes interesadas.
Definir qué se espera obtener del diagrama de flujo.

Identificar quién lo empleara y como.

Establecer el nivel de detalle requerido.

Determinar los limites del proceso a describir.

Los pasos a seguir para construir el diagrama de flujo son:

Establecer el alcance del proceso a describir. De esta manera quedara fijado el
comienzo y el final del diagrama. Frecuentemente el comienzo es la salida del proceso
previo y el final la entrada al proceso siguiente.

Identificar y listar las principales actividades/subprocesos que estan incluidos en el
proceso a describir y su orden cronolégico.

Si el nivel de detalle definido incluye actividades menores, listarlas también.

Identificar y listar los puntos de decision.

Construir el diagrama respetando la secuencia cronolégica y asignando los
correspondientes simbolos.

Asignar un titulo al diagrama y verificar que esté completo y describa con exactitud el
proceso elegido.

Ventajas de los diagramas de flujo

e Favorecen la comprension del proceso al mostrarlo como un dibujo. El cerebro
humano reconoce muy facilmente los dibujos. Un buen diagrama de flujo
reemplaza varias paginas de texto.

e Permiten identificar los problemas y las oportunidades de mejora del proceso. Se
identifican los pasos, los flujos de los re-procesos, los conflictos de autoridad, las
responsabilidades, los cuellos de botella, y los puntos de decision.

e Muestran las interfaces cliente-proveedor y las transacciones que en ellas se
realizan, facilitando a los empleados el analisis de las mismas.

e Son una excelente herramienta para capacitar a los nuevos empleados y también
a los que desarrollan la tarea, cuando se realizan mejoras en el proceso.

e Al igual que el pseudocédigo, el diagrama de flujo con fines de andlisis
de algoritmos de programacion puede ser ejecutado en un ordenador, con
un IDE como Free DFD.

Tipos de diagramas de flujo

e Formato vertical: en él, el flujo o la secuencia de las operaciones, va de arriba
hacia abajo. Es una lista ordenada de las operaciones de un proceso con toda la
informacion que se considere necesaria, segun su proposito.
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e Formato horizontal: En él, el flujo o la secuencia de las operaciones, va de
izquierda a derecha.

e Formato panoramico: el proceso entero esta representado en una sola carta y
puede apreciarse de una sola mirada mucho mas rapido que leyendo el texto, lo
que facilita su comprension, aun para personas no familiarizadas. Registra no solo
en linea vertical, sino también horizontal, distintas acciones simultdneas y la
participacion de més de un puesto o departamento que el formato vertical no
registra.

e Formato arquitecténico: describe el itinerario de ruta de una forma o persona sobre
el plano arquitecténico del area de trabajo. El primero de los flujogramas es
eminentemente descriptivo, mientras que los utilizados son fundamentalmente
representativos.

Simbologia y significado

Se utiliza simbolos para mostrar el flujo de las diferentes acciones y decisiones
involucradas en el proceso (Figura 5), asi:

Figura 5: Formas para diagramas de flujo

Inicio-Finalizacién: es un ovalo que se utiliza para representar el Inicio o Fin de un
algoritmo del proceso.

Proceso: un cuadrado o rectangulo que representa la actividad desarrollada, una
instruccién o cualquier tipo de operacién que origine un cambio de valor en el proceso.

Decision: un rombo, utilizado para la toma de decisiones, a través de indicaciones de
operaciones ldgicas o de comparacién entre datos que determina el flujo a seguir dentro
del proceso.

Subproceso: rectangulo con doble linea que determina los pasos o actividades que se
incluyen dentro del proceso.

Documento: figura documento que determina la cantidad de documentos y copias de los
mismos que se requieren en el proceso.

Datos: figura que representa la entrada o salida de informacion que sea procesada o
registrada.
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2. DESARROLLO DE LA AUDITORIA
2.1 METODOLOGIA

Las metodologias son necesarias para desarrollar cualquier tipo de proyecto de forma
ordenada eficaz, razon por la que la metodologia utilizada para la realizacién de la
auditoria de sistemas dentro de Emssanar E.S.S es de tipo cuantitativo/subjetivo, basados
en un modelo matemético numérico, arrojando como resultado una lista de riesgos
obtenidos del analisis de cada uno de los procesos a auditar teniendo en cuenta su
importancia e impacto dentro del area de sistemas de ahi su calificacion y
recomendaciones realizadas.

La metodologia aplicada en la realizacion de esta auditoria, se ejecuto de la siguiente
manera:

Etapal. Exploracion del entorno

Este primer paso se realizo con el fin de familiarizarse con el &rea de sistemas de la
entidad Emssanar E.S.S, se hace un estudio previo de los procesos a auditar obteniendo
asi las herramientas necesarias para una adecuada planeaciéon de la auditoria, también
en esta etapa se definen que elementos se utilizaron para elaborar la auditoria.

Se realizaron varias visitas a la sede principal Emssanar E.S.S con el fin de conocer y
observar los diferentes procesos, para identificarlos y auditarlos, a través de entrevistas
abiertas se dio inicio a la recoleccion de informacion, dando el siguiente paso que fueron
la aplicacibn de cuestionarios cuantificables con los funcionarios de los diferentes
departamentos, como también la visita a las diferentes sedes que tiene Emssanar, asi:

Sede Principal Emssanar E.S.S

Emssanar I.P.S

Laboratorio Clinico Emssanar

Fundacion Emssanar

Cresemillas (SIAU Atencién al Usuario y CC Centro de Contactos)
IPS Lorenzo.

También se visitaron la zonal que en este caso es el municipio de Ipiales y como
municipal el municipio de Cordoba.

Etapa2. Planeacion de las actividades de auditoria

Aqui se realiz6 la planificacion de todo el proceso de la auditoria, con las siguientes
actividades:

e Se realiz6 un estudio previo del area de sistemas de Emssanar ESS obteniendo

informacion necesaria respecto al tema.
e Se identific el alcance y los objetivos de la auditoria a realizar.
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e Determinacion de los recursos necesarios con los que se realizo la auditoria.
e Se elabord el plan de trabajo.

Etapa3. Realizacion las actividades de la auditoria

En esta etapa se realizaron las diferentes actividades implantadas en la etapa anterior,
mediante la aplicacion de técnicas junto con la aplicacién de diferentes herramientas que
garantizo el cumplimiento de los objetivos propuestos para la ejecucion de la auditoria. En
esta etapa se realizaron las siguientes actividades:

e Elaboracion del plan de auditoria, a través de COBIT permitiendo asi la
identificacion de los procesos y objetivos de control evaluados.

e Se elaboran cuadros de definicion de fuentes de conocimiento, que facilitan la
identificacion clara de la fuente de obtencién de las pruebas.

e Se aplicaron entrevistas con preguntas abiertas y preguntas cerradas para la
obtencion de informacion general de la empresa, para luego elaborar diferentes
cuestionarios cuantitativos para cada uno de los procesos seleccionados dentro de
los dominios del COBIT a auditar.

Identificacién de hallazgos.
Mediante el formato de hallazgos, se asigna la probabilidad de ocurrencia e
impacto para los riesgos encontrados.

e Elaboracién de la matriz de probabilidad e impacto, que permitié identificar los
riesgos altos que necesitan mitigarse de manera urgente mediante un plan
correctivo.

Etapa 4. Presentacion del informe final

Etapa en la cual se realiz6 el informe final que contiene todos los procesos evaluados con
la descripcion del comportamiento que estos tienen dentro de la empresa o los hallazgos
encontrados con sus respectivas recomendaciones que permitan mitigarlos al maximo.
Este informe se presento y se entrego al personal de la jefatura del area de sistemas de
la sede principal Emssanar E.S.S, para que tomen las respectivas correcciones a
implantar mediante un plan de mejoramiento.

2.2 ARCHIVO PERMANENTE

Se incluye en este punto informacién permanente que sirve de consulta guia para la
evaluacion de politicas y procedimientos de la empresa, en este caso de Emssanar ESS.

2.2.1. Ambiente general de la empresa
Informacién general y ubicacion

La empresa solidaria de salud EMSSANAR ESS, es una institucién prestadora de
servicios de salud de primer y segundo nivel de complejidad con cobertura geografica en
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Narifio, Putumayo, Cauca y Valle, siendo una empresa de caracter social del Estado. La
auditoria se ejecuto en la regional Narifio, ubicada en la ciudad de Pasto. Sede principal
situada en:

Direccion: B/San Ignacio

Teléfono: 7336030 ext. 103318
Pagina web: www.emssanar.org.co
e-mail: corporativa@emssanar.org.co

Emssanar siempre se ha preocupado por mantenerse en los primeros lugares, ya que
tiene diferentes proyectos sociales enfocados hacia la problematica en salud. Desarrolla
cinco programas entre ellos ‘Vivamos sin VIH’, ‘Rifiones sanos’, ‘Disminuyamos la
mortalidad perinatal’, ‘Prevengamos el Céncer y ‘Maternidad Segura’, que se han
socializado en las comunidades. En el aspecto social, trabaja con 38 organizaciones de
asociados que tienen sus proyectos productivos en zonas rurales, generalmente alejadas
de las cabeceras municipales. También participa en capacitacion, a través de un Centro
de Estudios Técnicos, que beneficia a los asociados y afiliados, en carreras tecnoldgicas.
En cuanto a la relacién con los entes territoriales, es excelente porque mantiene buena
comunicacion, de tal manera que las respuestas frente a la problematica que se genera
dentro del aseguramiento, han sido concertadas. Y, con los hospitales, tiene una relacion
de confianza, a pesar de que muchas veces el flujo de recursos no es el ideal. Sin
embargo, ellos permiten que las negociaciones sean las mas adecuadas y que participe
también en algunas de sus actividades en salud, sociales o deportivas.

Emssanar es una Empresa Promotora de Salud del Régimen Subsidiado que integra a
mas de 1.200.000 mil afiliados en el sur occidente colombiano; cuenta con una red de 270
IPS en los departamentos de Narifio, Putumayo, Cauca y Valle, integradas a través de un
innovador Centro de Contactos que permite mejorar la atencién al usuario.

Historia de Emssanar ESS %

Desde una Empresa Solidaria de Salud a un Grupo Empresarial y Comunitario en el Sur
Occidente Colombiano.

1990, Colombia en el Sistema Nacional de Salud, un escenario donde se encontraban
criticas alusivas a: “el sistema actual convierte a los individuos y comunidades en sujetos
pasivos de sus actividades y no permite que esas comunidades ejerzan el derecho a
cuidar de su salud y a recibir y exigir del sistema servicios oportunos y de buena calidad”.

Frente a este escenario el gobierno Nacional propuso el programa de Empresas
Solidarias de Salud como respuesta a las necesidades del sector, como lo describe Ivan
Jaramillo “Las Empresas Solidarias de Salud se crearon antes de la ley 100 de 1993 y
segun el Ministro de Salud, Juan Luis Londofio, la experiencia que sirvio de base fue la de
los hogares comunitarios del ICBF, los cuales con el mismo dinero lograron multiplicar
mas la cobertura ... segun las cuales la transformacién de los subsidios en demanda
permite focalizar mejor los subsidios estatales, sustituir a las entidades publicas

http://www.emssanar.org.co/contenidos/COOEmssanarlPS/rendicion_de cuentas/CODIGO DE
BUEN GOBIERNO Y ETICA.pdf
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“ineficientes y costosas” e incorporar al mercado a la poblacién sin capacidad de
compra...la ley 100 de 1993, dio origen al concepto de Régimen Subsidiado de
Aseguramiento en Salud y los subsidios a la demanda se convirtieron en UPC-S / POS-S
o0 pélizas de aseguramiento”.

Para ese entonces, el Ministerio de Salud definié una estrategia conocida como Familias
Sanas en Ambientes Sanos y el Programa denominado Empresas Solidarias de Salud,
dirigido a desarrollar la primera etapa conocida como gestion sanitaria, donde se plante6
un modelo de atencién en salud para recuperar la convivencia pacifica, el respeto por la
diferencia, el trato personal e integral continuo de los individuos en el entorno familiar
fundamentado en el auto-cuidado.

Considerando a la familia como el primer asegurador de salud y proteccién social que
tendria la capacidad de resolver problemas de muy baja complejidad, donde la madre
actuaba como promotora de salud por naturaleza.

Asi EMSSANAR E.S.S, nace en la segunda fase del programa denominada Gestion
Empresarial, donde se identificaron lideres que representaban a grupos familiares de
base, cada uno constituido por veinte grupos en el que el representante o delegado se
integraba a procesos organizativos comunitarios para conformar las Empresas solidarias
de salud, en funcién, principalmente de los siguientes propadsitos:

El adquirir servicios de salud con la financiacién del subsidio directo otorgado por el
Estado y la articulacion con el Sistema General de Seguridad Social en Salud, gue inicia
la labor de administracion de los recursos con enfoque de riesgo.

El proceso de fortalecimiento y participacién, que como resultado quedoé la organizacion y
constitucion de las Empresas Solidarias de Salud, el cuidado del medio ambiente, donde
se conformaron los grupos extramurales de apoyo a las familias en su territorio y realidad;
bajo esta idea se desarrollaron diferentes experiencias en Colombia, donde comunidades
organizadas accedian a servicios de salud basica, mediante un paquete financiado con
los aportes del Ministerio de Salud, los Departamentos, los Municipios y la poblacién
vinculada a dichos procesos.

En el pais se constituyen diversas Empresas solidarias de salud en la regién del sur
occidente Colombiano como: Cuaspud Carlosama, Mutual de la Cruz, Asociacion Mutual
Nuevo Amanecer AMUNA, Emssanar, Alcatraz, Mallamas, Guaitara, Coopsosafa,
Essalud, Coopsacoop, Coopesac y Coosalud para referirnos entre otras que se crearon
en los departamentos de Narifio, Putumayo, Cauca, Valle y el resto del pais. Se
caracterizaban fundamentalmente por operar en los sitios de origen como generadoras de
una dindmica socio-econdmica local.

Posteriormente, la Ley marco que creo el Sistema General de Seguridad Social, estipulo
gue los recursos del subsidio en salud pueden ser administrados por organizaciones de
naturaleza, publica, privada, mixta o comunitaria; que se denominarian empresas
promotoras de salud comunitarias.

En continuidad con el programa “Empresa Solidarias de Salud” les proporciono asistencia
técnica, financiacion y preferencias legales para la contratacién por su naturaleza solidaria
y comunitaria, brindando de esta forma un claro apoyo para el desarrollo empresarial de
estas organizaciones. Sin embargo a nivel territorial y local existia desarticulacion y
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desmotivacion para implementar el programa, encontrando diferentes obstaculos para su
ejecucion y desarrollo empresarial.

Para el afio de 1995 se expide el Decreto 2357, que define unas condiciones para operar
en el Régimen Subsidiado, nominando a todas las empresas operadoras en
Administradoras del Régimen Subsidiado ARS; ademas de condicionar y limitar el nUmero
de afiliados en cinco mil al inicio de la operacion de una ESS e incrementarlos a diez mil
en el primer afio, veinticinco mil en el segundo afio y cincuenta mil al tercer afio; ademas
de mantener un patrimonio de cien s.m.l.v por cada cinco mil afiliados, contratar una
poliza para enfermedades de alto costo y administrar los recursos a través de una
Fiduciaria.

Ante la imposibilidad de alcanzar el ndmero de afiliados requerido, las empresas
solidarias de salud ESS, se ven obligadas a organizar convenios empresariales para
cumplir las exigencias del Decreto, sin que cada una de ellas pierda su personeria juridica
y la autonomia administrativa y financiera. Abonando el terreno para la unidad empresarial
gue seria requerida posteriormente.

Con esta normatividad las empresas solidarias de salud, salen del contexto municipal y se
les obliga a expandirse con el fin de cumplir con los requerimientos antes mencionados,
perdiendo especialmente la cercania con las familias que inicialmente las conformaron.

En 1998 se expide el Decreto 1804, que exige a las organizaciones que deseen continuar
en el Régimen Subsidiado, tener: minimo doscientos mil afiliados, un patrimonio de diez
mil s.m.Lv. contar con una plataforma tecnoldgica éptima, una estructura administrativa y
financiera con un sistema de informacién y un sistema de garantia de la calidad que
ofrezca acceso real para cumplir con el aseguramiento en salud de los afiliados al
Régimen Subsidiado.

Este nuevo escenario se convierte en una amenaza que implicaba la desaparicion de
estas empresas comunitarias en el Sistema; decidiendo entre estas, asumir el reto de
conformar una sélida Empresa Solidaria de Salud a través de la figura de la Incorporacion,
gue operaria en los departamentos de Narifio, Valle, Cauca y Putumayo, permitiendo de
esta forma el surgimiento de la organizacion EMSSANAR.

El proceso de desarrollo empresarial y comunitario definié en el afio 2000, la plataforma
estratégica, estableciendo un norte comun” ser en el 2007 la organizacién comunitaria
mas exitosa y reconocida del pais”. Como parte del proceso de consolidacién y en vista
del éxito de la organizacion sumado con las oportunidades del mercado y buscando el
beneficio de la comunidad, se da la apertura a nuevas unidades de servicio sociales:

IPS Ltda. Instituciones prestadoras de servicios de salud de menor complejidad.
SF Ltda. Servicio Farmacéutico con un depésito de medicamentos y el suministro para los
afiliados a través de dispensarios.

Viendo la necesidad de articular el crecimiento empresarial con el desarrollo comunitario,
la organizacion Emssanar crea para sus grupos de interés, en el momento priorizados:
afiliados y asociados; la Fundacion EMSSANAR para el fomento de procesos de
desarrollo social y comunitario, buscando que responda al crecimiento sostenible de si
misma como a su mision social.
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En la busqueda de contar con un circuito econdmico solidario, que integre realmente a
todos aquellos participantes de la organizacion, incluidos los trabajadores, se transforman
la IPS Ltda. Y la SF Ltda. En Cooperativas donde, se da cabida a los trabajadores como
asociados de la organizacion con el fin de adelantar acciones entorno a la
Responsabilidad Social Empresatrial.

De esta manera Emssanar se ha posicionado como organizacion comunitaria y empresa
solidaria en la region, asegurando la salud de mas de un millén de afiliados en ochenta y
nueve municipios de los Departamentos de Valle, Cauca, Narifio y Putumayo, con redes
de IPS y de farmacias que actian en diferentes municipios de la region, contando cuatro
mil quinientos asociados y setecientos trabajadores en sus empresas.

Esta es la historia de la organizacién comunitaria Emssanar, que ha iniciado un proceso,
buscando irradiar en su area de influencia, no solo el crecimiento empresarial, sino el
desarrollo de region, apoyando el desarrollo endégeno de sus comunidades y permitiendo
el mejoramiento de las condiciones y calidad de vida, tanto de sus asociados como de sus
afiliados y trabajadores

Hoy pensamos en prospectiva ser “En el 2019 el Grupo Empresarial de la Economia
Solidaria que genera capital social y desarrollo econémico para el pais”.

Empresas Prestadoras De Salud E.P.S*

La salud es una de las cosas mas importantes en la vida de las personas, pues gracias a
esta es posible realizar en la vida todas aquellas actividades que hacen parte del diario
vivir y las cuales permiten tener una vida plena, por lo tanto para mantener una buena
salud que permita que las condiciones de vida estén en optimas condiciones, o mas
adecuado es recurrir a las entidades que prestan los servicios de salud y que dan cabida
a mantener un nivel adecuado de salud previniendo o tratando las diferentes
enfermedades y atendiendo casos de accidentes, asi las EPS son uno de los mayores
sustentos que tienen a disposicion la sociedad para contar con una buena salud.

Las EPS juegan un papel de vital importancia dentro de la sociedad, EPS hace referencia
a las entidades prestadoras de salud, las cuales pueden ser tanto empresas como
instituciones de naturaleza privada o publica, las cuales brindan una completa proteccién
en salud, al permitir a sus usuarios el acceso a diferentes medios de atencion, por medio
de citas medicas de caracter preventivo, tratamientos y terapias, a partir de lo cual se
dictan recetas medicas y se brindan medicamentos, también se atienden casos de
urgencias, citas odontoldgicas y muchos otros medios de prestacion de servicios de salud,
de tal forma son muchas las maneras de brindar los servicios que se derivan de la
definicion de EPS.

En razon a las condiciones propias que caben dentro de la definicion de EPS, se puede
decir que las EPS pueden contar en ciertas ocasiones con una infraestructura propia y en
muchos otros casos les pertenecen a terceros, ademas las EPS pueden contar con una
Unica sede, pero dentro de la definicion de EPS también es posible que la entidad se
encuentre distribuida en una gran red con una sede principal y diferentes puntos de

! http://www.articulo.org/articulo/9219/definicion_de_eps.html
http://www.articulo.org/1/admin
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atencion distribuidos en puntos estratégicos de una ciudad o de un territorio, lo que
permite una mayor cobertura para la prestacion de los servicios de salud y mejores
condiciones para los diferentes usuarios, vale la pena resaltar que estas se encuentran
vigiladas o sujetas a controles, para que cumplan con ciertas condiciones de calidad, asi
de esta funcién de vigilancia sobre las EPS se encuentran las superintendencias
encargadas de la salud, las cuales son una manera de manifestacion del gobierno.

Entre las principales ventajas que se pueden ubicar en la definicion de EPS, se destacan:

» Los usuarios de las EPS, tiene a su disposicion una gran alternativa de servicios y
planes de atencion en salud, los cuales ademas deben ser de la méas alta calidad y
competencia, lo cual en la definicion de EPS favorece a la busqueda de mejorar cada dia
en la prestacion de servicios.

* De la definicion de EPS, se desprende la idea de planes de educacién en salud,
buscando ante toda la prevencion de las enfermedades con citas médicas, campafias de
vacunacion, evitando posibles complicaciones y avance de las enfermedades.

» Mayor cobertura, como atencién de enfermedades preexistentes, salud mental, dental,
atencion en nutricion y dietética, amplia atencion de casos de embarazo y periodo de
lactancia, entre muchos otros medios de prestaciones en salud.

2.2.2. Misi6n?’. Emssanar E.S.S es una organizacién empresarial de la economia
solidaria, con proyeccion nacional e internacional, que desde el sur occidente colombiano
presta servicios en las areas de: salud, educacién técnica, comercializacion de alimentos,
asistencia técnica socio-empresarial y micro crédito. A través de tecnologias flexibles, el
eficiente manejo de los recursos y un talento humano competente y motivado,
comprometido con el liderazgo, la solidaridad, la responsabilidad social y en la
contribucién al mejoramiento de las condiciones de vida de su comunidad para el
desarrollo del pais.

2.2.3 Vision? Emssanar E.S.S en el 2019 sera un grupo empresarial de la economia
solidaria reconocido por su aporte en la generacion de capital social y desarrollo
sostenible del pais.

2.2.4 Valores® Liderazgo, solidaridad, responsabilidad social.
2.2.5 Objetivo social®?> EMSSANAR ESS tendra como objeto el promover el desarrollo
humano integral de sus asociados y de manera especial el organizar y garantizar la
prestacion integral de los servicios de salud especialmente los definidos en los regimenes
de salud contributivo y subsidiado del sistema general de seguridad social, cuando las
condiciones legales, administrativas, técnicas y financieras lo permitan y con los criterios
de calidad de acuerdo con los principios contenidos en la Constitucion Nacional, La Ley
100 de 1993, La Ley 1122 de 2007, los Decretos Reglamentarios y las normas que los
modifiquen, complementen o adicionen.

Igualmente, tendrd& como objeto social el promover y acompafiar procesos de
organizacion y participacion comunitaria con criterios de autogestion.

2 PORTAFOLIO_ESS.pdf
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El objeto social lo desarrollara con base en una eficiente administracion de los recursos
gue el Estado en sus diferentes niveles destine para tal fin, los aportes de los asociados y
otros que la asociacién pueda captar.

Los alcances y limites de los servicios de salud seran los que establezcan las normas
legales vigentes que regulan el Sistema General de Seguridad Social en Salud y los que
se establezcan por la Asociacion y sus érganos de direccion.

En el cumplimiento de su objeto social, EMSSANAR ESS respetard la cultura, los valores,
derechos, usos y costumbres de todos los asociados y en especial los de las
comunidades indigenas, afrocolombianas y deméas minorias étnicas.

Para el cumplimiento de su objeto social, EMSSANAR ESS, podrd desarrollar las
siguientes actividades:

1. Prestar los servicios de aseguramiento en salud a través de la coordinacion,
organizacion, administracion de servicios en el Sistema General de Seguridad Social
con enfoque de promocién de la salud y prevencion de la enfermedad.

2. Promover la afiliacion de la poblacién al Sistema General de Seguridad Social en
Salud, garantizando la libre eleccién por parte del afiliado en su ambito geografico y
régimen de influencia.

3. Administrar el riesgo financiero, la gestién del riesgo en salud, la articulacion de los
servicios que garantice el acceso efectivo, el aseguramiento de la calidad en la
prestacion de los servicios de salud y la representacién del afiliado ante los demas
actores sin perjuicio de la autonomia del usuario.

4. Afiliar a la poblacion beneficiaria de subsidios, asi como la que pertenezca al Régimen
Contributivo y entregar el carné correspondiente que lo acredita como afiliado, en los
términos fijados por las normas vigentes.

5. Administrar recursos publicos y privados, nacionales, departamentales, municipales e
internacionales y los que aporten los asociados con el fin de dar cumplimiento a su
objeto social.

6. Informar al beneficiario sobre aquellos aspectos relacionados con el contenido de los
Planes de beneficios en los regimenes subsidiado y contributivo del Sistema General
de Seguridad Social en Salud de acuerdo con los procedimientos para la inscripcion,
redes de servicios con que cuenta, deberes y derechos, asi como el valor de las
cuotas moderadoras y copagos que debe pagar.

7. Organizar y garantizar la prestacion de los servicios de salud a los beneficiarios de
subsidios, previstos en los Planes Obligatorios de Salud para lo cual adelantara los
procesos de afiliacion, registro y carnetizacion, organizacién, contratacion del
aseguramiento y prestacion de los servicios de los planes de beneficios en
condiciones de calidad, administracion del riesgo y defensa de los derechos de los
usuarios.
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10.

11.

12.

13.

Asegurar los riesgos derivados de la atenciébn de enfermedades de alto costo,
calificadas por el Consejo Nacional de Seguridad Social, de acuerdo con las
condiciones sefialadas en las normas vigentes.

Establecer el sistema y la estructura de la administracion financiera de los recursos
provenientes del subsidio a la demanda.

Formular y organizar estrategias destinadas a proteger la salud de sus beneficiarios,
gue incluya las acciones de Promocién de la salud y Prevencion de la enfermedad.

Informar a los 6rganos de direccién, administracion, inspeccion y vigilancia del Estado
y demés autoridades correspondientes las irregularidades que se presenten en la
operacién del Sistema General de Seguridad Social en Salud, en especial aquellos
aspectos relacionados con los procesos de identificacion, focalizacion, afiliacion y
carnetizacion de los afiliados a los Planes de Beneficios, independientemente de las
acciones internas que se adelanten para establecer las responsabilidades personales
o institucionales y para la adopcién de los correctivos correspondientes.

Buscar la financiacion y apoyo para la ejecucion de programas en salud, culturales,
educativos, ecologicos, deportivos, recreativos, funerarios y de vivienda, asi como
otros encaminados al logro del desarrollo humano integral de sus asociados en el
ambito de la seguridad social y de la economia solidaria.

Realizar estudios, investigaciones o programas y ejecutar proyectos contratados por
entidades publicas o privadas, nacionales o internacionales, relacionados con la
seguridad social y de la economia solidaria.

2.2.6 Servicios que ofrece?®. Emssanar como grupo empresarial, es una organizacion
comunitaria que hace parte del sector de la economia solidaria, se encuentra al servicio
de la comunidad y contribuye a la construccién de la regién sur occidental colombiana a
través del desarrollo empresarial y la redistribucién social. Conformada por diferentes
servicios como son:

v

Emssanar EPS-S: Empresa Promotora de Salud del régimen subsidiado que integra
mas de un millén de afiliados en el sur occidente colombiano, cuenta con una red de
270 IPS en los departamentos de Narifio, Putumayo, Cauca y Valle, integradas a
través de un innovador centro de contactos que permite mejorar la atencion al
usuario.

CooEmssanar IPS: presta servicios de salud bajo el enfoque de mejoramiento
continuo y con énfasis en el paciente y su familia, garantizando la calidad en la
atencion caracterizada por la accesibilidad, oportunidad, seguridad, pertinencia y
continuidad, mediante un modelo de salud preventivo y seguro. La politica de calidad y
seguridad define que el paciente recibira cuidados en salud sin ser lesionado durante
el proceso de atencién de las personas que prestan los servicios.

CooEmssanar SF: presta servicios dedicados al suministro de medicamentos,
material médico-quirargico, productos cosméticos y de uso personal, en el sur
occidente colombiano, garantizando su calidad son responsabilidad, actitud de servicio

% PORTAFOLIO_ESS.pdf
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y liderazgo, mediante un talento humano calificado y acreditado, generando confianza
en nuestros clientes.

v" Fundacién Emssanar: creada como organizacion solidaria de desarrollo, tiene
diferentes lineas de accion: acompafiamiento socio empresarial, educacion,
investigacion y comercializacion social de alimentos; en cuyo marco se han ejecutado
proyectos que posibilitan la proyeccion de la organizacion en la atencion a poblacion
pobre y vulnerable de los departamentos de Narifio, Putumayo, Cauca y Valle.

v" Fundacién de servicios educativos de Emssanar (CETEM): entidad sin animo de
lucro que busca contribuir al mejoramiento de las condiciones y calidad de vida de la
poblacion beneficiaria con programas, planes y proyectos de formacion, capacitacion y
educacion.

2.2.7. Organigrama general de Emssanar. Aprobacion: segun resolucién de gerencia
general 009 De 2.009 (Figura 6).

Figura 6: Organigrama general de Emssanar
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Organigrama gerencial EPS-S Narifio-Putumayo: aprobacion: segun resolucién de

gerencia general 009 De 2.009 (Figura 7).

Figura 7: Organigrama general EPS-S Narifio- Putumayo
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Organigrama gerencia administrativa y financiera: segun resolucion de gerencia
general 0011 de 2.009 (Figura 8).

Figura 8: Organigrama gerencia administrativa y financiera
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Organigrama zonal sur: el municipio de Ipiales, tomado como central de los municipios
aledafos, trabaja como zonal de 11 municipios ubicados al sur de Narifio (Figura 9), asi:

Figura 9: Organigrama zonal sur
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Organigrama del area de sistemas. Aprobacion: segun resolucién de gerencia general
009 de 2009 (figura 10).
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Figura 10: Organigrama del area de Sistemas

ESTADISTICA DESARROLLO SISTEMAS Y
ESTADISTICA DE SOPORTE Y
REGIONAL

SISTEMAS

Area de sistemas

El 4rea de sistemas de Emssanar es un organismo que depende de la Gerencia
Administrativa y Financiera, constituido como un espacio encargado de la administracion
de los sistemas y soporte centralizados, el objetivo de esta Area es la organizacion,
control y automatizacién de la informacion corporativa. Dentro de las actividades que se
desarrollan en el area de sistemas corresponde a la administracién de los sistemas
operativos con el objetivo de garantizar la continuidad del funcionamiento de las maquinas
y del software al maximo rendimiento y facilitar su utilizacién a todas las dependencias de
la empresa en general. Dentro de lo que concierne a las funciones de la coordinaciéon de
Sistemas y Comunicaciones lo que tiene que ver con el disefio, la implementacién y el
mantenimiento de los elementos que constituyen la infraestructura informatica de la
empresa, entendiendo como tal los elementos fisicos, légicos, configuraciones y
procedimientos necesarios para proporcionar a toda la empresa en general los servicios
informaticos necesarios para desarrollar sus actividades

Dentro de las actividades se desarrollan tareas que sirven de control para el
funcionamiento de los sistemas, estan:

Mantenimiento de los equipos, deteccion y resolucién de averias.

Sintonia del sistema operativo y optimizacién del rendimiento.

Gestion de cuentas de usuario y asignacion de recursos a las mismas.

Preservacion de la seguridad de los sistemas y de la privacidad de los datos de
usuario, incluyendo copias de seguridad periddicas.

84



Evaluacién de necesidades de recursos (memoria, discos, unidad central) y provision
de los mismos en su caso.

Instalacion y actualizacion de utilidades de software.

Atencion a usuarios (consultas, preguntas frecuentes, informacién general, resolucion
de problemas, asesoramiento).

Organizacién de otros servicios como copia de ficheros en cinta, impresién desde
otros ordenadores en impresoras dependientes de estos equipos.

Instalacién y configuracion de los ordenadores centrales.

Altas y bajas de usuarios, altas y bajas de equipos de computo.

Instalacion y configuracion de aplicaciones en los servidores.

Administracion de las listas de correo

Copias de seguridad de los datos de los usuarios y recuperacion de los mismos en
caso de pérdida.

Instalacion, configuracion y mantenimiento de servicios como correo electronico, proxy
Web, entre otros.

Disefio y configuracion y administracion de la red que interconecta todos los edificios
de la empresa (Red de Comunicacion).

Seleccion e instalacion de sistemas informaticos. Definicion de configuraciones tanto
para servidores como para puestos de trabajo.

Eleccioén de sistemas operativos. Seleccion e instalacion de Software.

Administracion de sistemas

Area de gestion de bases de datos.

Administracion de bases de datos

Explotacion de la informacién contenida en las bases de datos. Exportacion de la
informacién a formatos manejables por aplicaciones ofimaticas

Area de desarrollo: nuevos desarrollos: analisis, programacion y documentacion
Mantenimiento de Aplicaciones: correccion de errores, adaptacion de los programas a
nuevas necesidades (nuevas normativas, cambios organizativos).

Area de soporte a usuarios y mantenimiento de equipos

Soporte de aplicaciones

Ofimatica

Area de asesoramiento

Apoyo técnico a la direccidn y servicios-unidades.

Elaboracién de informes

Reparacion y mantenimiento de equipos

Administracion del servicio de web

Consolidacién de la estructura de los sitios web.

Mantenimiento y administracién de la red

Seguridad en la red

Administracion de direcciones IP de la red interna (en constante crecimiento)
Mantenimiento de servidores de web, mail, nombres de dominio, firewall, proxy y
cualquier otro que el &rea pueda desarrollar.

Configuracién y monitoreo de las lineas telefénicas del servicio Dial Up.

Instalacion y actualizacion del software.

Definicion de politicas de usuario.

Backups.

Mantenimiento de los servicios de correo electronico
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Atencion y soporte a usuarios del servicio.

Control de la seguridad y privacidad del servicio.

Mantenimiento de las cuentas de correo

Actualizacion de bases de datos de usuarios de correo electronico.
Mantenimiento de las listas de correo electrénico

Altas y bajas de las listas de interés general.

Atencion telefénica

Atencién personal

Atencién por correo electronico

Soporte red interna y representantes de la misma.

Capacitacion

Capacitacibn a cargo de empleados del area de comunicaciones soporte
administrativo

Administracion del software del &rea de comunicaciones

Administracion del hardware del &rea de comunicaciones

Pedido de insumos para el area de comunicaciones.

Manejo de documentos internos que hacen a la organizacién interna del area.

2.2.8 Manual de funciones area de sistemas. Dentro de Emssanar existe un
documento que describe los cargos y las funciones para cada persona que hace parte de
Emssanar y para el caso del &rea de sistemas, tenemos lo siguiente:

Coordinador del area de sistemas

Nombre del Cargo: Jefe de Sistemas de Informacion

Area: Gerencia Administrativa y Financiera

Dependencia: Jefatura de Sistemas

Nivel: Profesional

Personal encargado: Harold Caicedo

Funciones: Propender por el adecuado funcionamiento y optimizacion de los sistemas de
informacion y comunicacion. Asi:

Por seguridad y riesgo:

v' Garantizar la integridad de los sistemas de informacion.

v/ Garantizar la conservacion del software y hardware

v" Implementar alternativas de solucién frente a los problemas de infraestructura e
informacion.

v Elaborar e implementar planes de contingencia.

v' Disefiar estrategias organizacionales para la captura, manejo y seguridad de la
informacion.

v" Analizar las potencialidades de riesgo a nivel del funcionamiento a nivel de hardware,
software y comunicaciones.

v' Disefiar e implementar estrategias para disminuir el riesgo en el manejo de la
informacién organizacional.

v Analizar los conductos de transmision de la informacion.

Por materiales, maquinaria y equipos:
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— Conocer y operar correctamente los equipos necesarios para cumplimiento
de los procesos del area.
— Mantener en buen estado los equipos confiados a su responsabilidad.

Por informacion y documentacion:

v

AN

Responder por la seguridad de documentos a su cargo y adoptar mecanismos para su
conservacion, buen uso y evitar pérdida de los mismos.

Guardar reserva de la informacion confidencial de la empresa.

Informar y orientar con criterios de calidad, oportunidad y veracidad a los usuarios
interno y externo) que requieran el servicio.

Cumplimiento del los diferentes reglamentos, normas y manuales de la empresa.
Participar en los programas de desarrollo humano organizados por la Empresa.

Estadistico regional

Nombre del Cargo: Estadistico regional

Area: Gerencia administrativa y financiera

Dependencia: Jefatura de sistemas

Nivel: Profesional

Personal encargado: Angela Constanza Hidalgo Erazo

Funciones: encargada proceso y secuencia de la seguridad y riesgo, contratacion-
afiliacion y registro, atencion con enfoque de riesgos. Asi:

v

v

ANRNIN

Realizar el analisis de la informacion registrada en la ficha FIES (Ficha Inicial del
Estado de Salud), previamente diligenciada en el momento de la entrega de carnets.
Realizar para posterior reporte del andlisis de la informacién de la ficha FIES a la
Gerencia de Salud.

Determinar el perfil de riesgo a través de la caracterizacion del territorio,
caracterizacion de la poblacion afiliada y diagnostico epidemioldgico y formulacion de
los indicadores basicos en salud.

Administrar la informacién estadistica empresarial

Realizar el analisis estadistico de la informacion

Elaborar copias de seguridad de la informacion

Por Materiales, Maquinaria y equipos:

v

v
v

Conocer y operar correctamente los equipos necesarios para cumplimiento de los
procesos del rea.

Mantener en buen estado los equipos confiados a su responsabilidad.

Responder por las herramientas para el mantenimiento preventivo y correctivo de los
equipos de computo.

Por informacién y documentacion:
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v" Responder por la seguridad de documentos a su cargo y adoptar mecanismos para su
conservacion, buen uso y evitar pérdida de los mismos.

v Guardar reserva de la informacién confidencial de la empresa.

v" Cumplimiento del los diferentes reglamentos, normas y manuales de la empresa.

v Participar en los programas de desarrollo humano organizados por la Empresa.

Ingeniero de desarrollo

Nombre del Cargo: Ingeniero de desarrollo

Area: Gerencia Administrativa y financiera

Dependencia: Jefatura de sistemas

Nivel: Profesional

Personal encargado: Ménica Cristina Girdn Ceron - Jairo Fernando Obando Guanaran.
Funciones: encargada de proveer soluciones automatizadas que se ajusten a las
necesidades especificas de la organizacién. Con las siguientes funciones en cuanto a
seguridad y riesgo:

v' Generar herramientas automatizadas (programas), que garanticen el control, la
evaluacién y el seguimiento del procesamiento e ingreso de la informacion.

v Ildentificar puntos de control en el procesamiento de la informacién.

v Eliminar los puntos de posible riesgo en pérdida o adulteramiento de la informacion
organizacional.

v' Proveer elementos para el seguimiento y evaluacién de informaciéon que ingresa en el
sistema.

v Identificar puntos de medicién de tiempo en el procesamiento de la informacion.

v' Determinar los conductos de comunicacién a nivel del sistema de informacién y
transferencia de datos.
Por materiales, maquinaria y equipos:

v/ Conocer y operar correctamente los equipos necesarios para cumplimiento de los
procesos del area.

v" Mantener en buen estado los equipos confiados a su responsabilidad.
Por Informacién y Documentacion:

v' Responder por la seguridad de documentos a su cargo y adoptar mecanismos para su

conservacion, buen uso y evitar pérdida de los mismos.

Guardar reserva de la informacion confidencial de la empresa.

Cumplimiento del los diferentes reglamentos, hormas y manuales de la empresa.

Participar en los programas de desarrollo humano organizados por la Empresa.

AN

Coordinador sistemas y comunicaciones

Nombre del Cargo: Ingeniero de desarrollo

Area: Coordinador sistemas y comunicaciones

Dependencia: Jefatura de sistemas

Nivel: Profesional

Personal encargado: Andrés Yepez Trejos.

Funciones: Responder oportunamente a los requerimientos de: informacion, normativos
externa e interna, sus funciones:
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En seguridad y Riesgo:

v' Generar reportes confiables como resultado del analisis y consolidacion de la

informacion empresarial.

Generar reportes confiables de acuerdo al requerimiento normativo.

Identificar posibles pérdidas de informaciébn como resultado de manipulacién y

desviacion en los procesos o en el inadecuado funcionamiento de los sistemas de

informacion.

v/ Capacitar al personal involucrado en el proceso de implementaciéon de herramientas
automatizadas.

v' Seguimiento y monitoreo al proceso de implementacion de herramientas
automatizadas.

v" Retroalimentaciéon con el area de sistemas de las herramientas automatizadas
implementadas.

v
v

Por materiales, maquinaria y equipo:

v/ Conocer y operar correctamente los equipos necesarios para cumplimiento de los
procesos del area.
v' Mantener en buen estado los equipos confiados a su responsabilidad.

Por informacién y documentacion:

v" Responder por la seguridad de documentos a su cargo y adoptar mecanismos para su
conservacion, buen uso y evitar pérdida de los mismos.

Guardar reserva de la informacion confidencial de la empresa.

Cumplimiento del los diferentes reglamentos, normas y manuales de la empresa.
Participar en los programas de desarrollo humano organizados por la Empresa.

ANANRN

Asistente de soporte y mantenimiento

Nombre del Cargo: Asistente de soporte y mantenimiento

Area: Gerencia administrativa y financiera

Dependencia: Jefatura de sistemas

Nivel: Tecnolégico

Personal encargado del manejo de mantenimiento: Diego Bastidas

Funciones: Garantizar el soporte técnico a nivel de: equipos de computo, redes, ofimatica,
y programas de desarrollo interno. Asi:

Por seguridad y riesgo:

Realizar mantenimiento preventivo de los equipos de computo.

Realizar mantenimiento correctivo de los equipos de computo.

Revision y adecuacién de las instalaciones eléctricas reguladas.

Seguimiento de los puntos de control preestablecidos en el area de sistemas.

Brindar apoyo técnico en el manejo de los programas de desarrollo interno
preestablecidos en la organizacién

Por materiales, maquinaria y equipo:

AN NN NN
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v' Conocer y operar correctamente los equipos necesarios para cumplimiento de los
procesos del area.

Mantener en buen estado los equipos confiados a su responsabilidad.

Responder por las herramientas para el mantenimiento preventivo y correctivo de los
equipos de computo.

AN

Por informacion y documentacion:

v" Responder por la seguridad de documentos a su cargo y adoptar mecanismos para
Su conservacion, buen uso y evitar pérdida de los mismos.

v" Cumplimiento del los diferentes reglamentos, normas y manuales de la empresa.

v' Participar en los programas de desarrollo humano organizados por la Empresa.

Por materiales, maquinaria y equipos:

v' Conocer y operar correctamente los equipos necesarios para cumplimiento de los
procesos del area.
v' Mantener en buen estado los equipos confiados a su responsabilidad.

Por informacion y documentacion:

v" Responder por la seguridad de documentos a su cargo y adoptar mecanismos para su
conservacion, buen uso y evitar pérdida de los mismos.

v Guardar reserva de la informacion confidencial de la empresa.

v' Cumplimiento del los diferentes reglamentos, normas y manuales de la empresa.

v Participar en los programas de desarrollo humano organizados por la Empresa.

Coordinador de base de datos

Nombre del Cargo: Coordinador de base de datos

Area: Sistemas

Dependencia: Jefatura de sistemas

Nivel: Tecnolégico

Personal encargado del manejo de mantenimiento: Sonia Guadalupe Chacén Freire.
Funciones: Apoyar en el proceso de afiliacion, registro y carnetizacion efectiva, asi:

Administracion de la base de datos

v' Cargar diariamente la base de datos, consolidando la informacién de las dos
regionales en el aplicativo sincroniza.

v' Generar le reporte final que garantice la conformacién de la base de datos Unica
empresarial.

v Notificar al coordinador regional de afiliacién y registro sobre las inconsistencias en la
informacion de las bases de datos para que se establezcan los correctivos necesarios.

v Corregir las inconsistencias de las bases de datos en el caso de los afiliados inactivos.

Por materiales, maquinaria y equipos
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v' Conocer y operar correctamente los equipos necesarios para cumplimiento de los
procesos del area.
v' Mantener en buen estado los equipos confiados a su responsabilidad.

Por documentacion e informacion

v" Responder por la informacion de documentos a su cargo y adoptar mecanismos para
su informacion, buen uso y evitar pérdida de los mismos.

Guardar reserva de la informacion confidencial de la empresa.

Copias de Seguridad

En cuanto a usuarios: Informar y orientar con oportunidad y veracidad a los usuarios
gue requieran el servicio

Cumplimiento del los diferentes reglamentos, manuales y normas de la empresa.
Participar en los programas de desarrollo humano organizados por la Empresa.

ANANIN

AN

2.3. ARCHIVO CORRIENTE

2.3.1 Diagramas de procesos del &rea de sistemas

Emssanar E.S.S es una entidad que trabaja dia a dia por ser una de las entidades de
salud que brinde sus servicios de mayor y mejor calidad, asi mismo es importante que
esta entidad adelante un sistema de gestion de calidad en pro del desarrollo competitivo a
nivel empresarial.

A continuacion se representa los procesos mas importantes del area de sistemas de
Emssanar E.S.S, con el propésito de entender el funcionamiento de esta area.

Diagrama de general del proceso soporte y mantenimiento

El objetivo del proceso de soporte y mantenimiento es brindar apoyo y soluciéon a la
exigencia técnica, tecnoldgica y operativa generada por el cliente interno de la
organizacion, en cuanto al estado de funcionamiento, manejo y necesidades de recursos
informaticos y de comunicacion; ademas velando por la seguridad y custodia de los
recursos.

En la representacion del proceso de soporte y mantenimiento se puede reconocer los

pasos que se siguen en el momento de prestar y atender las solicitudes de los clientes
internos de acuerdo a la necesidad que se presente (Figura 11), asi:
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Figura 11: Diagrama general del proceso de soporte y mantenimiento.
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Diagrama de general del proceso solicitud de nuevo hardware

El Objetivo del proceso de Solicitud de Nuevo Hardware es identificar los requerimientos
de infraestructura y soporte tecnologico de los clientes internos y externos de EMSSANAR
E.S.S; necesarios para dar cumplimiento a los objetivos empresariales.

En la representacion del proceso se puede reconocer los pasos que se siguen en el

momento de solicitar cambio o nuevo hardware que los clientes internos deben seguir de
acuerdo a la necesidad que se presente (Figura 12).
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Figura 12: Diagrama general del proceso de solicitud de nuevo hardware.

-%'

M
14

Diagrama general del proceso del nivel de obsolescencia
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El objetivo del proceso de nivel de obsolescencia es propender por el éptimo
funcionamiento de la infraestructura tecnoldgica y de comunicaciones para garantizar la
disponibilidad del sistema de informacion.

En la representacion del proceso se puede reconocer los pasos que se siguen en el
momento de rotar o cambiar un equipo en el momento en que el personal de soporte y
mantenimiento asi lo requiera segun las solicitudes de cambio o asignacion de equipos
del personal interno de acuerdo a la necesidad que se presente (Figura 13).

Figura 13: Diagrama general del proceso nivel de obsolescencia.
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Diagrama general del proceso planificacion de infraestructura y soporte
tecnoldgico.

T
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El objetivo es identificar los requerimientos de infraestructura y soporte tecnolégico
En el tiempo establecido y asi elaborar un Plan Operativo Anual de acuerdo a todas las
solicitudes, analisis y evaluacion de los requerimientos, asi:

1) Requerimientos programados: aquellos requerimientos que los usuarios de la
Plataforma Tecnoldgica presentan en el periodo comprendido entre el 1 de noviembre
al 15 de diciembre de cada afio para elaborar el POA del siguiente afio.

2) Requerimientos no programados.

En la representacion del proceso se puede reconocer los pasos que se siguen en el
periodo establecido en que se debe disefar el plan operativo (Figura 14)

Figura 14: Diagrama general del proceso planificacion de infraestructura y soporte
tecnoldgico.
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2.3.2 Programa de auditoria. Es importante sefialar y detallar el trabajo a realizarse, los
procedimientos a emplearse en la auditoria informatica en el area de sistemas e
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indicadores de funcionamiento del hardware en la empresa solidaria de salud Emssanar
E.S.S del departamento de Narifio, asi, esta auditoria se ejecutara mediante la aplicacién
de la metodologia COBIT (objetivos de control para la informacion y tecnologias afines),
dentro del cual existen 4 dominios, de los cuales se aplicaran los siguientes:

2.3.2.1 Dominio: Planeacion y organizacion (PO)

Encargado de definir las estrategias y tacticas de las Tecnologias de la Informacion que
permitan contribuir al logro y cumplimiento de los objetivos empresariales, a través del
uso éptimo y conocimiento de los recursos de TI, apropiados para las necesidades de la
empresa. En la ejecucion de la auditoria a realizarse se aplican los siguientes procesos:

PO3 Determinar la direcciéon tecnoldgica: encargado de evaluar la infraestructura
tecnologica, La definicién e implementacion de un plan de infraestructura tecnolégica, una
arquitectura y estandares que tomen en cuenta y aprovechen las oportunidades
tecnoldgicas. Se debe actualizar regularmente abarcando aspectos tales como
arquitectura de sistemas, direccidon tecnolédgica, planes de adquisicion, estandares,
estrategias de migracién y contingencias, con el fin de que la empresa aproveche al
mMAaximo sus recursos tecnoldégicos.

e PO3.1 Planeacion de la direccion tecnoldgica: analizar la tecnologia existente en
cuanto a la infraestructura de las comunicaciones y los servidores.

¢ PO03.2 Plan de infraestructura tecnoldgica: verificar que haya un plan de
infraestructura tecnolégica, evaluar planes de contingencia, evaluar procesos para la
adquisicion y la evolucion de recursos tecnoldgicos.

e P03.3 Monitoreo de tendencias y regulaciones futuras: debe existir un proceso para
monitorear las directrices del funcionamiento de la infraestructura tecnolégica.

e PO03.4 Estandares tecnoldgicos: evaluar si existen asesorias sobre el funcionamiento
de la infraestructura, verificar si existen guias para la seleccién de la tecnologia, medir
el cumplimiento de estandares y directrices.

PO4 Definir los procesos, organizacion y relaciones de Tl: Dentro del area de
sistemas debe estar claro y definido el personal de la tecnologia de la informacion, los
roles, las funciones y responsabilidades, permitiendo el buen funcionamiento de servicios
gue satisfagan los objetivos de la empresa.

e PO04.5 Estructura organizacional: evaluar la estructura organizacional interna del area
de sistemas que se ajuste a los requerimientos del personal.

o PO4.6 Establecimiento de roles y responsabilidades: evaluar el cumplimiento de los
roles y las responsabilidades definidas para el personal de Tl, en el area de sistemas
(administradores de redes, administradores de servidores, supervisor de los
indicadores de cumplimiento).

e P04.10 Supervision: revisar que los roles y las responsabilidades se ejerzan de forma
apropiada, para evaluar si todo el personal cuenta con la suficiente autoridad y
recursos para ejecutar sus roles y responsabilidades.

e P04.13 Personal clave de TI: la empresa debe identificar al personal clave de TI, para
realizar las diferentes tareas a ejecutar y esta debe conocer cuales son sus tareas
autorizadas.
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PO9 Evaluar y administrar los riesgos de TI: Encargado de identificar, analizar y
comunicar los riesgos de Tl y su impacto potencial sobre los procesos y metas de la
empresa, con el objetivo de asegurar el logro de los objetivos de TI.

e PO09.1 Marco de trabajo de administracion de riesgos: el area de sistemas deberd
establecer un marco de referencia de evaluacién sistematica de riesgos. Debera
contener una evaluacién regular de los riesgos de la parte fisica de las
comunicaciones y servidores e indicadores de cumplimiento.

e P09.2 Establecimiento del contexto del riesgo: establecer una metodologia para la
evaluacién de riesgos, que garanticen resultados apropiados, bajo los criterios
establecidos.

e P09.3 Identificacion de eventos: identificar riesgos (una amenaza importante y realista
gue explota una vulnerabilidad aplicable y significativa), clasificar si son relevantes y
en qué medida afectan los objetivos en este caso al area de sistemas y de la empresa.

e PQ09.4 Evaluacion de riesgos de TI: medir los riesgos, a través de la  evaluacién
recurrente de la probabilidad e impacto de los riesgos identificados, usando métodos
cuantitativos y cualitativos, que permitan obtener la magnitud del riesgo encontrado.

e P09.5 Respuesta a los riesgos: definir un plan de accién contra riesgos, el proceso de
respuesta a riesgos debe identificar estrategias tales como evitar, reducir, compartir o
aceptar riesgos; determinar responsabilidades y considerar los niveles de tolerancia a
riesgos y asi lograr mitigarlos.

e P09.6 Mantenimiento y monitoreo de un plan de accion de riesgos: priorizar y planear
las actividades de control y respuesta a la solucién de riesgos encontrados, teniendo
en cuenta también la parte econdémica de la solucién de esta prioridad. monitorear la
ejecucion de los planes y reportar cualquier desviacion a la alta direccion.

2.3.2.2 Dominio: Adquisicion e implementacion (Al)

Para llevar a cabo la estrategia Tl, se debe identificar las soluciones, desarrollarlas y
adquirirlas, asi como implementarlas e integrarlas en la empresa, esto para garantizar que
las soluciones satisfaga los objetivos de la empresa. De este dominio se aplicaran las
siguientes actividades:

Al3 Adquirir y mantener infraestructura tecnoldgica: la empresa debe contar con
procesos para adquirir, implementar y actualizar la infraestructura tecnol6gica. Contar con
un plan operativo donde se garantice el buen funcionamiento, mantenimiento y
cumplimiento de los estandares de la infraestructura tecnoldgica para dar soporte a los
diferentes procesos dentro de la empresa.

e Al3.1 Plan de adquisiciéon de infraestructura tecnologica: debe haber un plan que
defina la adquisicion, el mantenimiento de la infraestructura tecnolégica, en este caso,
en la parte fisica de las comunicaciones y de los servidores, un plan que satisfaga los
requerimientos funcionales y técnicos de la empresa, se evaluara:

— En cuanto a comunicaciones y a servidores, la capacidad, vida util de los
equipos tecnoldgicos, riesgos tecnolégicos para la actualizacion de la
tecnologia al afadir capacidad técnica, proveedores de Red (Aprobados).
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e Al3.2 Proteccion y disponibilidad del recurso de infraestructura: para proteger los
recursos tecnoldgicos, la empresa debe implementar medidas de control interno,
seguridad y adaptabilidad durante la configuracion, integracion y mantenimiento de la
infraestructura como es en este caso el hardware de los equipos de comunicacion y
de los servidores, que garanticen la disponibilidad e integridad de los recursos
tecnoldgicos. Se debe monitorear y evaluar el uso y las responsabilidades de la
utilizacion que se dé a estos componentes de infraestructura.

e AI3.3 Mantenimiento de la infraestructura: la empresa debe desarrollar una estrategia
de actualizacion y un plan de mantenimiento de la infraestructura, garantizar el control
de los cambios de infraestructura tecnolégica, incluir una revision perioddica contra las
necesidades de la empresa, riesgos, identificar vulnerabilidades.

e AlI3.4 Ambiente de prueba de factibilidad: evaluar la efectividad y eficacia de Ila
infraestructura, sobre todo en los procesos de adquisicion, funcionalidad,
configuracion de hardware, pruebas de desempefo, estructura de Red.

Al5 Adquirir recursos de TI: La empresa debe proveer recursos Tl que asi lo requiera de
manera oportuna y rentable, incluyendo, personas, hardware y servicios, teniendo en
cuenta la definicion de procesos definidos de adquisicion, seleccion de nuevos
proveedores y estandares de adquisicion de hardware.

e AI5.1 Control de adquisicién: evaluar el procedimiento general de adquisiciones y
estandares  de infraestructura tecnologica, como son instalaciones, hardware
(Comunicaciones y servidores).

e Al5.2 Administracion de contratos con proveedores: revisar los contratos con
proveedores en cuanto la adquisicion de infraestructura tecnoldgica, debe existir en la
empresa un procedimiento establecido para modificar y concluir contratos para todos
los proveedores.

e Al5.3 Seleccion de proveedores: debe existir una lista de proveedores acreditados o
un proceso de seleccién justa y viable de proveedores, que se ajuste a los
reguerimientos de la empresa.

e Al5.4 Adquisicién de recursos de TI: se debe proteger y cumplir los intereses de la
empresa en todos los contratos de adquisicion de infraestructura tecnolégica,
incluyendo los derechos y obligaciones de las partes en los términos contractuales.

Al6 Administrar cambios: Para realizar algin cambio bien sea de hardware de
comunicaciones o de servidores, relacionados con la infraestructura , debe existir un
proceso que administre formalmente y controladamente dichos cambios, cada cambio
debe seguir un proceso de recepcion, evaluacion, prioridad y autorizaciéon previo a la
implantacion, sin obviar la constatacion o revision después del cambio, esto con el fin de
reducir riesgos que impacten negativamente la estabilidad o integridad del ambiente del
buen funcionamiento de las comunicaciones y servidores.

e Al6.1 Estandares y procedimientos para cambios: evaluar que los procedimientos de
cambio como es de infraestructura tecnoldgica se realicen bajo los criterios y
estandares establecidos, segun sea la solicitud y la prioridad de cada caso.

e Al6.2 Evaluacion de impacto, priorizacion y autorizacion: evaluar el procedimiento de
prioridades de solicitudes de cambios, pues debe haber una manera estructurada de
los cambios en cuanto a impacto funcional de la empresa y asi autorizarlo.
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Al6.3 Cambios de emergencia: la empresa debe tener establecido un proceso para
definir, plantear, evaluar y autorizar los cambios de emergencia que no sigan el
proceso de cambio establecido. La documentacion y pruebas se realizan,
posiblemente, después de la implantacion del cambio de emergencia.

Al6.4 Seguimiento y reporte del estatus de cambio: Se debe hacer un seguimiento a
través de un reporte de las solicitudes de cambio, de solucion y autorizacion.

Al6.5 Cierre y documentacién del cambio: Establecer un proceso de revision para
garantizar la implantacion completa de los cambios.

2.3.2.3 Dominio: dar soporte y servicio (DS)

Encargado de garantizar la entrega de los servicios requeridos por la empresa y se
avaltan lo siguiente:

DS4 Garantizar la continuidad del servicio: es importante que dentro de la empresa se
garantice la continuidad de los servicios de TI, para ello es importante desarrollar,
mantener y probar planes de continuidad y asi asegurar el minimo impacto a la empresa
en caso de una interrupcion de servicios TI, esto se logra con el desarrollo y
mantenimiento (mejorado) de los planes de contingencia de TI, con entrenamiento y
pruebas de los planes de contingencia de Tl y guardando copias de los planes de
contingencia.

DS4.1 Marco de trabajo de continuidad de TI: la empresa debe tener o definir la
metodologia de continuidad de TI, esto con el fin de ayudar a determinar la resistencia
requerida de la infraestructura (comunicaciones y servidores) y de guiar el desarrollo
de los planes de contingencia en caso de desastres, que permita por ejemplo evaluar
el tiempo perdido por problemas de red, debido a interrupciones no planeadas, pero a
la vez cuente con un plan de contingencia inmediato.

DS4.2 Planes de continuidad de TI: la metodologia de continuidad debe ser disefiado
para reducir el impacto de un desastre, debe presentar diferentes alternativas de
recuperacién inmediata de los servicios, también debe cubrir los lineamientos de uso,
los roles y responsabilidades, los procedimientos, los procesos de comunicacion y el
enfoque de pruebas.

DS4.3 Recursos criticos de TI: revisar si se lleva un control de los planes de
continuidad, de acuerdo al nivel de prioridad, asegurarse de que la respuesta y la
recuperacion estan alineadas con las necesidades prioritarias de la empresa y
considerar los requerimientos de resistencia, respuesta y recuperacion para diferentes
niveles de prioridad.

DS4.4 Mantenimiento del plan de continuidad de TI: se debe mantener el plan de
continuidad activo, vigente y actualizado y que refleje de manera continda los
requerimientos actuales del departamento de sistemas de la empresa.

DS4.5 Pruebas del plan de continuidad de TI: es importante que dentro de la empresa
el plan de continuidad sea conocido por todas las partes interesadas, es esencial que
los cambios en los procedimientos y las responsabilidades sean comunicados de
forma clara y oportuna. Hacer pruebas de continuidad de forma regular para asegurar
que los procesos de Tl pueden ser recuperados de forma efectiva y asi probar que el
plan es efectivo o sino corregir deficiencias en el plan, y asi ejecutar un plan de
accion para permitir que el plan permanezca aplicable.
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o DS4.6 Entrenamiento del plan de continuidad de TI: la empresa debe asegurarse que
todos las partes involucradas reciban sesiones de entrenamiento (Capacitaciones) de
forma regular respecto a los procesos y sus roles y responsabilidades en caso de
incidente o desastre. Verificar e incrementar el entrenamiento de acuerdo con los
resultados de las pruebas de contingencia.

DS8 Administrar la mesa de servicio y los incidentes: responder de manera oportuna
y efectiva a las consultas y problemas de los usuarios de Emssanar, mediante una mesa
de servicio bien disefiada y bien ejecutada. Los beneficios del negocio incluyen el
incremento en la productividad gracias a la resolucion rapida de consultas. Ademas, el
negocio puede identificar la causa raiz (como un pobre entrenamiento a los usuarios) a
través de un proceso de reporte efectivo.

e DS8.1 Mesa de servicios: establecer la funcion de mesa de servicio, la cual es la
conexién del usuario con TI, para registrar, comunicar, atender y analizar todas las
llamadas, incidentes reportados, requerimientos de servicio y solicitudes de
informacion. Deben existir procedimientos de monitoreo y escalamiento basados en
los niveles de servicio acordados en los SLAs, que permitan clasificar y priorizar
cualquier problema reportado como incidente, solicitud de servicio o solicitud de
informacion. Medir la satisfaccion del usuario final respecto a la calidad de la mesa de
servicios y de los servicios de Tl

DS12 Administraciéon del ambiente fisico: la empresa debe proporcionar y mantener un
ambiente fisico adecuado para proteger equipos, personal, como los activos de Tl contra
acceso, dafio o robo, esto se logra con la Implementacion de medidas de seguridad
fisicas y seleccionando y administrando las instalaciones.

e DS12.1 Seleccién y disefio del centro de datos: el area de sistemas debe definir y
seleccionar los centros de datos fisicos para el equipo de Tl para soportar la estrategia
de tecnologia ligada a la estrategia empresarial. Esta seleccién y disefio del esquema
de un centro de datos debe tomar en cuenta el riesgo asociado con desastres
naturales y causados por el hombre. También debe considerar las leyes y
regulaciones correspondientes, tales como regulaciones de seguridad y de salud en el
trabajo.

e DS12.2 Medidas de seguridad fisica: evaluar las medidas de seguridad fisicas
alineadas con los requerimientos de la empresa. Las medidas deben incluir zonas de
seguridad, la ubicacién de equipo critico y de las areas de envio y recepcién de
equipos. En particular, mantenga un perfil bajo respecto a la presencia de operaciones
criticas de TIl. Deben establecerse las responsabilidades sobre el monitoreo y los
procedimientos de reporte y de resolucion de incidentes de seguridad fisica.

e DS12.3 Acceso fisico: la empresa debe definir e implementar procedimientos para
otorgar, limitar y revocar el acceso a locales, edificios y areas de emergencias. El
acceso a locales, edificios y areas debe justificarse, autorizarse, registrarse y
monitorearse. Esto aplica para todas las personas que accedan a las instalaciones,
incluyendo personal, clientes, proveedores, visitantes o cualquier tercera persona.

e DS12.4 Proteccion contra factores ambientales: disefiar e implementar medidas de
proteccion contra factores ambientales. Deben instalarse dispositivos y equipo
especializado para monitorear y controlar el ambiente.
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e DS12.5 Administracion de instalaciones fisicas: se debe administrar las instalaciones,
incluyendo el equipo de comunicaciones y de suministro de energia, de acuerdo con
las leyes y los reglamentos, los requerimientos técnicos y de la empresa, las
especificaciones del proveedor y los lineamientos de seguridad y salud.

2.3.2.4 Dominio: Monitorear y evaluar (ME)

Monitorear y evaluar los procesos correspondientes al hardware de comunicaciones y
ores constantemente para asegurar el buen funcionamiento como también el desarrollo y
cumplimiento de algunos Indicadores y que sigan las directrices implantadas por la
empresa. Se aplicara lo siguiente:

ME1 Monitorear y evaluar el desempefio de TI: se evaluara el desempefio de Tl en
cuanto a los indicadores de funcionamiento en los niveles de cobertura, de
obsolescencia, de soporte tecnoldgico y tiempo fuera de servicio, verificar el cumplimiento
con los objetivos de cada uno y que se hagan de acuerdo a la direccion y politicas
establecidas, esto con el fin de implementar acciones de mejoramiento en el desempefio
de estos.

¢ MEL.1 Enfoque del monitoreo: Se debe evaluar de los indicadores, el enfoque, el
alcance, la metodologia y el proceso a seguir para medir la solucién y la entrega de
servicios Tl, monitorear la contribuciéon de Tl a la empresa.

e MEL.2 Definicibn y recoleccién de datos de monitoreo: evaluar si hay balance de
objetivos de desempefio con los de la empresa como tal, definir referencias con que
comparar los objetivos, e identificar datos disponibles a recolectar para medir los
objetivos. Se deben establecer procesos para recolectar informacion oportuna y
precisa para reportar el avance contra las metas.

¢ ME1.3 Método de monitoreo: monitorear que el area de sistemas de la empresa
disponga de un método de monitoreo y control de seguimiento que garantice el
desempefio de los indicadores.

¢ MEL1.4 Evaluacion del desempefio: comparar de forma periddica el desempefio contra
las metas, realizar analisis de la causa raiz e iniciar medidas correctivas para resolver
las causas subyacentes.

e MEL15 Reportes al consejo directivo y a ejecutivos: proporcionar reportes
administrativos para ser revisados por la alta direccion sobre el avance de la
organizacion hacia metas identificadas, especificamente en términos del desempefio
del portafolio empresarial de programas de inversion habilitados por TI, niveles de
servicio de programas individuales y la contribucién de Tl a ese desempefio. Los
reportes deben incluir el grado en el que se han alcanzado los objetivos planeados, los
entregables obtenidos, las metas de desempefio alcanzadas y los riesgos mitigados.
Durante la revision, se debe identificar cualquier desviacion respecto al desempefio
esperado y se deben iniciar y reportar las medidas de administracién adecuadas.

e MEL.6 Acciones correctivas: identificar e iniciar medidas correctivas basadas en el
monitoreo del desempenfio, evaluacion y reportes. Esto incluye el seguimiento de todo
el monitoreo, de los reportes y de las evaluaciones con: Revisidn, negociacion y
establecimiento de respuestas de administracion, asignacion de responsabilidades por
la correccion, rastreo de los resultados de las acciones comprometidas.
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ME2 Monitorear y evaluar el control interno: monitorear de forma continua, comparar y
mejorar el ambiente del area de sistemas de Emssanar, que se aplicara los siguientes:

e ME2.1 Monitoreo del marco de trabajo de control interno: deber4 monitorear de
forma continua, comparar y mejorar el ambiente de control de TI (infraestructura
de la Red y de los equipos utilizados como servidores) y el marco de trabajo de
control de Tl para satisfacer los objetivos organizacionales.

¢ ME2.6 Control interno para terceros: evaluar el estado de los controles internos de
los proveedores de servicios externos. Confirmar que los proveedores de servicios
externos cumplen con los requerimientos legales y regulatorios y obligaciones
contractuales.

e ME2.7 Acciones correctivas: identificar, iniciar, rastrear e implementar acciones
correctivas derivadas de los controles de evaluacion y los informes.

2.3.3 Proceso de recoleccién de informacion y planteamiento de actividades

Para el desarrollo de la auditoria informatica en el area de sistemas e indicadores de
funcionamiento del hardware en la empresa solidaria de salud Emssanar E.S.S del
departamento de Narifio, se utilizan los siguientes formatos de recoleccion de informacion:

Para dar comienzo a la auditoria, se realizaron diferentes entrevistas con el ingeniero
Harold Caicedo, informacién que sirve para el reconocimiento de los diferentes procesos
del &rea de sistemas de Emssanar, por tanto informacion clave para el desarrollo de este
trabajo.

Cuadro de definicion de fuente de conocimiento: permite obtener la informacion
necesaria para establecer las fuentes de conocimiento, mediante la aplicacion de los
dominios del COBIT se evalla la infraestructura fisica de comunicaciones, servidores e
indicadores de la empresa, para luego realizar pruebas de analisis y de ejecucioén,
permitiendo asi obtener mayor claridad de la eficiencia y eficacia de los procesos del area
de sistemas 0 en caso contrario identificar hallazgos con el objetivo de crear alternativas
de solucion.

Los cuadros de definicién contienen el logo de la empresa a Auditar y los campos como

la referencia, la entidad auditada, el objeto de estudios, entre otros, definidos en el
siguiente formato (Figura 15), asi:
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Fiaura 15: Cuadro de definicion de fuentes de conocimiento

Emffaner

i Sempre cercade Usied |

CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, REF

PRUEBAS DE ANALISIS Y PRUEBAS DE AUDITORIA

PAGINA

ENTIDAD AUDITADA 3
AREA AUDITADA OBJETODE ESTUDIO
RESPONSAELES

MATERIAL DE

DESCRIPCION DE ACTIVIDAD/PRUEBA:

SOPORTE -

AS APLICABLES
FUENTES DE CONOCIMIENTO DE ANALISIS DEEJECUCION

ab
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Cuestionario cuantitativo: permite definir preguntas tomando como base el cuadro de
definicion de fuente de conocimiento. El cuestionario presenta tres opciones de respuesta
(SI, NO, NA (No Aplica)), permitiendo asi calificar el proceso entre 1 a 5, teniendo en
cuenta el nivel de importancia de la pregunta, bajo criterio de los auditores, la sumatoria
del puntaje de las preguntas da el total de la encuesta, se califica las columnas del SI, las
del NO y las NA, sumando el puntaje de las preguntas. La fuente permite identificar los
responsables bien sea una determinada persona o cualquier medio del cual se tomo la
informacion para calificar.

Con la aplicacion del cuestionario cuantitativo se obtuvo el porcentaje de riesgo el cual se
obtiene aplicando la siguiente férmula:

Para determinar el nivel de riesgo total, se tuvo en cuenta la siguiente categorizacion:

1% - 30% = Riesgo Bajo
31% - 70% = Riesgo Medio
71% - 100% = Riesgo Alto

Riesgo bajo: Deficiencias bajas en grado de importancia mayor, faciles de solucionar a
largo plazo.

Riesgo medio: Se debe tomar medidas de solucién o mejora en un determinado periodo
de tiempo.

Riesgo alto: se debe establecer soluciones inmediatas para reducir el riesgo sin afectar
los objetivos del caso de estudio.

Entonces, se calcula asi:

% de Riesgo Total =100 - % de Riesgo J

El resultado obtenido, permiti6 formular conclusiones acerca de funcionamiento del
proceso evaluado, teniendo en cuenta que este toma validez con la obtencién de pruebas,
gue verifique los resultados de la encuesta.

Para ello se utilizo el siguiente formato (Figura 16):
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Figura 16 Cuestionario cuantitativo

Emfiﬂ"ar CUESTIONARIO CUANTITATIVO
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REF

PLANPOS 2 SP

ENTIDAD AUDITADA

Empresa Solidaria De Salud Emssanar ES.S

PAGINA

1 | DE | 2

AREA AUDITADA Sistemas OBJETO DE ESTUDIO Hardware de servidores, comunicacionesy
equipos de computo.
RESPONSABLES LauraYaneth Moguera Gluenguan v Edy Yanira 5anchez Perenguez
[MATERIAL DE SOPORTE [COBIT
DOMINIO Flaneacion y Organizacion (FO) PROCESO Determinar |a Direccion Tecnologica (FO3)

PREGUNTA

FUENTE

TOTAL
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Entrevistas preguntas abiertas y preguntas cerradas: técnica utilizada para la
recoleccion de informacion amplia que permita aclarar dudas que dejan los cuestionarios.
Los formatos utilizados para hacer las entrevistas estan ajustados al personal del area de
Sistemas, al personal técnico y en general a todo el personal involucrado en el personal
del area de tecnologias de la informacién y comunicacion.

Se realizaron dos tipos de entrevistas:

Entrevistas con preguntas abiertas: donde la persona entrevistada pueda expresar
libremente su respuesta, generando respuesta con detalles, permitiendo hacer mas
preguntas segun vaya respondiendo cada una.

Entrevistas con preguntas cerradas: el entrevistado se limita a contestar Si o No, se
recoge informacion util para nuestra investigacion, permitiendo en este formato adicionar
la cantidad de algunos elementos y algunas observaciones.

Formatos presentados en las dos siguientes paginas, asi:
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E mII ¢nak ENTREVISTA REF

jSamnrecacace Hed!
ENTIDAD PAGINA
AUDITADA Empresa Solidaria de Salud Emssanar ESS 1| DE |3
AREA Sistemas | SISTEMA Riesgos de la parte fisica del
AUDITADA establecimiento.
OBJETIVO Evaluar en qué condiciones se encuentra la parte fisica del
ENTREVISTA establecimiento donde se encuentran ubicado el hardware

(comunicaciones, servidores y equipos de computo).

ENTREVISTADO
CARGO

1. ¢Existe un procedimiento para identificar los riesgos de seguridad fisica? ¢en qué
consiste?

2. ¢De qué manera se identifican estos riesgos, quienes son los encargados de
identificarlos?

3. ¢Existe un estudio de los riesgos encontrados?

4. ¢Qué procedimientos se aplican para el analisis y gestion de estos riesgos?

5. ¢Qué acciones se llevan a cabo para mitigar los riesgos en cuanto a seguridad fisica?

Nombre:
Firma:
Fecha de aplicacion:
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REF
Emfgganar
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ENTIDAD Empresa solidaria de Salud Emssanar ESS— Narifio PAGINA
AUDITADA

1| DE]| 2
AREA Sistemas | OBJETO DE Hardware de Comunicaciones y
AUDITADA ESTUDIO servidores (Gestion de Riesgos)
ENTREVISTADO
CARGO
PREGUNTA SI |[NO|CUANTOS | OBSERVACION

DATOS DEL ENTREVISTADO

NOMBRE

CARGO

FECHA DE APLICACION
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2.3.4 Andlisis y evaluacion riesgos preliminares

En el desarrollo de la auditoria se tiene en cuenta los 4 campos tomados como caso de
estudio donde se hicieron las respectivas visitas y aplicacion como tal de la auditoria. El
proceso es el siguiente:

Como central: Se toma la sede principal que es la sede administrativa donde se
encuentra la sede corporativa, es decir la sede de la regional Narifio — Putumayo.
Teniendo en cuenta que en la ciudad de Pasto se encuentran distribuidas 7 sedes
incluyendo la central, se definen nomenclaturas para la aplicacion de las diferentes
entrevistas y cuestionarios, asi:

Tabla 1: Nombre de sedes y su nomenclatura

Sede Principal SP

CooEmssanar IPS E.IPS

Laboratorio Clinico Emssanar LAB

Fundacion Emssanar FE

Cresemillas | Servicio de Informacion y Atencion al Usuario SIAU
Call Center (Centro de contactos) CcC

IPS Lorenzo Lz

Como Zonal
EPS Emssanar Zonal Ipiales. IPI
Como Municipal
Municipio de Cérdoba. Atencion al usuario Emssanar Cordoba COR

Lista de riesgos encontrados
Emssanar sede principal (SP)

R1. No hay politica o procedimientos para el analisis y gestibn de riesgo para el
funcionamiento de las comunicaciones.

R2. No hay politica o procedimientos para el andlisis y gestion de riesgo para el
funcionamiento de los servidores.

R3. No hay Plan de seguridad de las comunicaciones (Acciones para mitigar riesgos)

R4. No hay diagrama de red de ninguna de las sedes.

R5. No existe documentacion de la gestion de red de comunicaciones, se hace necesario
crear un proceso para la gestion de red y si el software que se utiliza es suficiente.

R6. No hay hojas de vida de los servidores.

CooEmssanar IPS (E.IPS)

R1. Los funcionarios no conocen el manual de funciones
R2. A veces no se les informa de la fecha de mantenimiento de equipos.
R3. Lared eléctrica no es segura por falta de ups y reguladores.
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Laboratorio clinico Emssanar (LAB)

R1. No hay medidas de seguridad para el control de entradas ni salidas de la sede.
R2. No hay generadores de corriente si se fuese la energia.

Fundacién Emssanar (FE)

R1. Internet con baja velocidad, limitacién de accesos a internet.

R2. Se hace necesario mantenimiento mas frecuente y actualizacion de vacunas, licencia
permanente de antivirus. (Lentitud de equipos, etc.)

R3. Actualizacién de software. Los equipos tienen lo basico.

R4. No hay red eléctrica como tal para los computadores, se conectan directamente
tampoco hay reguladores.

R5. Espacio limitado (espacio y movilidad limitada)

R6. No hay sefiales de evacuacion (seguridad).

Cresemillas

R1: La seguridad del cuarto de comunicaciones o Rack no sigue las normas de seguridad
establecidas en el estandar ANSI/TIA/EIA-569.

Servicio de informacion y atencion al usuario (SIAU)

R1. Actualizacion de vacunas.

R2. Problemas en la maquina del digiturno
R3. Mantenimiento mas frecuente

R4. No hay extintor.

Centro de contactos (CC)
R1. Deficiencia en cuanto al mantenimiento de los equipos y actualizaciones de vacunas.
IPS Lorenzo (solo hay un equipo) (LZ)

R1. Lared de internet es lenta

R2. No se realiza previo aviso del mantenimiento de los equipos

R3. No se recibe rapida solucién cuando se reporta un dafio del equipo.

R4. No hay seguridad en esta sede (hace falta un vigilante)

R5. La instalacion eléctrica y suministro de energia no es adecuada. (No hay polo a tierra)

EPS Emssanar zonal Ipiales (IPI)

R1. No hay planos de la red de datos.

R2. No hay extintor.

R3. Ubicacion inadecuada de los equipos de comunicaciones como modem, servidores y
reguladores.

R4. El tendido de cable no se acoge a las normas (canaleta en el piso, cables sueltos,
canaletas abiertas)
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Atencion al usuario Emssanar Cérdoba (Hay un solo equipo) (COR)

R1. En la oficina de atencion al usuario no hay extintor.
R2. El cableado de red no es el adecuado, hay cables sueltos.

2.3.5 Valoracion de riesgo. Teniendo en cuenta los riesgos encontrados, se toman los
riesgos que para la empresa y segun el caso de estudio tienen mayor importancia, de
acuerdo a lo anterior se realiza la valoracion de los riesgos teniendo en cuenta la
probabilidad de ocurrencia y el impacto del riesgo dentro de lo que es Hardware de
Comunicaciones, Servidores, equipos de Computo e Indicadores de funcionamiento de
Emssanar ESS. En la siguiente tabla (Tabla 2) se unen los riesgos encontrados en las
diferentes sedes, de acuerdo al caso de estudio del proyecto, se valora los riesgos y se
clasifican dentro de los dominios del COBIT a los cuales corresponda segun previo
andlisis, quedando definidos los riesgos asi:
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Tabla 2: Listado de riesgos

N.
RIE
SGO

RIESGO

PROBAB
ILIDAD

IMPACTO

DOMI
NIO

B|M|A

B | M A

Aseguramiento fisico y eléctrico de los
equipos de computo, los servidores y las
comunicaciones.

R1

En Emssanar ESS, el plan de contingencia
en caso de que el hardware no funcione no
esta documentado. (SP)

(PO3)

R2

En Emssanar ESS no hay politica o
procedimientos para el andlisis y gestion de
riesgo para el funcionamiento del hardware
de los equipos de computo, los servidores y
las comunicaciones. (SP).

(PO9)

R3

No hay planos de red de datos de todas las
sedes.

(AI3)

R4

En Emssanar ESS no existe documentacion
de la Gestion de red de comunicaciones.
(SP)

(AI3)

R5

En Emssanar ESS, en cuanto a las
condiciones fisicas el espacio donde se
encuentran ubicados los servidores no esta
bien adecuado y en la Fundacién Emssanar
el espacio donde se encuentran ubicados los
equipos de computo es limitado no se acoge
a la norma EIA/TIA 569A. (Movilidad, altura,
anchura, posicion de las columnas). (SP,
FE).

(DS12)

R6

Ubicaciéon inadecuada de los equipos de
comunicacion (Modem, Servidor, Patch
panel). (IPI).

(DS12)

R7

En Cresemillas, la seguridad del cuarto de
comunicaciones o Rack no sigue las normas
de seguridad establecidas en el estandar
ANSI/TIA/EIA-569. (CRE).

(DS12)

Mantenimiento de equipos de computo,
servidores, equipos de comunicacion y
red eléctrica.

R8

Internet con baja velocidad, bloqueo vy
limitacion de accesos a internet. (FE) y (LZ).

(PO9)

R9

En las sedes Fundacion Emssanar y en el
Centro de Contactos existe deficiencia en

(POY)
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cuanto al mantenimiento de los equipos y
actualizaciones de vacunas. (FE, CC)

RIE
SGO

RIESGO

PR
IL

OBAB
IDAD

DOMI
NIO

R10

- En Emssanar ESS, el diagrama de Red
Eléctrica no esta actualizado. (SP)

- En la Fundacion Emssanar no hay red
eléctrica segura, los computadores, se
conectan directamente tampoco hay
suficientes reguladores. (FE)

- En la sede IPS Lorenzo la instalacion
eléctrica y suministro de energia no es
adecuada. (No hay polo a tierra). (LZ)

- Enla sede EPS Emssanar Zonal Ipiales,
el tendido de cable no se acoge a las
normas EIA/TIA-568. (Canaleta en el
piso, cables sueltos, canaletas abiertas).
(1PN

(DS12)

R11

- En la sede CooEmssanar IPS la red
eléctrica no es segura por falta de UPS y
reguladores. (E.IPS)

- En la sede Laboratorio Clinico Emssanar
No hay generadores de corriente si se
fuese la energia. (LAB)

(DS12)

R12

No hay hojas de vida de los servidores.(SP)

X

x

(AI3)

R13

A veces no se les informa de la fecha de
mantenimiento de equipos. (E.IPS, LZ)

(AI3)

R14

Actualizacion de software. Los equipos tienen
lo basico.(FE)

(PO9)

R15

Problemas en la maquina del digiturno.
(SIAU)

(AI3)

R16

No se recibe rapida solucion cuando se
reporta un dafio del equipo. (LZ)

(AI3)

Seguridad fisica de las instalaciones

R17

- En Emssanar ESS, el espacio donde se
encuentran ubicados los servidores no
cuenta con materiales incombustibles
(Pintura de las paredes, suelo, techo,
mesas, etc). (SP).

- En la sede Principal, no existe proteccion
contra incendios ni otros peligros fisicos
gue puedan afectar el espacio donde se
encuentran ubicados los servidores. (SP).

- En las sedes SIAU Y EPS Emssanar
zonal Ipiales y en Atencién al Usuario
Emssanar Cérdoba no hay extintor.

(DS12)
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| (SIAU, IPI, COR) T |

PROBAB | IMPACTO
N. RIESGO ILIDAD DOMI
RIE NIO
SG B/ M|AB|M|A
@)
R18 | - En Emssanar ESS, no existen sistemas
de alarmas, ni camaras de seguridad, ni X X | (DS12)

deteccién de movimiento. (SP)

- En la sede Fundacion Emssanar no hay
sefales de evacuacion. (FE)

- En las sedes Laboratorio Clinico
Emssanar y en la IPS Lorenzo no hay
seguridad de vigilancia. (LAB, LZ)

Matriz de riesgos encontrados: Los riesgos encontrados durante la aplicacion de la
auditoria a traves de visitas, cuestionarios y entrevistas, se aplican dentro de la matriz de
probabilidad e impacto donde se clasifican los riesgos de menor y mayor probabilidad e
impacto, dando como resultado los sig:

Figura 17: Matriz de riesgos encontrados

De acuerdo al resultado mostrados en la anterior grafica (Figura 17), se toman los riesgos
moderados (color amarillo) y riesgos altos (color rojo) como hallazgos encontrados
durante la auditoria, por ser los de mayor probabilidad de ocurrencia y mayor impacto, los
riesgos de color verde por ser de menor riesgo seran tomados como recomendaciones.
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2.3.6 Técnicas y herramientas utilizadas

Se realizan los cuadros de deficion, cuestionarios y entrevistas aplicadas en la ejecucion
de la auditoria.

Cuadros de definicion aplicados a la auditoria
De acuerdo al analisis del COBIT se aplican los procesos y de acuerdo al tipo de auditoria

gue se esta aplicando en el area de sistemas de Emssanar, se describen los cuadros de
definicion, asi:

118



CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS

[ N J
REF
Emggandr DE ANALISIS Y PRUEBAS DE AUDITORIA
. PLAN PO3-1
jSiempre cercade Usted !

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA

1 [ DE [2
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
ATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y Organizacion (PO) PROCESO Determinar la Direccion Tecnologica (PO3)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Busca actualizar regularmente aspectos tales como arquitectura de sistemas,
direccidon tecnoldgica, planes de adquisicion, estdndares, estrategias de migracion y contingencias,
empresa aproveche al maximo sus recursos tecnolégicos.

con el fin de que la

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

e Entrevista al funcionario encargado del
area de sistemas de Emssanar EPS de
Pasto.

e Entrevista al Coordinador de Sistemas y
de Comunicaciones.

e Entrevista a Asistente de Soporte y
Mantenimiento.

e Manual de Mantenimiento preventivo y
Correctivo

e Manual de Procedimientos Asistentes de
Soportey  Mantenimiento.

e Arquitectura de Red.

e Instructivo Planes de Contingencia.

Analizar la estructura y organizacion de la
empresa

Analizar el Manual de Mantenimiento
preventivo y Correctivo

Analizar el Manual de Procedimientos
Asistentes de Soporte Y Mantenimiento.

Analizar la  Arquitectura de Red
(Diagramas, infraestructura, tipos de
Red, topologia de red).

Analizar las politicas de seguridad en caso
de desastres de la Red.

Analizar las politicas o Manual de
Asignacion de Equipos, analizar el
cumplimiento del procedimiento a seguir
para cambios y reposiciones de equipos.

Revision detallada de los
manuales de mantenimiento y
Procedimientos.

Revision detallada de la
Arquitectura de red, de las
politicas y aplicacion de
normas,

Revision detallada de los
planes de contingencia, el
cumplimento de estas, el
conocimiento de estos por el
personal.

Revision detallada de las
directrices a seguir para la
asignacion de equipos.
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oo CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS REF
Emfgganar DE ANALISIS Y PRUEBAS DE AUDITORIA
: PLAN PO3-1
jSiempre cercade Usted !
ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
2 | DE [ 2

AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y Organizacion (PO) PROCESO Determinar la Direccion Tecnologica (PO3)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Busca actualizar regularmente aspectos tales como arquitectura de sistemas,

direccidon tecnoldgica, planes de adquisicion, estdndares, estrategias de migracion y contingencias, con el fin de que la
empresa aproveche al maximo sus recursos tecnolégicos.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES
DE ANALISIS DE EJECUCION
e Instructivo Asignacion de Equipos. ¢ Analizar el plan de infraestructura ¢ Revisar detalladamente el plan de
e Estdndares y Directrices de las tecnologico. infraestructura tecnolégico.
comunicaciones. ¢ Analizar soluciones tecnolégicas ¢ Revisar soluciones tecnolégicas
¢ Plan de infraestructura tecnoldgico existentes en la empresa.

¢ Soluciones tecnologicas

AUDITORES RESPONSABLES
LAURA YANETH NOGUERA Q.
EDY YANIRA SANCHEZ P.
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CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS

[ 2N J
REF
Emfgganck DE ANALISIS Y PRUEBAS DE AUDITORIA
: PLAN PO4-1
jSiempre cercade Usted !

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA

1 [ DE [2
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
ATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y Organizaciéon (PO) |PROCESO [Definicion de la organizacion y las relaciones de Tl

(PO4)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Busca definir el personal de la tecnologia de la informacion, los roles, las
funciones y responsabilidades, permitiendo el buen funcionamiento de servicios que satisfagan los objetivos del area de
Sistemas en concordancia con los de la empresa.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

Entrevista al funcionario encargado del
area de sistemas.

Estructura organizacional del Area de
Sistemas.

Entrevista con el funcionario

encargado de realizar la actualizacion y
el seguimiento a los indicadores.
Manual de funciones del personal de
Emssanar EPS relacionado con el
hardware de los servidores y las
comunicaciones e indicadores.
Entrevista al funcionario que ejerce el
rol de administrador del hardware
(servidores, y comunicaciones)

Analizar el manual de funciones del
personal del area de sistemas.

Analizar la estructura y organizacion del
area de sistemas.

Analizar los roles y responsabilidades
del personal encargado de los servidores
y las comunicaciones.

Revision detallada para evaluar
la estructura organizacional del
area de sistemas, asignhacion de
responsabilidades y evaluar
personal encargado del manejo
de los recursos de las TI,
identificando las personas
claves del manejo de las
comunicaciones.

Evaluar el procedimiento de
contratacion del personal del
area de sistemas que tengan
funciones relacionadas con los
servidores y las comunicaciones
e indicadores.
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°e CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS REF
Emfggancdr DE ANALISIS Y PRUEBAS DE AUDITORIA
: PLAN PO4-1
jSiempre cercade Usted !
ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
2 | DE [ 2

AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y Organizaciéon (PO) |PROCESO [Definicion de la organizacion y las relaciones de Tl

(PO4)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Busca definir el personal de la tecnologia de la informacion, los roles, las
funciones y responsabilidades, permitiendo el buen funcionamiento de servicios que satisfagan los objetivos del area de
Sistemas en concordancia con los de la empresa.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES
DE ANALISIS DE EJECUCION

e Entrevista al funcionario encargado de
realizar el seguimiento y actualizacion e Una revisibn detallada de las
de los indicadores. aptitudes del personal, las

o Politicas y procedimientos utilizados funciones y responsabilidades
para determinar los requerimientos de asignadas y separacion de
asignacion de personal de TI. funciones.

e Descripcion de roles y e Evaluar las actividades descritas
responsabilidades del personal en el manual de funciones y
encargado de operar el hardware de los comparar con las actividades
servidores, las comunicaciones e realizadas.
indicadores.

AUDITORES RESPONSABLES
LAURA YANETH NOGUERA Q.
EDY YANIRA SANCHEZ P
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b CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS REF
Emgganck DE ANALISIS Y PRUEBAS DE AUDITORIA
} PLAN PO9-1
jSiempre cercade Usted !
ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 | DE [2
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
ATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y Organizacion (PO) |PROCESO |Evaluacién de riesgos (PO9)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargado de identificar, analizar y comunicar los riesgos de Tl y su impacto
potencial sobre los procesos y metas de la empresa, con el objetivo de asegurar el logro de los objetivos de TI, en este caso
con la estabilidad y funcionamiento de las comunicaciones.

REPOSITORIO DE PRUEBAS APLICABLES )
DE ANALISIS DE EJECUCION
Analizar la evaluacion de Riesgos. e Revision detallada para evaluar

FUENTES DE CONOCIMIENTO

del

e Entrevista con el Coordinador

hardware de las comunicaciones y los| ¢ Analizar el documento de la los riesgos del hardware de las
servidores. metodologia de evaluacion de Riesgos, comunicaciones y los
e Descripciébn de la evaluacion de los identificar la medicion de los riesgos, servidores, identificando la

riesgos de la parte fisica de las nivel de relevancia, etc. magnitud del riesgo y la
comunicaciones Yy los servidores. e Analizar el plan de Accion contra priorizacion del rnesgo,
e Documento de la metodologia para la riesgos, identificar estrategias para evaluando el impacto de este, la

evaluacion de Riesgos.

Plan de Accién contra Riesgos

Politicas y procedimientos relacionados
con la evaluacion y gestion de riesgos
relacionados con la parte fisica de los
servidores y las comunicaciones.

evitar, reducir o mitigar el riesgo segun
sea conveniente, para tener impacto en
las comunicaciones.

Analizar las politicas y procedimientos
relacionados con la evaluacion y gestion
de riesgos relacionados con la parte
fisica de los servidores y las
comunicaciones

solucién y el nivel de aceptacion
de estos.

Revision detallada del plan de
accion de riesgos, respuesta
de solucibn de  riesgos
encontrados, monitorear el
cumplimiento de la ejecucion
de los planes de accion.
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oo CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS REF
Emfgganar DE ANALISIS Y PRUEBAS DE AUDITORIA
| PLAN PO9-1
i Siempre cercade Usted !
ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
2 | DE [ 2

AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y Organizacion (PO) |PROCESO |Evaluacién de riesgos (PO9)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargado de identificar, analizar y comunicar los riesgos de Tl y su impacto
potencial sobre los procesos y metas de la empresa, con el objetivo de asegurar el logro de los objetivos de TI, en este caso
con la estabilidad y funcionamiento de las comunicaciones.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES
DE ANALISIS DE EJECUCION
e Plan de contingencia contra riesgos| ¢ Andlisis de los documentos del e Verificar si se han realizado
informaticos evaluacion del riesgo del hardware de simulacros de los planes de
e Documentos de evaluacion de riesgos. los servidores y las comunicaciones. contingencia.

e Una revision detallada del
enfoque de evaluacion de
riesgos utilizado para
identificar, medir y mitigar los
riesgos a un nivel aceptable de
riesgo residual.

e Revision detallada de los
planes de contingencia.

AUDITORES RESPONSABLES
LAURA YANETH NOGUERA Q.
EDY YANIRA SANCHEZ P.
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b CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS REF
Emggandr DE ANALISIS Y PRUEBAS DE AUDITORIA
; PLAN AI3-1
jSiempre cercade Usted !
ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 [ DE [2
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
ATERIAL DE COBIT
SOPORTE
DOMINIO Adquisiciéon e Implementacion (Al) |PROCESO |Adquisicion y Mantenimiento de la Infraestructura

Tecnoldgica (Al3)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Satisfacer con los requerimientos de la empresa, el area de sistemas debe contar
con un plan operativo donde se garantice el buen funcionamiento, mantenimiento y cumplimiento de los estdndares de la
infraestructura tecnolégica para dar soporte a los diferentes procesos dentro de la empresa.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION

¢ Entrevista con el funcionario encargado
de realizar el mantenimiento preventivo
y correctivo del hardware.

¢ Entrevista al Coordinador de Sistemas
y de Comunicaciones

e Entrevista con el encargado del

¢ Analizar los roles y las responsabilidades
del personal encargado del manejo de los
recursos tecnologicos.

¢ Analizar el procedimiento general de
adquisicion y estandares de

en cuanto a:
-Servidores

e Revision detallada del hardware

-Red de comunicaciones

- Equipos de comunicaciones

- Instalaciones

Mantenimiento del hardware de las| infraestructura tecnolégica como son las -cableado
comunicaciones y servidores. instalaciones y el hardware de las ¢ Revision de documentos
e Documento de Plan de Adquisicion de | comunicaciones y servidores. relacionados con la adquisicion e

Infraestructura Tecnoldgica.
e Documento de contratos de adquisicion

implementacion
hardware.

nuevo
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°e CUADRO DE DEFINICION DE FUENTES DE CONOCIMIENTO, PRUEBAS REF
Emfggancdr DE ANALISIS Y PRUEBAS DE AUDITORIA
PLAN AI3-1
jSiempre cercade Usted !
ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
2 | DE [ 2

AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT

SOPORTE

DOMINIO Adquisiciéon e Implementacion (Al) |PROCESO |Adquisicion y Mantenimiento de la Infraestructura

Tecnoldgica (Al3)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Satisfacer con los requerimientos de la empresa, el area de sistemas debe contar
con un plan operativo donde se garantice el buen funcionamiento, mantenimiento y cumplimiento de los estdndares de la

infraestructura tecnolégica para dar soporte a los diferentes procesos dentro de la empresa.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

e Documento de (Politicas de seguridad)
proteccion y disponibilidad de recursos
de infraestructura  tecnoldgica.

e Documento de lista de proveedores
acreditados Planes de contingencia

¢ Roles y responsabilidades del personal
encargado de realizar el mantenimiento.

¢ Entrevista con el funcionario encargado
de aprobar la adquisicion de nuevo
hardware.

e Plan de adquisicion e implementacion
del hardware.

¢ Plan de mantenimiento de hardware.

¢ Analizar las politicas y la aplicacién de
las normas relacionadas con la
adquisicion de la infraestructura
tecnoldgica.

¢ Analizar el plan de mantenimiento de la
infraestructura de la tecnologia.

¢ Analizar el plan de contingencia

¢ Revisién detallada del plan de
accién de riesgos, respuesta de
solucion de riesgos encontrados,
monitorear el cumplimiento de la
ejecucion de los planes de accion.

o Comparar los roles y
responsabilidades estipuladas con

las que en realidad realiza el
personal.
e Revisibon  detallada de las

actividades de mantenimiento, para
determinar si se esta llevando a
cabo un correcto mantenimiento.
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RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO IAdquisicion e Implementacion (Al) |PROCESO |Adquirir recursos Tl (AI5)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargado de proveer recursos Tl segln lo requiera la empresa de manera
oportuna y rentable (Personal, hardware y servicios) teniendo en cuenta la definicibn de procesos definidos de adquisicion,
seleccidn de nuevos proveedores y estandares de adquisicion de hardware.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES )
DE ANALISIS DE EJECUCION
e Entrevista con el jefe de sistemas ¢ Analizar la informacion de las Gltimas ¢ Revision detallada de la
encargado de autorizar las adquisiciones realizadas. informacion de adquisicién de
adquisiciones de hardware para recursos Tl (hardware y personal)
servidores y comunicaciones. ¢ Analizar las politicas y procedimientos
estandares relacionados con la ¢ Revision detallada de la
¢ Politicas y procedimientos estandares adquisicién de nuevos recursos Tl informacion relacionada con los
relacionados con la adquisicién de (hardware) procedimientos para modificar y
nuevos recursos TI (hardware) concluir contratos para
e Analizar las politicas y procedimientos proveedores
e Politicas y procedimientos para para modificar y concluir contratos para
modificar y concluir contratos para proveedores ¢ Revisar la forma como se
proveedores selecciona y como se realiza la
¢ Analizar como se realizar la seleccion contratacion de proveedores.
e Seleccion de proveedores acreditados de los proveedores.
a Dovicar al daciimantn da cantratne
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Sistemas

OBJETO DE ESTUDIO

Hardware de Comunicaciones, Servidores y Equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

ATERIAL DE COBIT

SOPORTE

DOMINIO Adquisicion e Implementacion (Al) |[PROCESO |Administrar Cambios ( Al6)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargada de administrar cambios bien sea de hardware de comunicaciones o de
servidores, relacionados con la infraestructura, cada cambio debe seguir un proceso de recepcion, evaluacion, prioridad y
autorizacion previo a la implantacion, esto con el fin de reducir riesgos que impacten negativamente la estabilidad o integridad
del ambiente del buen funcionamiento de las comunicaciones v servidores

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION
e Entrevista con el jefe de sistemas,, e Analizar el proceso que se lleva * in?grvrlnsrll?;ri]én ((:jlzt?tlalsadczmt()jigs dlz
encargado de administrar para realizar cambios de la

formalmente

cuanto a

y controladamente
dichos cambios de hardware en
servidores y

comunicaciones.

¢ Procedimientos para evaluar
cambios en la infraestructura
tecnoldgica.

e Procedimientos

para

priorizar

solicitudes y aprobacion de cambios
de la infraestructura tecnolégica.

Reportes de solicitudes de cambios

infraestructura tecnolégica.

Analizar los procedimientos para dar
prioridad y aprobacién de
solicitudes de cambios.

Analizar los reportes de cambios de

la infraestructura.

la infraestructura tecnolégica.

Revision  detallada
informacion
los

de

la

relacionada con
procedimientos

para

priorizar y aceptar los cambios.

Revision detallada de

reportes
cambios.

los

de solicitudes de
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ATERIAL DE COBIT
SOPORTE
DOMINIO Dar soporte y servicio (DS) PROCESO (Garantizar la continuidad del servicio (DS4)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargado de garantizar la continuidad de los servicios de TI, para ello es
importante desarrollar, mantener y probar planes de continuidad y asi asegurar el minimo impacto a la empresa en caso de una
interruncion de servicios Tl

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES _
DE ANALISIS DE EJECUCION

e Entrevista con el Jefe de Sistemas e Andlisis la metodologia de| e Revision de la metodologia de

¢ Metodologia de continuidad de TI. continuidad de servicios y asi continuidad de los servicios TI.

¢ Plan de continuidad. reducir impactos de desastres.

e Control de los planes de continuidad. e Analizar la actualizacion y el control e Revision detallada del plan de

 Documento del mantenimiento del plan de los planes de continuidad de los continuidad de los servicios TI.
de continuidad. servicios.

e Procedimientos para capacitar e Analizar que todas las partes| e Revision de las funciones de la
persona| en caso de desastres y involucradas reciban sesiones de mesa de servicio donde se
aplicar un plan de contingencia. entrenamiento  respecto a los atienda y analice llamadas de

procesos, roles y responsabilidades .
en caso de un incidente o desastre. incidentes reportados.
¢ Revisién detallada del cumplimiento
de los procedimientos de
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AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO Dar soporte y servicio (DS) PROCESO |Administrar la mesa de servicios y los incidentes (DS8)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de Emssanar, mediante una mesa de servicio bien disefiada y bien ejecutada.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES ]
DE ANALISIS DE EJECUCION
e Entrevista con el jefe de sistemas. ¢ Analisis de la informacion obtenida de| e Revision detallada de los
¢ Entrevista con el personal encargado los usuarios entrevistados con procedimientos para solucionar
de atender la mesa de servicios. respecto a la mesa de servicios. de manera oportuna y efectiva
e Politicas y procedimientos para dar e Analizar las politicas y los los problemas de los usuarios
solucion a problemas de usuarios procedimientos que dan solucién a relacionados con servidores y
relacionados con servidores y problemas de usuarios relacionados comunicaciones.
comunicaciones. con Tl o Revision de las funciones de
e Funciones de la mesa de servicios e Analizar las funciones de la mesa de la mesa de servicio donde se
gue atiende llamadas de incidentes servicios. atienda y analice llamadas de
reportados. incidentes reportados
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AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO Dar soporte y servicio (DS) PROCESO |Administrar la mesa de servicios y los incidentes (DS8)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de Emssanar, mediante una mesa de servicio bien disefiada y bien ejecutada.

FUENTES DE CONOCIMIENTO REPOSITORIO DE PRUEBAS APLICABLES ]
DE ANALISIS DE EJECUCION
e Politicas 'y  procedimientos de e Analizar el monitoreo para clasificar y| e Revision detallada de los
monitoreo para clasificar y priorizar priorizar problemas. procedimientos de monitoreo
problemas. para clasificar y priorizar
cualquier problema.
. Medir la satisfaccion de los

usuarios con respecto a la
calidad de la mesa de servicios.

AUDITORES RESPONSABLES
LAURA YANETH NOGUERA Q.
EDY YANIRA SANCHEZ P.
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AREA AUDITADA Sistemas

OBJETO DE ESTUDIO

Hardware de Comunicaciones, Servidores y Equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT

SOPORTE

DOMINIO Dar soporte y servicio (DS) [PROCESO |Administracion de Instalaciones (DS12)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargada de mantener un ambiente fisico adecuado para proteger equipos,
personal, como los activos de Tl contra acceso, dafio o robo, tomando medidas de seguridad fisicas.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

¢ Entrevista al personal encargado de la
seguridad fisica de las instalaciones.

e Politicas y  procedimientos para
controlar el acceso fisico a las
instalaciones donde se encuentran los
servidores y las redes de
comunicaciones

e Politicas y procedimientos para la
proteccion de factores ambientales.

¢ Analisis de los controles para la entrada
y salida a las instalaciones.

e Analisis de las
procedimientos para
instalaciones contra
ambientales o naturales.

politicas y
asegurar las
factores

e Analizar las pélizas de seguros del
hardware de los equipos (servidores vy
comunicaciones).

Revision detallada la arquitectura

de Red.
Revision  detallada de |las
instalaciones de Emssanar en
cuanto a.

Acceso fisico al edificio.
Red de comunicaciones.
Acceso a los servidores.
La estructura del edificio.
La seguridad contra incendios |
desastres naturales.
Planes de evacuacion del
personal.
Revisiones de
seguros y bisagras.

todos los
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AREA AUDITADA Sistemas | OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
ATERIAL DE COBIT
SOPORTE
DOMINIO Dar soporte y servicio (DS) [PROCESO |Administracion de Instalaciones (DS12)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargada de mantener un ambiente fisico adecuado para proteger equipos,
personal, como los activos de Tl contra acceso, dafio o robo, tomando medidas de seguridad fisicas.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

e Politicas 'y  procedimientos para
asegurar las instalaciones ante
desastres ocasionados por la actuacion
humana.

e Pdlizas de seguros del hardware de
servidores y comunicaciones.

¢ Arquitectura de Red.

¢ Analizar las politicas y procedimientos
para asegurar las instalaciones ante
desastres ocasionados por la accion
humana.

e Analizar el disefio y la arquitectura de
Red.

Suministro de energia para el
hardware.

Interconexion de redes y
sistemas.

Acceso fisico a las terminales
de trabajo.

Localizacion fisica de las
terminales de trabajo.

Instalaciones eléctricas.

Sistemas de ventilacién en
los centros de computo.

Llaves, cerraduras y
gabinetes del centro de coémputo.
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AREA AUDITADA Sistemas | OBJETO DE ESTUDIO

Hardware de Comunicaciones, Servidores y Equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT
SOPORTE
DOMINIO Dar soporte y servicio (DS) [PROCESO |Administracion de Instalaciones (DS12)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargada de mantener un ambiente fisico adecuado para proteger equipos,
personal, como los activos de Tl contra acceso, dafio o robo, tomando medidas de seguridad fisicas.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS DE EJECUCION

seguridad.

- Sistemas de UPS.

- Comprobacion de la
seguridad del cableado

- Instalacion en el centro de
computo de dispositivos de
deteccién de humo, deteccién de
calor y supresion de incendios.

- Instalacion de camaras de

- Control de ventanas y
visibilidad desde el exterior.

AUDITORES RESPONSABLES

LAURA YANETH NOGUERA Q.

EDY YANIRA SANCHEZ P
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Hardware de Comunicaciones, Servidores y Equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT

SOPORTE

DOMINIO Monitorear y Evaluar (ME) PROCESO |Monitorear y evaluar el desempefio de Tl (ME1)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Encargado de evaluar el desempefio de Tl en cuanto a los indicadores de
funcionamiento en los niveles de cobertura, de obsolescencia, de soporte tecnoldgico y tiempo fuera de servicio, verificar el
cumplimiento con los objetivos de cada uno.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

e Entrevista con el personal encargado
del manejo, control, actualizacion y
cumplimiento de los indicadores.

¢ Metodologia de la evaluaciéon de los
indicadores.

e Documento de los indicadores en los
niveles de cobertura, de obsolescencia,
de soporte tecnoldgico y tiempo fuera
de servicio.

¢ Proceso del nivel de cumplimiento de
los indicadores.

¢ Reporte semestral de los indicadores
de los niveles de cobertura, de
obsolescencia, de soporte tecnoldgico y
tiempo fuera de servicio.

e Analizar la metodologia de la
evaluacién de los indicadores.

e Analizar el documento de los
indicadores en los niveles de cobertura,
de obsolescencia, de soporte
tecnoldgico y tiempo fuera de servicio.

e Analizar el proceso del nivel de
cumplimiento de los indicadores.

e Analizar el documento del Reporte
semestral de los indicadores de los
niveles de cobertura, de obsolescencia,
de soporte tecnoldgico y tiempo fuera
de servicio.

e Revisar detalladamente a
metodologia de evaluaciébn de
cumplimiento de los indicadores.

e Revisar y verificar la informacién
del documento de los indicadores
en los noveles de cobertura, de
obsolescencia, de soporte
tecnolégico y tiempo fuera de
servicio.

¢ Revisar el reporte semestral de los
indicadores.
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AREA AUDITADA Sistemas
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Hardware de Comunicaciones, Servidores y Equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

ATERIAL DE COBIT

SOPORTE

DOMINIO Monitorear y Evaluar (ME) PROCESO |Monitorear y evaluar el control interno (ME2)

DESCRIPCION DE ACTIVIDAD/PRUEBA: Monitorear y evaluar el control interno, proporcionando seguridad respecto a las
operaciones eficientes y efectivas y el cumplimiento de las leyes y regulaciones aplicables.

FUENTES DE CONOCIMIENTO

REPOSITORIO DE PRUEBAS APLICABLES

DE ANALISIS

DE EJECUCION

o Entrevista con el funcionario| e
encargado del realizar el control
interno de Emssanar EPS.

. Politicas y procedimiento| e
relacionados con los procesos de
monitoreo de las actividades
encaminadas a brindar seguridad
fisica de los recursos
Tecnolégicos como hardware de
servidores y comunicaciones.

Analizar la
relacionada con TI
control interno
Analizar las politicas y
procedimientos de monitoreo de
actividades de seguridad fisica de
recursos T

informacion
dentro del

Revision detallada de los
contenidos de Tl dentro del
control interno.

Revision detallada de las
politicas y procedimientos de
monitoreo de actividades de
seguridad fisica de recursos
TI

AUDITORES RESPONSABLES

LAURA YANETH NOGUERA Q.

EDY YANIRA SANCHEZ P
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Cuestionarios y entrevistas aplicados en la auditoria
Dominio: Planeacién y organizacion (PO)

v PO3 Determinar la
direccion tecnolégica

La informacion que se busca obtener con la aplicacion del cuestionario esté relacionada
con datos del hardware de comunicaciones, servidores y equipos de cémputo.

Entrevista: se busca recolectar informacion con respecto a planes de infraestructura
tecnoldgica, que confirmen respuestas del cuestionario, planes de contingencia,
inventarios de equipos, etc.

v' PO4 Definir los procesos, organizacion y relaciones de TI

Recolectar informacion concerniente a la definicion del area de sistemas, es decir obtener
datos de las funciones del personal de TI, planes de contingencia en caso de reemplazo
de personal, politicas en cuanto a contratacion de personal, etc.

Entrevista: confirmar la informacién suministrada por el cuestionario.

v" P09 Evaluar y administrar los riesgos de Tl

Recolectar informacion concerniente al manejo de los riesgos de los recursos de
hardware de equipos de TI.

Entrevista: confirmar informacién suministrada en el cuestionario en cuanto a identificar
si existen controles para mitigar riesgos. También se realizo algunas entrevistas al
personal de diferentes areas de la sede principal y algunas sedes con el fin de evaluar el
desempefio de los equipos que los usuarios operan.
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AREA AUDITADA Sistemas OBJETO DE ESTUDIO Hardware de Comunicaciones, Servidores, y
Eauipos de Computo.

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
MATERIAL DE SOPORTE | COBIT
DOMINIO Planeacion y Organizacion IPROCESO | Determinar la Direccion

PREGUNTA Sl [NO NA | FUENTE

1. ¢Existe un plan de infraestructura tecnologica?

El plan de infraestructura tecnolégica contempla:
e ¢ Procesos de adquisicidn de recursos tecnolégicos?

e ;Procesos de aprobacion de adauisicién de recursos tecnoléaicos?

o ¢ Estrategias de contingencia?

¢Se lleva un control y una actualizacion del plan de infraestructura?

¢ Existe un inventario actualizado del hardware de comunicaciones?

¢ Existe un inventario actualizado del hardware de servidores?

¢ Existe un inventario actualizado del hardware de equipos de computo?

¢ Existe un plan de rotacion?

¢El proceso de rotacion ayuda a dar un manejo apropiado a los equipos de cémputo

¢ Existen planes de contingencia en caso de que el hardware no funcione?

Bl@®R N gk w

0. ¢ Esos planes de contingencia estan documentados?

=
[N

. ¢ Existe hardware adicional para reemplazar equipos que presenten fallas?

12. ¢ Existen hojas de vida de los servidores?

13. ¢ Existen hojas de vida de los equipos de cémputo?

14. ; Existe una persona encargada de vigilar el buen funcionamiento del hardware?

TOTAL

TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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AREA Sistemas | OBJETO DE Hardware de Comunicaciones y
AUDITADA ESTUDIO servidores
ENTREVISTADO | ING. JESUS RECALDE
CARGO Asistente de Soporte y Mantenimiento.
S| |INO|OBSERVACION
1. ¢Existe un plan de infraestructura tecnoldgica?
2. El plan de infraestructura tecnoldgica contempla:
o ¢ Procesos de adquisicién de recursos tecnolégicos?
o ¢Procesos de aprobacién de adquisicion de nuevos
recursos tecnologicos?
o (Estrategias de contingencia?
e ¢ Este plan estd documentado?
3. ¢Se lleva un control y una actualizacion del plan de
infraestructura?
4, ¢Existe un inventario actualizado del hardware de
comunicaciones?
5. ¢Existe un inventario actualizado del hardware de
6. ¢Existe un inventario actualizado del hardware de
equipos de computo?
7. ¢Existe un proceso de rotacién?
8. ¢El proceso de rotacion ayuda a dar un uso apropiado a
los equipos de computo existentes?
9. ¢Existen planes de contingencia en caso de que el
hardware no funcione?
10. ¢ Esos planes de contingencia estan documentados?
11. Estos planes de contingencia contienen:
- ¢ Objetivos claros para restaurar los servicio de forma
rapida, eficiente y con el menor costo y pérdidas
posibles?
- ¢Pasos que se deben seguir, luego de un desastre,
para recuperar, aunque sea en parte, la capacidad
funcional del los servicios?
- ¢ Estrategias para la recuperacion de desastres?
12. ¢ Existe hardware adicional para reemplazar equipos que
presenten fallas?
13. ¢ Existen hojas de vida de los servidores?
14. ¢ Existen hojas de vida de los equipos de computo?
15. ¢ Existe una persona encargada de vigilar el buen

funcionamiento del hardware?
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CUESTIONARIO CUANTITATIVO

REF

PLAN O4 2 SP

ENTIDAD AUDITADA

PAGINA
EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. 1 DE | 3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO Hardware de Comunicaciones, Servidores, y Equipos de
Combuito
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTE

COBIT

DOMINIO

Planeacion y

PROCESO

Definicion de la organizacién y las relaciones

Organizacion (PO) de Tl (PO4)

PREGUNTA

Sl

NO

NA

FUENTE

¢ Existe un manual de funciones para el personal encargado del manejo del hardware?

El manual de funciones cumple con los siguientes requisitos:
¢ Existe una identificacion completa (denominacion, cédigo, nivel, salario, etc.) del cargo a
desempefiar?

¢ Existe la descripcion de los diferentes perfiles (técnico, profesional, etc.) que debe cumplir
cada uno de los funcionarios de TI?

¢ Existe una definiciéon o descripcién del cargo?

¢Estan claramente definidas las funciones que debe desempefiar el trabajador en los
diferentes cargos?

¢ Existe un manual de funciones para el personal encargado del funcionamiento del hardware
de servidores?

El manual de funciones para los usuarios que interactiian con el hardware de los servidores,
cumple con los siguientes requisitos:

¢ Existe una identificacion clara de los diferentes cargos o roles que los funcionarios pueden
desempefiar?

¢ Estan definas las funciones que los usuarios deben desempefiar de acuerdo con el rol que
tengan en cuanto al manejo y funcionamiento del hardware?

¢ Existe una descripcion de los procesos que deben desempefar los diferentes usuarios?

¢ Estan claramente definidas las funciones (mantenimiento preventivo, correctivo, manejo de
los equipos, servicios, etc.) que debe cumplir el personal encargado del hardware?
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CUESTIONARIO CUANTITATIVO REF

PLAN O4 2 SP

ENTIDAD AUDITADA PAGINA
EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. 2 DE | 3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO Hardware de Comunicaciones, Servidores, y Equipos de
Combuito
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORTE [COBIT
DOMINIO Planeacion y PROCESO Definicion de la organizacién y las relaciones
Organizacion (PO) de Tl (PO4)
PREGUNTA SIINO|NA| FUENTE

¢ Existe un manual de funciones para el personal encargado del funcionamiento del hardware
de comunicaciones?

El manual de funciones para los usuarios que interactian con el hardware de las
comunicaciones, cumple con los siguientes requisitos:

¢ Existe una identificacion clara de los diferentes cargos o roles que los funcionarios pueden
desempefiar?

¢Estan definas las funciones que los usuarios deben desempefar de acuerdo con el rol que
tengan en cuanto al funcionamiento del hardware?

¢ Existe una descripcion de los procesos que deben desempefiar los diferentes usuarios?

¢ Estan claramente definidas las funciones (mantenimiento preventivo, correctivo, manejo de
los equipos de la red, servicios de red, etc.) que debe cumplir el personal encargado del
funcionamiento del hardware?

¢ Existe un manual de funciones para el personal encargado del funcionamiento del hardware
de los equipos de cOmputo?

El manual de funciones para los usuarios que interactian con el hardware de los equipos de
computo, cumple con los siguientes requisitos:

¢Existe una identificacion clara de los diferentes cargos o roles que los funcionarios pueden
desempeiar?

¢ Estan definas las funciones que los usuarios deben desempefiar de acuerdo con el rol que
tengan en cuanto al funcionamiento del hardware?
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CUESTIONARIO CUANTITATIVO

REF

PLAN O4 2 SP

ENTIDAD AUDITADA PAGINA
EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. 3 DE | 3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO Hardware de Comunicaciones, Servidores, y Equipos de
Computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORTE [COBIT
DOMINIO Planeacion y PROCESO Definicion de la organizacion y las relaciones
Organizacion (PO) de Tl (PO4)
PREGUNTA Sl | NO [NA| FUENTE

¢ Existe una descripcién de los procesos que deben desempenar los diferentes usuarios?

¢Estan claramente definidas las funciones (mantenimiento preventivo, correctivo, manejo
de los equipos, servicios, etc.) que debe cumplir el personal encargado del funcionamiento

¢Existen planes de contingencia para reemplazar a algunos funcionarios en caso de

~n
. El plan de contingencia para reemplazar a empleados cumple con los siguientes requisitos:

¢, Esta documentado?

¢ Procedimientos para la contratacion de personal de reemplazo?

. ¢ Existen personas claves en la operacion, administracion y funcionamiento del hardware?

. ¢ Existe personal indispensable que opere o administre el hardware?

. ¢ Existen politicas y procedimientos para realizar la contratacién de personal nuevo?

. ¢las politicas de contratacién de personal nuevo, cumple con los siguientes requisitos:

¢, Cualquier persona que cumpla con los requisitos puede aspirar a los diferentes cargos?

¢ La seleccién se hace de un grupo de aspirantes que cumplan con los requisitos?

¢ Para la seleccién del personal de Tl a contratar, se aplica el principio de la meritocracia?

TOTAL

TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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EL\IJBIEI)'QBA Empresa Solidaria De Salud EMSSANAR E.S.S. 1 TSSITI;‘
AREA Sistemas OBJETO DE ESTUDIO Hardware de Comunicaciones
AUDITADA y servidores

ENTREVISTADO ING. JESUS RECALDE

CARGO Asistente de Soporte y Mantenimiento.

PREGUNTA

SI

NO

OBSERVACION

¢ Existe un manual de funciones para el personal encargado
del maneio del hardware?

El manual de funciones cumple con los siguientes
requisitos:

o (Existe una identificacibn completa (denominacion,
cbdigo, nivel, salario, etc.) del cargo a desempefiar?

o ¢ Existe la descripcion de los diferentes perfiles (técnico,
profesional, etc.) que debe cumplir cada uno de los
funcionarios de TI?

o ¢ Existe una definicién o descripcion del cargo?

e (Estan claramente definidas las funciones que debe
desempeiiar el trabajador en los diferentes cargos?

¢ Existe un manual de funciones para el personal encargado
del funcionamiento del hardware de servidores?

El manual de funciones para los usuarios que interactian

con el hardware de los servidores, cumple con los

siguientes requisitos:

o (Existe una identificacion clara de los diferentes cargos
0 roles que los funcionarios pueden desempefiar?

e ¢ Estan definidas las funciones que los usuarios deben
desempeiiar de acuerdo con el rol que tengan en cuanto
al manejo y funcionamiento del hardware?

e (Existe una descripcion de los procesos que deben
desempeniar los diferentes usuarios?

e /Estan claramente definidas las funciones
(mantenimiento preventivo, correctivo, manejo de los
equipos, servicios, etc.) que debe cumplir el personal
encargado del hardware?

¢ Existe un manual de funciones para el personal encargado
del funcionamiento del hardware de comunicaciones?

El manual de funciones para los usuarios que interactian

con el hardware de las comunicaciones, cumple con los

siguientes requisitos:

o ¢ Existe una identificacion clara de los diferentes cargos
o roles que los funcionarios pueden desemperiar?
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jSiempre cercade Usted !
ENTIDAD o PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S. 2 [DE |2
AREA Sistemas OBJETO DE ESTUDIO | Hardware de Comunicaciones
AUDITADA y servidores
ENTREVISTADO ING. JESUS RECALDE
CARGO Asistente de Soporte y Mantenimiento.
PREGUNTA S| INO| OBSEVACION

o (Existe una descripcion de los procesos que deben
desempeniar los diferentes usuarios?

e (Estan claramente definidas las funciones
(mantenimiento preventivo, correctivo, manejo de los
equipos de la red, servicios de red, etc.) que debe
cumplir el personal encargado del funcionamiento del
hardware?

7. ¢ Existe un manual de funciones para el personal encargado
del funcionamiento del hardware de los equipos de computo?

8. El manual de funciones para los usuarios que interactian con

el hardware de los equipos de computo, cumple con los

siguientes requisitos:

o ¢ Existe una identificacion clara de los diferentes cargos
o roles que los funcionarios pueden desempefiar?

e (Estan claramente definidas las funciones
(mantenimiento preventivo, correctivo, manejo de los
equipos, servicios, etc.) que debe cumplir el personal
encargado del funcionamiento del hardware?

9. ¢ Existen planes de contingencia para reemplazar a algunos
funcionarios en caso de ausencia?

10. El plan de contingencia para reemplazar a empleados

cumple con los siguientes requisitos:

e ¢ Procedimientos para la contratacion de personal de
reemplazo?

e ;Estd documentado?

11. ¢ Existen personas claves en la operacion, administracion y
funcionamiento del hardware?

12. ¢Existe personal indispensable que opere o administre el
hardware?

13. ¢Existen politicas y procedimientos para realizar la
contratacion de personal nuevo?
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REF

PLAN PO9_2_SP

ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S.
AUDITADA

PAGINA

1

DE | 3

AREA AUDITADA [Sistemas OBJETO DE ESTUDIO |Hardware de Servidores, Comunicaciones y Equipos de

Cémputo.

RESPONSABLES | Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE COBIT

Planeacién y Organizacién (PO) |PROCESO |Eva|uacién de riesgos de TI (PO9)

PREGUNTA

Sl

NO

NAFUENTE

1. ¢En Emssanar ESS existen procedimientos o metodologias para el analisis y gestién de riesgos
del hardware de los servidores?

2. Estas politicas, procedimientos o metodologias contemplan:
e ;Los objetivos que se pretende alcanzar con la aplicacion de la gestion de los riegos?

e ¢Laidentificacion y clasificacién de los riesgos a los que se encuentra expuesto el hardware de
los servidores?

e ¢lLa determinacion de la probabilidad de ocurrencia de los riesgos que amenazan el
funcionamiento del hardware de los servidores?

o ¢La determinacion de la probabilidad de ocurrencia de los riesgos que amenazan la seguridad
del hardware de los servidores?

o ¢La determinacién del impacto que causaria la ocurrencia de los riesgos?

¢ La identificacion de controles que mitiguen los riesqos?

¢, Toma de decisiones frente a los riesgos? (riesgos aceptables y cuales deben mitigarse).

e ¢La elaboracion del Plan de Seguridad Informética?(que acciones de deben llevar a cabo para
mitigar los riesgos)

e ;La ejecucion del Plan de Seguridad Informatica?

3. ¢En Emssanar ESS existen procedimientos o metodologias para el andlisis y gestion de riesgos
del hardware de las comunicaciones?

4. Estas politicas, procedimientos o metodologias contemplan:
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CUESTIONARIO CUANTITATIVO

REF

PLAN PO9 2 SP

ENTIDAD AUDITADA EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
2 | DE | 3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO|Hardware de Servidores, Comunicaciones y Equipos de
Computo.

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORTE |COBIT

DOMINIO Planeacién y Organizacion IPROCESO [Evaluacion de riesgos de TI (PO9)

PREGUNTA SI|NO |NA| FUENTE

¢ El establecimiento de los objetivos que se pretende alcanzar con la aplicacion de la gestién de
los riegos?

¢La identificacion y clasificacion de los riesgos a los que se encuentra expuesto el hardware de
las comunicaciones?

¢La determinacion de la probabilidad de ocurrencia de los riesgos que amenazan el
funcionamiento del hardware de las comunicaciones?

¢La determinacién de la probabilidad de ocurrencia de los riesgos que amenazan la seguridad
del hardware de las comunicaciones?

¢La determinacién del impacto que causaria la ocurrencia de los riesgos?

¢ La identificacion de controles que mitiguen los riesgos?

¢La toma de decisiones frente a los riesgos?(Cuales riesgos son aceptables y cuales riesgos
deben mitigarse)

¢La elaboracién del Plan de Seguridad Informatica?(que acciones de deben llevar a cabo para
mitigar los riesgos)

¢La ejecucion del Plan de Seguridad Informatica?

5.

¢En Emssanar ESS existen procedimientos o metodologias para el analisis y gestion de riesgos
del hardware de los equipnos de computo?

6.

Estas politicas, procedimientos o metodologias contemplan:

¢ El establecimiento de los objetivos que se pretende alcanzar con la aplicacion de la gestion de
los riegos?
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PLAN PO9 2 SP

iSiempre cercade Usted !

ENTIDAD AUDITADA EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
3 [ DE |3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO| Hardware de Servidores, Comunicaciones y Equipos de
Cémputo.
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORTE |COBIT
DOMINIO Planeacién y Organizacion IPROCESO [Evaluacion de riesgos de TI (PO9)
PREGUNTA SI|{NO NA/FUENTE

o ¢La identificacion y clasificacion de los riesgos a los que se encuentra expuesto el hardware de
los equipos de computo?

e ¢;La determinacion de la probabilidad de ocurrencia de los riesgos que amenazan el
funcionamiento del hardware de los equipos de computo?

e ¢La determinacion de la probabilidad de ocurrencia de los riesgos que amenazan la seguridad
del hardware de los equipos de cédmputo?

e ¢Ladeterminacion del impacto que causaria la ocurrencia de los riesgos?

e ¢Laidentificacion de controles que mitiguen los riesgos?

e ¢La toma de decisiones frente a los riesgos?(Cuales riesgos son aceptables y cuales riesgos
deben mitigarse)

e ¢La elaboracion del plan de seguridad informatica?(que acciones de deben llevar a cabo para
mitigar los riesgos)

e /La ejecucion del Plan de Seguridad Informatica?

7. ¢Existen politicas o procedimientos para la adquisicion de pdlizas de seguros para el manejo del
riesgo?

TOTAL
TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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ENTIDAD o PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S. 1 | DE | 3
AREA Sistemas OBJETO DE Hardware de Comunicaciones y
AUDITAD ESTUDIO servidores

ENTREVISTADO (Ing. Diego Bastidas

CARGO Auxiliar De Soporte Y Mantenimiento

PREGUNTA

SI

NO

OBSERVACION

1. ¢En Emssanar ESS existen procedimientos o metodologias
para el analisis y gestion de riesgos del hardware de los
servidores?

2. Estas  politicas, procedimientos 0  metodologias

o (El establecimiento de los objetivos que se pretende
alcanzar con la aplicacién de la gestién de los riegos?

o ¢Laidentificacion y clasificacién de los riesgos a los que se
encuentra expuesto el hardware de los servidores?

e ¢La determinacion de la probabilidad de ocurrencia de los
riesgos que amenazan el funcionamiento del hardware de
los servidores?

e ¢(La determinacion de la probabilidad de ocurrencia de los
riesgos que amenazan la seguridad del hardware de los
servidores?

e ¢La determinacién del impacto que causaria la ocurrencia
de los riesgos?

¢.La identificacién de controles gue mitiguen los riesgos?

¢La toma de decisiones frente a los riesgos?(Cuales
riesgos son aceptables y cuales riesgos deben mitigarse)

e (La elaboracion del Plan de Seguridad Informatica?(que
acciones de deben llevar a cabo para mitigar los riesgos)

e .laejecucidon del Plan de Seguridad Informéatica?

3. ¢En Emssanar ESS existen procedimientos o metodologias
para el andlisis y gestion de riesgos del hardware de las
comunicaciones?

4. Estas politicas, procedimientos o metodologias
contemplan:

o (El establecimiento de los objetivos que se pretende
alcanzar con la aplicacion de la gestion de los riegos?

o ¢Laidentificacion y clasificacién de los riesgos a los que se
encuentra expuesto el hardware de las comunicaciones?

o ¢(La determinacion de la probabilidad de ocurrencia de los
riesgos que amenazan el funcionamiento del hardware de
las comunicaciones?
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ENTIDAD o PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S. 2 |DE |3
AREA Sistemas OBJETO DE Hardware de Comunicaciones y
AUDITAD ESTUDIO servidores
ENTREVISTADO Ing. Diego Bastidas
CARGO Auxiliar De Soporte Y Mantenimiento

PREGUNTA SI

NO

OBSERVACION

5. Estas politicas, procedimientos o metodologias contemplan:
o (El establecimiento de los objetivos que se pretende
alcanzar con la aplicacién de la gestién de los riegos?

6. Estas politicas, procedimientos o metodologias contemplan:
o (El establecimiento de los objetivos que se pretende
alcanzar con la aplicacion de la gestion de los riegos?

o ¢Laidentificacion y clasificacion de los riesgos a los que
se encuentra expuesto el hardware de las
comunicaciones?

e ¢La determinacion de la probabilidad de ocurrencia de
los riesgos que amenazan el funcionamiento del
hardware de las comunicaciones?

e ¢La determinacion de la probabilidad de ocurrencia de
los riesgos que amenazan la seguridad del hardware
de las comunicaciones?

e :;lLa determinacion del
ocurrencia de los riesgos?

impacto que causaria la

¢ ¢Laidentificacion de controles que mitiguen los riesgos?

e ¢;La toma de decisiones frente a los riesgos?(Cuales
riesgos son aceptables y cuales riesgos deben
mitigarse)

e ¢La elaboracion del Plan de Seguridad Informética?(que
acciones de deben llevar a cabo para mitigar los
riesgos)

e ¢La ejecucion del Plan de Seguridad Informética?

¢En Emssanar ESS existen procedimientos o metodologias
para el analisis y gestion de riesgos del hardware de los
equipos de cémputo?

8. Estas politicas, procedimientos o metodologias contemplan:

e (El establecimiento de los objetivos que se pretende
alcanzar con la aplicacién de la gestion de los riegos?
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ENTIDAD . PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S. 3 |DE |3
AREA Sistemas OBJETO DE Hardware de Comunicaciones y
AUDITAD ESTUDIO servidores
ENTREVISTADO Ing. Diego Bastidas
CARGO Auxiliar De Soporte Y Mantenimiento
PREGUNTA S| |[INO|OBSERVACION

o ¢Laidentificacion y clasificacion de los riesgos a los que
se encuentra expuesto el hardware de los equipos de
computo?

e ¢La determinacion de la probabilidad de ocurrencia de
los riesgos que amenazan el funcionamiento del
hardware de los equipos de cOmputo?

e ¢La determinacion de la probabilidad de ocurrencia de
los riesgos que amenazan la seguridad del hardware
de los equipos de computo?

e ¢lLa determinacion del impacto que causaria la
ocurrencia de los riesgos?

¢ ¢Laidentificacion de controles que mitiguen los riesgos?

o ¢ La toma de decisiones frente a los riesgos?(Cuales
riesgos son aceptables y cuales riesgos deben
mitigarse)

e ¢La elaboracion del Plan de Seguridad Informatica?(que
acciones de deben llevar a cabo para mitigar los
riesgos)

e ¢Laejecucion del Plan de Seguridad Informatica?

9. ¢Existen politicas o procedimientos para la adquisicion de
polizas de seguros para el manejo del riesgo?

150



EmIIanar ENTREVISTA REF

jSiempre cercade Usted ! ENT P09_CC
ENTIDAD AUDITADA |Empresa Solidaria De Salud EMSSANAR PAGINA
E.S.S. 1 |DE |2

AREA AUDITADA Sistemas [SISTEMA  [Servidores
OBJETIVO Evaluar el hardware de los servidores, especificaciones técnicas
ENTREVISTA V SU mantenimiento

ENTREVISTADO Lucia Delgado

CARGO Agente De Contactos — Centro De Contactos

1. ¢En qué consiste su cargo?

2. Describa brevemente el uso que le da al equipo

3. Describa brevemente como es el desempefio del equipo que esta operando

4. ¢Considera que las caracteristicas del hardware del equipo son suficientes para el
desemperfio de su trabajo?

5. ¢Qué hace en caso de que el equipo falle? ¢a quien acude?

6. ¢conoce el proceso de dotacion de nuevos equipos de computo o adquisicién de
hardware? ¢ha hecho uso de él?

7. ¢conoce y hace usos del manual de soporte técnico?

8. ¢conoce el proceso de rotacion de equipos? ¢en qué consiste?
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iSiempre cercade Usted ! ENT PO9_CC
ENTIDAD AUDITADA |Empresa Solidaria De Salud EMSSANAR PAGINA
E.S.S. 2 |DE |2

AREA AUDITADA Sistemas [SISTEMA  [Servidores
OBJETIVO Evaluar el hardware de los servidores, especificaciones técnicas
ENTREVISTA V SU mantenimiento

ENTREVISTADO Lucia Delgado

CARGO Agente De Contactos — Centro De Contactos

9. ¢conoce el cronograma de mantenimiento de los equipos?

10. ¢Quiénes son los encargados de llevar a cabo el mantenimiento?

11. ¢ Considera usted que el mantenimiento que se le hace a los equipos es oportuno?
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Dominio: adquisicién e implementacion (Al)

v' AI3 Adquirir y mantener infraestructura tecnoldgica

La informacién que se busca obtener con la aplicacion del cuestionario esta relacionada
con datos del mantenimiento del hardware de comunicaciones, servidores y equipos de
cdmputo, solicitudes de nuevo hardware.

Entrevista: confirmar informacion suministrada en el cuestionario, también recolectar
informacion en cuanto a politicas, administracion y gestion de la red de comunicaciones.
También se realiza entrevista con preguntas abiertas que servira para recolectar
informacion con respecto al funcionamiento y mantenimiento de la red de
comunicaciones.

v Al5 Adquirir recursos de Tl

Con la aplicacion del cuestionario se busca obtener informacion concerniente al proceso
de adquirir nuevo hardware.

Entrevista: recolectar informacidn con respecto al manejo de proveedores, contratos, etc.
v'Al6 Administrar cambios

Con la aplicacion del cuestionario se busca obtener informacion concerniente al manejo
de los cambios de la infraestructura tecnoldgica.
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PLAN AI3_2_SP

;Siempre cercade Usted !

ENTIDAD PAGINA

AUDITADA EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. 1‘ DE ‘ 5

AREA AUDITADA Sistemas‘ OBJETO DE ESTUDIO ‘ Hardware de Comunicaciones, Servidores y Equipos de Computo

RESPONSABLES | Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTE | COBIT

DOMINIO Adquisicion e Implementacion (Al) ‘ PROCESO | Adquirir y Mantener Infraestructura Tecnoldgica (Al3)

PREGUNTA Sl [INO|NA| FUENTE

1. ¢Existe personal capacitado para el manejo, adquisicion y mantenimiento de la infraestructura
Tecnolbaica?

2. ¢Existe un procedimiento o politicas para la adquisicién del hardware (comunicaciones y
servidores)?

3. Estas politicas o procedimientos contiene:
La solicitud de nuevas adquisiciones de hardware (equipos de comunicacién) y sus

La solicitud de nuevas adquisiciones de hardware (servidores) y sus especificaciones.

El analisis y evaluacion de las solicitudes.

La aprobacion de la adquisicion de hardware.

La recepcién y analisis de cotizaciones a diferentes proveedores del hardware.

Eleccion de la mejor propuesta de los proveedores (calidad, costo y garantia) para la compra del
hardware.

¢ Los funcionarios del area de sistemas son conocedores de estas politicas?

¢ Existe documentacion de la informacion anterior?

¢ Existe un plan de mantenimiento de la infraestructura tecnologica?

Njo gk

El plan de mantenimiento de infraestructura tecnolédgica contiene:
¢ Mantenimiento preventivo del hardware de comunicaciones.

e Mantenimiento preventivo del hardware de servidores

¢ Mantenimiento correctivo del hardware de comunicaciones.
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Mantenimiento correctivo del hardware de servidores.

8. En cuanto al mantenimiento preventivo del hardware se realiza

Revisién de la Instalacion de los equipos de comunicaciones

Revision de la Instalacion de los servidores

La revision periédica del estado de los equipos de comunicaciones.

La revision periddica del estado de los equipos de los servidores.

Limpieza fisica (utilizando sopladoras, cremas, productos quimicos especializados, etc.) de los
equipos de computo

Limpieza fisica (utilizando sopladoras, cremas, productos quimicos especializados, etc.) de los
servidores.

En cuanto al mantenimiento correctivo se realiza:

Pruebas de funcionamiento de cada uno de los dispositivos (CPU, RAM, board, tarjeta de red,
tarjeta de video, etc.) que conforman un servidor.

Reemplazo del dispositivo defectuoso

Reparacion del dispositivo defectuoso

Pruebas de funcionamiento de la terminal una vez realizados el mantenimiento.

Pruebas de funcionamiento de cada uno de los dispositivos de comunicacién (Médems, Hubs,
Repetidores, bridges, Routers, Gateways, etc)

10. ¢ Existe el manual de funciones para el personal encargado de realizar el mantenimiento

preventivo y correctivo de los equipos de computo?
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11. ¢ Existe el manual de funciones para el personal encargado de realizar el mantenimiento
preventivo y correctivo de los equipos de comunicaciones?

12. ¢ Existe el manual de funciones para el personal encargado de realizar el mantenimiento
preventivo y correctivo de los servidores?

13. ¢EI manual de funciones para el personal encargado de realizar estas funciones, tiene en
cuenta:
o ¢ Descripcion del cargo y perfil del funcionario encargado de realizar el mantenimiento
preventivo y correctivo de los equipos de comunicaciones y servidores?

e Descripcion detallada de los procedimientos a seguir dependiendo del caso a revisar (dafio de
disco duro, dafio de CPU, dafio de monitor, etc.)

14. ;Dentro del personal de mantenimiento existe una persona preparada/especialista en
reparaciones eléctricas (redes eléctricas, etc.)?

15. ¢ Dentro del personal de mantenimiento existe un especialista en reparacion de equipos de
comunicacion?

16. ¢Dentro del personal de mantenimiento existe un especialista en reparaciéon de
servidores?

17. ¢ Dentro del personal de mantenimiento existe un especialista en redes?

18. ¢ El personal encargado de realizar el procedimiento de mantenimiento preventivo y correctivo de
los equipos de comunicacion, tiene la capacidad y la experiencia para hacerlo?

19. El personal encargado de realizar el procedimiento de mantenimiento preventivo y correctivo de
los servidores, tiene la capacidad y la experiencia para hacerlo?
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20. ¢Existe en Emssanar un inventario detallado de los elementos de hardware que soportan el

normal funcionamiento de la red de comunicaciones?

21.

¢Existe en Emssanar un inventario detallado de los elementos de hardware que soportan el
normal funcionamiento de los servidores?

22.

Peridédicamente se lleva a cabo un control de la actualizacién del inventario:
Trimestral

Semestral

Anual

23.

Para los equipos de computo (servidor, terminales) este inventario tiene en cuenta:
Caracteristicas del procesador (nombre de referencia, modelo, familia, velocidad, etc.)

Caracteristicas de la memoria RAM (capacidad instalada, capacidad méaxima, tipo de

Caracteristicas de la placa madre (modelo, nombre del fabricante, etc.)

Caracteristicas del disco duro (modelo, capacidad almacenamiento, etc.)

Caracteristicas del disco duro (modelo, capacidad almacenamiento, etc.)

Caracteristicas generales (modelo, referencia, marca, etc.) de periféricos (teclado, monitor,
Mouse, etc.)

Licencia (en caso de necesitarse) del Sistema Operativo instalado
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e Relacion del hardware instalado
24. ¢ Cuando se presenta un dafio o caida de la red en una terminal de trabajo o del servidor, existe
un procedimiento a seguir?

25. ¢ Este procedimiento contempla:
e Realizacién por parte del funcionario responsable del equipo, de una solicitud por escrito para
la revision del equipo.
e Entrega (mediante acta o0 documento) por parte del funcionario del equipo dafiado al personal
de mantenimiento.
¢ Recepcion (mediante acta o documento) por parte de personal de mantenimiento del equipo a
revisar.

¢ Revisidn y solucién de acuerdo a las politicas y procedimientos estipulados para estos fines.

e Entrega por parte del personal de mantenimiento y recepcion por parte del funcionario
gue reporto el dafio, del equipo de computo ya reparado.

e El procedimiento de entrega y recepcion de soluciones estd documentada.
26. ¢ Este proceso es conocido por los funcionarios del area de sistemas?
TOTAL
TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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1. ¢, Existe personal encargado de administrar la
Red?

2. Quien opera y/o administra la Red es:
¢ Ingeniero de sistemas

e Técnico en sistemas

e Tecndlogo en sistemas

¢ Otro (cual)

3. ¢, Existe un manual de funciones del manejo
de Red (Servicios de red, mantenimiento,
maneio de la red, soporte de hardware

4. ¢ Existe diagrama de Red?

5. La gestion de Red es manejada por:
e Area de Sistemas

e Contratacion de un servicio tercerizado.

6. Dentro de la gestién de red, se tiene en
cuenta:
eLa planificacion, organizacion, operacion,
mantenimiento v _control de los elementos

e Garantizar un nivel de servicio de acuerdo a

e Permitir la capacidad de intercambio vy
procesamiento de informacién de gestion &
fin de ayudar a la administracién de la red
a realizar sus actividades con eficiencia.

~

. ¢;La gestién de red estd documentada?

8. El adecuado empleo de las tecnologias de
gestion de red, permite:
o Mejorar la eficiencia la disponibilidad y el
desempeiio de las redes.

e Aumentar la relacion calidad/costo en el
disefio y operacion de redes, Osea
disminuir los costos de funcionamiento de
una red y/o aumentar la calidad de servicio.

e Aumentar la satisfaccion de los usuarios.

e Reducir la necesidad de recursos humanos

en la operacion de la red.
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9. Para tener mayor eficiencia en la operacion de
la Red, se tiene en cuenta;
¢ Recursos humanos (honestidad, creatividad,
capacidad de respuesta rapida, motivacion,
relaciones humanas).

e Desarrollo tecnoldgico (disefio de la red,
operacion, optimizacion, expansion,
instalacion y vida util de la misma)

e Métodos de trabajo (seguridad,
configuracion, fallos, etc).

o Herramientas (plataforma de gestién)

10. ¢ El cumplimiento de los objetivos planificados
para el area de comunicaciones se controla
mediante:

e Un servidor utilizado por el éarea de
sistemas para monitorear las actividades de
las distintas  &reas.

¢ Informes de avance periodicos elevados a
las autoridades del area de sistemas.

o Reportes de caracter informal.

e Supervision no documentada.

11. El area de sistemas dispone de politicas,
procedimientos y estandares documentados
aprobados formalmente para las tareas:

e Desarrollo y mantenimiento de la red.

e Administracion de la seguridad.

e Tratamiento de contingencias.

e Administraciéon de copias de backups.

Otros

[ ]
12. ¢ Cuéntas lineas telefénicas hay en Emssanar?

13. La incorporacion de comunicaciones en el
area de sistemas en Emssanar es realizadal
por:
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¢ Desarrollos realizados por un grupo externo.

¢ Contratado y supervisado por el area de
sistemas.

¢ Desarrollos realizados por Ingenieros de
sistemas, técnicos contratados por las areas
usuarias.

e Provision de sistemas o de equipos de
comunicacion por parte de otros organismos
del Estado.

¢ Otros (Cuales)

14. La plataforma tecnoldgica del &rea de
sistemas cuenta con:
e Mainframe.

e Servidores de tecnologia Intel con sistemas
operativos tipo Novell, Windows NT, Linux,

¢ Servidores de tecnologia RISC -S.0 Unix.

e Servidores de tecnologia CISC con sistemas
operativos Unix.

e Servidores de tecnologia CISC Y RISC
(tecnologia hibrida) de acuerdo al tipo

e Otros servidores (AS/400, VAX, etc.).

15. ¢ En caso de caida de un servidor, se toman
medidas de emergencia?

16. Las medidas de emergencia tiene en cuenta:
e Contar con servidores de respaldo.

¢ Hardware disponible para dar soporte a
fallos (memoria, disco duro, etc)

e Actualizacién de tecnologia para servidores.

e Otros (cuales).

17. ¢ Cuantos servidores hay?

18. Los Tipos de Servicios montados en

servidores que mAaneia_ Emssanar son:

REF
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Servidor de correo

Servidor de Base de Datos

Servidor de archivos (almacena varios
archivos vy distribuye a otros clientes en red).

Servidor de impresiones (controla una 0 mas
impresoras y acepta trabajos de impresion
de otros clientes de la red)

Servidor de fax

Servidor de la telefonia

Servidor Proxy

Servidor del acceso remoto (RAS)

Servidor de reserva

Otros (cuales)

19.

,Los servidores se conectan a la red
mediante una interfaz que puede ser una red
verdadera o mediante conexién via linea
telefénica o digital?

20.

¢ Existe documentacion del hardware de los
servidores?

21.

¢ Existen Hojas de vida de los servidores?

22.

En cuanto a equipos de computo, Emssanar
dispone de:

Hasta 50 computadoras personales (PC).

Entre 51y 100 PCs

Entre 101 y 500 PCs

Entre 501 y 1000 PCs

Mas de 1000 PCs

. En cuanto a servicios, Emssanar dispone de:

Base de datos

Emgganeir
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e Sitio Web

e Correo electronico

o Firewall

e Intranet

24. El sitio Web de Emssanar es utilizado para:

Recepcion de informacion.

Emision de documentacion.

Otro (cual)

. ¢ En cuanto a Comunicaciones, existe un
inventario de equipos de telecomunicaciones?

. Tipo de Red:

Red de Area Local (LAN)

Red de Area metropolitana (MAN)

. En cuanto a servicios,

Telefonia

Emssanar dispone de:

Base de datos

. En cuanto a servicios,

Telefonia

Emssanar dispone de:

Base de datos

. En cuanto a servicios,

Telefonia

Emssanar dispone de:

Base de datos

. En cuanto a servicios,

Telefonia

Emssanar dispone de:

Base de datos

. En cuanto a servicios,

Telefonia

Emssanar dispone de:

Base de datos

. En cuanto a servicios,

Telefonia

Emssanar dispone de:

Base de datos

. En cuanto a servicios,

Telefonia

Emssanar dispone de:
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Base de datos

Red de Area Amplia (WAN)

35. Componentes de la red:

Servidores.

Estaciones de trabajo.

e Sistema de cableado.

Recursos y periféricos compartidos
(dispositivos de almacenamiento ligado al
servidor como impresoras, discos 4nticos

36. Topologia de la Red:

Topologia en Bus

Topologia anillo

Topologia estrella

37.

Dispositivos de la Red:
Swicthes

Modems

Hubs

Repetidores

Bridges

Routers

Gateways

. Las redes de acceso disponibles en Emssanatr:

Telefonia fija

Banda ancha

Telefonia movil

Redes de television

Canal dedicado

Modem

Redes privadas virtuales VPNs

MPLS

39. Segun el tipo de tecnologia, Emssanar EPS

posee:
Lineas convencionales RTB (telefénica bas)
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Lineas digitales por ADSL (Linea de
Abonado Digital Asimétrica)

Lineas RDSI (Red digital de serv. integrados)

40

Quien monitorea la red es:
Personal capacitado de la empresa

Proveedor de la red

41.

¢ Existe documentacion de lo anterior?

42.

¢ Existen politicas o procedimientos para el
mantenimiento de los servicios de la Red?

. Las politicas o procedimientos contienen:

Intervalos de tiempo fuera de servicio

Uso adecuado de internet

Tener habilitado servicios que se necesiten.

Reglamento de uso de herramientas

. ¢, Estas paoliticas o procedimientos estan

. ¢ Existe un manual de red de comunicaciones

V servicios?

46.

¢, Se tiene seguros sobre todos los equipos de
comunicaciones?

47.

¢ Se tiene seguros sobre todos los equipos de
servidores y equipos de cémputo?

48.

¢,Con que empresa o compafia? (polizas de

49.

¢ Existen normas para el manejo de las
comunicaciones?

50.

En cuanto a las normas, existen:
Normas de control de calidad

Normas ISO. (Cual).

51.

¢ Existen politicas propias de la empresa para
el manejo de las comunicaciones?

52.

¢Estas Normas y politicas se aplican y se

53.

¢ Existen proveedores de red?

54.

En cuanto a proveedores de red, estan:
Telmex

Telefonica
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e Comcel
e Movistar

e Otro (cual).

55. ¢ Existen politicas en cuanto a contratacion de
proveedores de red?

56. Estas politicas, contienen:

e Términos cumplimiento o incumplimiento de
contratacion por parte y parte.

e Soporte y mantenimiento.

e Garantias

e Otros (cuales)

57. ¢ Estas politicas estan documentadas?
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ENTREVISTA equipos de comunicaciones, de las diferentes sedes interconectadas.

ENTREVISTADO | Diego Bastidas
CARGO Asistente Técnico de Soporte y Mantenimiento.

1. ¢Cual es la funcién de la sede ?

2. ¢Describa como son la red de comunicaciones con la principal Emssanar ESS?

3. ¢Quién provee la Red de internet?

4. (En esta sede hay alguna persona encargada del manejo y control de la red de
comunicaciones?

5. ¢Quién maneja la Red?

6. ¢Quién tiene Acceso a la Red?

7. ¢Con que Frecuencia se cambian las claves?

8. ¢En caso de caida de la red que procedimiento se sigue?
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OBJETIVO DE LA[Evaluar la forma de comunicacién, el uso y mantenimiento de los
ENTREVISTA equipos de comunicaciones, de las diferentes sedes interconectadas.

ENTREVISTADO | Diego Bastidas

CARGO Asistente Técnico de Soporte y Mantenimiento.

9.

10.

11.

12.

13.

14.

15.

16.

En caso de dafarse algo con respecto a la red de comunicaciones y en cuanto a
hardware de comunicaciones, ¢,qué procedimiento sigue?

¢Reporta la falla o caida de la Red al proveedor?

¢, Recibe solucién inmediata de soporte técnico por parte de los proveedores?

¢, Qué equipos conforman la red de comunicaciones?

¢ El Cableado de red se acoge a la normas?

¢Lared de datos se encuentra certificada?

¢ Se realiza mantenimiento de la red de comunicaciones, cada cuanto?

¢ Se lleva un registro de mantenimiento de estos, cual?
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ENTREVISTA equipos de comunicaciones, de las diferentes sedes interconectadas.
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17. ¢ Quién o quiénes son los responsables de este mantenimiento?

18. ¢ Cuantos equipos estan interconectados a la red?

19. ¢ Qué tipo de conexién a la red tiene, Canal dedicado, banda ancha, enlace u otro?
¢ Cual?

20. ¢ En cuanto a los cuartos de Comunicacion hay uno por cada piso?

21. ¢ Se hace Mantenimiento a los cuartos de comunicacién? ¢Como se hace la limpieza
a los cuartos de comunicacion?

22. ¢ Todas las sedes se comunican con el cuarto de telecomunicaciones principal? ¢ A
través de fibra 6ptica?

23. ¢ Existe acceso limitado a los cuartos de Telecomunicaciones? ¢Quiénes tienen
acceso?

24. ¢ Tiene alguna recomendacion para mejorar la comunicacién con esta sede?
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PREGUNTA SI{NO |NA|FUENTE

1. ¢Existen politicas o procedimientos estandares relacionados con la adquisicion de nuevos
recursos Tl (hardware)?

2. Las politicas o procedimientos contienen lo siguiente:
e Politicas de adquisicion de recursos de Tl (Hardware de comunicaciones y servidores).

e Politicas de seleccion de nuevos proveedores.
e Estandares de adquisicion de hardware (Comunicaciones y servidores).

. Existen un procedimiento general para la adquisicion de hardware en cuanto a:
e Documentacion de nuevas adquisiciones

o Estandares de la nueva infraestructura adquirida.

e Normas de instalacion fisica de la Red

4. ¢Existe en la empresa un procedimiento establecido para modificar y concluir contratos para
todos los proveedores?

5. ¢Se evalla los contratos con proveedores en cuanto a la adquisicién de recursos de hardware
de comunicaciones?

6. ¢Se evalla los contratos con proveedores en cuanto a la adquisicion de recursos de hardware
de los servidores?
El proceso de seleccién de proveedores tiene en cuenta:
Listado de proveedores acreditados para hacer la adquisicion
La seleccidon de proveedores se ajusta a los requerimientos de Emssanar.

¢ Impacto ambiental.
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PLAN AI5_2_SP

iSiempre cercade Usted !

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA

2 | DE| 2

AREA AUDITADA Sistemas [OBJETO DE ESTUDIO | Hardware de Comunicaciones, Servidores y Equipos de Computo.

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTE | COBIT

DOMINIO ‘ Adquisicion e Implementacion (Al) ‘ PROCESO Adquirir Recursos de TI (Al5)

PREGUNTA SI{NO|NA|FUENTE

e Analisis y evaluacion financiera.

. Revision y evaluacién de los Contratos de adquisicion con proveedores en cuanto a:
¢ Pruebas de la tecnologia adquirida.

e Por parte de los proveedores, ofrecen servicios de asesoria técnica y/o capacitacion.

e Tiempo de garantia de los equipos a adquirir.
TOTAL

TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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REF

ENT_AI5_SP_1

;Siempre cercade Usted !
ENTIDAD Empresa solidaria de Salud Emssanar ESS-— PAGINA
AUDITADA Narifio 1| DE| 2
AREA Sistemas OBJETO DE Hardware de Comunicaciones y
AUDITADA ESTUDIO servidores (Proveedores)
ENTREVISTAD | Harold Caicedo
CARGO Jefe de Sistemas
PREGUNTA NO [CUANTOS/IOBSERVACION

1. ¢Emssanar, cuenta con un listado de
proveedores acreditados para la adquisicién de
hardware y software necesario?

2. ¢El &rea de sistemas cuenta con un proveedor
de servicios para la instalacion eléctrica?

3. ¢Se contrata el mantenimiento del mismo con
terceros?

4. ¢ El mantenimiento de la instalacién eléctrica la
realizan personal de la misma area de sistemas?

5. ¢Existen politicas o procedimientos para la
adquisicion de hardware de comunicaciones y/o
de servidores?

6. ¢Estas politicas o procedimientos, tienen en
cuenta:
e La realizacibn de una solicitud de
compra formal y por escrito del
hardware.

e La solicitud describe las caracteristicas que
debe cumplir el hardware.

+ La solicitud describe la necesidad de
adquisicion del hardware.

e La realizacién de varias cotizaciones y a
diferentes proveedores del hardware a
comprar.

e Analisis (ej. Cuadros comparativos) de las
propuestas de los proveedores.

e Se elige la propuesta de adquisicion de
hardware mas favorable (en cuanto a
calidad, garantia y precios) para la entidad.

7. ¢ Estas politicas estan documentadas?

8. ¢En cuanto a contratos con proveedores:
¢ Se establecen contratos de compraventa de
hardware y software.

e Se establecen contratos de licencia y
mantenimiento relativos al hardware y
software provenientes de terceros.
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iSiempre cercade Usted ! ENT—AIS—SP—l

ENTIDAD Empresa solidaria de Salud Emssanar ESS— PAGINA
AUDITADA Narifio 2 | DE| 2
AREA Sistemas OBJETO DE Hardware de Comunicaciones y
AUDITADA ESTUDIO servidores (Proveedores)

ENTREVISTADO | Harold Caicedo

CARGO Jefe de Sistemas

PREGUNTA S| | NO|CUANTOSIOBSERVACION

Se establecen contratos de mantenimiento de
soporte de Red.

9. ¢Se realiza revision detallada y continua de
contratos con los proveedores?

10. ¢ Existe documentacion de los contratos con
proveedores?

11. ¢ Existen en el departamento de Sistemas, un
inventario detallado de los elementos de
hardware y software que soportan el normal
funcionamiento de las comunicaciones?

12. ¢;Para los equipos de computo (servidor,
terminales) este inventario tiene en cuenta:

e Caracteristicas de la memoria RAM
(capacidad instalada, capacidad maxima,
tipo de memoria, etc.)

e Caracteristicas del procesador (nombre de
referencia, modelo, familia, velocidad, etc.)

e Caracteristicas de la placa madre (modelo,
nombre del fabricante, etc.)

e Caracteristicas del disco duro (modelo,
capacidad almacenamiento, etc.)

o Caracteristicas generales (modelo,
referencia, marca, etc.) de los
periféricos (teclado, monitor, Mouse, etc.)

e Licencia (en caso de necesitarse) del Sistema
Operativo instalado.

e Licencia (en caso de necesitarse) del software
instalado.

e Caracteristicas del disco duro (modelo,
capacidad almacenamiento, etc.)

13.. ¢ Existe documentacion del inventario de

Hardware?
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CUESTIONARIO CUANTITATIVO

REF

PLAN Al6_2_SP

ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
,?\UDITADA 1 ‘DE ‘ 5
AREA AUDITADA Sistemas ]OBJETO DE ESTUDIO \Hardware de Comunicaciones, Servidores y Equipos de Cémputo.
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

MATERIAL DE SOPORTE COBIT

DOMINIO

Adquisicion e Implementacion (Al)

PROCESO

Administrar Cambios (Al6)

PREGUNTA

SI

NO

NA

FUENTE

1. ¢Existe algun procedimiento definido para realizar cambios en la infraestructura
tecnologica?

2. ¢Los procedimientos para el control de cambios tiene en cuenta los siguientes puntos:

Solicitud formal de cambios

Analisis, estudio y aprobacion o reprobacion de la solicitud de cambios

Priorizacion de solicitudes de cambios

w

¢ Existe un reporte de solicitudes de cambio?

B

El reporte de las solicitudes tiene en cuenta:

Control de las solicitudes de cambios.

Seguimiento de los cambios.

Aprobacion de los cambios.

Listado de prioridades de las solicitudes aceptadas

Solucién de los cambios

Fijacion de Fecha de solucién a los cambios aprobados

Cumplimiento de los cambios previstos.

5. ¢Existe un proceso de revision para garantizar la implantaciéon completa de los cambios?

Existe un responsable de cada cambio.

174




Em I. I. canar CUESTIONARIO CUANTITATIVO REF

PLAN Al6_2_SP

iSiempre cercade Usted !

ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA

AUDITADA 5 ‘DE ‘ 5

AREA AUDITADA Sistemas \OBJETO DE ESTUDIO ]Hardware de Comunicaciones, Servidores y Equipos de Cémputo.

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

MATERIAL DE SOPORTE COBIT

DOMINIO Adquisicion e Implementacion (Al) Administrar Cambios (Al6)
PROCESO

PREGUNTA SI | NO | NA FUENTE

e Se lleva un registro de los cambios realizados.

e Se realiza una evaluacion de los cambios realizados.

6. ¢El proceso de cambios en la infraestructura tecnoldgica esta documentada?

TOTAL

TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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Entrega de servicio y soporte (DS)
v' Garantizar la continuidad del servicio (DS4)

Con la aplicacion del cuestionario, se pretende recolectar informacion concerniente a la
continuidad de los servicios que se ofrecen dentro del area de sistemas.

v' Administrar la mesa de servicios y los incidentes (DS8)

Con la aplicacion del cuestionario se busca obtener informacién concerniente al proceso
de soporte y mantenimiento de equipos., cuestionario que se aplico a algunos directivos
de las diferentes sedes.

Entrevista: a través de una entrevista con tipo de preguntas abiertas confirmar
informacion suministrada en el cuestionario en cuanto a la prestacion de servicio de
soporte y mantenimiento.

v" Administraciéon del ambiente fisico (DS12)

Con la Aplicacion del cuestionario se busca recolectar informacion concerniente a la
administraciéon del ambiente fisico, enfocado a la seguridad de los equipos de
comunicacion, servidores y equipos de computo, control de seguridad del personal que
ingresa a las sedes, etc.

Entrevista: confirmar la informacién suministrada en los cuestionarios con respecto a la
seguridad fisica de los equipos y la planta fisica de la empresa.
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CUESTIONARIO CUANTITATIVO REF

PLAN DS4-2-SP

ENTIDAD AUDITADA | EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 |DE] 2
AREA AUDITADA Sistemas OBJETO DE ESTUDIO |Hardware de comunicaciones, servidores y equipos de
computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE COBIT
SOPORTE

DOMINIO Entrega de servicios y soporte (DS) PROCESO |Garantizar la continuidad del servicio (DS4)

PREGUNTA

S| [INO|NA|FUENTE

1. ¢Existen politicas y estrategias para garantizar la continuidad de los servicios de Tl para las

comunicaciones en Emssanar EPS?

2. ¢En el POA se encuentran contempladas las politicas de continuidad de los servicios TI?

. Las politicas de continuidad del los servicios, esta conformado por:
e Roles y responsabilidades del personal de aseguramiento de la continuidad de los servicios de

Tl

e Politicas y lineamientos necesarios para guiar las acciones de prevencién de desastres y para
asegurar que se cuenta con los planes necesarios para enfrentar y recuperarse de un desastre,
con el menar imnacta nosihle

e Definicién del esquema de analisis de riesgo.

¢ Reglasy politicas para documentar y distribuir los planes.

e Definicidn de politicas para la aprobacién de los correspondientes planes

4. ¢Las politicas de continuidad de los servicios de TI, contemplan una estrategia de continuidad
alineada con la estrategia de continuidad de la Empresa?

5. ¢Las politicas de continuidad de los servicios de Tl, contemplan la identificacién de los procesos

criticos y el analisis del impacto?

6. ¢Las politicas de los servicios de TI, contemplan la existencia de un Plan de continuidad o

. El Plan de Continuidad o POA contiene:
e ¢ Guia de como utilizar el Plan?
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- CUESTIONARIO CUANTITATIVO REF
Emfgganor
, PLAN DS4-2-SP
jSiempre cercade Usted !

ENTIDAD AUDITADA EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. 5 I‘DS(EII‘\IA 5
AREA AUDITADA Sistemas ]OBJETO DE ] Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTE | COBIT
DOMINIO Entrega de servicios y soporte (DS) |PROCESO (Garantizar la continuidad del servicio (DS4)

PREGUNTA SI INO | NA|FUENTE

¢ldentificacion de tiempo fuera de servicio del hardware de comunicaciones?

¢ldentificacién de tiempo fuera de servicio de los servidores?

Identificacién critica de personas afectadas y de los responsables por cada funcién del Plan

Existe un plan de accion

8. ¢Existe control, actualizacién y mantenimientos del plan de continuidad o Plan Operativo Anual
9. ¢Existe una persona encargada del control y la actualizacién del plan de continuidad o POA?
10. ¢ Las politicas de continuidad de los servicios de Tl, contemplan la identificacion de estrategias
de continuidad?
11. ¢ Las politicas de continuidad de los servicios de Tl, contemplan la realizacién de pruebas y la
actualizacion del Plan de Continuidad?
12. En las pruebas realizadas se incluyen:
¢ Verificacion de la totalidad y precision del Plan
e Evaluacion del desempefo del personal involucrado
¢ |dentificar la capacidad de recuperar registros e informacion importante?
13. ¢ Las estrategias y politicas de continuidad de los servicios de Tl, estan documentadas?
14. ¢ Las estrategias y politicas de continuidad de los servicios de Tl, son conocidas por los
] TOTALES
TOTAL CUESTIONARIO
PORCENTAJE DE RIESGO: = = %
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS8-2-SP

ENTIDAD AUDITADA EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 |DE| 1
AREA AUDITADA |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTE | COBIT

DOMINIO Entrega de servicios y soporte (DS)|PROCESO |Administrar la mesa de servicios y los incidentes
(DS8)
PREGUNTA S| [NO|NA|FUENTE
1. ¢Existen politicas y procedimientos para dar solucion a problemas de usuarios relacionados con

servidores y comunicaciones?

2. ¢(Existe una mesa de ayuda técnica para resolver problemas técnicos de hardware
(comunicaciones y servidores)?

3. ¢Existen politicas y procedimientos para priorizar problemas de usuarios relacionados con
servidores?

4. ¢Existen politicas y procedimientos para priorizar problemas de usuarios relacionados con las
comunicaciones?

5. ¢Existe un manual de funciones de la mesa de servicios?

6. ¢Esta definido un intervalo de tiempo para atender llamadas?

7. En cuanto al intervalo de tiempo, esta definido como:

e Tiempo de respuesta inmediata

e Tiempo respuesta a largo plazo

e Intervalo de tiempo de acuerdo a la complejidad del problema.

8. ¢La funcion de la mesa de servicios es atender, registrar, comunicar y analizar todas las
llamadas, incidentes reportados, requerimientos de servicio y solicitudes de informacién?
9. ¢ Se evalla de forma permanente el funcionamiento de la mesa de servicio?

10. ¢ Se garantiza la calidad de los servicios de Tl dentro de la mesa de servicios?

11.

¢ Se da solucién oportuna en un determinado tiempo a los problemas e incidentes reportados
a la mesa de servicios?
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EmIIanar ENTREVISTA REF

. ENT_DS8 SP_1
i Siempre cercade Usted !

ENTIDAD AUDITADA PAGINA

_ Empresa Solidaria de Salud Emssanar ESS 1[DE[2
AREA AUDITADA Sistemas| SISTEMA ‘ Comunicaciones, servidores y equipos
OBJETIVO Evaluar de que manera la mesa de servicios presta atencion y
ENTREVISTA soluciona problemas de hardware (comunicaciones. servidores v

ENTREVISTADO Diego Bastidas

CARGO Asistente de Soporte y Mantenimiento

1. ¢Qué estrategias se utilizan para garantizar la continuidad de las comunicaciones?

2. ¢Qué estrategias se utilizan para garantizar la continuidad de los servicios de los

servidores?

3. ¢Qué procedimientos se siguen para dar solucién a problemas de usuarios
relacionados con las comunicaciones?

4. ¢Qué procedimientos se siguen para dar solucion a problemas de usuarios
relacionados con los servidores?

5. ¢Existe una mesa de servicios?

6. ¢Cuales son las principales funciones de la mesa de servicios?

7. ¢De gqué manera se atienden los problemas que se reportan a la mesa de servicios?

8. ¢Se le da prioridad a los problemas segun el caso?

9. ¢Aproximadamente en cuanto tiempo es solucionado un problema reportado a la
mesa de servicios?

10. ¢, De qué manera califica la atencién de la mesa de servicios?
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS8-2-E.IPS

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S.

PAGINA

1 \DE\ 1

AREA AUDITADA | Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
MATERIAL DE COBIT
DOMINIO Entrega de servicios y soporte (DS) [PROCESO |Administrar la mesa de servicios y los incidentes
(DS8)
REGUNTA S| INO NA |FUENTE
1. ¢Existe una mesa de servicios donde usted pueda reportar problemas técnicos de la red de
comunicaciones o de los equipos de cémputo?
2. ¢Considera usted que el tiempo que se tarda la mesa de ayuda en dar solucién a los problemas
técnicos es el adecuado?
3. ¢Considera usted que la solucion que se da a los problemas técnicos es eficiente?
4. ¢Considera usted que se da prioridad a los problemas técnicos dependiendo del caso?
5. Eltiempo de atencion a llamadas para reportar problemas técnicos es:
e Tiempo de respuesta inmediata
e Tiempo de respuesta a mediano plazo
e Tiempo de respuesta a largo plazo.
6. ¢La mesa de ayuda atiende, analiza y da solucion oportuna a todos los incidentes reportados,
requerimientos de servicio y solicitudes de informacion?
7. Elservicio y la atencion de la mesa de ayuda es:
e Bueno
¢ Regular
o Deficiente

TOTALES

TOTAL ENCUESTA
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PLAN DS12-2-SP

jSiempre cercade Usted !

ENTIDAD AUDITADA EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 |[DE] 5
AREA AUDITADA Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORT| COBIT
DOMINIO Entrega de servicios y soporte (DS) IPROCESO |Administracién del Ambiente Fisico (DS12)
PREGUNTA S| INO|NA FUENTE

Acceso a las instalaciones

=

¢ Existen politicas y procedimientos de seguridad para el acceso y salida de las instalaciones
de Emssanar EPS en el drea de sistemas?

2. Dentro de las politicas de seguridad para controlar la entrada y salida a las instalaciones de
Emssanar, se tiene en cuenta:

e Que todos los individuos que entran a las instalaciones, se identifique, sean autenticados y
autorizados.

¢ Realizacién de requisas a las personas que ingresan y que salen de las instalaciones.

e Registro de los equipos de computo (portétiles, PC, etc.) que ingresan a las instalaciones.

¢ Registro de los equipos de computo (portatiles, PC, etc.) que salen de las instalaciones.

e Para los visitantes que ingresan por el parqueadero de vehiculos y motocicletas, se realiza la
identificacion, autenticacion y autorizacion para el ingreso.

Se realizan requisas de los usuarios de los vehiculos que ingresan y salen de las instalaciones.

¢ Existen controles para restringir el acceso fisico de las personas al area de sistemas?

¢ Existen controles para restringir el acceso fisico de otros (publico en general) a el area de
sistemas?

o Mo

¢Las condiciones fisicas donde se encuentran los equipos de computo cumplen con los
requerimientos de seguridad establecidos?

. Las instalaciones del centro de computo, cumplen con los requerimientos en cuanto a:
e Espacio y movilidad. Posibilidades de movilidad de los equipos, suelo fijo, posibilidad de las
personas, etc.
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PLAN DS12-2-SP

jSiempre cercade Usted !

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA

2 |DE| 5

AREA AUDITADA Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE COBIT
SOPORTF
DOMINIO Entrega de servicios y soporte (DS) |PROCESO |Administracién del Ambiente Fisico (DS12)

PREGUNTA SI|NO|NA|FUENTE

Condiciones fisicas

e Caracteristicas de las salas altura, anchura, posicién de las columnas.

¢ lluminacién. El sistema de iluminacién debe ser apropiado para evitar reflejos en las pantallas,
falta de luz en determinados puntos, y se evitara la incidencia directa del sol sobre los equipos.

e Tratamiento acustico. Los equipos ruidosos como las impresoras con impacto, deben estar en
zonas donde tanto el ruido como la vibracion se encuentren amortiguados.

e Equipos de aire acondicionado deben estar en zona segura.

e Sistemas de ventilacion. Las instalaciones del centro de cémputo deben contar con adecuados
sistemas de ventilaciéon y disipadores de calor, para evitar dafios en los equipos por
recalentamiento.

e Seguridad fisica. Las instalaciones del centro de computo cuentan con sistema contra incendios

e Los materiales del centro de computo son incombustibles (pintura de las paredes, suelo, techo,
mesas, estanterias, etc.).

e Los materiales del centro de computo son incombustibles.

e Existen protecciones contra inundaciones y otros peligros fisicos que puedan afectar a la
instalacion.

e Suministro eléctrico. ElI suministro eléctrico a un Centro de Cdémputo, y en particular la
alimentacion de los equipos, debe hacerse con unas condiciones especiales, como la utilizacion
de una linea independiente del resto de la instalacion para evitar interferencias, con elementos
de proteccion y seguridad especificos y en muchos casos con sistemas de alimentacion
ininterrumpida (equipos electrégenos, instalacién de baterias, etc.).
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS12-2-SP

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S.

PAGINA

3 |DE| 5

AREA AUDITADA

Sistemas \OBJETO DE ESTUDIO ] Hardware de comunicaciones, servidores y equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE COBIT
DOMINIO Entrega de servicios y soporte (DS) |PROCESO |Administracion del Ambiente Fisico (DS12)
PREGUNTA SIINO|NA |FUENTE
7. ¢El lugar donde actualmente se encuentran instalados los equipos de computo claves
(servidores, routers, switches, etc.) que soportan el funcionamiento de la red de comunicaciones,
cumple con los requerimientos de:
¢ Espacio y movilidad
e lluminacion
e Tratamiento acustico
e Sistemas de ventilacion
e Seguridad fisica
e Suministro eléctrico
e Polo atierra
e Tablero eléctrico independiente
8. ¢ Existen controles y/o procedimientos para restringir el acceso fisico a las instalaciones donde
se encuentran ubicados los servidores y demas equipos claves que soportan el funcionamiento
de estos?
9. ¢Los controles y/o procedimientos para restringir el acceso, tienen en cuenta:
¢ Permitir solamente el acceso al personal de Tecnologias de la Informacién autorizado.
e Existen elementos fisicos (puertas, cerraduras, etc.) para evitar y controlar el acceso no
o Estos elementos fisicos se encuentran en buen estado y funcionando
10. ¢ Existen pdélizas de seguros para los elementos de Tecnologias de la Informacién?
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS12-2-SP

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S.

PAGINA

4 \DE] 5

AREA AUDITADA | Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE COBIT
SOPORTE
DOMINIO Entrega de servicios y soporte (DS) |PROCESO |Administracién del Ambiente Fisico (DS12)
PREGUNTA SI|NO|NA|FUENTE

1. ¢Existen extintores de incendios ubicados en sitios estratégicos y de facil acceso dentro de las
instalaciones del departamento de sistemas?

2. ¢Existen dispositivos detectores de humo, detectores de calor y supresores de incendios dentro
de las instalaciones del departamento de sistemas?

Plan de Contingencia

3. ¢Existen planes de contingencia?

4. ¢Existen planes de evacuacion de las instalaciones de Emssanar, en caso de presentarse una
erupcion volcanica?

5. ¢Estos planes estan documentados?

6. ¢Estos planes son de conocimiento del personal que labora en las instalaciones del
departamento de sistemas y de Emssanar?

7. ¢Existen sefiales que indiquen la ruta de evacuacién de las instalaciones del departamento de
sistemas?

8. ¢Existen planos de las instalaciones y la distribucién de los equipos de cOmputo?

9. ¢Existen sistemas de alarma y deteccidon de movimiento en las instalaciones del departamento
de sistemas?

10. ¢ Los sistemas de alarma y deteccién de movimiento estan actualmente funcionando?

11. ¢ Existen sistemas de UPS que soportan el funcionamiento del servidor en caso de presentarse

alteraciones en el fluido eléctrico?
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jSiempre cercade Usted !

CUESTIONARIO CUANTITATIVO

REF

PLAN DS12-2-SP

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
5 |[DE| 5
AREA AUDITADA | Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE COBIT
SOPORTE
DOMINIO Entrega de servicios y soporte (DS) |PROCESO |Administracién del Ambiente Fisico (DS12)

PREGUNTA

Sl

NO |NA|FUENTE

11. ¢ Los Sistemas

de UPS, cuentan con medidas que garanticen su seguridad?

12. ¢ Existen plantas eléctricas, que garanticen la continuidad de los servicios?

13. ¢ En caso de no tener fluido eléctrico por un largo periodo, se toman medidas del caso?

14. En cuanto a las

medidas que se toman, esta:

e Plantas eléctricas

15. ¢ Existen cdmaras de seguridad y vigilancia en las instalaciones de Emssanar?

16. ¢ Existen planos de la infraestructura fisica y del cableado estructurado?

17. ¢ El cableado de la red de datos esté integrado a la estructura del edificio?

18. ¢ El cableado que no esta integrado a la estructura del edificio, cuenta con medidas de protecciéon
o0 aislamientos (canaletas)?

19. ¢ Las canaletas
e Metalico

del cableado es de:

e Plastico

e Empotrado

20. ¢ Existe documentacién de todo lo anterior?

TOTALES

TOTAL ENCUESTA

PORCENTAJE DE RIESGO: = = %
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REF

EmIIanar ENTREVISTA

i Siempre cercade Usted !

ENT DS12 SP 1

ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR PAGINA
AUDITADA E.S.S. 1 | DE 4
AREA AUDITADA | Sistemas (OBJETO DE ESTUDIO |Hardware de comunicaciones y
servidores
ENTREVISTADO Diego Ceballos
CARGO Auxiliar De Soporte Y Mantenimiento
PREGUNTA SI|{NO |OBSERVACION

Acceso a las instalaciones

1.

¢ Existen politicas y procedimientos de seguridad para
el acceso y salida de las instalaciones de Emssanar EPS en
el area de sistemas?

Dentro de las politicas de seguridad para controlar la entrada

y salida a las instalaciones de Emssanar, se tiene en cuenta:

e Que todos los individuos que entran a las instalaciones,
se identifique, sean autenticados y autorizados.

¢ Realizacion de requisas a las personas que ingresan y
gue salen de las instalaciones.

e Registro de los equipos de computo (portatiles, PC, etc.)
gue ingresan a las instalaciones.

e Registro de los equipos de computo (portétiles, PC, etc.)
gue salen de las instalaciones.

e Para los visitantes que ingresan por el parqueadero de
vehiculos y motocicletas, se realiza la identificacion,
autenticacion y autorizacion para el ingreso.

e Se realizan requisas de los usuarios de los vehiculos que
ingresan y salen de las instalaciones.

¢ Existen controles para restringir el acceso fisico de las
personas al area de sistemas?

¢ Existen controles para restringir el acceso fisico de otros
(publico en general) a el area de sistemas?

¢Las condiciones fisicas donde se encuentran los equipos de
coémputo cumplen con los requerimientos de seguridad
establecidos?

Las instalaciones del centro de computo, cumplen con los

requerimientos en cuanto a:

e Espacio y movilidad. Posibilidades de movilidad de los
equipos, suelo fijo, posibilidad de las personas, etc.

e Caracteristicas de las salas altura, anchura, posicion de
las columnas.
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EmIIanar ENTREVISTA REF

i Siempre cercade Usted ! ENT DS12 SP 1
ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR PAGINA
AUDITADA E.S.S. 2 |DE| 4
AREA AUDITADA | Sistemas [OBJETO DE ESTUDIO |Hardware de comunicaciones y

servidores
ENTREVISTADO Dieano Cebhallos
CARGO Auxiliar de Soporte y Mantenimiento
PREGUNTA SI|NO| OBSERVACION

lluminacion. El sistema de iluminacion debe ser
apropiado para evitar reflejos en las pantallas, falta de
luz en determinados puntos, y se evitara la incidencia
directa del sol sobre los equipos.

e Tratamiento acustico. Los equipos ruidosos como las
impresoras con impacto, deben estar en zonas donde
tanto el ruido como la vibracibn se encuentren

e Equipos de aire acondicionado deben estar en zona
segura.

¢ Sistemas de ventilacion. Las instalaciones del centro de
cémputo deben contar con adecuados sistemas de
ventilacion y disipadores de calor, para evitar dafios en
los equipos por recalentamiento.

e Seguridad fisica. Las instalaciones del centro de computo
cuentan con sistema contra incendios

e Los materiales del centro de computo son incombustibles
(pintura de las paredes, suelo, techo, mesas,

e Existen protecciones contra inundaciones y otros peligros
fisicos que puedan afectar a la instalacion.

e Suministro eléctrico. ElI suministro eléctrico a un Centro
de CoOmputo, y en particular la alimentacion de los
equipos, debe hacerse con unas condiciones especiales,
como la utilizacién de una linea independiente del resto
de la instalacibn para evitar interferencias, con
elementos de protecciéon y seguridad especificos y en
muchos casos con sistemas de alimentacion
ininterrumpida (equipos electrogenos, instalacion de

7. ¢El lugar donde actualmente se encuentran instalados
los equipos de computo claves (servidores, routers, switches,
etc.) que soportan el funcionamiento de la red de
comunicaciones, cumple con los requerimientos de:

e Espacio y movilidad

¢ lluminacioén

e Tratamiento acustico

e Sistemas de ventilacion
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REF

i Siempre cercade Usted !

ENT DS12 SP 1

ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR PAGINA
AUDITADA E.S.S. 3 |DE| 4
AREA AUDITADA | Sistemas (OBJETO DE ESTUDIO |Hardware de comunicaciones y
servidores
ENTREVISTADO Diean Cehallos
CARGO Auxiliar de Soporte y Mantenimiento
PREGUNTA SI|{NO |OBSERVACION

Sequridad fisica

Suministro eléctrico

Polo a tierra

Tablero eléctrico independiente

8.

¢Existen controles y/o procedimientos para restringir el
acceso fisico a las instalaciones donde se encuentran
ubicados los servidores y demas equipos claves que
soportan el funcionamiento de estos?

¢ Los controles y/o procedimientos para restringir el acceso,
tienen en cuenta:
e Permitir solamente el acceso al personal de Tecnologias

de la Informacién autorizado.

e Existen elementos fisicos (puertas, cerraduras, etc.)
para evitar y controlar el acceso no autorizado.

e Estos elementos fisicos se encuentran en buen estado y,
funcionando

10.

¢Existen polizas de seguros para los elementos de
Tecnologias de la Informacion?

11.

¢ Existen extintores de incendios ubicados en sitios
estratégicos y de facil acceso dentro de las instalaciones del
departamento de sistemas?

12.

¢Existen dispositivos detectores de humo, detectores de
calor y supresores de incendios dentro de las instalaciones
del departamento de sistemas?

Plan de Contingencia

13.

¢ Existen planes de contingencia?

14.

¢Existen planes de evacuacion de las instalaciones de
Emssanar, en caso de presentarse una erupcion volcanica?

15.

¢ Estos planes estan documentados?

16.

¢ Estos planes son de conocimiento del personal que labora
en las instalaciones del departamento de sistemas y de
Emssanar?

17.

¢ Existen sefiales que indiquen la ruta de evacuacion de las

instalaciones del departamento de sistemas?
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REF
Em”anar ENTREVISTA
jSiempre cercade Usted ! ENT DS12 SP 1
ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR PAGINA
AUDITADA E.S.S. 4 | DE| 4
AREA AUDITADA | Sistemas (OBJETO DE ESTUDIO |Hardware de comunicaciones y
servidores
ENTREVISTADO Dieano Cebhallos
CARGO Auxiliar de Soporte y Mantenimiento
PREGUNTA SI|{NO [OBSERVACION

18.

¢ Existen planos de las instalaciones y la distribucion de los
equipos de computo?

19.

¢ Existen sistemas de alarma y deteccion de movimiento en
las instalaciones del departamento de sistemas?

20.

¢Los sistemas de alarma y deteccion de movimiento estan
actualmente funcionando?

21.

¢Existen sistemas de UPS que soportan el funcionamiento
del servidor en caso de presentarse alteraciones en el fluido
eléctrico?

22.

¢ Los Sistemas de UPS, cuentan con medidas que garanticen
su seguridad?

23.

¢ Existen plantas eléctricas, que garanticen la continuidad de
los servicios?

24.

¢En caso de no tener fluido eléctrico por un largo periodo, se
toman medidas del caso?

25.

En cuanto a las medidas que se toman, esta:
e Plantas eléctricas

e Otras

26.

¢ Existen camaras de seguridad y vigilancia en las

27.

¢ Existen planos de la infraestructura fisica y del cableado

28.

¢ El cableado de la red de datos esta integrado a la

29.

¢(El cableado que no esta integrado a la estructura del
edificio, cuenta con medidas de proteccién o aislamientos
(canaletas)?

30. ¢ Las canaletas del cableado es de:
e Metalico
e Plastico

e Empotrado

31.

¢ Existe documentacioén de todo lo anterior?
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS12-2-E.IPS

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 |[DE] 3

AREA AUDITADA Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE COBIT
SOPORTE

DOMINIO Entrega de servicios y soporte (DS) [PROCESO |Administracién del Ambiente Fisico (DS12)

PREGUNTA SI|{NO|NA[FUENTE
Acceso a las instalaciones

1. ¢ Existen medidas de seguridad para entrar y salir de las instalaciones de esta sede?

2. En cuanto a las medidas de seguridad para controlar la entrada y salida de las instalaciones de la
sede, se tiene en cuenta:
e Que todos los individuos que entran a las instalaciones, se identifique, sean autenticados y

autarizados

e Realizaciéon de

requisas a las personas que ingresan y que salen de las instalaciones.

e Registro de los

equipos de computo (portatiles, PC, etc.) que ingresan a las instalaciones.

e Registro de los

equipos de computo (portatiles, PC, etc.) que salen de las instalaciones.

¢ La identificacion, autenticacién y autorizacién para el ingreso de visitantes que ingresan por el
parqueadero. (vehiculos y motocicletas).

3. ¢Las condiciones fisicas donde se encuentran los equipos de cémputo cumplen con los
requerimientos de seguridad establecidos?

4. Las instalaciones del centro de computo, cumplen con los requerimientos en cuanto a:
e Espacio y movilidad. Posibilidades de movilidad de los equipos, suelo fijo, posibilidad de las

e Caracteristicas

de las salas altura, anchura, posicion de las columnas

e El sistema de iluminacion debe ser apropiado para evitar reflejos en las pantallas, falta de luz en
determinados puntos, y se evitara la incidencia directa del sol sobre los equipos.

e Tratamiento acustico. (Los equipos ruidosos como las impresoras con impacto)
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS12-2-E.IPS

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S. PAGINA
1 [DE] 3

AREA AUDITADA | Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez
MATERIAL DE COBIT
SOPORTE

DOMINIO Entrega de servicios y soporte (DS) |PROCESO |Administracion del Ambiente Fisico (DS12)

PREGUNTA SI|NO|NA|FUENTE
Acceso a las instalaciones

5. ¢ Existen medidas de seguridad para entrar y salir de las instalaciones de esta sede?

6. En cuanto a las medidas de seguridad para controlar la entrada y salida de las instalaciones de la
sede, se tiene en cuenta:

Que todos los individuos que entran a las instalaciones, se identifique, sean autenticados y
altarizadns

Realizacién de requisas a las personas que ingresan y que salen de las instalaciones.

Registro de los equipos de computo (portatiles, PC, etc.) que ingresan a las instalaciones.

Registro de los equipos de computo (portatiles, PC, etc.) que salen de las instalaciones.

La identificacion, autenticacion y autorizacién para el ingreso de visitantes que ingresan por el
parqueadero. (vehiculos y motocicletas).

7. ¢Las condiciones fisicas donde se encuentran los equipos de cdmputo cumplen con los
requerimientos de seguridad establecidos?

8. Las instalaciones del centro de computo, cumplen con los requerimientos en cuanto a:

Espacio y movilidad. Posibilidades de movilidad de los equipos, suelo fijo, posibilidad de las
personas.

Caracteristicas de las salas altura, anchura, posicién de las columnas

El sistema de iluminacién debe ser apropiado para evitar reflejos en las pantallas, falta de luz en
determinados puntos, y se evitara la incidencia directa del sol sobre los equipos.

Tratamiento acustico. (Los equipos ruidosos como las impresoras con impacto)
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CUESTIONARIO CUANTITATIVO

REF

PLAN DS12-2-E.IPS

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S.

PAGINA

2

IDE| 3

AREA AUDITADA

Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

MATERIAL DE COBIT
SOPORTE
DOMINIO Entrega de servicios y soporte (DS) [PROCESO |Administracién del Ambiente Fisico (DS12)

PREGUNTA

Sl

NO

NA

FUENTE

Condiciones fisicas

Equipos de aire acondicionado.

Sistemas de ventilacion. Las instalaciones del centro de computo deben contar con adecuados
sistemas de ventilacion y disipadores de calor, para evitar dafios en los equipos por

Seguridad fisica. Las instalaciones del centro de computo cuentan con sistema contra incendios

Los materiales de las instalaciones donde se encuentran los equipos de computo son
incombustibles (pintura de las paredes, suelo, techo, mesas, estanterias, etc.).

Existen protecciones contra inundaciones y otros peligros fisicos que puedan afectar a la
instalacion.

El suministro eléctrico de las instalaciones y en particular la alimentacion de los equipos, cuenta
con condiciones especiales, como la utilizacion de una linea independiente del resto de la
instalacion con el fin de evitar interferencias.

Dentro de las medidas de seguridad se tiene en cuenta:
Permitir solamente el acceso a personal autorizado

Existen elementos fisicos (puertas, cerraduras, etc) para evitar y controlar el acceso no
autorizado.

Estos elementos fisicos se encuentran en buen estado y funcionando.

10.

¢ Existen extintores de incendio ubicados en sitios estratégicos y de facil acceso dentro de las

instalaciones del departamento o area de sistemas?

11.

¢ Existen dispositivos detectores de humo, detectores de calor y supresores de incendios dentro

de las instalaciones del departamento de sistemas?
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Emfgganar CUESTIONARIO CUANTITATIVO

i Siempre cercade Usted !

REF

PLAN DS12-2-E.IPS

ENTIDAD AUDITADA| EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S.

PAGINA

3

IDE| 3

AREA AUDITADA | Sistemas |OBJETO DE ESTUDIO | Hardware de comunicaciones, servidores y equipos de computo

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sdnchez Perenguez

MATERIAL DE COBIT

SOPORTE

DOMINIO Entrega de servicios y soporte (DS) |PROCESO |Administracion del Ambiente Fisico (DS12)
PREGUNTA SI|NO|NA|FUENTE

12. ¢ Se han realizado simulacros de evacuacion de las instalaciones de la sede, en caso de presentarse
una erupcion volcanica?

13. ¢ Existen sefales que indiquen la ruta de evacuacion de las instalaciones de la sede?

14. ¢ Existen sistemas de alarma y deteccién de movimiento en las instalaciones de la sede?
15. ¢ Los sistemas de alarma y deteccion de movimiento estan actualmente funcionando?
16. ¢ Existen sistemas de UPS que soportan el funcionamiento del los equipos de computo en caso
de presentarse alteraciones en el fluido eléctrico?
17. ¢ Existen plantas eléctricas, que garanticen la continuidad de los servicios?
18. ¢ Existen camaras de seguridad y vigilancia en las instalaciones de esta sede?
TOTALES

TOTAL ENCUESTA

PORCENTAJE DE RIESGO: = = %
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EmIIanar ENTREVISTA

REF

ENT_DS12 E.IPS_1

iSerprecercade Uded!
ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR PAGINA
6UDITADA E.S.S. 1 | DE | >
AREA Sistemas OBJETO DE Hardware de Comunicaciones
AUDITADA ESTUDIO (Red Eléctrica)
ENTREVISTADO Diego Ceballos

eléctrica a los equipos conectados de una
manera sequra v eficiente?

CARGO Auxiliar de Soporte y Mantenimiento
PREGUNTA SI|NO|CUANTOSIOBSERVACION
1. ¢La instalacion eléctrica distribuye la energia

2. ¢ Lainstalacion eléctrica es flexible, es decir es
susceptible de ampliarse, disminuirse o
modificarse con facilidad, y segun posibles

3. ¢ Lainstalacién eléctrica es Segura, 0 sea
garantiza la seguridad de las personas y
propiedades durante su operacién comun?

4. ¢ Existe personal encargado del mantenimiento
de la Red Eléctrica?

5. ¢Lainstalacion y suministro de energia es la

6. ¢La instalaciéon y suministro de energia cuenta
con polo a tierra?

7. ¢El polo a tierra cumple con las disposiciones del
proveedor de equipos de cOmputo?

8. ¢El cableado se encuentra debidamente

9. ¢ Los cables de encuentran debidamente
identificados (positivo, negativo, polo a tierra)?

10. ¢ Los contactos de equipo de computo estan
debidamente identificados?

11. S,En los contactos, estad identificado el
positivo, negativo y polo a tierra?

12. ¢ Se cuenta con los planos de instalacion
eléctrica actualizados?

13. ¢ Se tiene conectado a los contactos de equipos
de computo otro equipo eléctrico?

14. ¢ Se tiene instalacion eléctrica de equipos de
computo independiente de otras instalaciones

15. ¢ Se tiene reguladores para los equipos de

16. ¢ Se verifica la regulacion de las cargas maximas

y minimas?

e En caso positivo, ¢ Con que periodicidad?
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EmIIanar ENTREVISTA

REF

ENT_DS12 E.IPS_1

iSerprecercade Uded!

ENTIDAD EMPRESA SOLIDARIA DE SALUD EMSSANAR PAGINA
AUDITADA E.S.S. 2 [ DE |2
AREA Sistemas OBJETO DE Hardware de Comunicaciones
AUDITADA ESTUDIO (Red Eléctrica)

ENTREVISTADO Diego Ceballos

CARGO Auxiliar de Soporte y Mantenimiento

S| |[NO|CUANTOSIOBSERVACION

17. ¢ Se tiene equipo ininterrumpible (UPS)?

e En caso positivo, ¢ Dura el tiempo suficiente
para respaldar los archivos o para continuar el
proceso?

e ;Se Prueba su funcionamiento?

18. ¢ En caso de presentarse perdida de energia por
un periodo prolongado, se tiene generadores de
corriente ininterrumpida?

19. En caso positivo, que tipo:
e Plantas de luz de emergencia?

e Otras, cuales?

19. ¢ Se tiene Switche de apagado en caso de
emergencia en lugar visible?

20. ¢ Los cables estan dentro de paneles y canales
eléctricos?

21. ¢ Existen tableros de distribucion eléctrica?

22. ¢, Se evalla continuamente la instalaciéon

23. ¢ Existe documentacion de la evaluacion
realizada?
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Dominio: monitorear y evaluar (ME)
v" Monitoreo y evaluacién de desempefio de Tl (ME1)

Cuestionario aplicado con el fin de recolectar informacién concerniente al funcionamiento
de los indicadores de funcionamiento del area de sistemas.

Entrevista: a través de una entrevista con tipo de preguntas abiertas confirmar la
informacion suministrada en el cuestionario.

v" Monitoreo y evaluacion de control interno (ME2)
Cuestionario aplicado con el fin de recolectar informacién concerniente al manejo de los

procesos de monitoreo de las actividades encaminadas a brindar seguridad fisica de los
recursos TI.
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Em I. I. cInar CUESTIONARIO CUANTITATIVO REF

PLAN ME1_2_SP

jSiempre cercade Usted !

ENTIDAD AUDITADA | EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S PAGINA

1 |DE 3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO |Hardware de Comunicaciones, Servidores y Equipos de
Computo e Indicadores de funcionamiento.

RESPONSABLES Laulra Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORTE COBIT
DOMINIO | Monitorear y Evaluar (ME) | PROCESO | Monitorear y Evaluar Desempefio de TI (ME1)

PREGUNTA SI INO|NA| FUENTE

1. ¢ Existen indicadores de funcionamiento en el area de sistemas de Emssanar EPS?

2. Existe un documento de los indicadores en los niveles de:
e Cobertura

e Obsolescencia
e Soporte tecnolédgico
o Tiempo fuera de servicio
3. ¢ Existen politicas que defina el cumplimiento de los indicadores?
4. Existe una metodologia de evaluacion de los indicadores en cuanto a:
e Al funcionamiento del nivel de cobertura.
¢ Al funcionamiento del nivel de Soporte Tecnoldgico.
¢ Al funcionamiento del nivel de tiempo fuera de servicio.
e Al funcionamiento del nivel de Obsolescencia.
5. Existe un método de control de monitoreo, de seguimiento en cuanto a la evaluacién de los
indicadores de funcionamiento respecto a:
e Evolucion historica de los indicadores
e El enfogue de los indicadores

e FEl alcance de los indicadores
e |La metodologia de los indicadores
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CUESTIONARIO CUANTITATIVO

REF

PLAN ME1_2_SP

ENTIDAD AUDITADA | EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S

PAGINA

2 |DE 3

AREA AUDITADA Sistemas | OBJETO DE ESTUDIO |Hardware de Comunicaciones, Servidores y Equipos de
Computo e Indicadores de funcionamiento.

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTE! COBIT

DOMINIO | Monitorear y Evaluar (ME) | PROCESO | Monitorear y Evaluar Desempefio de TI (ME1)

PREGUNTA

Sl

NO

NA| FUENTE

e El Proceso de los indicadores

¢ Medicién de los indicadores

6. ¢ Hay balance de objetivos de desempefio de los indicadores con los de la empresa como tal?

7. La evaluacion del desempefio de los indicadores se realiza de forma:
e Bimestral

e Trimestral

e Semestral

e Anual

8. ¢ Existe un reporte de desempefio al consejo de direccion?

9. ¢ Se toman medidas correctivas en caso del incumplimiento de los indicadores?

10. ¢, Se asignan responsabilidades para la correccion?

11. ¢ Se rastrea los resultados de las acciones comprometidas?

12. ¢ Existe documentacion de este proceso?

13. ¢, En cuanto al nivel de cobertura, hasta el presente afio se ha cumplido con los objetivos?

14. En cuanto al nivel de obsolescencia:
e Se certifica la destruccion o baja de los equipos defectuosos

e Se lleva un registro de los elementos (equipos de cdmputo) dados de baja.

o Se verifica la dada de baja de los equipos.
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Em I. I. cInar CUESTIONARIO CUANTITATIVO REF

PLAN ME1_2_SP

iSiempre cercade Usted !

ENTIDAD AUDITADA | EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S PAGINA
] 3 |DE 3
AREA AUDITADA Sistemas | OBJETO DE ESTUDIO |Hardware de Comunicaciones, Servidores y Equipos de

Computo e Indicadores de funcionamiento.
RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez
MATERIAL DE SOPORTE COBIT

DOMINIO | Monitorear y Evaluar (ME) | PROCESO | Monitorear y Evaluar Desempefio de TI (ME1)

PREGUNTA SI INO|NA| FUENTE

e Se tiene un responsable de este proceso

TOTAL
TOTAL CUESTIONARIO

PORCENTAJE DE RIESGO: = = = %
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iSiempre cercade Usted ! ENT_MEl_SP_l

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA
AUDITADA 1 | DE ‘ 3
AREA Sistem | OBJETO DE Indicadores de funcionamiento
AUDITADA as ESTUDIO

OBJETIVO Evaluar el desempefio de Tl en cuanto a los indicadores de
DE LA funcionamiento en los diferentes niveles existentes en Emssanar,
ENTREVISTA \verificar el cumplimiento con los objetivos de cada uno.
ENTREVISTADO Harold Caicedo

CARGO Jefe de Sistemas

1. ¢Existen indicadores de funcionamiento en el area de sistemas de Emssanar EPS?

2. ¢Cual es el objetivo de la existencia de los indicadores?

3. ¢Cuantos indicadores y cuales existen en el area de sistemas de Emssanar E.P.S?

4. ¢Quién es el encargado de crear y disefiar metas para los indicadores?

5. ¢Cuales son sus funciones dentro del manejo y control de los indicadores?

6. ¢Cada cuanto se analizan las metas de los indicadores?

7. ¢En qué consiste el indicador
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Em”anar ENTREVISTA REF

iSiempre cercade Usted ! ENT_MEl_SP_l

ENTIDAD PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S 2 [ DE[3
AREA Sistemas | OBJETO DE Indicadores de funcionamiento
AUDITADA ESTUDIO

OBJETIVO DE Evaluar el desempefio de Tl en cuanto a los indicadores de

LA funcionamiento en los diferentes niveles existentes en Emssanar,
ENTREVISTA \verificar el cumplimiento con los objetivos de cada uno.
ENTREVISTADO Harold Caicedo

CARGO Jefe de Sistemas
8. ¢En qué consiste el indicador ?
9. ¢En qué consiste el indicador ?
10. ¢ En qué consiste el indicador ?

11. ¢ Se evalla continuamente el cumplimiento de estos?

12. ,Como se evalltan los indicadores, y como se verifica que sean efectivos?

13. ¢ Cudles son los principales motivos para el incumplimiento de las metas de los

indicadores?
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rar REF
Emggancr ENTREVISTA
ENT MEL SP 1

iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA
AUDITADA 3 | DE\ 3
AREA Sistemas | OBJETO DE Indicadores de funcionamiento
AUDITADA ESTUDIO
OBJETIVO DE Evaluar el desempefio de Tl en cuanto a los indicadores de
LA funcionamiento en los diferentes niveles existentes en Emssanar,
ENTREVISTA \verificar el cumplimiento con los objetivos de cada uno.

ENTREVISTADO Harold Caicedo
CARGO Jefe de Sistemas

14. ;Qué medidas se toman en caso del incumplimiento o encontrar anomalias en la
evaluaciéon?

15. ¢ Existe un reporte de desempefo que se haga al consejo o al jefe de sistemas y en
qué consiste?

16. ¢ Existe documentacién que soporte el cumplimiento de los indicadores?
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Emfganar CUESTIONARIO =

PLAN ME2_2_SP

iSiempre cercade Usted !

ENTIDAD AUDITADA | EMPRESA SOLIDARIA DE SALUD EMSSANAR E.S.S PAGINA

i 1 pE | 1

AREA AUDITADA ﬁistemas OBJETO DE Hardware de comunicaciones de servidores y equipos de

ESTUDIO cOmputo.

RESPONSABLES Laura Yaneth Noguera Quenguan y Edy Yanira Sanchez Perenguez

MATERIAL DE SOPORTECOBIT

DOMINIO | Monitorear y Evaluar (ME) | PROCESO | Monitorear y Evaluar el Control Interno (ME2)
PREGUNTA SI [NO| NA | FUENTE

1. ¢Existen politicas o procedimiento relacionados con los procesos de monitoreo de las
actividades encaminadas a brindar seguridad fisica de los recursos Tecnologicos como
hardware de servidores?

2. ¢Existen politicas o procedimiento relacionados con los procesos de monitoreo de las
actividades encaminadas a brindar seguridad fisica de los recursos Tecnolégicos como
hardware de comunicaciones?

3. ¢Existen politicas o procedimiento relacionados con los procesos de monitoreo de las
actividades encaminadas a brindar seguridad fisica de los recursos Tecnologicos como
hardware de los equipos de computo?

4. Se monitorea de forma continua, compara y mejora el ambiente de control de TI, en
cuanto a:
e Infraestructura de red.

e Los servidores

e Los equipos de Computo.

4. ¢Se define quien va a realizar el monitoreo?

5. ¢Se toman acciones correctivas de acuerdo al resultado de la evaluacién del monitoreo de
las actividades de TI?
6. ¢Existe documentacion de este proceso?

PORCENTAJE DE RIESGO: = = = %




2.3.7 Hallazgos

Después de obtener los resultados de las diferentes técnicas aplicadas, se definen los
riesgos encontrados, después de un andlisis de acuerdo a cada caso de estudio.

Dominio: planeacion y organizacion (PO)

De este dominio PO planeacién y organizacion se seleccionaron los procesos PO3
Determinar la Direccion Tecnoldgica, PO4 Definicién de la organizacién y las relaciones
de TI, PO9 Evaluacién de riesgos para ser evaluados, donde se identifican los riesgos
encontrados.

v PO3 Determinar la direccidon tecnoldgica: Los hallazgos o no conformidades
encontradas se muestran asi:
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IE mfi elner HALLAZGOS REF

iSiempre cercade Usted !

PLAN PO3 3 1

ENTIDAD
AUDITADA

Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA

Narifio 1[DE |2

AREA AUDITADA Sistemas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores y equipos de cémputo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sdnchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Planeacion y PROCESO | Determinar la direccion
organizacion (PO3) tecnolégica (PO3)

HALLAZGO | En Emssanar ESS, el plan de contingencia en caso de que el hardware

no funcione no esta documentado. (SP)

RECOMENDACIONES

e Enla empresa debe existir un documento de plan de contingencia que permita dar
solucion inmediata en caso de presentarse algun fallo en el hardware.

e El documento del plan de contingencia debe contener:

Objetivos claros para restaurar los servicio de forma rapida, eficiente y con el

menor costo y pérdidas posibles.

Pasos que se deben seguir, luego de un desastre, para recuperar, aunque sea

en parte, la capacidad funcional del los servicios.

Estrategias para la recuperacion de desastres.
En cuanto a los diferentes niveles de dafios, también se hace necesario

presuponer el dafio total, con la finalidad de tener un Plan de Contingencias lo
mas completo y global posible.

IMPACTO

El impacto que ocasiona un riesgo de este tipo es la dificultad de
recuperacion para seguir trabajando en un plazo minimo después de
gue se haya presentado un problema, como por ejemplo la posibilidad
de volver a la situacién anterior, habiendo reemplazado y recuperado
el maximo posible de los recursos e informacion.

En caso de presentarse un fallo del hardware bien sea de un equipo
de computo o un servidor 0 un equipo de comunicaciones asi haya un
proceso practico a seguir este seria solo aplicable por un corto
periodo, ya que en caso de un desastre la interrupcién prolongada de
los servicios de computacion y comunicacion pueden llevar a pérdidas
financieras significativas y pérdida de credibilidad de los usuarios.

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH NOGUERA Q.
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Emggeanor HALLAZGOS =
PLAN PO3_3_1
iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA

AUDITADA Narifio 2| DE |2

AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones,
ESTUDIO servidores y equipos de cémputo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Planeacion y PROCESO | Determinar la direccion

organizacion (PO3) tecnoldgica (PO3)

PROBABILIDAD - IMPACTO

Probabilidad | Alto Impacto Bajo

EVIDENCIAS | ANEXO 32_ENT PO3_SP

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH NOGUERA Q.
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PO4 Definir los procesos, organizacion y relaciones de Tl: en este proceso no se
encontraron hallazgos.

PO9 Evaluacion de riesgos: Los hallazgos o no conformidades encontradas se
muestran en asi:
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E mI.I. enar HALLAZGOS REF

jSiempre cercade Usted !

PLAN PO9 3 1

ENTIDAD Empresa Solidaria De Salud EMSSANAR PAGINA
AUDITADA E.S.S - Narifio 1 |DE|3

AREA AUDITADA | Sistemas | OBJETO DE | Riesgos del hardware de

ESTUDIO comunicaciones, servidores vy
equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sanchez P

MATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y PROCESO | Evaluacién de riesgos (PO9)

Organizacién (PO)

En Emssanar ESS no hay politica o procedimientos para el andlisis y

HALLAZGO | gestidn de riesgo para el funcionamiento del hardware de los equipos de

cdmputo, los servidores y las comunicaciones. (SP)

RECOMENDACIONES

En Emssanar ESS debe existir un procedimiento que permita realizar el analisis y
la gestion de riesgos para el funcionamiento del hardware de las comunicaciones,
los equipos de computo y los servidores estos procedimientos deben contener:

Objetivos que se pretende alcanzar con la aplicacion de la gestion de los riegos.

La identificacion y clasificacion de los riesgos a los que se encuentra expuesto el
hardware de los equipos de computo, los servidores y las comunicaciones.

La determinacion de la probabilidad de ocurrencia de los riesgos que amenazan
el funcionamiento del hardware de los equipos de computo, los servidores y las
comunicaciones.

La determinacion del impacto que causaria la ocurrencia de los riesgos.
La identificacién de controles que mitiguen los riesgos.
La toma de decisiones frente a los riesgos.

La elaboracion del Plan de Seguridad Informatica que permita resguardar y
mantener los recursos de TI.

La ejecucion del Plan de Seguridad Informética.

Es fundamental tener un método para realizar la gestion de riesgos que se integre
dentro de la gestion de diferentes proyectos y que asi mismo el equipo del
proyecto esté involucrado en la identificacién y seguimiento de los riesgos.
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ

ENTIDAD Empresa Solidaria De Salud EMSSANAR\ oguEraRAGINA
AUDITADA E.S.S - Narifio | 2 |[DEJ3
AREA AUDITADA | Sistemas | OBJETO DE | Riesgos del hardware de

ESTUDIO comunicaciones, servidores 'y

equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sdnchez P
MATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y PROCESO | Evaluacién de riesgos (PO9)

Organizacion (PO)

Emiian ar HALLAZGOS

i Siempre cercade Usted !

REF

PLAN PO9 3 1

RECOMENDACIONES

e Es importante que Emssanar ESS cuente con una herramienta que garantice la
correcta evaluacion de los riesgos a los cuales estan sometidos los procesos y
actividades que participan en el area informéatica; y por medio de procedimientos de
control se pueda evaluar el desempefio del control informatico.

IMPACTO | e La gestion de riesgo permite anticiparse al futuro y prevenir a la

Alto costo de la Gestion por Crisis

La presencia alta de sorpresas y problemas
Perder Ventaja Competitiva

Subir variaciones generales del proyecto
Disminuir la probabilidad de éxito del proyecto
Disminucion de rentabilidad

empresa de diferentes problemas en este caso riesgos que pongan en
peligro el buen funcionamiento de Emssanar, y el no tener definido
politicas de gestiébn de riesgos
inmediata frente a un problema presentado sin tener previo analisis
del riesgo ni tener la certeza de poder mitigar ese riesgo.

implica la toma de decisiones

e El que no exista personal encargado de la gestién de riesgos del
hardware impide la identificacion de los posibles riesgos y dado el
caso llegase a presentar generaria lo siguiente:

Aumentar la probabilidad de la ocurrencia de que se presenten

problemas.
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P

ENTIDAD Empresa Solidaria De Salud EMSSANAR "\ o UERLACINA
AUDITADA E.S.S - Narifio | 2 | DET3
AREA AUDITADA | Sistemas | OBJETO DE | Riesgos del hardware de

ESTUDIO comunicaciones, servidores 'y

equipos de computo.
RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sdnchez P
MATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y PROCESO | Evaluacién de riesgos (PO9)
Organizacion (PO)
[ X )
REF
Emggancr HALLAZGOS
PLAN PO9 3 1
iSiempre cercade Usted !

PROBABILIDAD - IMPACTO
Probabilidad | Alto Impacto Alto

EVIDENCIAS | ANEXO 14 PLAN PO9_2_SP
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AUDITORES RESPONSABLES

EDV VY ANIRA ’ANC EZ D

1 FATNTINN T

EMffanar HAL LnAYRA YANETH NQGUERA BEF

PLAN_PO9 3 2

iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA

AUDITADA — Narifio 1 |DE |2

AREA AUDITADA Sistemas | OBJETO DE | Riesgos del hardware de

ESTUDIO comunicaciones, servidores y
equipos de computo.

RESPONSABLES Laura Yaneth Noguera Q y Edy Yanira Sanchez P.

MATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y PROCESO | Evaluacién de riesgos (PO9)

Organizacion (PO)

HALLAZGO |En la fundacion Emssanar y en la IPS Lorenzo existen problemas de

conectividad, baja velocidad, bloqueo y limitacion de accesos a internet.
(FE, LZ)

RECOMENDACIONES

En Las sedes Fundacion Emssanar y en la IPS Lorenzo continuamente se debe
revisar el cronograma de mantenimiento o funcionamiento de la red, sobre todo en
estas sedes, ya que el uso de internet es necesario para la implementacion de
diferentes proyectos y actividades que se desarrollan y asi mismo no afectar el buen
funcionamiento de estas.

Se debe dar acceso a internet bajo restricciones que no afecte por completo los
servicios que estas sedes necesitan utilizar para cumplir con sus funciones como
tal.

Se debe hacer un estudio mas detallado de las sedes para priorizar que mdédulos o
que funcionarios deben tener acceso a trabajar con mayor ancho de banda de a
cuerdo a la funcion que desempefien.

e La falta de mantenimiento o revisién constante del funcionamiento de

IMPACTO la red de internet, hace que se presente lentitud en los diferentes

procesos que se trabaja en estas sedes.

¢ La limitacion de algunos servicios necesarios de internet hace que se
presente indisposicion por parte del personal para realizar algunas
tareas de los diferentes proyectos que se adelantan dentro de estas
sedes.
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH

OGUERA Q.

> > REF
Emffanar HALLAZGOS
PLAN_PO9 3 2
i Siempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA
AUDITADA — Narifio 2 |[DE |2
AREA AUDITADA Sistemas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores y equipos de codmputo.
RESPONSABLES Laura Yaneth Noguera Q y Edy Yanira Sanchez P.
MATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y PROCESO | Evaluacién de riesgos (PO9)

Organizacion (PO)

PROBABILIDAD — IMPACTO

Probabilidad

Medio

Impacto

Medio

EVIDENCIAS

ANEXO 34_ENT PO9_FE
ANEXO 36_ENT PO9_LZ
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ENTIDAD Empresa Solidaria De Salud EMSSANAR>ONSABLHEHRAGINA
AUDITADA E.S.S — Narifio EDY YANIRA SANCHEZ PL1 | DE |2

AREA AUDITADA Sistemas | OBJETO DE| oyra YANEGHIRRSEIBERQMPULO.

ESTUDIO
RESPONSABLES Laura Yaneth Noguera Q y Edy Yanira Sanchez P.
MATERIAL DE COBIT
SOPORTE
DOMINIO Planeacion y PROCESO | Evaluacion de riesgos
organizacion (PO) (PO9)

E mfi enecr HALLAZGOS REF

jSiempre cercade Usted !

PLAN PO9 3 3

HALLAZGO | En las sedes Fundacion Emssanar y en Cresemillas en la dependencia de

Centro de Contactos existe deficiencia en cuanto al mantenimiento fisico
de los equipos y actualizaciones de programas de Antivirus. (FE, CC).

RECOMENDACIONES

Concientizacion al personal que maneja los equipos de cémputo en cuanto al
cuidado y limpieza de estos, puesto que también es responsabilidad de los
mismos en el manejo de su herramienta de trabajo.

Actualizar permanentemente el Programa de Antivirus.

El personal de Soporte Técnico y Mantenimiento deberd mantener informado al
jefe de esta dependencia igual con las demas sobre las fechas de mantenimiento,
variaciones de los componentes y/o reubicaciones efectuadas a los equipos de
computo, con el fin de mantenerlos actualizados.

El desarrollo del mantenimiento se efectuara en conformidad con un cronograma
establecido, el mismo sera coordinado con los funcionarios a fin de tener toda la
disponibilidad de los equipos sin afectar sus labores cotidianas.

En la dependencia Centro de contactos de la sede Cresemillas la mayoria de los
equipos permanecen encendidos las 24 horas para prestar el servicio de atencion
al cliente, razén justa para evaluar el cronograma de mantenimiento y
reorganizarlo de tal forma que el mantenimiento preventivo sea mas frecuente,
muy importante visitar las sedes periddicamente que permita hacer una evaluacion
del comportamiento de todo lo que tiene que ver con el funcionamiento del
hardware y actualizaciones de software que respondan a las necesidades de los
usuarios que los operan y de igual forma responda al desempefio de su trabajo.
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| AUDITORES RESPONSABLES

ENTIDAD Empresa Solidaria De Salud EMSSANARcHEZ P. PAGINA

AUDITADA E.S.S — Narifio | LAURA YANETH NOGUERR Q] DE | 2

AREA AUDITADA Sistemas | OBJETO DE Equipos de Computo.

ESTUDIO

RESPONSABLES Laura Yaneth Noguera Q y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Planeacion y PROCESO | Evaluacion de riesgos
organizacion (PO) (PO9)

E mii enar HALLAZGOS REF

i Siempre cercade Usted !

PLAN PO9 3 3

IMPACTO | o

La falta de mantenimiento preventivo y correctivo provoca lentitud y
pérdida de hardware, generando en esta sede que los agentes de
Contactos permanentemente tengan que estar cambiando de equipos
gue funcionen entre ellos generando incomodidad y retrasos en la
atencion a los usuarios y mas aun cuando un equipo deja de funcionar
generara mas gastos ya que tendria que cambiarse o reemplazarse
algunas piezas del hardware o en su defecto remplazo total de este,
esto también provoca la disminucién de vida Gtil de los equipos.

La desactualizaciobn de vacuna por tener internet con muy baja
velocidad genera lentitud y pérdida de informacién, perjudicando las
diferentes tareas de cada agente de contactos.

PROBABILIDAD — IMPACTO

Probabilidad | Medio

Impacto

Medio

EVIDENCIAS | ANEXO 34_ENT PO9_FE

ANEXO 35_ENT PO9_CC
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AUDITORES RESPONSABLES
EDY YANIRA SANCHEZ P.
LAURA YANETH NOGUERA Q.

Dominio: adquisicidon e implementacion (Al)

De este dominio Al Adquisicion e Implementacién se seleccionaron los procesos Al3
Adquirir y Mantener Infraestructura Tecnhologica, Al5 Adquirir Recursos de TI, Al6
Administrar Cambios, para ser evaluados, donde se identifican los riesgos encontrados.

v AlI3 Adquirir y mantener infraestructura tecnolégica: los hallazgos o no
conformidades encontradas se muestran asi:
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PLAN AI3_3_1
iSiempre cercade Usted !
ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA
AUDITADA Narifio 1|DE |2

AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones

ESTUDIO servidores y equipos de cémputo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sdnchez P.

MATERIAL DE COBIT

SOPORTE
DOMINIO Adquisicion PROCESO | Adquirir y Mantener
Implementacion(Al) Infraestructura tecnologica
(AI3)

HALLAZGO | No hay planos de red de datos de todas las sedes.

RECOMENDACIONES

Se recomienda que Emssanar ESS levante planos de red de cableado
estructurado, para voz datos, corriente normal y regulada, es muy importante
proveerse de planos de todos los pisos de todas las sedes interconectadas, en
los que se detallen:

Ubicacion de los gabinetes de telecomunicaciones

Ubicacion de ductos a utilizar para cableado vertical

Disposicion detallada de los puestos de trabajo

Ubicacion de los tableros eléctricos en caso de ser requeridos

Ubicacioén de piso ductos si existen y pueden ser utilizados

Tener un diagrama de red que permita identificar facilmente la localizacion de
puntos y equipos en caso de presentarse problemas en la Red.

Asi mismo debera mantener actualizado los planos de red, donde se identifiquen
los cambios o0 expansion de red que se realicen.

El que Emssanar tenga a la mano disefios del cableado estructurado facilitara la
administracion sencilla y sistematica de los traslados del sitio de trabajo de las
personas y equipos. La administracion del sistema de cableado incluye la
documentacién de los cables, terminaciones de los mismos, patch panel,
armarios de telecomunicaciones y otros espacios ocupados por los sistemas. La
norma TIA/EIA 606 proporciona una guia que puede ser utlizada para la
ejecucion de la administracion de los sistemas de cableado.
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

EAORAYANETH NOGUERAQ:

E mfi einar HALLAZGOS REF

PLAN AI3_3_1
iSiempre cercade Usted !
ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA
AUDITADA Narifio 2 |DE |2

AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones

ESTUDIO servidores y equipos de cémputo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sdnchez P.

MATERIAL DE COBIT
SOPORTE
DOMINIO Adquisicion PROCESO | Adquirir y Mantener
Implementacion(Al) Infraestructura tecnologica
(AI3)
IMPACTO | ¢ EIno contar con planos de red, en el caso de presentarse fallas en la

red, impide que se localice de manera inmediata el punto de fallo,
implicando pérdida de tiempo y mayores gastos, teniendo en cuenta
gue los costos en materiales, mano de obra e interrupcién de labores
al hacer la busqueda o hacer cambios en el cableado horizontal
pueden ser muy altos.

Para la instalacion de la red antes se debe realizar el disefio de esta,
y se debe tener toda la documentacién de los planos, sin embargo el
no tenerlos hace que la empresa tenga que contratar personal
experto y calificado para el levantamiento de la informacion y el
disefo de la Red, implicando mayores gastos financieros.

PROBABILIDAD — IMPACTO

Probabilidad

Alto Impacto Alto

EVIDENCIAS | ANEXO 38_ENT AI3_SP_2
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH NOGUERA Q.

Emiian (el ¢ HALLAZGOS REF
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iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA

AUDITADA Narifio 1 |DE |2

AREA AUDITADA | Sistemas OBJETO DE Hardware de comunicaciones,
ESTUDIO servidores y equipos de codmputo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE
DOMINIO Adquisicién e PROCESO | Adquisicién y Mantenimiento
implementacion (Al) de la Infraestructura
Tecnoldgica (Al3)

HALLAZGO |En Emssanar ESS no existe documentacion de la Gestion de red de
comunicaciones. (SP)

RECOMENDACIONES

El area de sistemas debe contar con un documento de gestion de red, el cual permita:

— ldentificar objetivos encaminados a la monitorizacion del trafico y la calidad de
servicio.

— Pautas que permitan prevenir, diagnosticar y resolver problemas de la Red.
— ldentificacion de los usuarios de la red y el software.

— Dar Soporte a los usuarios.

— Pautas de Seguridad

— Gestion de los fallos producidos en la red

— Gestion de rendimiento

— Planificacion
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

r FAOURAYANETH NOGUERAQ:
Emffanar HALLAZGOS REF
PLAN AI3_3 2
i Siempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA
AUDITADA Narifio 2 |DE |2
AREA AUDITADA | Sistemas OBJETO DE Hardware de comunicaciones,

ESTUDIO servidores y equipos de codmputo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE
DOMINIO Adquisicién e PROCESO | Adquisicién y Mantenimiento
implementacion (Al) de la Infraestructura
Tecnoldgica (Al3)
¢ El no contar con un documento de gestién de red impide prevenir,
IMPACTO diagnosticar y resolver problemas de la red.

e La falta de un documento de gestién de red hace que de llegar a
ocurrir fallas en la red y hubiese un cambio de personal de gestion de
red, causaria un entorno poco fiable, inseguro y dificil de operar ya
que no tendria criterios establecidos a seguir.

PROBABILIDAD — IMPACTO

Probabilidad | Alto Impacto Alto

EVIDENCIAS | ANEXO 38_ENT AI3_SP_2
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AUDITORES RESPONSABLES
EDY YANIRA SANCHEZ P.
LAURA YANETH NOGUERA Q.

v' Al5 Adquirir recursos de TI: en este proceso no se encontraron  hallazgos.

v' Al6 Administrar cambios: en este proceso no se encontraron hallazgos.
Dominio: Dar soporte y servicio (DS)
De este dominio DS dar soporte y servicio se seleccionaron los procesos DS4 garantizar
la continuidad del servicio, DS8 administrar la mesa de servicio y los incidentes, DS12
administracion del ambiente fisico. Para ser evaluados cada uno de los procesos estan
agrupados donde se identifican los riesgos encontrados.

v' DS4 Garantizar la continuidad del servicio: en este proceso no se encontraron
hallazgos.

v DS8 Administrar la mesa de servicio y los incidentes: en este proceso no se
encontraron hallazgos.

v' DS12 Administracion del ambiente fisico: los hallazgos o no conformidades
encontradas se muestran en la siguiente pagina.
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PLAN DS12_3_1

iSiempre cercade Usted !

ENTIDAD AUDITADA | Empresa Solidaria De Salud EMSSANAR PAGINA
E.S.S — Narifio 1 |DE |2

AREA AUDITADA Sistemas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores, y equipos de cémputo.

RESPONSABLES Laura Yaneth Noguera Q. y Edy Yanira Sdnchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion del
Servicio (DS) ambiente Fisico (DS12).

HALLAZGO |En Emssanar ESS, en cuanto a las condiciones fisicas el espacio donde
se encuentran ubicados los servidores no estad bien adecuado y en la
Fundacion Emssanar el espacio donde se encuentran ubicados los
equipos de computo es limitado no se acoge a la norma EIA/TIA 569A.
(Movilidad, altura, anchura, posicién de las columnas). (SP, FE)

RECOMENDACIONES
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Es importante que el espacio donde se encuentran ubicados los servidores y equipos de
computo cuente con las siguientes caracteristicas :

— Debe ser un sitio apropiado en cuanto a la altura minima libre recomendada del
cielo raso es de 2.6 metros, debe contar con un espacio adecuado donde se pueda
circular facilmente.

— Paredes lo suficientemente rigidas para soportar los equipos.

— Los cuartos de telecomunicaciones donde estan ubicados los servidores, deben
ser disefiados y aprovisionados de acuerdo a los requerimientos de la norma
EIA/TIA 569A.

— En cuanto a espacios y movilidad deben ser disefiados y provisionados de acuerdo
a la norma  ANSI/TIA/EIA-569-A (Normas de recorridos y espacios de
Telecomunicaciones en edificios Comerciales), que brinde la posibilidad de
movilidad de las personas ya que en algunas oficinas hay espacios limitados.

EI‘MI.I.CIMOH‘ HALLAZGOS REF

PLAN DS12_3_1

iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA

AUDITADA — Narifio 2 |DE[2

AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones,
ESTUDIO servidores, y equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion del

Servicio (DS) ambiente Fisico (DS12).

e El espacio donde se encuentran los servidores y equipos de
IMPACTO comunicaciones al no contar con un buen ambiente fisico (Movilidad
y espacio) en caso de presentarse una emergencia dificulta la
evacuacion del personal.

e La falta de espacio en una oficina o en donde estén ubicados los
equipos de cdmputo hace que el personal que labora alli no cuente
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con la seguridad con suficientes condiciones laborales, generando
estrés e incomodidad laboral.

PROBABILIDAD — IMPACTO

Probabilidad

Medio

Impacto

Medio

EVIDENCIAS

ANEXO 23_ DS12_2_SP
ANEXO 26_ DS12_2_FE

Emgganor

jSiempre cercade Usted !

AUDITORES RESPONSABLES

ERVVAMDA C
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ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA

AUDITADA — Narifio 1 |DE |2

AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores, y equipos de cémputo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion del ambiente
Servicio (DS) Fisico (DS12).

HALLAZGO |En la sede EPS Emssanar Zonal Ipiales hay ubicacién inadecuada de los

equipos de comunicaciéon (Modem, Servidor, Patch panel).

RECOMENDACIONES
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e En la sede EPS Emssanar Zonal Ipiales los equipos activos (switche, router, etc)
deben acogerse a la norma ANSI/TIA/EIA-569-A (Normas de recorridos y espacios
de Telecomunicaciones en edificios Comerciales).

e Los equipos activos y cableados deben ser ubicados en una estructura abierta,
basada en un rack o cerrada denominada gabinete.

e Las condiciones fisicas donde se encuentran los equipos activos deben cumplir con
los requerimientos como:

- Espacio y movilidad, posibilidad de movilidad de los equipos, caracteristicas
adecuadas del espacio de los equipos, altura, anchura y ubicacién de estos.

IMPACTO | e Los equipos activos (switches, router, etc) asi como los cables
guedan expuestos completamente al polvo y humedad, provocando
dafios y/o pérdidas de equipos.

e Los equipos activos estan expuestos a caidas, por estar en el mismo
espacio de las oficinas de atencidn al cliente, las conexiones en los
equipos 0 en el panel de empalme pueden ser manipuladas por
cualquier persona.

e El dafio o pérdida de algin equipo activo genera pérdida de
informacion o—el cambio _de nquipnc por Jonqiguipntp gagt()g para

Emﬁanar remplazar eguigos.GOS REE
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iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S PAGINA
AUDITADA — Narifio 2 |DE |2
AREA Sistemas | OBJETO DE | Hardware de comunicaciones,

AUDITADA ESTUDIO servidores, y equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT
SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion del ambiente
Servicio (DS) Fisico (DS12).

PROBABILIDAD — IMPACTO

Probabilidad | Alto Impacto Medio

225




EVIDENCIAS | IMG_DS12_0001 - IMG_DS12_0002 - IMG_DS12_0003

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

hd LAURA YANETH NOGUERA Q.
Em:! JFancr HALLAZGOS 9 REF

iSiempre cercade Usted ! PLAN D812_3_2
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AUDITORES RESPONSABLES
EDY YANIRA SANCHE/Z P.

® o
LAURA YANETH NOGUERA Q.
Emggancr HALLAZGOS REE
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ENTIDAD PAGINA

AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S | 1 DE | 3
— Narifio

AREA AUDITADA Sistemas | OBJETO DE | Hardware de comunicaciones
ESTUDIO servidores, y equipos de computo.

RESPONSABLES Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion de
Servicio (DS) Ambiente Fisico (DS12)
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HALLAZGO

En Emssanar ESS, el diagrama de Red Eléctrica no esta actualizado, en
la Fundacion Emssanar no hay red eléctrica segura, los computadores,
se conectan directamente tampoco hay suficientes reguladores, en la
sede IPS Lorenzo la instalacion eléctrica y suministro de energia no es
adecuada (No hay polo a tierra) y en la sede EPS Emssanar Zonal Ipiales
el tendido de cable no se acoge a las normas EIA/TIA-568 (Canaleta en
el piso, cables sueltos, canaletas abiertas).

RECOMENDACIONES

Es muy importante tener un diagrama de red eléctrica actualizado donde se
identifiguen los cambios que se han realizado Ultimamente o si no se han realizado
cambios que se deje observaciones de ello, un diagrama actualizado facilita realizar
mantenimiento oportuno, permite vigilar variables de riesgo y elaborar informes de
desempefio.

Las sedes Fundacion Emssanar, IPS Lorenzo y EPS Emssanar zonal Ipiales deben
cumplir con los requerimientos minimos del cableado estructurado y de
telecomunicaciones, se recomienda hacer una instalacion independiente regulada
para la conexion de los equipos con base a la norma NTC2050, también que se
acoja a la norma EIA/TIA 568, asi:

Debe hacer una revisién de las areas de trabajo de tal forma que estas estén
disefiadas para cambios, modificaciones y adiciones faciles.

Debe contar con una infraestructura uniforme de cableado para reducir costos de
instalacién y mantenimiento.

® o
Emggancir HALLAZGOS REF
: PLAN DS12_3 3
iSiempre cercade Usted !
ENTIDAD PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S | 2 DE |3
— Narifio

AREA AUDITADA | Sistemas | OBJETO DE

Hardware de comunicaciones

ESTUDIO servidores, y equipos de computo.
RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.
MATERIAL DE COBIT
SOPORTE
DOMINIO Dar Soporte y PROCESO | Administracion de Ambiente

Servicio (DS)

Fisico (DS12)
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e El no tener un diagrama de red eléctrica actualizado no solo conlleva a

IMPACTO ignorar cambios que se pudieron haber realizado, también puede

ocasionar accidentes catastroficos pues impide ver donde puede estar
fallando la red y realizar su mantenimiento preventivo.

RECOMENDACIONES

Debe existir un plano de red que permita identificar cualquier problema que afecte
los procesos que se presenten en esta sede.

Se debe realizar de manera urgente el mantenimiento de la red eléctrica, que
permita revision de los cables salidos de las canaletas o implementar una nueva
instalacion bien estructurada, en caso contrario adecuar las instalaciones
existentes para cumplir con los requerimientos necesarios que garanticen la
seguridad fisica y légica de los recursos TI.

Verificar que toda la instalacion este a su vez conectada a la tierra del edificio,
debe existir un sistema de proteccién en caso de falla del fluido eléctrico como es
el caso de UPS y puestas a Tierra.

Utilizar sistemas de alimentacion ininterrumpida, que permitan evitar una
catastrofe y de esta manera corregir las deficiencias de la red eléctrica.

Se debe garantizar la seguridad de la red eléctrica al personal estas sedes.

El‘lliit"‘ldl‘ HALLAZGOS REF

iSiempre cercade Usted !

PLAN DS12_3_3

ENTIDAD PAGINA
AUDITADA Empresa Solidaria De Salud EMSSANAR E.S.S | 3 DE |3

— Narifio

AREA AUDITADA | Sistemas OBJETO DE | Hardware de comunicaciones

ESTUDIO servidores, y equipos de cémputo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion de Ambiente
Servicio (DS) Fisico (DS12)
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IMPACTO

Al presentarse en la sede problemas de infraestructura de red, canaletas
abiertas, cables sueltos, red eléctrica tendida en el piso, se podria
generar accidentes a quienes laboran en los puestos de trabajo. Se
corren riesgos importantes, incluso la electrocucion, ya que los
problemas eléctricos generan problemas intermitentes dificiles de
diagnosticar, provocando deterioros importantes en los dispositivos de
red incluso generando dafios y mal funcionamiento frecuente en los
equipos de computo y comunicacion.

La insuficiencia de reguladores hace que algunos equipos se conecten
directamente a la energia, exponiendo a los equipos a picos altos y
bajos de energia que si bien conocemos esto generaria equipos
guemados o dafios irreversibles de gran parte del hardware, provocando
gastos mayores.

La deficiencia de la red eléctrica no garantiza la seguridad de las
personas y los equipos en caso de presentarse algun accidente.

PROBABILIDAD — IMPACTO

Probabilidad | Alto [Impacto |  Alto

EVIDENCIAS

—  ANEXO 42_ENT DS12_SP_2
—  ANEXO 44 _ENT DS12_FE 1
— ANEXO 47 _ENT_DS12 LZ 1
— IPI 9 IMG_DS12 0004 - IMG_DS12 0005 - IMG_DS12 0006 -

IMG DS12 0007 - IMG DS12 0008

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

CAURA YANETH NOGUERA Q-

Emffanar HALLAZGOS REF
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AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA-YANETH NOGUERA Q

HALLAZGOS REF
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AREA AUDITARA/TIAERSEgaas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores y equipos de computo.
RESPONSABLES Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.
MATERIAL DE COBIT
SOPORTE
DOMINIO Dar Soporte y PROCESO | Administracion de
Servigio(DS) Ambiente Fisico (DS12)
o o g
Emggcancr HALLAZGOS REF
~IENDAZ PLAN DS12_3_4
o 'SETECOMIEAGA "dEfinir un espacio adecuado para et tugar derue—eswa mstarauo—et

cuarto de comunicaciones que se ajuste a las normas de seguridad.

Se recomienda area exclusiva para el equipo de comunicaciones en este caso para
el armario de comunicaciones donde segun el estandar ANSI/TIA/EIA-569 se debe
tener en cuenta:

— Libre de HVAC (Humedad, Ventilacion, Aire Acondicionado y Calefaccién).

— Seguridad para personas no autorizadas, se debe mantener el cuarto de
telecomunicaciones con llave en todo momento. Se debe asignar llaves
Unicamente al personal encargado o autorizado que esté en la sede durante las
horas de operacion.

— Se debe mantener el cuarto de telecomunicaciones limpio y ordenado.

— Buena iluminacion, se recomienda tener luces de emergencia por si al foco se
dana.

— Se recomiendan no tener cables sueltos dentro del armario, utilizar amarres o
cintillas tipo Velcro.

— Se debe evitar polvo y la electricidad estatica utilizando piso de concreto, terrazo,
loza o similar (no utilizar alfombra). De ser posible, aplicar tratamiento especial a
las paredes pisos y cielos para minimizar el polvo y la electricidad estatica.

— Se debe evitar el uso de cielos falsos en los cuartos de telecomunicaciones.
Teniendo en cuenta que el espacio donde esta ubicado el Rack es extremadamente
grande, acondicionar parte del espacio para ubicar el rack teniendo en cuenta las
medidas adecuadas y que se ajuste a la horma para proteger los recursos que
forman parte de los equipos de comunicacion.

Los cuartos de telecomunicaciones deben estar libres de cualquier amenaza de
inundacion. No debe haber tuberia de agua pasando por (sobre o alrededor) del
cuarto de telecomunicaciones. De haber riesgo de ingreso de agua, se debe
proporcionar drenaje de piso.
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ENTIDAD
AUDITADA

Empresa Solidaria De Salud EMSSANAR PAGINA

E.S.S — Narifio 2 DE | 2

AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores y equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sdnchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracién de Ambiente
Servicio (DS) Fisico (DS12).

RECOMENDACIONES

e Realizar mantenimiento periédico a los cuartos de comunicacion.

IMPACTO | o

El espacio donde esta ubicado el cuarto de comunicaciones es muy
grande, el techo es de eternit y tiene escapes de aire, lo cual hace que
la entrada de polvo sea libre perjudicando los equipos de
comunicacion.

Los cables sueltos y la desorganizacion de estos hacen que no cumpla
con la ANSI/TIA/EIA-569, esto hace que la distribucién del cableado no
sea ordenada ocasionando dafos e interrupciones o atenuacion de la
Red, generando mal funcionamiento de desempefio de la Red.

Por ser un salén grande donde esté ubicado el rack de comunicaciones
hace que a este no se le dé la importancia de como este debe
mantenerse, ya que este lugar se presta para guardar objetos
diferentes a lo que tiene que ver con equipos de comunicacion o
muchas veces se lo tome como bodega para guardar tubos y
sobrantes de estos.

PROBABILIDAD — IMPACTO

Probabilidad | Alto Impacto Medio
EVIDENCIAS | IMG_DS12_0009
IMG_DS12_0010
IMG_DS12_0011
IMG_DS12 0012
AUDITORES RESPONSABLES
EDY YANIRA SANCHEZ P.
LAURA YANETH NOGUERA Q.
re REF
Emgganar HALLAZGOS
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PLAN DS12_3 4
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AUDITORES RESPONSABLES
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SOPORTE
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vermiRdERMC:

rAdRIgIRERE I A DieaIRcte
Fisico (DS12).

Procesos 122 SAGRd0R)e on ésta sede.
Debe haber suficientes reguladores o ups que soporte el nUmero que equipos de
trabajo.

En las dos sedes por la funciéon que desempefia y los equipos que estas sedes
utilizan para prestar el servicio a usuarios, deben contar con la seguridad de que
en dado caso en que llegase a irse la energia puedan contar con un suministro
como generador de corriente ininterrumpida que les permita terminar dicha accion
que se esté ejecutando y no cancelarse repentinamente.

Seleccionar una empresa para la compra de este equipo que ofrezca la
instalacion, mantenimiento y reparacion. Esto es importante ya que se planea

tener una fuente de energia que esté listo para salir en cualquier emergencia. El
equipo tiene que ser probado por lo menos trimestralmente.

® o
Emggancar HALLAZGOS REF
: PLAN DS12 3 5
iSiempre cercade Usted !
Empresa Solidaria De Salud EMSSANAR PAGINA

ENTIDAD E.S.S — Narifio 2 DE | 2

AUDITADA

AREA Sistemas | OBJETO DE | Hardware de Comunicaciones (Red

AUDITADA ESTUDIO Eléctrica)

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracién de Ambiente

Servicio (DS) Fisico (DS12).

IMPACTO | e La deficiencia de la red eléctrica no garantiza la seguridad de las
personas y los equipos, provocando que se presenten graves
accidentes como incendios a causa de presentarse sobrecarga
eléctrica.
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e La instalacion y suministro de energia no es la adecuada para estas
sedes, provocando dafios en los equipos de cOmputo mas
frecuentes.

e La insuficiencia de reguladores hace que algunos equipos se
conecten directamente a la energia, exponiendo a los equipos a
picos altos y bajos de energia que si bien conocemos esto generaria
equipos quemados o parte del hardware dado de baja.

e Un apagoén de energia por un largo periodo podria poner en peligro
el funcionamiento de esta sede y generar un alto coste financiero, ya
gue se puede perder informacion, datos, resultados de laboratorio,
tiempo, etc.

PROBABILIDAD — IMPACTO

Probabilidad | Bajo Impacto Alto

EVIDENCIAS [ ANEXO 43_ENT_DS12_E.IPS
ANEXO 46_ENT_DS12_LAB

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH NOGUERA Q.
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Empresa Solidaria De Salud EMSSANAR PAGINA
ENTIDAD E.S.S — Narifio 1 DE | 3
AUDITADA
AREA Sistemas | OBJETO DE | Hardware de comunicaciones,
AUDITADA ESTUDIO servidores y equipos de computo

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT
SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion de Ambiente
Servicio (DS) Fisico (DS12).

HALLAZGO |[En Emssanar ESS, el espacio donde se encuentran ubicados los
servidores no cuenta con materiales incombustibles (Pintura de las
paredes, suelo, techo, mesas, etc), no existe proteccién contra incendios
ni otros peligros fisicos que en dado caso pueden afectar el espacio
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donde se encuentran ubicados los servidores (SP) y en las sedes SIAU Y
EPS Emssanar zonal Ipiales y en Atencion al Usuario Emssanar Cordoba
no hay extintor.

RECOMENDACIONES

Emssanar ESS debe contar con un sistema de proteccién contra incendios de todo
el edificio, con el fin de salvar vidas humanas, minimizar las pérdidas econémicas
producidas por el fuego, conseguir que las actividades del edificio puedan
reanudarse en el menor tiempo posible, entre otras.

Es importante que el espacio donde se encuentran ubicados los servidores cuente
con paredes lo suficientemente rigidas para soportar los equipos, utilizando pintura
resistente al fuego, lavable, mate y de color claro.

El no contar con materiales incombustibles hace que si llegase a ocurrir un accidente
en este caso un incendio nada impedirA que se retarden su inflamacion,
convirtiéndose esto en un desastre catastrofico.

Realizar una evaluacion de todas las sedes en cuanto a seguridad de
establecimientos o sedes en este caso con el fin de disponer del numero total de
extintores indicado en el plan de proteccion y evacuacion del centro de trabajo para
proteger la seguridad del personal y evitar riesgos inesperados.

Cumplir con las revisiones periddicas reglamentarias que garanticen seguridad de
establecimientos o sedes en este caso. Cada afio hay que comprobar el peso y la
presion de la carga en el caso de los extintores, asi como realizar una inspeccion
ocular de su estado general. Cada afio, a partir de la fecha que conste en el exterior
del extintor, cargarlo de nuevo.

Emfgganoakr HALLAZGOS REF

PLAN DS12_3_6

iSiempre cercade Usted !

Empresa Solidaria De Salud EMSSANAR PAGINA
ENTIDAD E.S.S — Narifio 2 DE |3
AUDITADA
AREA Sistemas | OBJETO DE | Hardware de comunicaciones,
AUDITADA ESTUDIO servidores y equipos de computo

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion de Ambiente

Servicio (DS) Fisico (DS12).

RECOMENDACIONES
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Cada tres meses, la propia empresa o una contratada de mantenimiento debe hacer

una inspeccion ocular de la conservacion del extintor (partes mecanicas, precintos,
inscripciones), asi como comprobar su correcta accesibilidad y sefializacion, asi
mismo instalar los extintores en lugares visibles y accesibles, proximos a puntos con
riesgo de incendio y a las salidas de evacuacion. Se instalaran, preferiblemente,
sobre soportes fijados verticales, como maximo, a 1,70 metros del suelo.

Capacitar a todo el personal del centro de trabajo sobre los conocimientos basicos

del fuego y en el manejo de los extintores.

IMPACTO

e El impacto que ocasiona el no contar con materiales incombustibles y no

tener un sistema contraincendios en la sede principal donde se
encuentran ubicados los servidores, si se presentase un accidente
provocado por el fuego habria cese de actividades, pérdidas
economicas y desastres catastroficos.

El que no haya un extintor en una oficina, donde se sabe que se trabaja
utilizando diferentes equipos conectados a energia hace que se
presente en las sedes 0 en la empresa como tal factores de riesgo que
inciden en el buen funcionamiento empresarial creando falencias bajas
gue se pueden convertir en graves si llegasen a ocurrir.

El no hacerles el respectivo mantenimiento a los extintores causaria
gque estos estén en la empresa pero vencidos y quizd en caso de
presentarse un incendio lo que genere sea un accidente fatal de la
persona que lo manipule en ese momento.

EMI.I.CM‘I or HALLAZGOS REF

iSiempre cercade Usted !

PLAN DS12_3_6
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Empresa Solidaria De Salud EMSSANAR PAGINA

BREBARILIDAD — [MEAE ONarifio 3 |[DE [3
AigbhbNiiad | Medio Impacto Alto
AREA Sistemas | OBJETO D Hardware de comunicaciones,
AUDITADA ESTUDIO servidores y equipos de computo
RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.
MATERIAL DE COBIT
SOPORTE
DOMINIO Dar Soporte y PROCESO | Administraciéon de Ambiente
Servicio (DS) Fisico (DS12).
EVIDENCIAS | ANEXO 41 _ENT DS12 SP_1
ANEXO 27 _DS12 2 SIAU
AUDITORES RESPONSABLES
EDY YANIRA SANCHEZ P.
LAURA YANETH NOGUERA Q.
® o
Emgganoar HALLAZGOS REF

jSiempre cercade Usted !

PLAN DS12_3_7
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relativa a las situaciones y actuaciones de emergencia, esto con el fin de garantizar la
seguridad y salud de los trabajadores. Esta sefializacion abarcara tanto la
sefializacion de la localizacién de los medios de proteccion contra incendios como la
sefalizacibn de evacuacion, salvamento y socorro en sus diferentes tipos y
modalidades.
Todas las sedes deben acogerse a la normativa y normas técnicas relacionadas con
prevencion de riesgos laborales, disposiciones minimas en materia de sefalizacion
de seguridad y salud en el trabajo, disposiciones minimas de seguridad y salud en los
lugares de trabajo, etc.
La sede IPS Lorenzo por ser una de las sedes que prestan atencién al usuario y
como tal atiende un gran ndmero de usuarios se debe implementar medidas de
seguridad para el acceso a la entidad, debe existir una persona encargada de la
seguridad de la sede.
En las sedes Laboratorio Clinico Emssanar y en IPS Lorenzo se debe establecer
medidas de seguridad que permitan garantizar seguridad tanto del personal como
de los recursos Tl de la sede y se debe tener en cuenta lo siguiente:
- Control de la entrada y salida de las instalaciones de estas sedes (Identificacion
de todo individuo aue ingresa)
& ® g

Emggancar HALLAZGOS REF

PLAN DS12_3_7

iSiempre cercade Usted !

ENTIDAD Empresa Solidaria De Salud EMSSANAR PAGINA
AUDITADA E.S.S — Narifio 2 [DE 2
AREA AUDITADA | Sistemas | OBJETO DE | Hardware de comunicaciones,

ESTUDIO servidores, y equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q. y Edy Yanira Sanchez P.

MATERIAL DE COBIT

SOPORTE

DOMINIO Dar Soporte y PROCESO | Administracion de Ambiente

Servicio (DS) Fisico (DS12).

RECOMENDACIONES

- Realizar requisas a las personas que ingresan y salen de las instalaciones.
- Registro de equipos de computo, portatiles que ingresan y que
salen de las sedes.
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IMPACTO

El que no haya camaras de seguridad, alarmas, ni detectores de
movimiento, impide evitar robos o ataques contra los activos de la
empresa.

El que no haya sefializacion de evacuacion en caso de presentarse
una emergencia genera diferentes tipos de problemas a la cual la
empresa queda expuesta por hacer caso omiso a esta recomendacion.
En caso de presentarse, la sede queda expuesta a una investigacion
exhaustiva permitiendo identificar situaciones de riesgo desconocidas o
poco favorables o quizé innecesarias.

Un vigilante de seguridad es la persona encargada de proteger la
integridad fisica de las personas y los bienes materiales de la empresa
donde labora, razén por la cual si no lo hay en un de estas sedes, se
presenta inseguridad tanto del personal como de los bienes que en ella
existen, causando inestabilidad laboral y material, en este caso en
Laboratorio y en IPS Lorenzo.

El ingreso de personas mal intencionadas genera inestabilidad e
inseguridad a los usuarios (pacientes).

PROBABILIDAD — IMPACTO

Probabilidad | Medio [Impacto |  Alto

EVIDENCIAS

ANEXO 41_ENT DS12_SP_1
ANEXO 26_DS12_ 2 FE
ANEXO 25_DS12_2 LAB
ANEXO 29 DS12 2 LZ

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH NOGUERA Q.

Dominio: monitorear y evaluar (ME)

De este dominio ME monitorear y evaluar, se seleccionaron los procesos mel monitoreo
y evaluacién de desempefio de Tl, ME2 monitoreo y evaluacién de control interno para ser
evaluados, donde se identifican los riesgos encontrados.

v" Monitoreo y evaluacion de desempefio de Tl (ME1l): en este proceso no se
encontraron hallazgos.

v" Monitoreo y evaluacion de control interno (ME2): en este proceso no se
encontraron hallazgos.
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2.3.8 Informe general de la auditoria
Objetivos

Realizar la auditoria en la empresa solidaria de salud Emssanar E.S.S en el area de
sistemas, con el fin de identificar vulnerabilidades en cuanto al hardware de
comunicaciones, servidores y equipos de computo e Indicadores de funcionamiento, con
respecto a mantenimiento, soporte, adquisicién de hardware, inventarios, administracién
de cambios, funcionamiento del hardware; a nivel central (sede principal Pasto), zonal
(Ipiales) y a nivel municipal (Cérdoba).

Obijetivos especificos

¢ Identificar cada uno de los procesos y procedimientos correspondientes al hardware
de las comunicaciones, servidores, equipos de computo e indicadores del area de
sistemas de la Empresa EMSSANAR E.S.S.

e Identificar debilidades y fortalezas en la parte fisica de las comunicaciones,
servidores, equipos de computo e indicadores de funcionamiento.

o Identificar cada uno de los 4 campos tomados como caso de estudio y proceder a
realizar la auditoria en cada uno de ellos.

e Analizar el funcionamiento de las comunicaciones en cuanto a proveedores,
contratos y soporte.

e Analizar el funcionamiento de los servidores en cuanto a garantias, instalaciones,
respaldos, politicas de contingencia, politicas de seguridad y politicas de
mantenimiento.

e Verificar el cumplimiento de los indicadores de funcionamiento en los niveles de
cobertura, de obsolescencia, de soporte tecnoldgico y tiempo fuera de servicio.

Limitaciones

No se tuvo acceso a alguna informacion clave en cuanto al Hardware de comunicaciones,
como planos de red, inventario de hardware de equipos de comunicaciones, lo que
impidi6é diagnosticar el proceso de normas y certificacion de puntos de la red montada en
la sede central de Narifio.

Por lo demas la auditoria se realizé de forma adecuada segun el area auditada, donde se
aplicaron diferentes entrevistas y cuestionarios contando con total colaboracion del jefe de
Sistemas y personal del area de sistemas de Emssanar E.S.S.

Resultados obtenidos de la auditoria
A continuacién se describen los hallazgos encontrados en cada uno de los procesos
evaluados en el éarea de sistemas de Emssanar E.S.S con sus respectivas

recomendaciones claves que permitira a la empresa definir planes de mejoramiento. De
acuerdo a los procesos de COBIT auditado. Tenemos:
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DOMINIO COBIT - PLANIFICACION Y ORGANIZACION (PO)
Proceso COBIT PO3: Determinar la direccion tecnoldgica
Hallazgo

En Emssanar ESS, el plan de contingencia en caso de que el hardware no funcione no
estd documentado. (Ver ANEXO 32_ENT PO3_SP).

Recomendaciones

En la empresa debe existir un documento de plan de contingencia que permita dar
solucién inmediata en caso de presentarse algun fallo en el hardware.

El documento del plan de contingencia debe contener:

- Objetivos claros para restaurar los servicio de forma rapida, eficiente y con el
menor costo y pérdidas posibles.

- Pasos que se deben seguir, luego de un desastre, para recuperar, aunque sea en
parte, la capacidad funcional del los servicios.

- Estrategias para la recuperacion de desastres.

En cuanto a los diferentes niveles de dafios, también se hace necesario presuponer el
dafio total, con la finalidad de tener un Plan de Contingencias lo mas completo y global
posible.

Proceso COBIT PO9: Evaluacién de riesgos
Hallazgos

e En Emssanar E.S.S no hay politicas o procedimientos para el analisis y gestién de
riesgo para el funcionamiento del hardware de los equipos de computo, los servidores
y las comunicaciones. (Ver ANEXO 33_ENT_PQO9 SP).

e En la fundacién Emssanar y en la IPS Lorenzo existen problemas con conectividad,
con baja velocidad, bloqueo y limitacion de accesos a internet. (Ver ANEXO 34 _ENT
PO9_FE y ANEXO 36_ENT PO9_LZ).

e En las sedes Fundacion Emssanar y en Cresemillas en la dependencia de Centro de
Contactos existe deficiencia en cuanto al mantenimiento fisico de los equipos y
actualizaciones de programas de Antivirus. (Ver ANEXO 34 _ENT PO9_FE y ANEXO
35_ENT PO9_CCQC).

Recomendaciones

e En Emssanar EPS debe existir un procedimiento que permita realizar el analisis y la
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gestion de riesgos para el funcionamiento del hardware de las comunicaciones, los
equipos de computo y los servidores.

Es fundamental tener un método para realizar la gestion de riesgos que se integre
dentro de la gestion de diferentes proyectos y que asi mismo el equipo del proyecto
esté involucrado en la identificacion y seguimiento de los riesgos.

Es importante que Emssanar ESS cuente con una herramienta que garantice la
correcta evaluacion de los riesgos a los cuales estan sometidos los procesos y
actividades que participan en el area informatica; y por medio de procedimientos de
control se pueda evaluar el desempenfio del control informatico.

En Las sedes Fundacion Emssanar y en la IPS Lorenzo continuamente se debe
revisar el cronograma de mantenimiento o funcionamiento de la red, sobre todo en
estas sedes, ya que el uso de internet es necesario para la implementacion de
diferentes proyectos que se desarrollan y asi mismo no afectar el buen funcionamiento
de estas.

Se debe hacer un estudio més detallado de las sedes y del personal para priorizar que
moddulos o que funcionarios deben tener acceso a trabajar con mayor velocidad de
internet, de a cuerdo a la funcion que desempefien.

Actualizar permanentemente el Programa de Antivirus.

El desarrollo del mantenimiento se efectuara en conformidad con un cronograma
establecido, el mismo sera coordinado con los funcionarios a fin de tener toda la
disponibilidad de los equipos sin afectar sus labores cotidianas.

El mantenimiento preventivo y correctivo es importante hacerlo frecuentemente en
estas sedes, muy importante visitar las sedes periddicamente que permita hacer una
evaluacion del comportamiento de todo lo que tiene que ver con el funcionamiento del
hardware y actualizaciones de software que responda a las necesidades del trabajo.

Matriz de probabilidad e impacto
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DOMINIO COBIT - ADQUISICION E IMPLEMENTACION (Al)
Proceso COBIT Al3: adquirir y mantener infraestructura tecnolégica hallazgos

. No hay planos de red de datos de todas las sedes. (Ver
ANEXO 38 ENT AI3_SP_2).

° En Emssanar ESS no existe documentacion de la
Gestién de red de comunicaciones. (Ver ANEXO 38 _ENT AI3_SP_2).

Recomendaciones

. Se recomienda que Emssanar ESS, levante planos de
red de cableado estructurado, para voz datos, corriente normal y regulada, es muy
importante proveerse de planos de todos los pisos de todas las sedes
interconectadas, que permita identificar facilmente la localizacién de puntos y equipos
en caso de presentarse problemas en la red.

° Asi mismo deberd mantener actualizado los planos de
red, donde se identifiquen los cambios o expansion de red que se realicen.

° El que Emssanar tenga a la mano disefios del cableado
estructurado facilitara la administracion sencilla y sistematica de los traslados del sitio
de trabajo de las personas y equipos. La administracion del sistema de cableado
incluye la documentacion de los cables, terminaciones de los mismos, patch panel,
armarios de telecomunicaciones y otros espacios ocupados por los sistemas. La
norma TIA/EIA 606 proporciona una guia que puede ser utilizada para la ejecucion
de la administracion de los sistemas de cableado.

o El 4rea de sistemas debe contar con un documento de gestion de red, que permita
identificar objetivos encaminados a la monitorizacion del trafico y la calidad de
servicio, pautas que permitan prevenir, diagnosticar y resolver problemas de la red,
identificacion de los usuarios de la red y el software, dar Soporte a los usuarios,
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gestion de los fallos producidos en la red, gestion de rendimiento, planificacion, etc.

Matriz de probabilidad e impacto.

DOMINIO COBIT - DAR SOPORTE Y SERVICIO (DS)

Proceso COBIT DS12: administracion del ambiente fisico

Hallazgos

En Emssanar ESS en cuanto a las condiciones fisicas el espacio donde se
encuentran ubicados los servidores no esta bien adecuado y en la Fundacion
Emssanar el espacio donde se encuentran ubicados los equipos de computo es
limitado no se acoge a la norma EIA/TIA 569A. (Movilidad, altura, anchura, posicién de
las columnas). (Ver ANEXO 23 _DS12 2 SP, ANEXO 26_DS12 2 FE).

En la sede EPS Emssanar Zonal Ipiales hay ubicacion
inadecuada de los equipos de comunicacion (modem, servidor, patch panel). (Ver
IMG_DS12 0001, IMG_DS12 0002, IMG_DS12_0003).

En Emssanar ESS, el diagrama de red eléctrica no esta
actualizado. (Ver ANEXO 42_ENT DS12_SP_2,

En la Fundacion Emssanar no hay red eléctrica
segura, los computadores, se conectan directamente tampoco hay suficientes
reguladores. (Ver ANEXO 44 _ENT_DS12_FE_1).

En la sede IPS Lorenzo la instalacién eléctrica vy
suministro de energia no es adecuada. (No hay polo a tierra). (Ver ANEXO
47_ENT_DS12 LZ 1).

En la sede EPS Emssanar zonal Ipiales, el tendido de cable no se acoge a las
normas EIA/TIA-568. (Canaleta en el piso, cables sueltos, canaletas abiertas). (Ver.
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IMG_DS12 0004,  IMG_DS12 0005, IMG_DS12_0006, IMG_DS12_0007,
IMG_DS12_0008).

. En las sede Cresemillas la seguridad del cuarto de
comunicaciones o0 Rack no sigue las normas de seguridad establecidas en el
estandar ANSI/TIA/EIA-569. (Ver IMG_DS12_0009, IMG_DS12_0010,
IMG_DS12_0011, IMG_DS12_0012)

e En la sede CooEmssanar IPS la red eléctrica no es segura por falta de UPS y
reguladores. (Ver ANEXO 43_ENT_DS12 E.IPS).

° En la sede Laboratorio Clinico Emssanar No hay
generadores de corriente si se fuese la energia. (Ver ANEXO 46_ENT_DS12 LAB).

° En Emssanar ESS, el espacio donde se encuentran
ubicados los servidores no cuenta con materiales incombustibles (Pintura de las
paredes, suelo, techo, mesas, etc). (Ver ANEXO 41 ENT DS12 SP_1y ANEXO
27_DS12_2_SIAU).

° En la sede Principal, no existe proteccion contra
incendios ni otros peligros fisicos que puedan afectar el espacio donde se encuentran
ubicados los servidores. (Ver ANEXO 41 ENT DS12 SP 1 vy ANEXO
27_DS12_2_SIAU).

. En las sedes SIAU Y EPS Emssanar zonal Ipiales y en
Atencién al Usuario Emssanar Coérdoba no hay extintor. (Ver ANEXO 41 ENT
DS12_SP_1y ANEXO 27_DS12_2_SIAU).

. En Emssanar ESS, no existen sistemas de alarmas, ni
camaras de seguridad, ni deteccion de movimiento. (Ver ANEXO 41 ENT
DS12_SP_1).

. En la sede Fundacién Emssanar no hay sefiales de
evacuacion. (Ver ANEXO 26_DS12_FE)

. En las sedes Laboratorio Clinico y en IPS Lorenzo no
hay seguridad de vigilancia. (Ver ANEXO 25_DS12_LAB y ANEXO 29_DS12_LZ).

Recomendaciones

. En las instalaciones de la Fundacion Emssanar el
espacio donde estadn ubicados los equipos de computo debe cumplir con la norma
ANSI/TIA/EIA-569-A que brinde la posibilidad de movilidad de las personas ya que en
algunas oficinas hay espacios limitados.

e En la sede EPS Emssanar Zonal Ipiales los equipos activos (switche, router, etc)
deben acogerse a la norma ANSI/TIA/EIA-569-A (Normas de recorridos y espacios
de Telecomunicaciones en edificios Comerciales).
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Emssanar E.S.S debe tener un diagrama de red
eléctrica actualizado donde se identifiguen los cambios que se han realizado
tltimamente o si no se han realizado cambios, que se deje observaciones de ello, un
diagrama actualizado facilita realizar mantenimiento oportuno, permite vigilar variables
de riesgo y elaborar informes de desempefio.

Las sedes Fundacion Emssanar, IPS Lorenzo EPS,
Emssanar zonal Ipiales y la sede Atencion al Usuario Emssanar Cordoba deben
cumplir con los requerimientos minimos del cableado estructurado y de
telecomunicaciones, Se recomienda hacer una instalacién independiente regulada
para la conexién de los equipos con base a la norma NTC2050, como también que se
acoja a la norma EIA/TIA 568.

Se debe realizar de manera urgente el mantenimiento de la red eléctrica, que permita
revision de los cables salidos de las canaletas o implementar una nueva instalacion
bien estructurada, en caso contrario adecuar las instalaciones existentes para cumplir
con los requerimientos necesarios que garanticen la seguridad fisica y légica de los
recursos TI.

Utilizar sistemas de alimentacion ininterrumpida, que
permitan evitar una catastrofe y de esta manera corregir las deficiencias de la red
eléctrica.

Se debe garantizar la seguridad de la red eléctrica al personal estas sedes.

Se recomienda definir un espacio adecuado para el lugar donde esta instalado el
cuarto de comunicaciones donde se ajuste a las normas de seguridad establecidos
segun el estandar ANSI/TIA/EIA-569.

Realizar mantenimiento periédico a los cuartos de
comunicacion.

La sede CooEmssanar IPS y Laboratorio Clinico
Emssanar deben cumplir con los requerimientos minimos del cableado estructurado y
de telecomunicaciones, segin la norma EAI/TIA 568.

Es importante que el espacio donde se encuentran ubicados los servidores cuente con
paredes lo suficientemente rigidas para soportar los equipos, utilizando pintura
resistente al fuego, lavable, mate y de color claro.

Emssanar ESS debe contar con un sistema de
proteccion contra incendios de todo el edificio, con el fin de salvar vidas humanas,
minimizar las pérdidas economicas producidas por el fuego, conseguir que las
actividades del edificio puedan reanudarse en el menor tiempo posible, entre otras.

Realizar una evaluacion de todas las sedes en cuanto a seguridad de
establecimientos o0 sedes en este caso con el fin de disponer del niumero total de
extintores indicado en el plan de proteccion y evacuacion del centro de trabajo para
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proteger la seguridad del personal y evitar riesgos inesperados.

Capacitar a todo el personal del centro de trabajo sobre los conocimientos basicos del
fuego y en el manejo de los extintores.

La seguridad en un cuarto de comunicaciones es primordial debido a los riesgos que
se pueden presentar como robos o atentados contra los recursos de TI; camaras de
seguridad es uno de los aparatos mas populares que se puede utilizar, una camara
no puede parar a nadie de robar, pero si ofrece tranquilidad y seguridad, lo mismo que
un sistema de alarma, colocado en un sitio estratégico, puede detectar faciimente la
presencia de extrafios lo cual evitaria que los equipos estén en riesgo o peor aun la
perdida de informacion.

Las instalaciones de la Fundacién Emssanar dentro de los objetivos debera
proporcionar unas orientaciones basicas para facilitar el proceso de la sefalizacion
relativa a las situaciones y actuaciones de emergencia, esto con el fin de garantizar la
seguridad y salud de los trabajadores. Esta sefializacion abarcara tanto la sefializacion
de la localizacién de los medios de proteccion contra incendios como la sefializacion
de evacuacion, salvamento y socorro en sus diferentes tipos y modalidades.

Todas las sedes deben acogerse a la normativa y normas técnicas relacionadas con
prevencion de riesgos laborales, disposiciones minimas en materia de sefializacion
de seguridad y salud en el trabajo, disposiciones minimas de seguridad y salud en los
lugares de trabajo, etc.

En las sedes Laboratorio Clinico Emssanar y en IPS Lorenzo se debe establecer
medidas de seguridad que permitan garantizar seguridad tanto del personal como de
los recursos Tl de la sede.

Matriz de Probabilidad e Impacto
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2.3.9 Informe ejecutivo de la auditoria
El informe ejecutivo de la Auditoria Informatica en el area de sistemas e indicadores de

funcionamiento del hardware en la empresa solidaria de salud Emssanar E.S.S del
departamento de Narifio se presenta en la siguiente pagina.
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San Juan de Pasto, 24 de mayo del 2012

Ingeniero

HAROLD CAICEDO

Ingeniero de Sistemas

Jefe de Sistemas Emssanar E.S.S Regional Narifio
Ciudad

REF: AUDITORIA INFORMATICA EN EL AREA DE SISTEMAS E
INDICADORES DE FUNCIONAMIENTO DEL HARDWARE EN EMPRESA
SOLIDARIA DE SALUD EMSSANAR E.S.S DEL DEPARTAMENTO DE NARINO.

Cordial saludo,

El presente es el informe de la auditoria a la que fue sometida el area de
sistemas, con el objetivo de evaluar los procesos del hardware de
comunicaciones, servidores y equipos de cémputo e indicadores de
funcionamiento.

Los resultados obtenidos son producto de la aplicacién de técnicas y herramientas
de auditoria, teniendo como base la informacion y documentacion que fue
suministrada por la entidad auditada.

Los resultados obtenidos se sustentan como hallazgos con sus respectivas
recomendaciones y en algunos casos fortalezas encontradas. Estos son:

HARDWARE DE COMUNICACIONES

e En Emssanar ESS no hay politica o procedimientos para el andlisis y gestién
de riesgo para el funcionamiento del hardware de los equipos de las
comunicaciones.

Impacto. La gestion de riesgos permite anticiparse al futuro y prevenir a la
empresa de diferentes problemas en este caso riesgos que pongan en peligro
el buen funcionamiento de las comunicaciones y el que no hayan politicas o
procedimientos para el analisis y gestion de riesgo para el funcionamiento del
hardware de las comunicaciones impide hacer una visién a futuro y prevenir a
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la empresa de diferentes problemas que se puedan presentar, también implica
tomar decisiones inmediata frente a un problema sin tener previo analisis de
este ni tener la certeza de poder mitigar ese riesgo, generando altos costos de
la gestidon por crisis, presencia alta de sorpresas y problemas, perder ventaja
competitiva, entre otras.

Recomendacion. En Emssanar ESS debe existir un procedimiento que
permita realizar el andlisis y la gestion de riesgos para el funcionamiento del
hardware de las comunicaciones donde se pueda identificar y clasificar los
riesgos, determinar la probabilidad de ocurrencia e impacto, identificacion de
controles que los mitiguen y toma de decisiones frente a esos riesgos, también
es importante que en Emssanar dentro del area de sistemas cuente con una
herramienta de software que garantice la correcta evaluacion de los riesgos a
los cuales estan sometidos los procesos y actividades que participan en el area
informatica; y por medio de procedimientos de control se pueda evaluar el
desempefio del control informatico.

No hay planos de red de datos de todas las sedes.

Impacto. En caso de presentarse fallas, el no contar con documentos de los
planos de red, impide que se localice de manera inmediata el punto de fallo,
implicando pérdida de tiempo y mayores gastos, teniendo en cuenta que los
costos en materiales, mano de obra e interrupcion de labores al hacer la
busqueda o hacer cambios en la infraestructura pueden ser muy altos.

Recomendacién. Se recomienda levantar y mantener actualizados los planos
de la red de voz y datos de la sede principal y de todas las sedes
interconectadas, donde se pueda evidenciar los elementos de la red como
gabinetes de telecomunicaciones, puestos de trabajo, puntos de red, cuellos
de botella, entre otros, esto con el fin de facilitar la identificacion de problemas
y sorpresas que se pueden presentar y cambios que se pueden realizar, esto
con el fin de facilitar la administracion sencilla y sistematica de la red.

En Emssanar ESS, en el area de sistemas no existe documentacién de la
Gestion de red de comunicaciones.

Impacto. El no contar con un documento de gestion de red impide prevenir,
diagnosticar y resolver problemas de la red, en caso de ocurrir fallas en la red
y hubiese un cambio de personal de gestion de red, causaria un entorno poco
fiable, inseguro y dificil de operar ya que no tendria criterios establecidos a
seguir.

Recomendacion. Se recomienda que el area de sistemas cuente con un
documento de gestion de red, el cual permita identificar objetivos encaminados
a la monitorizacién del trafico y la calidad del servicio, pautas que permitan
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prevenir, diagnosticar y resolver problemas de la red, pautas de seguridad,
gestion de los fallos producidos en la red, gestion de rendimiento y
planificacion y obtener un software de gestion de red que proporcione
funciones de gestibn y comunicaciones para la operacion, administracion y
mantenimiento de la red de telecomunicaciones y provisionamiento de sus
servicios en el entorno en el que se extiende la red.

Fortaleza. El area de sistemas cuenta con personal calificado capaz de
monitorear la red, conoce y aplica el proceso de gestidon de red, administrando
de forma adecuada los recursos con los que cuenta la empresa, con el objetivo
de dar continuidad a los servicios que presta a sus usuarios y mantener
funcionando correctamente la red como un todo y cada uno de sus elementos
individualmente.

El plan de contingencia en caso de que el hardware no funcione no esta
documentado.

Impacto. El no contar con un plan de contingencia dificulta la recuperacion de
seguir trabajando en un plazo minimo después de que se haya presentado un
problema o desastre inesperado, en caso de presentarse un fallo del hardware
la soluciéon de un proceso practico a seguir seria aplicable para un problema
técnico y pequefio pero no para un desastre o catastrofe, la interrupcion de los
servicios de computacion y comunicacion seria prolongada llevando a las
empresa a pérdidas financieras significativas.

Recomendacion. En la empresa debe existir un plan de contingencia
documentado que permita dar solucién inmediata en caso de presentarse
algun fallo en el hardware este debe contener objetivos de como restaurar los
servicios de forma rapida, eficiente y con el menor tiempo, costos y perdidas
posibles.

El area de sistemas cuenta con personal altamente calificado, capaz de
solucionar cualquier problema que se presente aun cuando el plan de
contingencia no esté documentado, el area de sistemas ofrece solucion casi
inmediata a problemas relacionados con el hardware de comunicaciones,
servidores y equipos de computo.

En la sede EPS Emssanar zonal Ipiales existe ubicacién inadecuada de los
equipos de comunicacion (modem, servidor, patch panel).

Impacto. La ubicacion inadecuada de los equipos de comunicacion (switche,
router, etc) asi como los cables quedan expuestos completamente al polvo,
humedad y caidas, por estar en el mismo espacio de las oficinas de atencion al
cliente provocando dafios y/o pérdidas de equipos, las conexiones en los
equipos o en el panel de empalme pueden ser manipuladas por cualquier
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persona, el dafio o pérdida de algun equipo activo genera pérdida de
informacion o el cambio de equipos por consiguiente gastos para comprar o
remplazar equipos.

Recomendacion. En esta sede se recomienda que los equipos activos
(switche, router, etc) se acojan a la norma ANSI/TIA/EIA-569-A, los equipos
activos y cableados deben ser ubicados en una estructura abierta, basada en
un rack o cerrada denominada gabinete.

En Cresemillas, la seguridad del cuarto de comunicaciones o Rack no sigue
las normas de seguridad establecidas en el estandar ANSI/TIA/EIA-569.

Impacto. La falta de seguridad del cuarto de comunicaciones en la sede
Cresemillas puede generar perdidas o robos, por ser un lugar muy grande que
se presta para guardar objetos diferentes a equipos de comunicacién y se ha
tomado como bodega para guardar tubos y cosas de construccion, el techo es
de eternit y tiene escapes de aire, lo que facilita la entrada de polvo a los
equipos de comunicacion, los cables sueltos hace que no cumpla con la horma
ANSI/TIA/EIA-569, esto hace que la distribucion del cableado no sea ordenada
ocasionando dafios e interrupciones o atenuacion de la Red, generando mal
funcionamiento de desempefio de la Red.

Recomendacion. Se recomienda definir un espacio adecuado para el lugar
donde esta instalado el cuarto de comunicaciones donde se ajuste a las
normas de seguridad, se debe evitar el uso de cielos falsos por seguridad y
para evitar la entrada de polvo a los equipos de comunicaciones, estos no
deben compartir el espacio con otro elementos diferentes a las
comunicaciones, el cuarto de comunicaciones es muy grande por eso es
recomendable acondicionar parte del espacio teniendo en cuenta las medidas
adecuadas y que se ajuste a la norma para proteger los recursos que forman
parte de los equipos de comunicacion, los cuartos de telecomunicaciones
deben estar libres de cualquier amenaza de inundacion.

En la fundacion Emssanar y en la IPS Lorenzo existen problemas de
conectividad a Internet con baja velocidad, bloqueo y limitacion de acceso a
internet.

Impacto: El hecho de que en la sede Fundacion Emssanar y en la sede San
Lorenzo haya internet con baja velocidad, bloqueo y limitacién de acceso hace
que se presenten dificultades para realizar diferentes proyectos que se
adelantan dentro de estas sedes retrasando asi las funciones que se deben
realizar.

Recomendacion. Se recomienda dar acceso a internet bajo ciertas
restricciones que no afecte el desarrollo y desempefio de estas sedes, también
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es importante realizar un mantenimiento y revision constante del la red de
internet, para evitar o identificar fallas en el servicio.

Fortaleza. En las sedes se encontr6é debilidad de conectividad, sin embargo el
area de sistemas esta en continuo control y evaluacion del servicio de internet
gue provee a las sedes interconectadas, ademas el objetivo primordial del nivel
de cobertura es interconectar todas las sedes y municipios del departamento
de Narifio y asi mismo ofrecer un buen servicio.

HARDWARE DE SERVIDORES

e En Emssanar ESS, el espacio donde se encuentran ubicados los servidores
no cuenta con materiales incombustibles.

Impacto. ElI no contar con materiales incombustibles puede causar dafios
irreversibles, un accidente provocado por el fuego causaria cese de
actividades, pérdidas econdmicas y desastres catastroéficos.

Recomendacién. Es importante que el espacio donde se encuentran ubicados
los servidores, como paredes, suelo, techo, mesas, estanterias, cuente con
pintura resistente al fuego, lavable, mate y de color claro, como también crear
medidas de proteccion contra inundaciones y otros peligros fisicos que afecten
el lugar donde se encuentran los servidores.

e En Emssanar ESS, donde se encuentran ubicados los servidores no existen
alarmas ni camaras de seguridad.

Impacto. ElI que no haya alarmas ni cAmaras de seguridad, facilita robos o
ataques contra los activos de la empresa, exponiendo asi los recursos
tecnoldgicos.

Recomendacion. Se recomienda la instalacién de una camara de seguridad o
un sistema de alarma, necesarios en todas las empresas para reforzar la
seguridad, estos sistemas ubicados en sitios estratégico, pueden detectar
facilmente la presencia de extrafios lo cual evitaria que los equipos estén en
riesgo o peor aun la perdida de informacion.

e En Emssanar ESS, en cuanto a las condiciones fisicas el espacio donde se
encuentran ubicados los servidores no es el adecuado.

Impacto. El espacio donde se encuentran los servidores y equipos de
comunicaciones al no contar con un buen ambiente fisico (movilidad vy
espacio) en caso de presentarse una emergencia dificulta la evacuacion del
personal.

Recomendacion. Es importante que el espacio donde se encuentran
ubicados los servidores cuente con un sitio apropiado de acuerdo a los
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requerimientos de la norma EIA/TIA 569A.en cuanto a la altura minima libre
recomendada del cielo raso es de 2.6 metros, debe contar con un espacio
adecuado donde se pueda circular facilmente.

HARDWARE DE EQUIPOS DE COMPUTO

En la Fundacion Emssanar el espacio donde se encuentran ubicados los
equipos de computo es limitado no se acoge a la norma EIA/TIA 569A.

Impacto. En caso de presentarse una emergencia o desastres, la falta de un
espacio apropiado para la ubicacion de los equipos de computo, dificulta la
evacuacion del personal que alli labora donde cada empleado realiza una
labor diferente, poniendo en riesgo la vida de estas personas.

Recomendacion. El espacio donde estan ubicados los equipos de computo
debe cumplir con la norma ANSI/TIA/EIA-569-A que brinde la posibilidad de
movilidad de las personas ya que en algunas oficinas el espacio es limitado.

En las sedes Fundacion Emssanar y en Cresemillas en el Centro de Contactos
existe deficiencia en cuanto al mantenimiento de los equipos de cémputo y
actualizaciones de programas de antivirus.

Impacto. La falta de mantenimiento preventivo y correctivo provoca lentitud y
pérdida de hardware, generando en esta sede que los agentes de Contactos
permanentemente tengan que estar cambiando de equipos, o peor aun cuando
un equipo deja de funcionar generara mas gastos.

Recomendacion. La falta de mantenimiento preventivo y correctivo provoca
lentitud y pérdida de hardware, generando en esta sede que los agentes de
Contactos permanentemente tengan que estar cambiando de equipos, 0 peor
aun cuando un equipo deja de funcionar generara mas gastos. Se recomienda
realizar mantenimiento preventivo y correctivo de manera frecuente en estas
sedes, visitarlas periédicamente para hacer una evaluacion del
comportamiento y funcionamiento del hardware, realizar actualizaciones de
software que responda a las necesidades del trabajo a realizar, también es
necesario concientizar al personal que maneja los equipos de cOmputo en
cuanto al cuidado y limpieza, dar a conocer con anterioridad el cronograma de
mantenimiento al personal porque muchas veces las actividades se ven
interrumpidas debido al mantenimiento.

En Emssanar E.S.S, el area de soporte y mantenimiento el espacio donde se
presta este servicio no es adecuado.

Impacto. La falta de espacio del area de soporte y mantenimiento dificulta las
actividades que alli se realizan, por ejemplo cuando se presentan situaciones
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de reporte de varios equipos de las diferentes sedes el espacio es limitado
generando estrés e incomodidad del personal que alli labora generando
atrasos en la solucion del reporte.

Recomendacion. Se recomienda tomar medidas de accion que permitan
provisionar el espacio de soporte y mantenimiento que asegure un Servicio
adecuado y oportuno.

ASEGURAMIENTO ELECTRICO

En Emssanar ESS el diagrama de red eléctrica no esta actualizado.

Impacto. EIl no tener un diagrama de red eléctrica actualizado no solo hace
gue se ignoren cambios que se pudieron haber realizado, también puede
ocasionar accidentes catastréficos pues impide ver donde puede estar fallando
la red y realizar su mantenimiento respectivo.

Recomendacién. Se recomienda realizar las actualizaciones del diagrama de
red eléctrica donde se identifiquen los cambios que se han realizado
Ultimamente o si no se han realizado cambios que se deje observaciones de
ello, un diagrama actualizado facilita realizar mantenimiento oportuno, permite
vigilar variables de riesgo y elaborar informes de desempeiio.

En la Fundacién Emssanar la red eléctrica no es segura por falta de UPS y
reguladores.

Impacto. La insuficiencia de reguladores hace que algunos equipos se
conecten directamente a la energia, exponiendo a los equipos a picos altos y
bajos de energia lo que podria generar dafios irreversibles en gran parte del
hardware, provocando gastos mayores. La falta de seguridad de la red
eléctrica afecta también la seguridad de las personas y los equipos,
provocando accidentes como incendios causados por sobrecarga eléctrica.

Recomendacion. Verificar que toda la instalacién este a su vez conectada a
tierra, debe existir un sistema de proteccién en caso de falla del fluido eléctrico
como es el caso de UPS y puestas a tierra y reguladores. Utilizar sistemas de
alimentacion ininterrumpida, que permitan evitar una catastrofe y de esta
manera corregir las deficiencias de la red eléctrica. Se recomienda que en la
sede Fundacién Emssanar la red eléctrica se acoja a la norma EAI/TIA 568.

En la sede Laboratorio Clinico Emssanar no hay generadores de corriente si se
fuese la energia.

Impacto. Un apagoén de energia por un largo periodo puede afectar el correcto
funcionamiento de esta sede y generar un alto coste financiero, ya que se
puede perder informacién, resultados de laboratorio, tiempo, etc.
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Recomendaciéon. En esta sede por la funcién que desempefa y los equipos
que utiliza para prestar el servicio a usuarios, deben contar con la seguridad de
gue en dado caso en que llegase a irse la energia puedan contar con un
suministro como generador de corriente ininterrumpida que les permita
terminar dicha accion que se esté ejecutando y no cancelarse repentinamente.

e En la sede EPS Emssanar zonal Ipiales el tendido de cable no se acoge a la
norma EIA/TIA-568 (Canaleta en el piso, cables sueltos, canaletas abiertas).

Impacto. La falta de seguridad de una red eléctrica con canaletas abiertas,
cables sueltos y red eléctrica tendida en el piso, podria generar accidentes a
quienes laboran en los puestos de trabajo, se corren riesgos significativos que
pueden generar problemas intermitentes dificiles de diagnosticar, provocando
deterioros importantes en los dispositivos de red incluso generando dafios en
los equipos de computo y comunicacion.

Recomendacion. En la sede EPS Emssanar zonal Ipiales se debe cumplir
con los requerimientos minimos del cableado estructurado y de
telecomunicaciones, se recomienda hacer una instalacion independiente
regulada para la conexion de los equipos con base a la norma NTC2050,
también que se acoja a la norma EIA/TIA 568. También se recomienda realizar
de manera urgente el mantenimiento de la red eléctrica, que permita revision
de los cables salidos de las canaletas, en caso contrario adecuar las
instalaciones existentes para cumplir con los requerimientos necesarios que
garanticen la seguridad fisica y légica de los recursos TI.

SEGURIDAD FISICA DEL HARDWARE DE COMUNICACIONES, SERVIDORES
Y EQUIPOS DE COMPUTO.

e En las sedes SIAU, EPS Emssanar zonal Ipiales y en atencién al usuario
Emssanar Cérdoba no hay extintor.

Impacto. EI que no haya un extintor en una oficina, donde se sabe que se
trabaja utilizando diferentes equipos conectados a energia hace que se
presente en las sedes o0 en la empresa como tal factores de riesgo que inciden
en el buen funcionamiento empresarial creando falencias bajas que se pueden
convertir en graves si llegasen a ocurrir.  El no hacerles el respectivo
mantenimiento a los extintores causaria que estos estén en la empresa pero
vencidos y quiza en caso de presentarse un incendio lo que genere sea un
accidente fatal de la persona que lo manipule en ese momento.

Recomendacion. Realizar una evaluacion de todas las sedes en cuanto a
seguridad de establecimientos o sedes en este caso con el fin de disponer del
namero total de extintores y dotar de estos a las sedes, igualmente realizar
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mantenimiento de los mismos. Como también capacitar a todo el personal del
centro de trabajo sobre los conocimientos basicos del fuego y en el manejo de
los extintores.

e En las sedes Laboratorio Clinico Emssanar y en la IPS Lorenzo no hay
seguridad de vigilancia.

Impacto. La falta de un vigilante de seguridad hace mas vulnerable el acceso
a las instalaciones, poniendo en peligro la seguridad de los bienes de la
empresa como también la del personal que labora en esa sede.

Recomendacion. En las sedes Laboratorio Clinico Emssanar y en IPS
Lorenzo se debe establecer medidas de seguridad que permitan garantizar
seguridad tanto del personal como de los recursos Tl y se debe tener en
cuenta lo siguiente: control de la entrada y salida de las instalaciones de estas
sedes (Identificacion de todo individuo que ingresa), realizar requisas a las
personas que ingresan y salen de las instalaciones y registro de equipos de
coémputo, portétiles que ingresan y que salen de las sedes.

INDICADORES DE FUNCIONAMIENTO

Fortalezas. En cuanto a indicadores de funcionamiento del &rea de sistemas,
mediante la aplicacion de técnicas y herramientas de auditoria se identifico el
cumplimiento de los objetivos de cada indicador, ademas la evaluacion de
estos esta soportada bajo el Software Estratega, este es un sistema de apoyo
gue mide los indicadores, mide su avance y desempefio, encontrando
fortalezas en:

Nivel de cobertura: de acuerdo al POA 2011 se cumple con el objetivo
propuesto que es lograr la interconexion de las 142 sedes de Emssanar del
departamento de Narifio y que hasta la fecha se han interconectado 141,
namero significativo para la empresa, por lo que se puede decir que el objetivo
de este nivel en el POA propuesto se esta cumpliendo satisfactoriamente.

Nivel Obsolescencia: se realiza a través de una serie de pasos para poder
dar de baja a un equipo y se registra este en la base de datos ZONIFICACION
CENTRAL, donde se verifica que los equipos registrados como obsoletos en
esta base ya no estén en uso y de acuerdo a la evaluacion realizada a este
nivel lo anterior se cumple.

Nivel de soporte tecnoldgico: mide la optimizacion del soporte tecnoldgico,
es decir evalla toda solucion de informacion, soporte e infraestructura técnica
y tecnolégica contemplados en los Planes de mantenimiento, planes de
compras, proyecto seguridad, proyecto telefonia zonal, entre otros. Donde se
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identifico que en el proceso continuamente se evalia los avances de los
objetivos de cada plan propuesto.

Nivel tiempo fuera de servicio: Numero de horas fuera de servicio
(servidores, servicios esenciales y canal). El objetivo de este indicador es que
a través del control y mantenimiento continuo se mejore la prestacion de
servicio de interconexion y asi reducir al maximo el tiempo fuera de servicio.
Segun estadistica realizada anualmente se identifica que el objetivo propuesto
se cumple.

PLAN DE MEJORAMIENTO

Con la realizacion de la auditoria se espera que esta genere un plan estratégico
gue asegure el manejo y control de la documentacion concerniente al hardware de
las comunicaciones, servidores, equipos de cOémputo e indicadores de
funcionamiento a fin de asegurar la calidad en el area de sistemas de la empresa
Emssanar E.S.S y que mediante las vulnerabilidades encontradas esta entidad
disefie un plan de mejoramiento que permita mitigar los riesgos y asegurar los
procesos del &rea de sistemas en cuanto a:

- Gestién de riesgos de hardware de comunicaciones.

- Documentar la gestion de la red de comunicaciones

- Aseguramiento fisico y eléctrico de los equipos de computo, los servidores y
las comunicaciones.

- Mantenimiento de equipos de cOmputo, servidores, equipos de
comunicacién y red eléctrica.

- Seguridad fisica de las instalaciones.

- Documentacién de planos de red.

Entre otras recomendaciones descritas al final del documento.

Atentamente,

LAURA YANETH NOGUERA QUENGUAN
EDY YANIRA SANCHEZ PERENGUEZ
Auditores
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3. MANUAL DE USUARIO

Para el hallazgo del Dominio: Dar soporte y servicio (DS), en el proceso administracion
de ambiente fisico (DS12) tenemos el siguiente ejemplo:

® ©
Emgganaor. HALLAZGOS REF
Pl ANDS12 R 7
jSiem pre cercade Usted !
ENTIDAD Empresa Solidaria De Salud EMSSANAR E.S.S - PAGINA
AUDITADA Narifio 1 |DE|3
AREA AUDITADA | Sistemas | OBJETO DE | Riesgos del hardware de servidores,
ESTUDIO comunicaciones y equipos de computo.

RESPONSABLES | Laura Yaneth Noguera Q y Edy Yanira Sanchez P.
MATERIAL DE COBIT

SOPORTE
DOMINIO Dar Soporte y PROCESO | Administracion de
Servicio (DS) Ambiente Fisico (DS12).

En Emssanar ESS, no existen sistemas de alarmas, ni camaras de
HALLAZGO | seguridad, ni deteccion de movimiento, en la sede Fundacion Emssanar
no hay sefiales de evacuacion, en las sedes Laboratorio Clinico y en IPS
Lorenzo no hay seguridad de vigilancia.

RECOMENDACIONES

La seguridad en un cuarto de comunicaciones es primordial debido a los riesgos que se
pueden presentar como robos o atentados contra los recursos de Tl; camaras de
seguridad es uno de los aparatos mas populares que se puede utilizar, una camara no
puede parar a nadie de robar, pero si ofrece tranquilidad y seguridad, lo mismo que un
sistema de alarma, colocado en un sitio estratégico, puede detectar facilmente la
presencia de extrafios lo cual evitaria que los equipos estén en riesgo o peor aun la
perdida de informacion.

e Las instalaciones de la Fundacibn Emssanar dentro de los objetivos debera
proporcionar unas orientaciones basicas para facilitar el proceso de la sefalizacién
relativa a las situaciones y actuaciones de emergencia, esto con el fin de garantizar la
seguridad y salud de los trabajadores. Esta sefializacion abarcara tanto la sefializacion
de la localizacién de los medios de proteccion contra incendios como la sefializacion
de evacuacion, salvamento y socorro en sus diferentes tipos y modalidades.

e La sede IPS Lorenzo por ser una de las sedes que prestan atencién al usuario y como
tal atiende un gran namero de usuarios se debe implementar medidas de seguridad
para el acceso a la entidad, debe existir una persona encargada de la seguridad de la
sede.

e En las sedes Laboratorio Clinico Emssanar y en IPS Lorenzo se debe establecer
medidas de seguridad que permitan garantizar seguridad tanto del personal como de
los recursos TI de la sede.
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IMPACTO

El que no haya cédmaras de seguridad, alarmas, ni detectores de
movimiento, impide evitar robos o ataques contra los activos de la
empresa.

El que no haya sefalizacion de evacuacion en caso de presentarse una
emergencia genera diferentes tipos de problemas a la cual la empresa
gueda expuesta por hacer caso omiso a esta recomendacion.

En caso de presentarse, la sede queda expuesta a una investigacion
exhaustiva permitiendo identificar situaciones de riesgo desconocidas o
poco favorables o quizé innecesarias.

Un vigilante de seguridad es la persona encargada de proteger la
integridad fisica de las personas y los bienes materiales de la empresa
donde labora, razén por la cual si no lo hay en un de estas sedes, se
presenta inseguridad tanto del personal como de los bienes que en ella
existen, causando inestabilidad laboral y material, en este caso en
Laboratorio y en IPS Lorenzo.

El ingreso de personas mal intencionadas genera inestabilidad e
inseguridad a los usuarios (pacientes).

PROBABILIDAD — IMPACTO

Probabilidad | Medio [Impacto | Alto

EVIDENCIAS [ ANEXO 41_ENT DS12_SP_1

ANEXO 26_DS12_FE
ANEXO 25_DS12_LAB
ANEXO 29 DS12 LZ

AUDITORES RESPONSABLES

EDY YANIRA SANCHEZ P.

LAURA YANETH NOGUERA Q.

En el formato definido para sustentar los Hallazgos se encuentra el campo Evidencias,
gue son las pruebas que pueden ser entrevistas 0 cuestionarios que sustentan la
veracidad de este hallazgo.

Es importante mencionar que los nombres de las evidencias tanto en:

e Entrevistas ejm: ANEXO 41 _ENT DS12 SP_1, las dos pendultimas letras significan
el nombre de la sede en la cual se encontrd el hallazgo, en este caso el hallazgo
pertenece a la Sede Principal de Pasto y el numero seguido indica la cantidad de
entrevistas del dominio que en este caso es al DS12 realizadas en esta sede.
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e Cuestionarios ejm: ANEXO 26 _DS12 FE, donde las dos ultimas letras hacen
referencia a que el hallazgo fue encontrado en la sede Fundacién Emssanar.

Cabe aclarar que en el CD se encuentran dos carpetas ANEXOS y PRUEBAS, al entrar a
la carpeta PRUEBAS se encuentra los siguiente (Figura 18).

Figura 18: Listado de Carpetas (PRUEBAS)

Donde se encuentran todas las pruebas que verifica toda la informacién recolectada en el
proceso de la auditoria.

Para poder acceder a estas pruebas se debe seguir los siguientes pasos definidos asi:

1. En el hallazgo PLAN DS12 3 7 tomado como
ejemplo tenemos cuatro evidencias donde una es entrevista, por lo que esta
referenciada como: ANEXO 41 ENT DS12 SP_1, asi entonces para llegar a los
documentos de prueba se debe:

e Iralacarpeta ANEXOS

e Dentro de la carpeta Anexos entrar a la carpeta de ENTREVISTAS
(ANEXOS\ENTREVISTAS\ANEXO 41 _ENT DS12_SP_1), donde estan
numerados todas las entrevistas aplicadas en la auditoria, cabe aclarar
que estas entrevistas residen también en el archivo corriente en fisico
firmadas por las personas entrevistadas como prueba veraz de todos los
hallazgos encontrados.

2. Las siguientes 3 evidencias de este hallazgo son cuestionarios, donde se toma
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como ejemplo: ANEXO 25 DS12 LAB, donde nos vamos a encontrar con
diferentes tipos de pruebas que pueden ser videos, audio y/o fotografias o
entrevistas en fisico como lo muestra la figura 18, para llegar a esta informacion se
debe:

e Iralacarpeta ANEXOS

e Dentro de la carpeta Anexos entrar a la carpeta de CUESTIONARIOS
(ANEXOS\CUESTIONARIOS\ ANEXO25), donde estan numerados todos
los cuestionarios aplicados en la auditoria.

e Para el ANEXO25, en el campo llamado fuente se registran los nombres
de las evidencias que prueban la respuesta de los Si o No y si estos
existen, para este caso encontramos como prueba una entrevista en audio
con su respectiva ruta de ubicacion asi AUDIO\PR29 _Aux At
Usu_Laboratorio.

e Si tomamos la evidencia ANEXO 29 DS12 LZ, lo mismo que el paso
anterior, entramos a ANEXOS\CUESTIONARIOS vy alli esta el ANEXO 29,
en el cual nos vamos a encontrar también con pruebas como fotografias,
gue para llegar a ellas seguimos la ruta de acceso
PRUEBAS\IMG\IMG_DS12_0021.

3. Cabe aclarar que en alguno de los cuestionarios también se encuentran pruebas
de video o documentos, para tener acceso a ellos simplemente se accede a la
ruta PRUEBAS\VIDEOS o PRUEBAS\DOCUMENTOS, por ejemplo:
DOCUMENTOS\PR2_Instructivo de asignacion de equipos, que significa
Prueba dos llamada Instructivo de asignacion de equipos, asi con los demas
documentos existentes en la carpeta DOCUMENTOS, evidencia de que existen
todos los documentos solicitados para la realizacién de la auditoria y que en los
cuestionarios son requeridos como fuente.
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4. CONCLUSIONES

Actualmente la tecnologia es una de las herramientas mas importantes y mas
utilizadas por el hombre, a diario las empresas incorporan tecnologia de punta en
sus instalaciones con el fin de mejorar los procesos, razon por la cual es esencial
velar por la seguridad y bienestar de los recursos tecnologicos que hacen parte del
desarrollo y desempefio laboral y empresarial, para ello toda empresa publica o
privada deben de someterse a un control estricto de evaluacion de eficiencia y
eficacia con el objetivo de que los diferentes procesos funcionen correctamente.

Mediante el proceso de auditoria realizado en Emssanar ESS se logro determinar
situaciones de debilidades en cuanto a la gestién de riesgos y seguridad fisica del
hardware de las comunicaciones, servidores y equipos de cOmputo, como también
se identifico fortalezas en procesos de adquisicion de infraestructura e indicadores
de funcionamiento.

Durante el desarrollo de la auditoria es importante mencionar que dentro del
analisis y observacion se percato que en Emssanar ESS no existen politicas para
el analisis y la gestion de riesgos que permitan la identificacion y clasificacion de
estos, por lo que impide determinar la probabilidad de ocurrencia e impacto,
determinar controles de mitigacion y la toma de decisiones frente a estos riesgos,
teniendo en cuenta que estas politicas deben ser implantadas y que por medio de
controles se prevenga la ocurrencia de situaciones de riesgo para la empresa y asi
asegurar la integridad en los todos los procesos.

También, en Emssanar ESS hace falta realizar una revision detallada de la red
eléctrica, pues en muchas sedes se manifestd que hay inseguridad en la red
eléctrica y se verifico mediante revisién visual, esta situacién esta afectando la
seguridad de las personas y de los equipos pues se pueden provocar graves
accidentes como incendios causados por sobrecarga eléctrica o descuido de
cables sueltos o tendidos por el piso.

La realizacion de la auditoria aporta considerables beneficios al area de sistemas
de Emssanar E.S.S, los principales son mayor eficiencia en los procesos
pertenecientes a esta area, desarrollar un plan de mejoramiento que permita
garantizar la seguridad, confiabilidad y disponibilidad de los recursos tecnolégicos,
mediante los resultados obtenidos de la auditoria, entre otros.

Y principalmente con la realizacion de la Auditoria Informética hace que como
estudiantes y profesionales se hayan aplicado conocimientos y a la vez ampliado
lo aprendido en las aulas de clases. Es importante la formacion que se obtuvo en
la Universidad ya que se cuenta con el conocimiento y capacidad para analizar
diferentes situaciones a los que se expone la informacion identificando debilidades
y fortalezas de los diferentes procesos que existen en una empresa, obteniendo
como resultados generales mejorar la calidad de la informacion.
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5. RECOMENDACIONES

Realizar diferentes auditorias con el fin de evaluar todos los procesos que se
desarrolla dentro de Emssanar E.S.S con el fin de mejorar en todos los campos y
asi ser una empresa que brinde en su totalidad un mejor servicio bajo los
parametro de calidad establecidos.

Realizar la verificacion de la informacion obtenida durante el proceso de la
auditoria realizada, esto mediante herramientas de recolecciéon de informacion
COMo encuestas, entrevistas, cuestionarios, etc., realizados en Emssanar ESS.

Visitar periédicamente las sedes o establecer medidas que permitan hacer una
evaluacién continua de las necesidades que se presenten en ellas, con el fin de
solventar fallas en los diferentes procesos o actividades de los usuarios, asi mismo
cuando se reciba reportes de fallas de parte de las sedes establecer un periodo de
tiempo para dar solucién, esto con el fin de no alargar mucho tiempo en resolver el
problema.

Realizar planes de contingencia que permitan garantizar la continuidad de los
servicios que garantice la conectividad de internet, mantenimiento y soporte
técnico en todas las sedes, que son claves para el correcto funcionamiento de los
procesos que se realizan en Emssanar ESS.

Mantener el inventario de los equipos de cémputo, servidores, entre otros con
todos los datos, acoplandose a como son llevadas las hojas de vida de los equipos
con el fin de llevar un control y un registro adecuado de los activos de la empresa.

Mantener actualizado el inventario de equipos de computo, ya que en la toma de
datos en las diferentes visitas hechas a la sede principal como a las demas sedes
se realizo un muestreo de las especificaciones técnicas de los equipos, donde se
encontraron algunas inconsistencias en cuanto a algunos datos que no coinciden
con las especificaciones técnicas de los equipos registrados en el inventario.

Entregar al responsable de cada sede una copia del cronograma de actividades de
mantenimiento con el fin de dar a conocer al personal de cada sede las fechas de
mantenimiento con anterioridad para no afectar las actividades que se estén
realizando en el momento de hacer el mantenimiento.

Realizar actualizacion periddica del software y hardware garantizando asi que los
equipos estén en la capacidad de realizar actividades acordes al a las
necesidades de cada usuario.

Realizar planes de mejoramiento que ayuden a mejorar los procesos con el fin de
mitigar los riesgos encontrados mediante el establecimiento de medidas
preventivas y correctivas que permitan tener definido medidas a tomar en caso de
presentarse en la empresa.
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ANEXOS

CUADROS DE DEFINICION_PLANEACION Y ORGANIZACION

ANEXO 1. Cuadro de definicion de fuentes del conocimiento, pruebas de andlisis y
pruebas de auditoria - PO3. Determinar la Direccion Tecnologica - PLAN PO3-1.

ANEXO 2. Cuadro de definicion de fuentes del conocimiento, pruebas de andlisis y
pruebas de auditoria - PO4. Definicion de la organizacién y las relaciones de Tl - PLAN
PO4-1.

ANEXO 3. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - PO9. Evaluacion de riesgos - PLAN PO9-1.

CUADROS DE DEFINICION_ADQUISICION E IMPLEMENTACION
ANEXO 4. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - Al3. Adquisicion y Mantenimiento de la Infraestructura Tecnol6gica

- PLAN AI3-1.

ANEXO 5. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - Al5. Adquirir recursos Tl - PLAN Al5-1.

ANEXO 6. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - Al6. Administrar Cambios - PLAN Al6-1.

CUADROS DE DEFINICION_ENTREGA DE SERVICIOS Y SOPORTE

ANEXO 7. Cuadro de definicibn de fuentes del conocimiento, pruebas de analisis vy
pruebas de auditoria - DS4. Garantizar la continuidad del servicio - PLAN DS4-1.

ANEXO 8. Cuadro de definicibn de fuentes del conocimiento, pruebas de analisis vy
pruebas de auditoria - DS8. Administrar la mesa de servicios y los incidentes - PLAN DS8-
1.

ANEXO 9. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - DS12. Administracion de Instalaciones - PLAN DS12-1

CUADROS DE DEFINICION_MONITOREAR Y EVALUAR

ANEXO 10. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - ME1. Monitorear y evaluar el desempefio de Tl - PLAN ME1-1
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ANEXO 11. Cuadro de definicion de fuentes del conocimiento, pruebas de analisis y
pruebas de auditoria - ME2. Monitorear y evaluar el control interno - PLAN ME2-1

CUESTIONARIO CUALITATIVO_PLANEACION Y ORGANIZACION

ANEXO 12. Cuestionario Cuantitativo - PO3. Determinar la Direccién Tecnologica -PLAN
PO3_2_SP.

ANEXO 13. Cuestionario Cuantitativo - PO4. Definicién de la organizacién y las relaciones
de TI PLAN PO4_2_SP

ANEXO 14. Cuestionario Cuantitativo - PO9. Evaluacion de riesgos - PLAN PO9_SP

CUESTIONARIO CUALITATIVO_ADQUISICION E IMPLEMENTACION

ANEXO 15. Cuestionario Cuantitativo - AI3. Adquirir y Mantener Infraestructura
Tecnoldgica - PLAN AlI3_2 SP

ANEXO 16. Cuestionario Cuantitativo - Al5. Adquirir recursos Tl - PLAN AlI5_2_SP.

ANEXO 17. Cuestionario Cuantitativo - Al6. Administrar Cambios - PLAN Al6_2 SP

CUESTIONARIO CUALITATIVO_ENTREGA DE SERVICIOS Y SOPORTE

ANEXO 18. Cuestionario Cuantitativo - DS4. Garantizar la continuidad del servicio - PLAN
DS4 2 SP

ANEXO 19. Cuestionario Cuantitativo
incidentes - PLAN DS8 2 _SP

DS8. Administrar la mesa de servicios y los

ANEXO 20. Cuestionario Cuantitativo
incidentes - PLAN DS8 2 E.IPS

DS8. Administrar la mesa de servicios y los

ANEXO 21. Cuestionario Cuantitativo
incidentes - PLAN DS8_2_LAB

DS8. Administrar la mesa de servicios y los

ANEXO 22. Cuestionario Cuantitativo
incidentes - PLANDS8_2_LZ

DS8. Administrar la mesa de servicios y los

ANEXO 23. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 SP
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ANEXO 24. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 E.IPS

ANEXO 25. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 LAB

ANEXO 26. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 FE

ANEXO 27. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 SIAU

ANEXO 28. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 CC

ANEXO 29. Cuestionario Cuantitativo - DS12. Administracion del Ambiente Fisico - PLAN
DS12 2 LZ
CUESTIONARIO CUALITATIVO_MONITOREAR Y EVALUAR

ANEXO 30. Cuestionario Cuantitativo - ME1. Monitorear y Evaluar Desempefio de Tl —
PLAN ME1_2 SP

ANEXO 31. Cuestionario Cuantitativo - ME2. Monitorear y Evaluar el Control Interno -
PLAN ME2_2_SP

ENTREVISTAS_PLANEACION Y ORGANIZACION

ANEXO 32. Entrevista - PO3. Determinar la Direccion Tecnolégica - ENT PO3_SP.
ANEXO 33. Entrevista - PO9. Evaluacion de riesgos - ENT PO9_SP

ANEXO 34. Entrevista - PO9. Evaluacion de riesgos - ENT PO9_FE

ANEXO 35. Entrevista - PO9. Evaluacion de riesgos - ENT PO9_CC

ANEXO 36. Entrevista - PO9. Evaluacion de riesgos - ENT PO9_LZ
ENTREVISTAS_ ADQUISICION E IMPLEMENTACION

ANEXO 37. Entrevista - AI3. Adquirir y Mantener Infraestructura Tecnolégica- ENT
AI3_SP_1
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ANEXO 38. Entrevista - AI3. Adquirir y Mantener Infraestructura Tecnolégica- ENT

Al3_SP 2

ANEXO 39. Entrevista - Al5. Adquirir recursos Tl - ENT AI5_SP_1

ENTREVISTAS_ ENTREGA DE SERVICIOS Y SOPORTE

ANEXO 40
DS8_E.IPS

ANEXO 41.

ANEXO 42.

ANEXO 43.

ANEXO 44.

ANEXO 45.

ANEXO 46.

ANEXO 47.

ANEXO 48.

. Entrevista - DS8. Administrar la mesa de servicios y los incidentes - ENT

Entrevista - DS12.

Entrevista - DS12.

Entrevista - DS12.

Entrevista - DS12.

Entrevista - DS12.

Entrevista - DS12.

Entrevista - DS12.

Entrevista - DS12.

Administracion del Ambiente Fisico - ENT DS12_SP_1
Administracion del Ambiente Fisico - ENT DS12_SP_2
Administracion del Ambiente Fisico - ENT DS12_E.IPS
Administracion del Ambiente Fisico - ENT DS12_LAB
Administracion del Ambiente Fisico - ENT DS12_FE
Administracion del Ambiente Fisico - ENT DS12_CC
Administracion del Ambiente Fisico - ENT DS12_SIAU

Administracion del Ambiente Fisico - ENT DS12 LZ

ENTREVISTAS_ MONITOREAR Y EVALUAR

ANEXO 49. Entrevista - ME1. Monitorear y Evaluar Desempefio de Tl - ENT ME1_SP
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